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Absztrakt

A tanulmany a hagyomanyos HUMINT (emberi eréforrasokra épiild informacio-
gylijtés) kibertérben valé megjelenését, kategoriahatarait vizsgalja, amely napja-
inkban dinamikusan fejl6dd teriilet. A CYBER-HUMINT kérdéskore az elmult
tiz évben jelent meg, fogalmi kategoriaja pontosan még nem koriilhatarolt. Nem-
zetk6zi szakirodalma is viszonylag szlikosnek tekinthetd, hasonloan a kozdssé-
gi oldalakat felhasznal6 informaciogyiijtd modszer (SOCMINT) kérdéskoréhez.
Azonban forrasokban rendkiviil gazdag az altaldnosan elterjedt nyilt forrast infor-
maciogytijtés (OSINT), illetve a kiberbiztonsag kapcsan egyre inkabb eldtérbe ke-
riilé Social Engineering jelensége, amelyek metodikai hatarai gyakran atfedéseket
mutatnak a kibertérben végzett, emberi er6forrasokra épiilé informaciogytijtéssel.
A publikacié célja az egyre inkabb 6sszefon6dd informaciogylijto teriiletek atte-
kintése, kisérletet téve az elhatarolast elésegité szempontrendszer elokészitésére.

Kulesszavak: nemzetbiztonsdg, HUMINT, CYBER-HUMINT, kibertér, in-
formaciogytijtés

Abstract

This study examines the emergence and category boundaries of the traditional
HUMINT in the cyberspace, which is a dynamically developing field nowa-
days. The issue of CYBER-HUMINT has appeared in the last ten years, and
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its conceptual category hasn’t been still fixed with exact boundaries. Its in-
ternational literature can be regarded as relatively scarce, similar to the issue
of the method of gathering information using social networking sites (SOC-
MINT). However, there is an abundance of literature on open source infor-
mation gathering (OSINT) and the phenomenon of social engineering (SE),
whose methodological boundaries often overlap with HUMINT in the cyber-
space. The aim of the publication is to review the increasingly intertwined ar-
eas of information gathering, making an attempt to prepare a system of criteria
that promotes demarcation.

Keywords: national security, HUMINT, CYBER-HUMINT, cyberspace, col-
lection of information

Bevezetés

Napjainkban a nyilvanossag széles kore szamara is ismert lehet a titkos-
szolgalatok informaciogyiijtése soran alkalmazott, szdmos hagyomanyosnak
tekintheté modszer, eljaras. Mind a jogszabalyok €s a témakorben fellelhe-
té hazai, valamint nemzetk6zi szakirodalmak, mind a médiaban megjelen6
forrasok ismerté tették az elmult évszazadban még homalyba burkolddzo
sajatos mddszereket. Legyenek ezek akar a technikai megoldasokkal torténd
informaciogytijtés modszerei, vagy az emberi kapcsolatokhoz, eréforrasok-
hoz kothetd kiilonb6z6 megoldasok. Amig az informacidszerzés gyakorla-
ta a mult szazad kezdetén egyértelmiien a human képességek meghatirozo
sulyat jelezte, addig a technikai eszk6zok fejlodésével a HUMINT (Human
Intelligence — emberi erdvel/forrasbol torténd informaciogyiijtés) alkalmaza-
sanak az informacidszerzés teriiletein betoltott aranya folyamatosan csokkent.
Az internet térhoditasa szintén a human eszk6zok visszaszorulasat eredmé-
nyezte, hiszen teret nyertek a korszerli, a kdzvetlen fizikai-emberi kapcsola-
tot nélkiil6zo, technikai Giton végrehajthato eljarasok. Kérdés azonban, hogy
az itt megjelend szamos modszer valdban Gjnak tekintheté-e vagy csak a régi
maodszerek kibertérben torténd megjelenésének lehetiink tanui. Fialka Gyorgy
altalanos megfogalmazasat idézve napjainkban ,, nem uj modszerekrol beszé-
liink, hiszen a megfigyelés, informdcioszerzés tevékenysége 0si, e felderité
szakmdnak mar rég meglevé eleme. Valtozast a tevékenységet tamogato esz-
kozok fejlodese altal nyujtott lehetoségek adjak, melyek dinamikus fejlédése
az emberi tevékenységi részét és az informdciok megszerzési idejét jelentisen
csokkentik.” (Fialka, 2018, 189.).
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HUMINT a kibertérben - CYBER-HUMINT

Jelen tanulmany a HUMINT tevékenységének kibertérben valdo megjelenésére
helyezi a hangsulyt, amely tevékenységhez — a NATO (North Atlantic Treaty
Organisation, Eszak-atlanti Szerzédés Szervezete) szakterminologiaja alapjan
— azon informaciogyiijté modszerek és eszk6zok Osszessége sorolhatd, melyek
soran az informaciok emberi eréforras altal keriilnek beszerzésre és elsdsorban
human forrasokbol szarmaznak (NATO, 2019, 63-64.). Ennek kapcsan elvi kér-
désként meriil fel, hogy napjainkban a human és a technikai informaciogytijtési
teriiletek sajatos kozeledésérdl vagy teljesen 1ij teriiletek fejlodésérdl beszélhe-
tiink a kibertérben. A hattérben azt lathatjuk, hogy a nemzetbiztonsagi szervezeti
struktirakban hagyomanyosan a technikai és human teriiletek egymastol valo
elkiiloniilése dominal, tovabba a koltségvetési forrasok tulnyomd tobbsége is
a technikai informacioszerzo tevékenységekhez kapcsolodik. Példaként az Ame-
rikai Egyesiilt Allamok (USA) egyes ASI [All Source Intelligence — sszadat-
forrasu informdaciogylijtés: az adat- és informaciogytijtés (HUMINT, SIGINT,
IMINT stb.), feldolgozas, elemzés-értékelés egyes eszkozeinek és modszereinek
Osszessége] képességeinek szervezeti elkiilonitése hozhatd, akar a HUMINT
és a globalis SIGINT [Signal Intelligence — radioelektronikai (jel) informaciogyty-
tés: azon informaciogyiijté modszerek és eszkozok Osszessége, melyek az elle-
nérdekelt fél kommunikécids és nem kommunikacios kisugarzé eszkozeinek ész-
lelésébdl szolgaltatnak adatokat és informaciokat] tevékenység vonatkozasaban.
A dominans SIGINT eszkdzok mellett egyre nagyobb teret nyer a szintén techni-
kai IMINT (Imagery Intelligence — képi felderités) képesség, a képi felderitéshez
kapcsolodd mitholdak vagy az UAV-k (Unmanned Aerial Vehicle — pilota nélkiili
jarmii) rendkiviil elterjedt alkalmazasanak kdszonhetéen (Johnson, 2010, 17.).

Lathaté azonban egy masik folyamat is, amely a human jellegi informacio-
gyljtési megoldasok digitalis vilaghoz valé igazodasat jelzik, és amelyek
vizsgalata kapcsan kiindul6 elemként tekinthetiink a HUMINT tevékenység
alabbi hagyomanyos jellemzobire, elényeire, hatranyaira:

* A HUMINT alkalmazasa soran lehet6vé valik a technikai eszkdzokkel nem
megismerheto torekvések, mélységi informaciok konspiralt felfedése, amely-
ben kiemelt szerepet kaphat a kdzvetlen emberi kommunikacio és észlelés,
valamint akar az azonnali dontéshozatal lehetdsége.

* A tevékenység mitkodtetésének kdltségei a technikai modszerekhez viszo-
nyitva alacsonyabbnak tekinthet6k.

» Jelen van a szubjektivitas, valamint a human jellegli kapcsolatok kiépité-
sének iddigényessége, mely akar hosszas elokészitést, szakmai elérelatast
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igényelhet a relevans informacidkhoz vald hozzaférés idoben elhuzodo
megvalositasaig.

» Alkalmazasanak lehet6ségei kozvetleniil kapcsolddnak a human forrasok
rendelkezésre 4llasdhoz és megbizhatdsagahoz, amelyek hidnya a tertiile-
ten képességvesztéshez és dezinformalodashoz vezethet, azaz megsziinik
az érdemi, valds és ellenérzott informaciokhoz valé hozzaférés lehetdsége.

» El6fordulhat, hogy az informéaciogyiijtéssel érintett személyek kore a tech-
nikai és infokommunikacids eszkdzok alkalmazasat illegalis tevékenysége-
ik (példaul terrorizmus) soran szandékosan minimalizaljak, elkeriilik, igy
ellehetetlenitve a technikai modszerek alkalmazasanak eredményességét.

* A HUMINT iranyai (példaul hirszerzés, elharitas, terrorelharitas, bliniildo-
z¢s) ugyanakkor rendkiviil sokoldaltiak lehetnek, annak ellenére, hogy mod-
szereik szamos elemében azonos eljarasokat és elveket tiikroznek vissza.

Egyes nyugati szakirodalmi forrasokban a jovore kitekintve annak elvi kérdését
is felvetik, hogy érdemes-e adott esetekben a HUMINT miiveletek soran az allo-
manyt kdzvetlen veszélynek kitenni, ha az adott informacié megszerezhetd tech-
nikai uton, példaul UAV alkalmazasaval (Crosston & Valli, 2017). Mas forrasok
ezzel szemben a két teriilet kozeledésének sajatossagaira hivjak fel a figyelmet,
amely bizonyos ismeretek, képességek kozos kialakitasanak sziikségességét vetitik
eldre, kiilondsen a technikai ismereteket igényld, human jellegii informaciogytij-
tési terliletek vonatkozasaban (Karoly et al., 2019, 60-61.). A két hagyomanyos
informaciogytijtési ag egymashoz valo viszonyat még Osszetettebbé teszi, hogy
napjainkban mar szdmos informéci6 alapvetden nyilt, technikai jellegli forrasban
all rendelkezésre — melyek OSINT (Open-Source Intelligence — nyiltforrast infor-
maciogyiijtés)' utjan is beszerezhetok —, illetve az emberi kapcsolatokat el6térbe
helyez6 kozosségi oldalakon is hozzaférhetok — akar az ugynevezett SOCMINT
(Social Media Intelligence — kozdsségi médiabal torténd informaciogyijtés)* soran.
Ezen informaciok elérése azonban a technikai ismeretek mellett egy napjainkban
divatos teriilet, a human informaciogytijtés sajatossagaihoz sorolhatdé — tigyneve-
zett Social Engineering? (a tovabbiakban: SE) — modszereit is igényelhetik.

1 Azon informaciogyiijtéd modszerek és eszkozok osszessége, melyek forrasai a nyilvanossag szamara is
elérhetd, nem titkositott olyan informaciok, amelyek hozzaférése vagy terjesztése korlatozott (NATO,
2019)

2 Azon informaciogyiijté eszkozok és modszerek Osszessége, melyek forrasa a kdzosségi média, az egyes
felhasznalok kozosségi médiaban folytatott tevékenységéhez kapcsolddd adatok (Omand, Bartlett &
Miller, 2012).

3 Social Engineering: informacidszerzés céljabol, az ellenérdekelt humaner6 technikai eszk6zok felhasz-
nalasaval vagy azok alkalmazésa nélkiil végrehajtott manipulalasa, az érdekelt fél informaciodigényének
kielégitése érdekében (Toth, 2019, 46.).
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A human informaciogytjtési teriiletek jelentdsége az elmult évekre visszate-
kintve két szempontbdl mindenképpen alatamasztottnak tlinik.

Egyrészrdl a kiilonb6z6 kockazatok, kihivasok és fenyegetések a tarsadalom

olyan tagjainak irdnyabol érkeztek, akik kiszlirése, valamint a biztonsagot
negativan befolyasold folyamatok észlelése és azonositasa csak rendkiviil
korlatozottan volt lehetséges a hagyomanyos technikai informaciogytijto
eszkozokkel. Gondoljunk csak a korabbi évek Nyugat-Eurépaban elkove-
tett terrorcselekményeire, vagy akar az illegalis migracié koré szervez6do
embercsempész halozatok miikddésére.

Masrészrol a technikai-felderitési lehetoségek alkalmazasanak hatékonysaga

egyes esetekben mérsékeltnek tekinthetd. A célszemélyek nem hasznaljak
hagyomanyos infokommunikacios eszkozeiket jogellenes tevékenységiik-
kel kapcsolatos kozlésekre, illetve keriilik az érzékeny informaciok hagyo-
manyos hirk6z16 halozaton torténd tovabbitasat. Igy a hirk6z16 halozatbol

esetlegesen kinyert informaciok nem hozhatok dsszefliggésbe az ellenor-
z¢s alapjaul szolgdld normasértd tevékenységgel. A mara mar altalanosan

elérhetd titkositasi protokollok, melyek jelentdségére az elmult évtized eu-
ropai terrorcselekményei szintén felhivtak a figyelmet, ugyancsak tovabb

nehezithetik az informaciogyiijtéssel érintett célszemélyek kommunika-
ciojanak felderitésére és ellendrzésére szakosodott szervezetek munkajat.
A terrorizmus diverzifikdcioja, haldzatosodasa okozta kihivas egy igen eg-
zakt példa a technikai informaciogyiijtés nehézségeire, valamint a human

alapt képességek jboli felértékelddésére. Példaként az izraeli Nemzetkdzi

Terrorelharitasi Intézet* kutatasi igazgatojanak, Dr. Eitan Azani beszamolo-
ja emlitheté, amely alapjan az Iszlam Allam terrorszervezet vonatkozasé-
ban a toborzas, a hattértamogatas, a pénziigyi finanszirozas, valamint maga

a miveleti tevékenység is halozatépito folyamatokon, kapcsolati halokon

alapult (Azani, 2018.). A zart, f6leg titkositott protokollokkal ellatott inter-
netes kommunikacids csatornakat alkalmazé terrorista sejtek, decentralizalt

halozatok kommunikacioéja pedig gyakran csak korlatozottan ellendrizhe-
t6 technikai iton. Az e csoportokba térténé human forras 1étesitése nélkiil,
a bels6 érdemi informacidk csak rendkiviil korlatozottan hozzaférhetok
a biztonsagi szervek szamara.

Nem hagyhat6 figyelmen kiviil tovabba az sem, hogy a human miiveleti is-
meretek és er6forras a technikai teriileteken sem nélkiilozhet6, hiszen ezen
tevékenységek nagy részének is van emberi vonatkozasa, ahol a feladat

4

International Institute for Counter-Terrorism (ICT), Izrael.
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meghatarozasa, engedélyezése, az informaciok értelmezése, értékelése mar
magahoz az emberi eréforrashoz kapcsolodik. Emellett a technikai iton be-
szerzett informaciok is valamely emberi tevékenységhez kapcsolodhatnak.
Példaul egy adott hirkdzlé haldzaton folytatott kommunikacié soran, az em-
beri tevékenység (példaul kommunikalo felek beazonositasa, kdzleménye)
¢s a technikai adatok (példaul helyadatok, eszkdzazonositok) egyiittesen al-
kotnak relevans informéaciot. A technikai és human informéciogyiijté modsze-
rek viszonyat tekintve a jovoben egyfajta integralt alkalmazas valhat eldre-
mutatova, ahol a technikai megoldasok hangsulyos szerepet kaphatnak a HU-
MINT tamogatasaban. Ezek kozott kell kiemelni a tarsadalomban altalanosan
hasznalt olyan elektronikus infokommunikacios lehetdségeket, kiilondsen
a kibertérben az internettechnologiara épiil6 OTT? szolgaltatasokat, amelyek
segitségével a korabban csak nehezen megszerezhetd informacidokat ma mar
rovid id6n beliil tdmegesen elérhetjiik. Az internettechnoldgiara épiildé OTT
szolgaltatasok mindenki szamara konnyen hozzaférheték a meglévo infokom-
munikécios eszkozokkel, csekély szamitastechnikai tudassal is hasznalhatok,
legtobbszor ingyenesen igénybe veheték (Kovacs, 2015, 136.). Ugyanigy
napjainkban a hagyomanyos HUMINT-hoz sziikséges kapcsolattartasi tevé-
kenység soran is alkalmazasra keriilhetnek az informaciétovabbitas biztonsa-
gosnak vélt technikai megoldasai. John Sano irdsdban felhivja a figyelmet arra,
hogy amellett, hogy szdmtalan pozitivuma van annak, hogy a hagyomanyos
HUMINT tevékenység egyre inkabb tamaszkodik a technikai képességek-
re, ugyanakkor komoly negativumokkal is szamolni kell (Sano, 2015). Igaz,
a technologia novelheti a hatékonysagot és a gyorsasagot, példaul az infor-
maciok tovabbitasban, de ugyanakkor sériilékenységeket is okozhat. Gondol-
junk csak a technikai Gton tovabbitott lizenetek metaadataira, nyomaira, ko-
vethetGségére, melyek kikiiszobolésére Osama Bin Laden altalanosan ismert
technikai eszkodzhasznalatot keriilé kommunikacios megoldasai allithatok
példaként. Az emberi tevékenységek virtualis térben torténd megjelenésével,
az internet és kiilondsen a kozdsségi oldalak térhoditasaval fontossa valtak
a HUMINT ismereteit sem nélkiil6z0, a kibertérre épiilé OSINT egyes elemei
is, a kozosségi oldalak kapcsan megjelend SOCMINT, vagy akar a nagyon
divatos teriileteként fejlodé Social Engineering modszerei. Mindezek mar
a virtualis vilag folyamataihoz kapcsolddnak, amelyek azonban nem valaszt-
hatok el a fizikai dimenzid eseményeitdl, €s a két térben megjelend informaciok

5 Over the Top: Egy olyan alkalmazas vagy szolgéltatas, amely lehetdvé teszi egy infokommunikacios
termék elérését az interneten keresztiil, kikeriilve a hagyomanyos terjesztést. Ilyenek lehetnek példaul
a kommunikacids szolgaltatasok, mint a Skype, Gmail, az egyéb alkalmazasszolgaltatasok, mint a Fa-
cebook, LinkedIn, Twitter.
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szilkségszeriien kiegészitik egymast. Példaul azaltal, hogy a kozdsségi ol-
dalakon egy fényképet tesziink kozzé magunkrol, akkor a virtualis térben
megjelend adatokat a valos, fizikai térben jatszodo eseményhez, helyszinhez
kapcsoljuk. A globalis biztonsagpolitikai szinterére kitekintve — gondoljunk
csak az arab tavasz eseményeire —, a biztonsagot fenyegetd, veszélyeztetd ese-
mények, megmozdulasok nagy része a kdzosségi oldalakon szervezodott, de
megemlithetok akar az illegdlis migracios utvonalakat formald bejegyzések
is. Az ezekhez hasonlo tevékenységek mar a virtualis-, kibertér befolyasolasi
célu felhasznalasat jelenthetik, egy a valds térben jatsz6dd eseményre valod
hatasgyakorlas érdekében. Az ilyen torekvések megjelenésének, szandékos
alkalmazasanak észlelése és nyomonkovetése a biztonsagi szervezetek sza-
mara is fontos, ahol a valds térben jatsz6d6 HUMINT ¢és a virtudlis térben
végrehajtott digitalis formaban megjelen6 HUMINT tevékenység értelemsze-
rlien kiegészithetik egymast, fokozva az informaciogyijtés teljeskoriiségét és
hatékonysagat. A virtualis és a valos vilagban valé megjelenés ugyanakkor
ellentmondasokat is hordozhat magéban, hiszen a felhasznalok gyakran nem
valos informacidkat osztanak meg magukrol a kibertérben, példaul szandéko-
san fiktiv adatokkal regisztralnak a kiilonb6z6 alkalmazasokban. Ennek egy
része mogott érthetd modon sajat személyes adataik védelme allhat, azonban
a valotlan adatokbol céliranyosan felépitett nacionalék, életvezetési legendak
masok szandékos megtévesztésére, és biinds tevékenység soran az elkdvetok
személyazonossaganak leplezésére is szolgalhatnak.

Az OSINT szempontrendszere

Az informacids robbanas, a vele parhuzamosan bekdvetkezett informacios
technologiai forradalom, valamint az internet gyors elterjedése magéaval hozta
az OSINT, azaz a nyilt forrasbol szarmazo informacioszerzés eljarasainak és
rendszerének folyamatos valtozasat (Szabo, 2019, 69.). Napjainkban szamos
hazai és kiilfoldi szakirodalom foglalkozik az OSINT témakdrével, ravilagit-
va, hogy a nyilt informaciogyijtés sajatos megoldasai Iényegében mindenki
szamara rendelkezésre allhatnak, ugyanakkor az informéaciok nyilt, profesz-
szionalizalt megszerzése €s felhasznaldsa az allami, gazdasagi, vagy akar
a mindennapi életiinket meghataroz6 dontések fontos elemeivé is valtak.
Az elmult évek folyamatait tekintve jol lathato, hogy a katonai és rendvédelmi
jellegli hasznosulas mellett szamos mas alkalmazasi teriileten is sajat infor-
maciogyljto jellegli képességeket alakitottak ki, amelyek k6zott a nemzetkozi
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szervezetek, az NGO®-k, a gazdasagi élet szerepldi vagy akar az egyes ter-
rorszervezetek, mint példaul az Iszlam Allam is megtalalhatok (Solti, 2019,
4.). Ugyanitt érdemes hangstlyozni, hogy a tevékenység nem pusztan adott
informacidk nyilt elérését jelenti, hanem anndl sokkal szélesebb kdrben
(példaul adatok céliranyos gytijtése, elemzése, felhasznalasa) értelmezendd.
Az OSINT soran egyfajta alaptételként jelenik meg, hogy —a HUMINT terii-
lettel szemben — csak nyilt forrasokbol elérhetd informéciok szerezhetok meg.
A forrasok kozé sorolhatok példaul a kozosségi oldalakon nyiltan megosztott,
az egyes felhasznalokhoz és a veliik kapcsolatba hozhatd személyekhez ko-
tott informaciok is, felvetve azonban szamos etikai és jogi kérdéskort is. Egy
masik jelentOs etikai és normativ kérdés az interneten nyiltan elérhetd adatok
tomeges jellegli megszerzésével és felhasznalasaval kapcsolatban jelenik meg,
felhivva a figyelmet a mesterséges intelligenciat felhasznald keresémotorok,
algoritmusok, elemzd-értékeld szoftverek alkalmazasara. A nyilt forrasbol
torténd informaciogytijtés természetesen nem ujkeletii (Regényi, 2019, 33.),
azonban a rohamosan fejléd6 infokommunikacidés megoldasok robbanasszert
valtozast eredményeztek annak jelentdségében. Egyfeldl fejlédtek az infor-
maciok megszerzésének és feldolgozasanak platformjai, ezzel parhuzamosan
pedig valtoztak azok a nyiltan hozzaférhet6 informacios kozegek is, amelyek
az OSINT szadmara alapvet6 forrasokat jelentenek. (Az OSINT értelemszeriien
talmutat a hagyomanyos internetes keresémotorokon és -eljardsokon, hiszen
a kibertérben egy-egy informaciomegosztasra szolgald uj feliilet, szolgalta-
tas uj OSINT eljarasokat is felszinre hozhat.) Ertelemszeriien felmeriil a kér-
dés, hogy pontosan hol is huzoédhat az OSINT hatara? Az OSINT kereteinek
tisztazasa sordn a forrasok nyilt hozzaférhetdségét kell-e figyelembe venni,
vagy azon modszerek sorolhatdk ide, amelyek habar széles kdrben elérhetdk,
azonban mégis specialis ismereteket igényelnek. Az sem feltétlen biztos, hogy
annak végrehajtdja szamara minden, az interneten megtalalhat6 adat és a hoz-
zaférés maodja etikusnak, esetenként jogszeriinek tekinthetd (gondoljunk csak
egy adott internetes oldalon elérhetd, jogszerttleniil megszerzett és megosz-
tott jelszavak megismerésére és felhasznalasara) (Bardoczi, 2018). Mindez
mar az OSINT-on tul, akar a hacker tevékenység iranyaba mutat. A témaval
foglalkozé egyik attekintett szakirodalom példaként veti fel az interneten ki-
szivarogtatott allami szintli mindsitett adatok nyilt internetes feliileten torténd
elérésének problematikajat (Hassan & Hijazi, 2018, 342.). Ezen etikai kérdé-
seket felszinre hozo adatgytijtés (példaul a Cambridge Analytica tevékenysé-
ge) legyen az akar egy tudomanyos kozegbdl kiindulo kutatas — amellett hogy

6 Non-Governmental Organization (civil szervezet).
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az adatok nyilt forrasokbdl és jogszeriinek tiing eljarasok utjan jelentek meg —
mar inkabb az adatok sériilékenységére hivja fel a figyelmet. Gondoljunk az
olyan kutatasokra, amelyek soran végeredményként a kiilonb6z6 adatbazisok-
ban elérhetd egyedi adatok adatbazisszer(i 0sszevetése révén mindségileg 1j,
az eredeti rendeltetési céljatol eltéré adatkoncentracio jon létre. Ezek kozé
sorolhatok az egyes adathalmazokban megjelené metaadatok, amelyek komp-
lex elemzése és értelmezése, majd tovabbi adatbazisokkal torténd kiegészi-
tése akar szenzitiv jellegli adathalmazok létrehozasat is jelenthetik, példaul
profilozas vagy kapcsolati halok megalkotasa soran. Nemzetbiztonsagi értel-
mezésben az informaciogylijté tevékenység titkossdganak védelme szintén
az OSINT egyfajta korlatjaként értelmezhetd. A példa kedvéért: a hagyo-
manyos internetes keresOmotorok hasznalata soran a bongészési el6zmé-
nyek megérzésre keriilnek, mindez azonban mar rendszerszintii OSINT te-
vékenységeknél keriilend6 azokon a teriileteken, ahol az informaciogyijtés
iranyultsdganak nyilvanossaga — példaul katonai, rendvédelmi, gazdasagi
iranyultsdg soran — nemkivanatos. Az informaciogytijtés iranya masok sza-
mara is informacidt szolgaltathat a tevékenységet végzd szervezet hirigé-
nyérodl, amely csak széleskorli biztonsagi eldirasok betartasaval keriilhetd el.
Az OSINT sajatos kihivasaként jelenik meg az internetes feliiletekhez kothetd
egyre novekvd szamu online dezinformacio terjedése — ezek egy része fake
news, azaz alhir —, amelynek a kozosségi halozatok mindenképpen kedveznek.
Az Eurdpai Bizottsag Alhirekkel és Dezinforméacioval Foglalkozo Magas
Szintli Szakértéi Munkacsoportjanak (High-Level Expert Group on Fake
News and Disinformation — HLEG) jelentése szerint a kdzosségi halon meg-
jelend online dezinformacio ,,olyan hamis, pontatlan vagy félrevezetd infor-
mdcio, amelyet nyereségvdigybol vagy szandékos kdrokozas elérése érdeke-
ben készitenek, tesznek kozzé vagy terjesztenek. Ez a tevékenység fenyegetést
jelenthet a demokratikus folyamatokra és értékekre, de akar a kozélet egy
specifikus részét is erintheti, mint peldaul az egészségiigy, tudomany, oktatds
vagy gazdasdag.” (EU Commission, 2018, 10.) A jelentés az online dezinfor-
macio komplex halmazat jeldli meg komoly kockazatként, nem pedig kizaro-
lag az alhireket. A jelenség természetesen nem uj, hiszen a dezinformaciokkal
torténd megtévesztés, manipuldlds a torténelem szdmos jeles eseményénél
megfigyelhetd volt. A jelenség 0j lendiiletet a média, kiilondsen a kozdsségi
média kapcsolati haldzatainak terjeszkedése mentén kapott, kozvetleniil elér-
ve annak felhasznaléit. A hiteles, ellenérzott, aktualis informaciok felhaszna-
lasaban érdekelt nemzetbiztonsagi strukturakban ezen dezinformaciok és al-
hirek alapvetéen az OSINT informaciogytijté tevékenysége soran keriilhetnek
felszinre, ahol els6dleges feladat az informaciok hitelességének megéllapitasa.
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Ezt kovetden az adott informacio akar mas hirszerzési informaciokkal 0ssze-
vetve valhat értékes, ellenérzott részinformaciova. Napjaink online hirfolya-
maban az azonos témakdrben megjelend, eltérd tartamu hirek koziil azonban
gyakran rendkiviil nehéz kiszlirni a valdsagosat. Az elmult években az online
forrasok mindenki szamara elérhet6 értékeld, elemz6 eljarasai ugyanakkor sa-
jatos fejlodési iranyokat is 1étrehoznak. A nyiltan hozzaférhetd adatforrasok,
valamint az OSINT szabadon megszerezhetd szoftveres eszkdzei lehetové
tették példaul, hogy adott események nyilt forrasu feldolgozasat barki elvé-
gezhesse és szinvonalas elemzéseket készitsen (Jasikevicius, 2015). Ennek
korlatjat a jelentésebb képességli, mélyebb informacidk kinyerésére ¢s komp-
lexebb elemzések elvégzésre képes szoftverek fizetds valtozatai, valamint
a professzionalis szakmai hozzaértés hianya jelenthetik.

A SOCMINT szempontrendszere

A kozosségi oldalakhoz kéthetd fiatal informaciogytijtési teriilet a SOCMINT.
Eredményes alkalmazasahoz a nemzetbiztonsagi és egyéb biztonsagi szerve-
zetek esetében mar nélkiilozhetetlen a hagyomanyos HUMINT alapu szak-
mai ismeretek és informaciok bizonyos szintli megléte, hiszen az informacio-
gylijtés iranya alapvetOen a biztonsagot negativan befolyasold személyekre,
kozosségekre iranyul. A témakort vizsgald tanulmanyt idézve ,, A SOCMINT
¢s a HUMINT integralasa elengedhetetlen a terrorizmus fenyegetéseinek
azonositasahoz, megakadalyozasahoz és megelozésehez. A technologia sze-
repe elengedhetetlen az aggodalomra okot ado viselkedés Osszegyiijtéséhez,
osszekapcsolasahoz és eldrejelzéséhez.” (Lombardi, Rosenblum & Burato,
2015).

A SOCMINT — habar mar évek ota jelen van a szakirodalmakban — termi-
nologiai hatarai még mindig nem letisztultak (Antonius & Rich, 2013). Alap-
esetben a tevékenység, az informacidgytijtés hagyomanyos elemeinek a ko-
z0sségi média feliileteihez kapcsolodo folyamatait takarja. Természetesen
metodikai modszerei a k6zosségi oldalak fejlodésével parhuzamosan valtoz-
nak. Az egyes tevékenységek elhatarolasat tekintve emelhetd ki példaként
Erdész Viktor kategorizalasa, aki szerint ,,a SOCMINT-ot megkiilonbozteti
a klasszikus OSINT-tevékenységtol, hogy az érdemi informdcio kinyerésé-
hez, felhasznalonévhez kétott online profil sziikséges”, azonban mint irja
,,az adatszerzok f6 szabaly szerint nem lépnek interakcioba a kézosségi médi-
aban. Erre mar — indokolt esetben — a virtualis HUMINT-tevékenység sordan
keriil sor.” (Erdész, 2018).
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Abban a szakértOk egyetértenek, hogy nem htizhatoé egyenléség az OSINT
és a SOCMINT teriilet kozott. Amig az OSINT tevékenység altalanossagban
a nyilvanosan, barki altal jogszertien hozzaférhetd informacios forrasokat és
azok megszerzéséhez sziikséges eljarasokat jeloli, addig a SOCMINT ese-
tében a nézOpontok megoszlanak. Egyes szerzék a SOCMINT-ot az OSINT
részeként értelmezik, annak egyik sajatos iranyaként, amely a kozosségi ol-
dalakhoz kapcsolodik. Amig az OSINT értelemszertien nem sziikitheto le
a kibertérre, addig a SOCMINT kizarolag ezekre iranyul. Masok arra hiv-
jak fel a figyelmet, hogy a SOCMINT a nyilvanossag szamara korlatozottan
hozzaférhet6 informaciokat is magaban foglalja, vagyis értelmezhetd nyilt és
zart iranyultsaga is (Antonius & Rich, 2013, 45.). Ebben a megkozelitésben
azonban, véleményiink szerint, a SOCMINT nem lehet kizarolag az OSINT
részteriilete, ahol a nyilt forras megléte egyfajta alapfeltételként értelmezhetd.
Ebben az esetben, ha az kothetd emberi kozremikodéshez, akkor nemzet-
biztonsagi vonatkozasban a tevékenység jellege mar a kibertérben végzett
CYBER-HUMINT iranyaba mozdul el, hiszen a HUMINT fogalomkoré-
ben a zart rendszereken tarolt, korlatozottan hozzaférhetd, védett informa-
ciok megszerzése érdekében alkalmazott titkos informaciogyjté eszkozok
is értelmezheték. (Természetesen, csak ha azt jogszabalyban erre kifejezet-
ten feljogositott informaciogylijté szervezet végzi, a normativ garancialis
elemek betartdsa mellett.) A fentiek jol jelzik, hogy az éles hatar vagy akar
a tiszta definicio tekintetében a forrasok sem egységesek, s e mogott a kiber-
térben megjelend nyilt és nem nyilt forrasok kozotti sziirke zona kérdéskore
talalhato. A titkos informaciogyiijto tevékenység végrehajtasara feljogositott
szervezetek szamara a fenti hatarok jelentdsége ketts. Egyrészrol a jogsza-
balyok altal deklaralt felhatalmazasi jogositvanyaik, illetve a nemzetbizton-
sagi érdekek érvényre juttatasa a minél részletesebb, pontosabb, relevans
informaciok megszerzését teszik sziikségessé, igy nem allnak meg a nyilt,
de zartabb feliileteken megjelend informaciok hatarnal, masrészrdl azonban
ennek a hatarnak az atlépése mar jogszabalyban meghatarozott engedélyeket
¢és szakmai szempontok alkalmazasat igényelheti. Példaként emlithetd, hogy
a passziv jellegli, nyilt informaciogytijtés teriiletén tullépve, akar az (etikus)
hacker technikak aktiv alkalmazasaval vagy akar a miiveleti célu online HU-
MINT tevékenységgel, mar nemcsak a zartabb kdzdsségbol torténd informa-
cioszerzésre nyilik lehetdségiik, hanem az események részesei, akar formaloi
(befolyasoldi) is lehetnek az érintett szervezetek. Ennek kovetelményei ko-
z6tt pedig mar fontossa valik a tevékenység valos céljanak és a végrehajtoi
allomany kilétének rejtése, vagy akar az online kommunikécio6 soran az adott
iigynek megfelelé azonnali dontés jelentdsége. Ebben az esetben a kozdsségi
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feliileten valo aktiv jelenlét sziikséges, amely révén az OSINT-al szemben egy
sokkal mélyebb — a hagyomanyos HUMINT teriiletéhez hasonld — betekintést
nyerhet alkalmazdja egy adott kozdsség, csoport (példaul szervezett biino-
7061 kor) miikodésébe. Lehetdvé valhat akar egy csoporton beliili hierarchikus
viszonyok feltarasa, rejtett szandékok megelézo jelleghi felderitése (példaul
terrorcselekmény eldkésziilete), valamint a csoport tagjai belsé személyiségi
jegyeinek mélyebb megismerése is. A CYBER-HUMINT fogalma alatt, al-
laspontunk szerint, egyszerien a HUMINT moédszerek kibertérben torténd
megjelenését és alkalmazasat érthetjiik, igy az informaciogyiijtés soran 1é-
nyegében lehetdvé valik, hogy kozvetlen fizikai kapcsolat nélkiil, a kapcso-
lattartas online térbe terelésével, a tevékenységet végzok human forrasokat
foglalkoztathassanak, akar tavoli f6ldrajzi térségekben is. Mindezen lehetd-
ségek jelentdsen csokkenthetik a human hirszerzési tevékenység kockazatait
is. Az alkalmazas kornyezetétdl fiiggden (példaul kozosségi oldalak) lehetové
valhat mind a forras, mind a célszemély vagy célobjektum mélyebb megis-
merése, tevékenységének nyomon kovetése, a szandékok feltarasa. A tevé-
kenység hatékony végrehajtasdhoz ugyanakkor a HUMINT ismeretek mellett
a kiilonbozo — aktiv és passziv — tamado jellegli informatikai eljarasok és
egyéb, korunk informaciotechnologiai kornyezetéhez igazodo technikai ké-
pességek is sziikségesek. Talan ez lehet az oka annak, hogy a kibertérhez
kapcsolddd nemzetbiztonsagi iranyultsigh HUMINT teriileteken a fiatalabb
generaciok dominanciaja varhato, hiszen a technoldogiai kdrnyezetbdl érkezo
informaciok értelmezése, a kapcsolodd ICT (Information and Communica-
tion Technology — Informacio- és kommunikéciotechnologia) megoldasok
alkalmazasa szamukra magatdl értetéddbb, mint az idésebb generacidk sza-
mara. A CIA (Central Intelligence Agency — Kdzponti Hirszerzé Ugynokség)
egyik korabbi vezetd munkatarsa, John Sano tanulmanyaban kitér ra, hogy
mindez lényegében egy digitalis szakadék, amely megkiilonbozteti a tisztek
mig az utdbbiak a digitalis bevandorlék. Mindez — mint megfogalmazza —
nem csupan annyit jelent, hogy a fiatal generacio tobbet toltott a televizid
vagy a szamitogép eldtt, mint kdnyvek olvasasaval, hanem mas gondolkodasi
mintakat is magéaban foglal (Sano, 2015).

A Social Engineering szempontrendszere

A fenti témakorh6z gyakran sorolt Social Engineering az ember befolyaso-
lasara, manipulalasara alapozza modszereit, [ényegében emberek hackelése-
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ként is jellemzik. Elsddleges alkalmazdi a kiilonb6z6 biinelkovetoi csoportok,
azonban bizonyos elemei természetesen alkalmazhatok szabalyozott, jogsze-
riien kifejtett tevékenység részeként is. Harl szerint az SE nem mads, mint az
emberi tényez6 kihasznalhat6 tulajdonsagaira, az emberi hiszékenységre épitd
tamadasi forma, olyan technikék és modszerek 6sszessége, amely az emberek
befolyasolasara, manipulalasara alapozva teszi lehetévé bizalmas informaci-
ok megszerzését, vagy éppen kartékony programok terjedését é¢s miikodését
(Harl, 1997). Az SE miiveletek kivitelezése alapvetden kétfajta mddszertani
csoport megkiilonboztetésével valosulhat meg, amely szerint elhatarolhatok
egymastol a human és az infokommunikacios (technikai) csatornakon ke-
resztiil végrehajtott SE modszerek (Guenther, 2001). A tevékenység soran
megjelennek a HUMINT ¢és az OSINT egyes elemei is, amely modszerek
a nemzetbiztonsagi szervezetek eszkdzkészletében is jelen vannak. Jelentdsé-
ge a kibertérhez kothetéen értékelddott fel, ahol a kibertamadasok kb. 80%-a
SE tamadassal kezdddik (Capano, 2019), amelyeknek szamos formaja ismert
(a céliranyos e-mailektodl kezdve egészen a kozvetlen emberi kommunikéciot
igényld formakig). Capano szerint az SE tdmadasok lehetnek emberi vagy
szamitogépes alapl timadasok, ahol az emberi alapu tamadasok sziikséges-
sé teszik, hogy a tamado — valos személyazonossagat rejtve — kapcsolatba
Iépjen az aldozattal az informaciok megszerzése érdekében, igy alapesetben
korlatozott a tdmadas kiterjedése. Az informatikai alapi tdmadasok soran
azonban nagyon rovid id6 alatt a megtamadott aldozatok halmaza rendkiviil
nagyra, akar tobb ezer fos felhasznaloi korre is duzzadhat. Erre példaként
az adathalasz e-mailek emlithetk, amely az internethasznalat soran az egyik
legismertebb és leggyakoribb megtévesztési technika. frasaban Capano kitér
a tamadasok kozvetlen (személyes kapcsolatot, vagy csak kommunikaci-
ot igénylo, példaul telefonhivas), illetve kdzvetett (példaul az adathalaszat)
kategorizalasra is. Adathalaszat soran a tdmadok infokommunikacios csator-
nan (e-mail, hanghivas, iizenet) is felvehetik a manipulalni kivant személlyel
a kapcsolatot, melyben példaul egy hamisitott weboldal megnyitasara 6sz-
tonzik. Ezek a weblapok megjelenésiikben rendkiviil hasonlitanak az eredeti
oldalra, azonban van néhany eltérés, példaul az URL-cimben, amelyeket meg-
vizsgalva felfedhetd a tdmadas. A tdmadas soran beszerezhetd adatok kore
lehet példaul: felhasznalonevek, jelszavak, bankkartya szam, PIN-kéd, sziile-
tési hely, sziiletési id6, anyja neve, lakcim, tartdzkodasi hely, okmanyszamok,
munkahely neve, munkahely cime, gépjarmii adatok, pénziigyi informaciok
stb. (EC-Council, 2011, 22.). Az adathasznalat modszereinek human és in-
formatikai felosztasa ravilagit arra, hogy az SE napjainkra szamos modszert
feloleld széles kategoriava fejlodott, ahol alapelemei a HUMINT teriiletérol
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szarmaznak, mig technikai kotédésii teriileteinek nagy része tiz évvel ezel6tt
még csak a hackertechnikak gytijtéfogalma alatt jelentek meg (Capano, 2019).
A szakirodalmakban az SE szamos fogalmaval taldlkozhatunk (Hadnagy,
2011; Mitnick, 2003, 191-193.), amelyek k6zds jellemzdjeként lathatd, hogy
annak alkalmazdja az emberi hiszékenységet kihasznalva, megtévesztéssel,
rabeszéléssel, befolyasolassal kivan olyan informaciohoz jutni, amely segit-
heti egy adott informatikai rendszer elleni tamado szandékat. Az ilyen jellegii
befolyasolasi eljaras nem feltétleniil a kibertérben megy végbe, hanem a fi-
zikai dimenziéban megjelend, hagyomanyos kdzvetlen emberi kontaktusok
soran is megvalosulhat. Az alkalmazhato, emberi sériilékenységet (példaul
manipulalhatésagot, naivitds, nem megfeleld biztonsagtudatos magatartast
stb.) kihaszndl6 megoldasok igy rendkiviil sokfélék lehetnek, feldlelhetik
a személyes kontaktust igényl6 és a technikai eszkdzok tarhazat is. Ugyanak-
kor nem szabad megfeledkezniink arrdl, hogy a megtévesztés, befolyasolas
érdekében alkalmazott modszerek tobbsége mar tilmutat a masik fél hagyo-
manyos — akar pszicholdgiai ismereteket igénylé — tanulmanyozasanak ko-
rén, és az illegalis tevékenységek halmazaba sorolhat6. Legjobb példaként
a személyiség-, identitaslopas kiilonbz6, human és technikai elemeit 6tvozo
megoldasai emlithetdk, e korben jellemz6 a személyes adatok jogosulatlan
megszerzése ¢és felhasznalasa, példaul bankkartya adatokkal Osszekotve, il-
legalis anyagi haszonszerzés céljabol (Soros & Vaczi, 2013, 11-12.). Az SE
tevékenység elhagyhatatlan eleme az eldzetes, tanulmanyozo jellegli informa-
ciogylijtés, hiszen a tdmado ennek soran igyekszik feltérképezni a masik fél
gyenge pontjait, a sériilékenység lehetséges teriileteit. A tanulmanyozas forra-
sai kozott jelennek meg a nyiltan hozzaférhetd internetes tartalmak, amelyek
kore az adott céltol fiiggden eltéré mélységili lehet. Ennek jellemz6 teriiletei
példaul a kozosségi oldalak, ahol az egyes felhasznalok eltéré mélységben,
a vesz€lyt gyakran nem érzékelve tesznek k6zzé magukrol szenzitiv adatokat.
Jelen lehetnek azok a mar nyilt forrasokon tilmutaté adattarak is, amelyek
megszerzése mar legalis eszkozokkel nem biztosithatd, illetve az ott elérhe-
t6 informéaciok, annak tulajdonosanak belegyezése nélkiil jogszeriien nem is
hasznalhatok fel. Példaul gondoljunk egy zart kozosségi csoporton beliil meg-
jelend, adott kornek szant bizalmasabb informécidkra. A SE tevékenységet
tekintve egyre nélkiilozhetetlenebb mddon vannak jelen azok a technikai esz-
kozok is, amelyek a megtévesztést, befolyasolast eldsegithetik (példaul proxy
szerverek, feltoltés SIM kartyak). Az ide sorolhato eszkdzokkel 1ényegében
annak alkalmazoja azonosithatatlan maradhat. A professzionalis SE tdmadas
kivitelezése soran szamolni kell a human és az informatikai rendszer egyiittes
alkalmazasaval (Toth, 2020, 87.).
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Konkluzidok

A kutatasi eredmények alapjan megallapithatd, hogy a HUMINT, az OSINT
¢s a SOCMINT modszerek — kibertérhez kothetd — elhatarolhatosaga mel-
lett is szamos atfedés lathatd, mivel azok végrehajtasat altalanosan jellem-
zi a komplex, az egyes informaciogyljté modszerek fuzionalizalt alkalma-
zasa. Amig az OSINT tevékenység altalanossagban a nyilt forrast infor-
maciok megszerzéséhez sziikséges eljarasokat jeldli, addig a SOCMINT-
ot a szakirodalom egy része az OSINT részhalmazaként értelmezi, amely
a kozosségi oldalakhoz kapcsolodik. Ertelemszertien az OSINT forréasol-
dala nem sziikithetd le a kibertérre, a SOCMINT azonban kizardlag ezekre
irdnyul. A szakirodalmi forrasok masik kore arra hivja fel a figyelmet, hogy
a SOCMINT a nyilvanossag szamara korlatozottan hozzaférhet6 informa-
ciokat is magaban foglalhatja, vagyis értelmezhetd nyilt és zart iranyult-
saga is. Véleménylink szerint a SOCMINT nem kizarolag az OSINT rész-
teriilete, ahol a nyilt forras megléte egyfajta alapfeltételként értelmezhetd,
hanem az 6sszadatforrasu informaciogytijtés egy lehetséges aga, melynek
az OSINT-tal csak kapcsolodasi pontjai (halmazunio6i) vannak, a kozossé-
gi oldalakon elérhetd, nyiltan hozzaférhet6 informaciok vonatkozasaban.
A SOCMINT-nak a kdzosségi oldalak nem nyilvanosan hozzaférhet6 tartal-
mait megszerz0 iranyultsaga mar a kibertérben végzett CYBER-HUMINT
iranyaba mozdul el abban az esetben, ha a relevans informaciok megszer-
zéséhez valamilyen emberi tevékenység is tarsul, hiszen a HUMINT fo-
galomkorében a nyilvdnosan nem hozzaférhetd informéaciok megszerzése
érdekében jogszertien alkalmazott titkos informdacidogytijté eszkdzok is
értelmezhetok. Fontos megjegyezni, hogy a SOCMINT tekintetében csak
akkor beszélhetiink k6z6s metszéspontrél a HUMINT vonatkozasaban, ha
az informaciogyiijtés emberi tevékenységhez kotott. Az egyes tevékeny-
ségek elhatarolasat a forrasoldal irdanyabdl érdemes megkozeliteni. Meg
kell vizsgalni, hogy a relevans informacio, illetve adat jogszertien, nyiltan
hozzaférheté — példaul a kdzosségi halon —, és annak megismerése, ke-
zelése nem {itkozik normativaba (OSINT U SOCMINT). Vagy az érdemi
informaciok megszerzése érdekében a lehetséges irany — a jogszabalyi ga-
ranciaknak valé megfelelés mellett — a zart, a nyilvanossag szamara nem,
vagy csak korlatozottan hozzaférhet6 forrasokbdl torténd informacidogyiij-
tés (HUMINT U SOCMINT).

A jovore kitekintve mar most lathatod, hogy az emberi viselkedés és kap-
csolattartas virtualis platformokon megjelend digitalizalt adatai a human
és a technikai alapu ismereteket igényld 0j informaciogytlijté megoldaso-
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___________________

CYBER-HUMINT

1
1
1
1
OSINT 1
1
|
1
1

_____________________

1. szamu abra: Az informaciogyiijté teriiletek lehetséges kapcsolodasanak elvi vazlata.
Forras: A szerzok sajat szerkesztése

kat eredményeznek. Gondoljunk a globalis kiterjedésti kdzosségi oldalak
elterjedésére, adathalmazainak 1étrejottére, amelyeken keresztiil az emberi
viselkedés addig soha nem latott forméaban, rendszerszintli eljarasokkal valt
megismerhetévé. A jovoben varhatéan nemcsak az egyén, hanem a csopor-
tokhoz kothetd viselkedésmintak, folyamatok modellezésének fejlédése
varhato, melyek amellett, hogy hozzajarulhatnak a biztonsag noveléséhez,
ugyanakkor a mérleg masik oldalan akar lehetové is tehetik, hogy egyes tar-
sadalmi csoportokat befolyasoljanak, manipulaljanak. Mindezek sokolda-
lu kihivast jelentenek a biztonsagért felelds szervezetek szamara. A Global
Trends 2012-ben készitett, 2030-ig sz6l6 eldrejelzése szerint a kdzosségi
média miikodése és szabalyozasa, a kiberbiztonsag mellett kiemelt jelento-
ségl teriileté fog valni. A névekedés jelentds kihivasokat jelent mind a kor-
manyok, mind a tarsadalom tagjai szamara, melyeknek uj modszereket kell
talalniuk a megjelend ICT technologiak elonyeinek kiaknazasara, mikdzben
az e technologiak jelentette U1j fenyegetésekre megfeleld valaszokat is kell
alkotniuk, példaul az informaciogyiijtés hatékonysdganak optimalizalasa
soran. Mindezen valtozasoknak mar most is a részesei, szemtanui vagyunk
(Global Trends 2030, 2012). Szamos, a fejlett a titkos informaciogyiijtést
letetévé tevo technoldgia alkalmazasa terén meghatarozonak tekinthetd or-
szag (tobbek kozott Nagy Britannia, az Orosz Foderacio, Kinai Népkoztar-
sasag, Ausztralia, Izrael és az USA) esetében a technologiak hangstlyos
jelenléte lathato, amely kozvetleniil befolyasolhatja a kibertében végezhetd
HUMINT fejlodését is, mig egyéb, technologiailag fejletlenebb orszagok
esetében ez a folyamat lassabban megy végbe. A jovOt azonban lathatoan
nem a human vagy a technikai teriilet kizar6lagossaga jelenti. Elkeriilhetet-
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lennek tiinik a hagyomanyos HUMINT modszerek €s a technologia alapu
informaciogyijto eljarasok fuzidja, és olyan szakmai képességek kialaku-
lasa valoszintisithetd, ahol a technologiai jellegli, szaktechnikai tudés és
a humaén alapt informacidgytijtéshez sziikséges ismeretek koncentraltan
lesznek jelen.
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