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A virtualis fizetéeszkozok szerepe és jelentosége
a vagyonvisszaszerzés soran

The role and importance of virtual currencies in asset recovery

Absztrakt

A vagyonvisszaszerzésen beliil a kurrens témak kozé tartozik a virtualis fize-
toeszkozok (példaul kriptovalutak) felderitésének és lefoglalasanak teriilete.
Ez olyan teriilet, amivel a vagyonvisszaszerzésben jaratos szakemberek koziil
is csak kevesen foglalkoznak, mivel a hagyomanyos nyomozati cselekmények-
t0l gyokeresen eltérd ismereteket kdvetel. A statisztikai adatok alapjan lathato,
hogy a virtualis fizetdeszkozok terjedése kiilondsen a szervezett biinelkovetoi
csoportok korében 6lt egyre nagyobb méretet. A sikeres rendészeti fellépés ér-
dekében ezért nélkiilozhetetlen, hogy az érintett hatdosdgok allomanya korébol
minél tobben birtokaban legyenek az ezzel kapcsolatos specialis ismereteknek.

Kulesszavak: vagyonvisszaszerzés, kényszerintézkedés, kriptovaluta, bitcoin,
blincselekmény

Abstract

Within asset recovery the current topics deal with the area of detection and
seizure of virtual means of payment (e.g., crypto currencies). It is an area
where only a few professionals experienced in the field of asset recovery deal
with, as it requires knowledge radically different from traditional investiga-
tive methods. Statistics show that the proliferation of virtual currencies is
growing, especially among organized crime groups. Therefore, it is essential
to have special knowledge of this area by as many staff members of the rel-
evant authorities as possible, in order to achieve successful law enforcement
actions in this field.
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Bevezetés

A rendvédelem teriiletén dolgozok koziil sokan sajnos még napjainkban is ugy
tekintenek a vagyonvisszaszerzésre, mint valamilyen misztikus teriiletre, me-
lyet jobb elkeriilni, annak ellenére, hogy a vagyonvisszaszerzés mar tobb mint
szaz esztendeje része a magyar jognak! (s6t, az azt kdvetd jogszabalyok is mind
eléirtak, hogy kotelezo a blinds titon szerzett vagyon lefoglalasa). A vagyon-
visszaszerzés lefolytatasa tehat nem egy opcionalis lehetéség a nyomozo hato-
sag részérdl (és a multban sem volt az) 2, hanem egy kotelezéen végrehajtando
nyomozati cselekmény (Matyas, 2016; Bezsenyi et al., 2016)°. A szemléletmod
azonban évtizedeken keresztiil az volt, hogy elsddlegesen a bilinelkovetdt kell
elfogni, ugyanis biintetdjogunkat régebben a tettkdzpontusag jellemezte, és
a sértettet kvazi masodlagos szerepkorben, mostohagyerekként kezelték (Roth,
1990; Toth, 2005; Békés, 2018). Az elsddleges cél a statisztikai eredményesség
felmutatasa volt, azonban ettdl az allampolgarok rendérségbe vetett hite és bi-
zalma kevésbé novekszik, mintha az anyagi kéra is megtériilt volna.

Mar 1991-ben a Team Consult jelentés is kiemelte, hogy ,.a magyar rendor-
ségnek a tovabblépéshez és a hatékonysag néveléséhez ténylegesen uj alapok-
ra kell helyezni a rendorség és a lakossag kozotti kapcsolatot.” (Vari, 2015,
31.). Arendbrség és a lakossag kapcsolatat nagyban befolyasolja az, hogy
a lakossag mennyire tartja eredményesnek a rendéri munkat. Természetesen
a sértett Oriil annak, hogy a vele szemben biincselekményt elkdvetd személy
renddrkézre kertil, hiszen minden jogkdvetd allampolgar az igazsagérzete azt
diktalja, hogy a blinelkdvetd a birosag eldtt feleljen a tettéért. A kezdeti lelke-
sedés, melyet a blinelkovetd rendérkézre keriilése okozott, azonban egy ido
utan lankadni kezd, s egyre fontosabba valik neki az okozott kar megtéritése.
A szerzok véleménye szerint az anyagi kar rendérségi segitséggel torténé meg-
téritése az a momentum, ami igazan ndveli az allampolgarok renddrségbe ve-
tett bizalmat. A szerzok szamos irasukban hangoztattdk mar, hogy felfogésbeli

1 Lasd: A blntettekr6l és vétségekrol szolo 1878. évi V. torvénycikk: ,,4Azon targyak, melyek a biintett
vagy veétség altal hozattak létre, ugyszintén azok, melyek a biintett vagy vétség elkévetésére szolgaltak, —
a mennyiben a tettes vagy a részes tulajdonai, elkobzandok.”

2 Az eljarast folytato szervnek a vagyont generadlo biincselekménnyel kapcsolatban indult nyomozas
sordn — a vagyonvisszaszerzés, illetéleg az elkobzas vagy a vagyonelkobzas végrehajthatosaga érdekében —
kotelezben vizsgalni kell a biincselekménybdl szarmazo vagyon elvondsdanak lehetségér” —20/2018. (V.
31.) ORFK utasitas 3. pont.

3 Abintetdeljarasrol szol6 2017. évi XC. torvény altalanos indokolasaban kiilon emlitésre keriil — a térvény
legfontosabb wjitasai cimet visel6 IV. részében, a vagyont érint6 kényszerintézkedések indokolasanal —,
hogy a torvény megteremti az olyan uj tipusu (virtualis) vagyoni formak biztositasanak lehetdségét,
amelyek a biincselekményb6l eredd vagyon elrejtésének (ij modjai lehetnek. Ennek megfelelden a torvény
0j rendelkezései alapjan lehet6vé valik az olyan virtualis vagyonelemek lefoglalasa, mint a bitcoin vagy
az elektronikus pénz specialis formai.
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valtozasra van sziikség a honi rendészeti tdrsadalomban, s a blinelkovetd elfo-
gasa mellett az elsddleges prioritasok kozott kell kezelni a blinds Gton szerzett
vagyon lefoglalasat, €s a sértett részére torténd visszaadasat. A hatékonysag
tehat nemcsak abban mérendd, hogy mekkora az ismeretlen tetteses felderités,
hanem abban is, hogy mekkora hanyadat tudja a nyomozé hatosag lef6lozni
a blinds uton szerzett vagyonnak, s ebbdl karpotolni a sértetteket.

Tekintettel arra, hogy rendkiviil kevés szakmai tanulmany latott napvilagot
a vagyonvisszaszerzésrol, a megjelentek nagy része pedig a gyors jogszabaly-
valtozasok miatt nem tekinthetd naprakésznek, ezért a szerzok célul tizték ki,
hogy egy olyan tanulmanysorozatot készitsenek, amely tobb teriilet esetében
is bemutatja a vagyonvisszaszerzés soran felmeriilé problémakat.

A téma aktualitasa

A hazai rendészeti/jogi szakirodalomban a vagyonvisszaszerzés is a kurrens té-
mak koz¢ sorolhato, mivel kevés szakmai anyag latott még napvilagot, kiilono-
sen a gyakorlé szakemberek szemszogébdl megirva. A vagyonvisszaszerzés* —
annak ellenére, hogy a vagyon kifejezésnek konkrét jogi fogalma még a polgari
torvénykonyvben sincsen — nemcsak a kézzel foghat6 vagyont jelenti, hanem
a kézzel megfoghatatlant is. A Készenléti Renddrség Nemzeti Nyomozdé Iroda
Vagyon-visszaszerzési Hivatal (a tovabbiakban: KR NNI VVH) megfogalma-
zasaban vagyon alatt az alabbiakat értjiik: ,,...minden olyan vagyon, beleértve
az anyagi vagy eszmei, ingo vagy ingatlan javakat, valamint az ilyennel kapcso-
latos jogcimet és az abban valo érdekeltséget igazolo okiratokat és okmanyokat
egyarant.” (Nagy et al., 2018). A nem kézzel foghatd vagyonhoz sorolhatok pél-
daul a virtualis pénzek, melyek — mint azt a statisztikai adatok mutatjak — egy-
re nagyobb szamban fordulnak el6 a biintet6iigyekben (Nyitrai, 2018). Ennek
megismerése tehat elengedhetetlen minden, a rendvédelem teriiletén dolgozo
szakembernek. Természetesen nem arra van sziikség, hogy minden nyomozo
onalldéan tudjon kiilonféle virtualis pénzeket lefoglalni, hanem elsésorban arra,
hogy legyen meg a tudasa ahhoz, hogy felismerje a binds vagyon elvonasa-
nak lehetdségét, s jelezni tudja a KR NNI VVH erre a teriiletre specializalodott
munkatarsa részére, ha erre adat mertil fel. A kripotvalutak lefoglalasaval kap-
csolatos ismeretanyag rendkiviil szitk szakmai korre korlatozodik, azok illegalis

4 ARendészettudomanyi szaklexikon megfogalmazasaban a vagyonvisszaszerzés: ,,4 vagyonvisszaszerzési
hatésag altal — a nyomozas idején a nyomozas mellett, valamint a birésag iigydontd hatarozatinak
Jjogerdre emelkedését kdvetéen — folytathato biintetéeljarasi kiilon eljards.” (Boda, 2020).
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felhasznalasi kdre viszont egyre szélesedik, ezért a kriptovalutak birtoklasanak
¢s hasznalatanak hétkoznapi ismeretein til sziikséges a biiniigyi allomany tu-
dasbazisanak a szélesitése. Részben azért, hogy ha az informaciogyiijto teveé-
kenységiik soran birtokukba keriil kriptovalutdval kapcsolatos adat, akkor azt
el tudjak helyezni a bizonyitékok rendszerében, illetve rendelkezzenek azokkal
az alapismeretekkel, amelyek sziikségesek ahhoz, hogy beszerezzék a rendki-
viil sajatos lefoglalasi metddus végrehajtasahoz sziikséges elozményi informa-
ciokat. Kozhelyként hangozhat, azonban tény, hogy a vilaghalé mind szélesebb
kor( elterjedésével egyre novekedni fog a virtualis pénzek hasznalata, amely
kapcsan a problémat nem ezek a rendszerek okozzak, hanem ezen rendszerek
rossz (fekete-hawala szertl) felhasznalasi lehetdsége (Vass & Padanyi, 2016),
mivel ezek sajndlatos mddon generaljak a kiberblindzést, s az ahhoz kapcsolo-
do elkdvetési magatartasok elterjedését. A kiberblinozok egyre nagyobb hanya-
da fekteti be pénzét a hatdsag altal nehezen kdvetheté modon, s vasarol kiilon-
féle kriptovalutakat (Kobets, Krasnova & Volkova, 2018; Kobets & Krasnova,
2018). Ezek felkutatasa és lefoglalasa viszont a hatdsag részérdl is ujfajta tudast
€s nyomozasi mddszereket kivan (Frigyer, Matyas & Nyitrai, 2016). S nem csak
a blinelkovetdk vasarolnak egyre nagyobb mennyiségben virtualis fizetéeszko-
zoket, hanem a lakossag is (példaul befektetési céllal), amely ugyancsak szamos
kockazatot rejt, amire mar az MNB is tobb alkalommal felhivta a figyelmet®.

A Kkriptovalutak altalanos ismérvei és a bitcoin (BTC)

Miel6tt részletesen elkezdenénk a kriptovalutdk rendvédelmi hasznalataval fog-
lalkozni, érdemes néhany ismérvét megismerni a virtualis pénzeknek. A kriptova-
luta megnevezés mellett szamos egyéb szinonim kifejezés hasznalatos a virtualis
fizetbeszkozokre, igy példaul a kriptodeviza, a kriptopénz és a virtualis valuta
kifejezéseket is gyakran hasznaljak. A legtobben, ha meghalljak a kriptovalu-
ta kifejezést, akkor egybdl a bitcoin jut az esziikbe, holott az csak egyik fajtaja
a kriptovalutaknak. A kriptovalutdk szama fokozaton nd, napjainkban mar tdbb
mint 2100 féle virtualis valuta ismert (Tachscherer & Benedek, 2019a). A virtu-
alis fizetdeszkdzok hasznalatanak sziikségessége mar korabban is felmeriilt, st

5 ,,A Magyar Nemzeti Bank véleménye szerint egyes fizetésre hasznalhato virtudlis eszkézok (igy
kiilénésen a Bitcoin) sokkal kockdzatosabbak, mint a felhasznalok dltal mar jol ismert elektronikus
fizetési megoldasok (pl. bankkartya, elektronikus pénz stb.). Nincs ugyanis kibocsatojuk, nem tartoznak
egyetlen orszag hatosagdanak, jegybankjanak feliigyelete ala, nincsenek megfeleld feleldsségi, garancialis,
karviselési szabalyok. Az MNB felhivja a fogyasztok figyelmét, hogy legyenek rendkiviil koriiltekintdek,
fokozott ovatossdaggal jarjanak el, mieldtt ilyen eszkozoket, példaul Bitcoint haszndlnak.” (URL1).
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Hollandiaban mar az 1980-as években is hasznaltak. Biztonsagi megfontolasbol
a kamionsof6rok nem pénzt kaptak, hanem virtualis pénzt. A vidéki benzinkuta-
kat ugyanis gyakran kiraboltdk, ezzel pedig csokkenthetd volt a kasszaban ma-
rado készpénz mennyisége. Azonban a kriptovalutak fejlédésében mérfoldko-
nek a bankszektorban elterjedd internetes fizetési rendszer elterjedése szamitott
(Tachscherer & Benedek, 2019b). A virtualis valutakhoz foként online férnek
hozzé a tulajdonosok, de mar egyre tobb ilyen nyilvanos ATM is talalhaté (Ma-
gyarorszagon jelenleg a fovarosban és 6t vidéki varosban tizenhat bitcoin ATM
(1. szamu abra) izemel (URL2). A virtualis valutak koziil évek ota a legnagyobb
forgalmat a bitcoin bonyolitja, azonban ezen kiviil tobb jelentds virtualis fizeto-
eszkoz 1étezik még, tobbek kozott az Ethereum, Ripple, Litecoin, Neo, Cardano,
EOS, Tether, Tron, Stellar, lota, Monero, Dash (Kecskés & Bujtar, 2018; URL3).

1. szam abra: 4 hagyomdanyos bankjegykiado automatakhoz hasonlo bitcoin ATM

— —
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Forras: URLA.
A bitcoin

A bitcoint Satoshi Nakamoto japan forumos alkotta meg 2009-ben. A megosztott
konyvelési technologian alapulé virtualisfizetéeszkoz-rendszerek kozott jelenleg
kozel 90%-os piaci részesedéssel rendelkezik; a forgalomban 1év bitcoinok piaci
értéke pedig mintegy 5 milliard eurd (EP 2018/C 076/13. szamu allasfoglalasa).
A virtualis valuta fellendiilése 2013-ban kovetkezett be, amikor jelentdsen meg-
emelkedett az arfolyama. A sikert kdvetden szamos altcoin kovette az egyre sike-
resebbé valo blockchain techoldgian alapul6 virtualis fizeteszkozt (Tachscher-
er & Benedek, 2019a). A valuta sajatossaga, hogy nincs olyan kézponti szerver,
amely a tranzakcidkat trolna, hanem a rendszer fokonyvében, az igynevezett
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blokklancokban (blockchain) tarolodnak a tranzakciok (a blokklancok jelentdségét
az internethez hasonlitjak, amelyre tekinthetiink ugy, akar egy decentralizalt vagy
megosztott fokonyvre, ahol az eddigi tranzakcidk nyomon kdvethetdk). A blok-
klancok segitségével anonim mdédon bonyolithatdk a tranzakciok (Kiraly, 2019).

A virtualis vagyon felderitésének és lefoglalasanak nehézségei

A virtualis valutdik és a felderités

Mint az a fentiekben is emlitésre keriilt, léteznek BTC ATM-ek, melyek a ko-
zonséges bankjegykiad6 automatdhoz hasonldan alkalmasak készpénz felvéte-
lére. Ennek soran a sajat pénztarcankban 1évo dsszeget az ATM-et lizemeltetd
cég pénztarcajaba kell utalni, s ezt kdvetden nyilik lehetéség a készpénz felvé-
telére®. A berendezések tobbnyire kameraval is rogzitik a tranzakciot, igy az ké-
sObb beszerezhet6 az lizemeltetdtol, ezaltal a nyomozas soran bizonyitékként is
felhasznalhat6. A BTC-vel nem lehet még a hétkdznapi élet sordn megszokott
modon fizetni (példaul benzinkitnal, boltokban, éttermekben), a darkweben vi-
szont igen gyakori az ezzel torténd fizetés. A biindzoéi kordokben egyre ndvekvo
mértékben jelenik meg a BTC-vel valo fizetés. A valuta arfolyama (a tobbi krip-
tovalutaé is) folyamatosan valtozik, és sokan vannak olyanok, akik eladnak vagy
éppen vasarolnak beldle. Akik eladjak, rendszerint valodi pénzt kivannak kapni
érte. Valodi pénzre valtani ugy lehetséges, hogy az egyik pénztarcabol a masik-
ba utalnak (eldre megbeszélt arfolyam alapjan), a valodi pénzt pedig ez alapjan
kapja majd meg az elad6 személy. A BTC-valtassal foglalkozo6 vallalkozasok
a tranzakci6 lebonyolitasahoz rendszerint személyes adatokat kérnek (altalaban
személyes iratok masolatat), ezaltal a nyomozé hatosag részérdl valamelyest ko-
vethetove valik a folyamat. Ezek a személyes adatok ugyancsak beszerezhetok
a nyomozas soran, melyek a felderitést nagyban segithetik. A BTC tigynevezett
kriptotdzsdéken is beszerezhetd. Az ezeket miikodtetd gazdasagi tarsasag sza-
mara ugyancsak lehetséges megkeresés kiildése, mivel ott feltehet6leg atvaltas
is tortént (valodi pénzrdl kriptovalutara vagy kriptovalutarol valodi pénzre), €s
a tranzakci6 adatai rogzitésre kerliltek’. A biintetGeljarasi torvény magyarazatabol

6  Avirtualis valuta tarolasara szolgald pénztarca csak egyfajta pénz tarolasara szolgal, igy ha tobb tipusu
kriptovalutat kivanunk tarolni, akkor tobbféle pénztarcara lesz sziikségiink (annyi pénztarcara ahany
valutaval rendelkeziink).

7 Tulajdonsagabol és felhasznalasi céljabol kovetkezden a bitcoint a szamviteli beszamoloban és
a konyvvezetésben a forgoeszkozokon beliil, mint vasarolt kdvetelést, az egyéb kovetelések kozott
indokolt kimutatni és ennek megfelelden értékelni (41/2016. Szamviteli kérdés: Hol kell nyilvantartani
a mérlegben a bitcoint?).
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is egyértelmiien kideriil, hogy a jogalkoto kialakitotta az ugynevezett virtualis
vagyontargyak biztositasanak keretszabalyait, amely alapjan a decentralizalt vir-
tualis fizetdeszkdzok (mint példaul a BTC €s az azonos technoldgiara épiilé mas
virtualis valutdk), valamint az elektronikus pénz egyes tipusai a lefoglalas targyat
képezhetik. A vagyonfelderités soran a hatésag részére a legnagyobb nehézsé-
get az okozza, hogy bar a BTC tranzakcidk pszeudoanonim tranzakciok (azaz
kvézi nyilvanosan nyomon kovethetdk), viszont konkrét személyhez nem kot-
hetok (Mezei, 2019). Tehat az anonimitas csak viszonylagos (Simon, 2019), hi-
szen az alnevesités (pszeudonimizalas) esetén igazabol helyreallithato a kapcso-
lat az érintett €s az adat kozott. A pszeudonimizalas ugyanis azt az esetet jelenti,
amikor ,.,fovabbi informaciok felhasznaldasa nélkiil tobbé mar nem dllapithato
meg az, hogy a személyes adat mely konkrét természetes személyre vonatkozik”
(Buzas, Péterfalvi & Révész, 2018). Ezt mondja ki a GDPR 4. cikkének 5. pontja
is: ,,a személyes adatok olyan modon torténd kezelése, amelynek kovetkeztében
tovabbi informaciok felhasznalasa nélkiil tobbé mar nem allapithato meg, hogy
a személyes adat mely konkrét természetes személyre vonatkozik, feltéve hogy
az ilyen tovabbi informaciot kiilon taroljak, és technikai és szervezési intézke-
dések megtételével biztositott, hogy azonositott vagy azonosithato természetes
személyekhez ezt a személyes adatot nem lehet kapcsolni”. A sikeres beazono-
sitdshoz a hatésagnak BTC-vel és pénztarcaval kell rendelkeznie, hogy alvasar-
last tudjon eszk6z06lni. Ennek sordn a hatosag valddi pénzért virtualis valutat
vesz, s miutan az elkdveto a hatosag pénztarcajaba utalja a pénzt, a megismert
cim alapjan kdnnyebben beazonosithatova valik majd az elkdvetd pénztarcaja is.
Avaltéassal foglalkozo nagy cégek legalisan miikddnek, koziiliik a legismerteb-
bek a CoinCash Ltd., a MrCoin.eu, a Bitstamp, a Cex.io%. Az azonositas egyik
modja tehat a blokklancelemzés, melynek soran a kiilonféle szamlak kozotti
Osszefliggések megallapitasa a nyomozod hatdsag feladata. A BTC megszerzé-
sének masik modja, az ugynevezett banyaszat (mining), ugyanis a bitcoino-
kat nem nyomtatjak, mint a készpénzt, hanem banyasszak oket. A banyészatot
az egyes felhasznalok szamitogépei végzik, s termelik ki az ijabb ¢s ujabb
érméket. Maga a banyaszat egy legalis tevékenység, amelynek soran a halo-
zat biztonsaga érdekében végzett miiveleteket jutalmazzak bizonyos szamu
BTC-vel. Ez addig lehetséges, amig a BTC a fels6 elméleti hatarat, a 21 millio
BTC-t el nem éri. A banyaszat soran a banyaszok a tranzakcios blokkokat ma-
tematikai képletek segitségével betiikké és szamokka alakitjak, amit hashnek
neveziink. Ezaltal a rendszer biztonsagosabba valik, amit a rendszer pénzzel

8 A valtassal foglalkozo cégek listajat lasd bovebben a https://coinmarketcap.com/rankings/exchanges/
reported/ honlapon.
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(BTC-vel) jutalmaz. Rendészeti vetiilete is van a BTC banyaszatnak, mivel
a banyaszat folyamata hallatlanul energiaigényes, ezért igen gyakran aramlo-
past is elkovetnek a banyaszok. A BTC banyaszat 2018-ban a Fold energia-
felhasznalasanak a 0,6%-at emésztette fel, amely annyi, mint Argentina éves
energiafelhasznalasa (URLS).

A virtualis valutik lefoglalasdanak nehézségei

A virtualis valutak lefoglalasa nagy szaktudast igényel, amit ma hazankban
a rendvédelmi szervek kozott a KR NNI VVH és a KR NNI Kiberbiindzés
Elleni Foosztaly erre specializalodott szakemberei végeznek. A virtualis 0sz-
szeg a bitcoin cimeken kertil tarolasra. A cimekhez azonban csak akkor lehet
hozzaférni, ha ismerjik a privat kulcsot (private key). Amennyiben ezt sikeriil
a hatésagnak megtalalni (példaul egy papirra felirva, telefonba beirva, USB
eszk6zon), akkor nagy esély van arra, hogy a szamlan 1évo dsszeget a hatosagi
pénztarcaba tudja utalni.’ Léteznek tigynevezett hardveres pénztarcak is, me-
lyek USB-n keresztiil csatlakoztathatok a szamitdgéphez és ugyancsak tarol-
hatjak a privat kulcsokat (2. szamu abra).

2. szamu abra: Hardveres pénztarca

Forras: URL4.

9 A privat kulcs felkutatasaban a hatosag segitségére lehetnek a szolgalati kutyak is, amik képesek akar
készpénz és kiilonféle adathordozok (példaul mobiltelefon, SIM kartya stb.) megtalaldsara is. A biintetés-
végrehajtasi intézmények kriminalisztikai szempontbol nem kellden kiaknazottak, joval tobb informacio
beszerzésére lenne lehetdség, igy példaul a fogvatartott személyektdl beszerzett informaciok ugyancsak
eldsegithetik a privat kulcs felkutatasat (Frigyer, 2016).
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Aki ennek a kulcsnak a birtokaban van, az gyakorlatilag szabadon rendelkez-
het a szamla felett. Maga a privat kulcs egy, a rendszer altal generalt olyan
jelszohoz hasonlithatd, amely rengeteg karakterbol all, igy az kiilsé személy
részére gyakorlatilag megfejthetetlen.

3. szamu abra: A BTC utalds mechanizmusa
50 BTC megléte és 0,5 BTC kéltés esetén.

2 5y

Bob i Bob
recevies i spends !

TXA

Transaction

> 0,5 BTC |
i toAlice

50 BTC

>149,5 BTC:!
! to Bob's
: Change :
i Address ;

Forras: URL2.

Akulcs természetesen masolhatd, igy tobb személynek is lehet hozzaférése
egyidejlileg egy adott szamlahoz. A lefoglalas soran ezért kiilonds jelentdség-
gel bir az, hogy a bitcoin szamla privat kulcsanak a beazonositasa utan haladék-
talanul at legyen utalva az azon 1év0 pénz egy masik szamlara. A tranzakciok
kovetése céljabol fontos, hogy az utalasok kozott dsszefiiggéseket tudjunk fel-
fedezni. Gyakran el6fordul ugyanis az, hogy t6bb bitcoin cim egy személyhez/
elkovetoi korhoz kotddik. Az egymashoz kothetd cimek 0sszességét nevezik
pénztarcanak (wallet). A gyakorlatban a pénztarcak felfedése meglehetdsen
nehéz feladat. A helyzetet tovabb neheziti a BTC tranzakciora jellemz6, alab-
biakban részletezett mechanizmus is. Ha valaki példaul 50 BTC-vel rendelke-
zik, de csak 0,5 BTC-t kivan elkolteni beldle, akkor neki mind az 50-et el kell
kiildenie, viszont 49,5 BTC egy 0j szamlara fog majd visszaérkezni a részére,
kvazi alszamlara, amit visszajaré cimnek (change address) neveziink (3. sza-
mu abra). Viszont, amig ezt az 6sszeget nem hasznalja fel valaki (nem valosit
meg 1Uj tranzakciot), addig meglehetdsen nehézkes ennek az alszadmlanak (és
a szdmlan 1évé Osszegnek) a pénztarcahoz vald kotése.
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A kriptovalutakkal kapcsolatos szabalyozasok
a biintetdeljaras-jogban

A rohamléptékii technikai fejlodést a hazai jogszabalyok is kovetik, igy termé-
szetesen a biintetdeljarasrol szo616 2017. évi XC. torvény (Be.) is tartalmaz ren-
delkezéseket a kriptovalutakkal kapcsolatban. A virtualis pénzek elektronikus

adatként szerepelnek a torvényben. Maga a kifejezés (elektronikus adat) jo-
val bévebb tartalommal bir, s nem csak a kriptovalutakat érti alatta a jogalko-
t6. A 315. § (2) bekezdése szabalyozza a virtualis valutak lefoglalasat, amely

nem nevezi nevén a fizetdeszkozt (példaul kriptovaluta vagy virtualis valuta),
hanem , fizetésre hasznalt elektronikus adatként” utal csak ra. A (2) bekezdés

alapjan: ,,4 fizetésre hasznalt elektronikus adat lefoglalasat ugy is végre lehet

hajtani, hogy az elektronikus adattal olyan miiveletet végeznek, amely az érin-
tettnek az elektronikus adat altal kifejezett vagyoni érték feletti rendelkezési

lehetdségét megakadalyozza.” A szakasz tényallasi elemeit elemezve megéalla-
pithatjuk, hogy az olyan miiveletet végeznek vele tényallasi elem az elkdvetd

szamlajarol a privat kulcs segitségével a hatdsag pénztarcajaba torténd utalast

jelenti. Ezaltal lehet azt elérni, hogy megakadalyozzuk az elkovetd vagyoni ér-
ték feletti rendelkezését. A Be. azonban megeldzte a belsé normakat és onma-
gat is, ugyanis a 36. § (2) bekezdés alapjan ,,4z elkobzas és a vagyonelkobzas

érdekében lefoglalt dolog vagy elektronikus adat, illetve a zar ald vett vagyon

(a tovabbiakban egyiitt: biintigyi vagyon), illetve a lefoglalt bizonyitasi eszkéz

kezelésében a biinjel és a biiniigyi vagyon kezeléséért felelds szerv torvényben

meghatarozottak szerint kozremiikodik.” A probléma ezzel kapcsolatban az,
hogy jelenleg még nincs olyan, a biinjel és a blinligyi vagyon kezeléséért felelds

szerv, ami ennek a kezelésében kozremitkodne, vagyis a biinjelkezelés jelenle-
gi normai szerint [11/2003. (V. 8.) IM-BM-PM egyiittes rendelet] a pénztarcat
a nyomoz6 hatésagnak sajat maganak kell 1étrehoznia, azért, hogy a kriptova-
luta a bilinjelkezeld e célbol rendszeresitett szamlajara keriiljon.

A kriptovalutak nagyobb hatékonysaggal torténo lefolozése
érdekében a szerzok altal megfogalmazott javaslatok

A tanulmany végén javaslatokat fogalmazunk meg annak érdekében, hogy
a kriptovalutakkal kapcsolatos szakmai ismeretek minél szélesebb kdrben val-
janak ismertté a rendvédelem teriiletén dolgozok korében. Ez alapjan az alab-
bi javaslatokat tessziik.
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* Arendvédelmi szervek és az ligyészség tagjai részére online kurzusok indi-
tasa, melyekben kriptovalutakkal kapcsolatos gyakorlatias ismeretek szere-
pelnek. Ezen képzések kapcsan nem az az elsddleges cél, hogy képes legyen
a rendOrség és az ligyészség minden tagja onalloan lefoglalasokat végez-
ni, hanem az, hogy dsszefliggéseiben is atlassak e bonyolult folyamatokat,
megismerjék a legjabb trendeket, illetve legyen meg a sziikséges ismere-
titkk ahhoz, hogy felismerjék azt, ha a biinds iton szerzett vagyon virtualis
valutaban keriilt tarolasra.

» Szélesiteni kell a megyei gazdasagvédelmi osztalyok 1étszamat olyan speci-
alis ismeretekkel rendelkez6 szakemberekkel, akik a jovoben akar 6nalloan
is képesek lefoglaldsokat foganatositani. Alldspontunk szerint a kiilonleges
szakmai ismeretek megszerzése a KR NNI VVH-ra torténé néhany hetes
vezényléssel oldhaté meg.

* A szakemberek részére a rendszeres hazai képzések mellett folyamatos kiil-
foldi tanulmanyutak és konferenciarészvétel biztositasa sziikséges a szak-
mai kapcsolatok bovitése és a legjobb nemzetkozi gyakorlat megismerése
céljabol (példaul Europol vagy az Eurojust altal szervezett workshopok)
(Nyitrai et al., 2018). Ennek részeként javasolt lenne a teriileten dolgozé
kollégak folyamatos nyelvi képzése is, amely még inkabb eldsegiti a gor-
diilékeny kommunikaciot.

* A szakiranyit6 szerv modszertani utmutatok kidolgozasaval segitse el
az allomany ismereteinek minél szélesebb kori boviilését. A teriilet gyors
valtozasa kdvetkeztében els6sorban online anyagokat érdemes szerkeszte-
ni, illetve webinariumokat tartani.

* Mas orszagok sikeres kriptovalutaval kapcsolatos eljarasainak folyamatos
nyomon kdvetése, tanulmanyozasa. A naprakész informaciok beszerzése
részben az egyes orszagokba delegalt 6sszekototisztek segitségével torténhet.

* Anappali tagozatos egyetemi hallgatok tobbsége — sziiletési évebol adoddan —
magas szintli informatikai ismeretekkel rendelkezik. Olyan internetes hirfor-
raskeresé képességeik vannak, melyekkel a 10-15 évvel id6sebb korosztaly
nem rendelkezik. A Nemzeti K6zszolgalati Egyetem Rendészettudomanyi
Karanak nappali tagozatos hallgatoinak kibertér alkalmazasi nyitottsagara
alapozva konnyen atadhatd lenne résziikre az a biliniigyi alapismeret, me-
lyekre a hivatasos szolgalatban eltoltott idejiik alatt épitkezhetnek majd.
A klasszikus lefoglalasi és kutatasi gyakorlati feladatok végrehajtasa mel-
lett sziikséges volna tehat a kriptovalutak lefoglalasi metodusanak gyakor-
lati szempontu képzése is. A gazdasagvédelmi szakiranyon tanulo hallgatok
esetében a kotelezd nyari gyakorlat egy részét a KR NNI VVH-n javasolt
letolteni.
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Osszegzés

A tanulmany emlitést tett a kriptovalutakrol, azok sajatsagairol, illetve a varhato

jovobeni folyamatokrdl. A jelenlegi trendek ismeretében mar a kdzeljovoben is

jelentdsen novekedni fog a kiilonféle virtualis pénzek biinelkdvetdi korok altal

torténd hasznalata, ezért azok lefoglalasanak ismerete nélkiilozhetetlen a ren-
dészet teriiletén dolgozok korében. A szerzok ravilagitottak arra, hogy a hazai

jogszabalyi hattér — annak ellenére, hogy a jogalkoté mar elinditotta az elsé

szabalyozasi 1épéseket!® — még nem teljesen kiforrott, ezért szamos nehézség-
gel szembesiilnek a teriileten dolgozoé rendvédelmi szakemberek, tobbek kdzott

a blinjelkezelés teriiletén. A tanulmany szerz6i szamos javaslatot fogalmaztak
annak érdekében, hogy a késobbiekben minél szélesebb korben ismertté valja-
nak a rendészet teriiletén dolgozok kozosségében is a kriptovalutak, mivel csak
ezaltal lehetséges a jelenleginél nagyobb hatékonysaggal fellépni a blinelkdvetoi

korokkel szemben, és lefolozni a blincselekmény elkdvetésével osszefiiggésbe

hozhat6 virtualis pénzeket. Allaspontunk szerint id6t kell adni a nyomozoknak
arra, hogy az 1j iranyvonalakra fogékonyak legyenek, a felderitési és lefogla-
lasi sikerek izét megérezhessék, és megértsék azt, hogy az ismeretlentdl valo

félelem a sikertelenséget hordozza magéaban.
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