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Az allokeépes arcképazonositas Magyarorszagon

Still Image Face Recognition in Hungary

Absztrakt

Az Alloképes Arckép Azonositod Rendszer 6t éve mitkodik Magyarorszagon. Az
eddigi tapasztalatokrol, a lehetdségekrol, az eredményekrdl €s a tervekrol szol
ez a tanulmany, amely réviden bemutatja az alloképes arcképelemzés torténe-
tét, majd nemzetkdzi kitekintést ad, ismerteti a jogszabalyi kereteket, a rendszer
mikddését, végiil pedig vazolja a jovobeli fejlesztési lehetéségeket.

Kulcsszavak: arcfelismerés, elemzés, arcfelismerési rendszer, biometrikus
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Abstract

The Still Image Facial Recognition System (Alloképes Arckép Azonosito
Rendszer) has been in operation in Hungary for five years. The present paper
is based on the experiences gained to date, as well as on the possibilities, re-
sults and plans related thereto. This paper briefly presents the history of still
image face recognition, provides an international outlook, delineates the legal
framework and the operation of the system, and, finally, outlines future deve-
lopment opportunities.

Keywords: face recognition, analysis, facial recognition system, biometric
identification, expert

Bevezetés

A hazai Alloképes Arckép Azonositd Rendszerrdl (tovabbiakban: AAAR) ma-
gyar nyelven még nem sziiletett nagyobb tanulmany, mikdzben a szakteriilet
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rohamosan fejlddik, és egyre tobb, objektive mérhetd sikert ér el, a szolgaltatas

igénybevétele folyamatosan emelkedik, a felderitésben betdltott szerepe pedig

évrél-évre fokozadik, valamint a tudomanyos életben is egyre élénkebb érdek-
16dés mutatkozik iranta.

A hazai kriminalistakat régota foglalkoztatja az arckép alapjan torténé azono-
sitas gondolata. Mar 1887-ben elrendelték a néhany évvel korabban felallitott
blinligyi nyilvantartas fényképfelvételekkel torténo kiegészitését, majd 1903-
ban atadtak a fényképészeti miitermet (URL1). Ekdzben az 1896-os vilagki-
allitasra kiilon ,,kézi nyilvantartast” készitettek — preventiv céllal — az utazo
zsebtolvajokrol 2000 példanyban, amelyeket eljuttattak valamennyi févarosi
renddrkapitanysagra, tobb vidéki renddrkapitanysagra és csenddrorsre. A nyil-
vantartas 685 személy fényképét tartalmazta (Anti, 2017). Sokéves elokészités
utan 1909. januar elsején felallitottak az Orszagos Biinligyi Nyilvantarté Hiva-
talt (URL2). 1958-ban tanulmany sziiletett arrol, hogy miként lehet azonositani
két fénykép alapjan egy személyt, igy mely tényezok befolyasoljak az e célbol
készitett fényképek mindségét, hogyan kell elvégezni az 6sszehasonlitd vizs-
galatot és miként kell értékelni annak eredményét (Illar, 1958). Néhany évvel
kés6bb mar siirgették olyan nyilvantartasi rendszer kialakitasat, amely az arc-
képek, arcvonalak sajatossagaira épiil, és képprioralast (képek adattarbol tor-
téno lekérdezését) tesz lehetdvé. A tanulmany megjegyzi, hogy az arc kapcsan
mintegy 1000 ismérvet lehet pontosan meghatarozni és rendszerezni, amely-
b6l mintegy 40—70 alkalmazhatd egy-egy jO minéségli arckép azonositasahoz
(Detréi & Déri, 1967).

Az Orszagos Renddr-fokapitanysagon mar a 2000-es években kisérletet tettek
az automatizalt rendszer kiépitésére (URL3), am szamottevo 1épésnek a 2013-
as kormanydontés kovetkeztében felallitott arcképprofil-nyilvantartas tekint-
hetd, amelyet komoly adatvédelmi vizsgalat, tesztelések, beszerzési eljaras,
valamint a 2015. évi CLXXXVIIL. térvény megalkotasa és hatalyba 1épése el6-
z6tt meg. Az AAAR miikodése 2016. marcius 15-én indult el. A tevékenység
az akkor még e néven létez6 Kozigazgatasi és Elektronikus Kozszolgaltatasok
Hivatalanak feladatava valt, azonban 2017. januar elsején, az akkor felallitott
Nemzeti Szakértdi és Kutato Kozpont (tovabbiakban: NSZKK) feladatkorébe
kertilt, ahol a mai napig miikodik!.

1 350/2016. (XI. 18.) Korm. rendelet a Nemzeti Szakértoi és Kutaté Kozpontrol, 9. §.
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Az arcfelismero rendszerek osztalyozasa

Az arcfelismero rendszerek az utdbbi években a forenzikus informatika fejlodé-
se mellett jelentds fejlddésen mentek keresztiil a mesterséges intelligencianak
és a mélytanulasi algoritmusoknak kdszonhetden. Ilyen rendszerek hasznala-
tosak a kozosségi médiaban (példaul fényképen torténo szereplés felismerése),
egyes biztonsagi funkciok kapcsan a telekommunikacioban (példaul a mobil-
telefon hasznal6janak azonositasara), maganbiztonsagi szektorban (példaul
rendezvénybiztositas soran), a terrorelharitasban (Bartko, 2016; Bartkd, 2017)
¢és a kozigazgatasban is. Az arcfelismerésben két modszer terjedt el: az egyik
a mintaalapu (vagy fotometrikus), amely a teljes arc vagy az arc egyes rész-
leteinek (példaul szem, szdj) globalis tulajdonsagait veti dssze a tarolt minta-
val vagy mintakkal, a masik pedig a geometriai alapu, amely az arc kiilonb6z6
részleteinek — szem, orr, all stb. — egymashoz viszonyitott elhelyezkedését és
méreteit elemzi (Németh & Toth, 2019, Kovacs, 2020). Az arcképelemzo te-
vékenység lehet olyan, amikor egy fényképet kell 6sszehasonlitani egy masik
fényképpel, ekkor az a feladat, hogy a két személy kozotti azonossagot megal-
lapitsak vagy kizarjak (illetve meghatarozzak, hogy milyen mértékben tamaszt-
hato ala az azonossag). Ezt nevezi a szakirodalom /:1 azonositasnak. Mas fel-
adat az, ha egy fényképet kell 6sszevetni nagyszamu nyilvantartas képeivel.
Ekkor a kérdés az, hogy megfeleltethetd-e a fényképen szereplé személy bar-
mely, a nyilvantartasban szerepldé személlyel? Ez az Gigynevezett 1N elemzés,
amely jelenleg az NSZKK-ban zajlo tevékenység lényegét adja. EIGbbi hasznal-
hat6 egy — mar a hat6sag latokorébe keriilt — személy azonositasara, az utobbi
tevékenység pedig példaul egy rabléas ismeretlen személyazonossagu elkove-
tojének azonositasara, akirdl térfigyeld kamera felvételei allnak rendelkezésre,
de alkalmas lehet egyedi ligyekben, példaul okmanyhamisitasok kiszlirésére
is (az okmanyban szerepld személy részére allitottak-e mar ki kordbban mas
névre sz0616 igazolvanyt). Olyan publikusan elérhetd arcképadatbazis egyelo-
re nem létezik, amelyben egyidejlileg vannak az azonosito- (példaul személyi
igazolvany képek) és a valo életb6l szarmazo képek (példaul térfigyeld kame-
ra) (Dongshun, Guanghao, Kai, Wei & Guang-Bin, 2019).

Az arcfelismerd rendszerek két f6 csoportra oszthatok: képalapu- és videdala-
pu felismerésre. Az arcképazonositas mindkét tipusa miikodik Magyarorszagon,
egyrészt mozgoképes, masrészt pedig alloképes arcképazonositas elnevezéssel.
Elébbi a Nemzetbiztonsagi Szakszolgalat keretei kozott miikddik, amely nem
képezi jelen tanulmany tirgyat. Az AAAR iizemeltetése a Beliigyminisztérium
feladata, az arcképelemzo tevékenység pedig az NSZKK-hoz tartozik.
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Nemzetkozi kitekintés

Az arcfelismerd rendszerek megitélése, elsésorban adatvédelmi okokbol, rend-
kiviil ellentmonddasos szerte a vilagban. A teljes tiltastol a legszélesebb korben
torténd megfigyelésre szamos példat latunk. Eurdpaban sincs egységes szaba-
lyozas (URL4), és szoba kerlilt egy 6t évre sz016 atmeneti tiltas is a kozteri-
leti arcfelismerd rendszerek kapcsan, am errdl a cikk megirasa idopontjaban
még nincs dontés (URLS). Mindezzel egyiitt tudjuk, hogy a Priimi szerzodés
(Kovacs & Nagy, 2015) kibovitésének gondolata, tobbek kozott az arcképes
adatbazisokba (Kovacs, 2017) torténd kolcsonds lekérdezés lehetdségével mar
kidolgozas alatt all (URL6).

Az Amerikai Egyesiilt Allomokban allami és helyi rendszerek miikodnek, de
nincs szovetségi szabalyozas. Egy 2016-os felmérés szerint 18 olyan allam van,
ahol tobbmillios elemszamu vezetdi engedélyt tartalmazo adatbazisbol dolgoz-
nak (példaul Utah, Eszak-Dakota), és négy olyan allam, ahol ezen feliil a rabo-
sitott személyek fényképeit tartalmazo nyilvantartast is hasznalhat a rendérség
(példaul Uj- Mexikoé). Talalunk olyan allamot is, ahol a rendszer nem elérhe-
t6, de az egyes varosok azonban alkalmazzak (példaul Kalifornia — San Diego,
Los Angeles) (URL7). Az amerikaiak torvényben tiltottak ki a kinai és orosz
arcfelismerd rendszereket a kritikus infrastruktiira és a nemzetbiztonsag szek-
toraibol 2019-ben (URLS). Tobb varos idot akar nyerni, és néhany éves mo-
ratoriumroél rendelkezik, ami alatt tilos az arcfelismerd rendszerek kozteriileti
telepitése vagy kormanyzati igénybevétele (URLY).

Indidban a kormany éaltal inditott tobb, mint 1,3 milliard (!) ember azonosi-
tasaval befejez6dott a vilag legnagyobb nemzeti azonositd rendszerének, az
Aadhaar Programnak adatokkal torténd feltoltése, ez olykor napi egymillio Gj
felhasznaldval boviilt. A minden regisztral6 allampolgar szamara egy 12 szam-
jegyl azonositot (Aadhaar) biztositoé programban kiemelt figyelmet forditot-
tak a visszaélések (els6sorban a mas nevén torténd regisztracio) elkertilésére,
amelyet ujjlenyomat, arc- €s iriszazonosit6 technologiaval igyekeztek biztosi-
tani (URL10).

Japan a vilag egyik legelismertebb arcfelismerd rendszerét hasznalja (az NEC?
cég fejlesztésében), amelyet mar rendezvényeken is eldszeretettel hasznalnak.
Pontossaga bizonyitottan tobb, mint 99% volta 2019 februdrjaban megrendezett,
Akihito csaszar tronra 1épésének 30. évfordulojat tinnepld rendezvényen, ahol
a beléptetést kellett gyorsitania és segitenie. Mint az kdzismert, a Japan olimpiai
jatékok soran is ezt a rendszert fogjak majd hasznalni, kiegészitve a maszkviselés

2 Nippon Electric Company.

1136 Gardonyi Gergely: Az alloképes arcképazonositas Magyarorszagon


https://algorithmwatch.org/en/face-recognition-police-europe/
https://financialpost.com/pmn/business-pmn/eu-mulls-5-year-ban-on-facial-recognition-tech-in-public-areas
https://op.europa.eu/en/publication-detail/-/publication/6c877a2a-9ef7-11ea-9d2d-01aa75ed71a1/language-en/format-PDF/source-130489216;%20https:/op.europa.eu/en/publication-detail/-/publication/3236e6ae-9efb-11ea-9d2d-01aa75ed71a1/language-en;https:/www.telefi-project.eu/sites/default/files/TELEFI_LegalAnalysis.pdf
https://www.perpetuallineup.org/
https://ipvm.com/reports/ban-law
https://www.eff.org/deeplinks/2019/10/victory-berkeley-city-council-unanimously-votes-ban-face-recognition
https://www.nec.com/en/case/uidai/index.html

detektalasaval és a testfelszini hdmérséklet mérésével is (URL11). Ugyanak-
kor hozza kell tenni, hogy ez a beléptetd rendszer a belé taplalt, eldre rogzitett,
mintegy 1000 ember esetén miikddott igazolhatdéan ennyire hatékonyan, ahol
az azonositast nyilvan tobb metaadat is segitette a hattérben.

A Kinaban hasznalt arcfelismer6 rendszerek hire — mint az elnyomo hatalom
egyik eszkdze — az egész vilagban gyorsan terjedt. Tény, hogy Kina arra torek-
szik, valamennyi allampolgara része legyen az arcfelismero rendszere forras-
nyilvantartasanak. Sot, igyekszik szoftvereit a vilag legtobb orszaganak eladni,
az USA-ban és Eurdpaban kevesebb, a fejlodo orszagokban tobb sikerrel. A Fi-
nancial Times 2019. decemberi cikke szerint 67 orszag kozbiztonsagi, megfi-
gyelési célokat szolgalalo arcfelismerd rendszere kinai kotddési (elsésorban
Azsiaban, Ausztralidban és Dél-Amerikaban) — ide nem értve a reptereket és
hataratkeléhelyeket (URL12).

Osszeségében a vilagtendenciardl elmondhatd, hogy mindenhol — kiilonbdz6
eszkozokkel és modszerekkel, valamint mélységben — bevezették mar vagy ter-
vezik az arcfelismerd rendszerek széleskorii alkalmazasat (Kovacs-Nagy, 2019).
A fejlett orszagok keresik a hatart a maganszféra sérthetetlensége és a biiniigyi
és nemzetbiztonsagi felderitést timogatd arcfelismerd rendszerek hasznalata
kozott (Petrétei, 2018), amely mindeniitt elsésorban a kozteriiletek megfigye-
1ése soran jelentkezik jogi problémaként. Ugy tiinik, hogy valamennyi tarsa-
dalmi réteg ¢€s politikai eré szamara megnyugtatd valasz eddig a vilagon még
sehol sem sziiletett (URL13).

Jogszabalyi keretek

A magyar jogrendszerben és a kozgondolkodasban is uj elemként jelent meg
2015-ben az arcképelemzési nyilvantartasrol €s az arcképelemz6 rendszerrdl
sz016 2015. évi CLXXXVIIL. térvény (tovabbiakban: Anytv.). Bar a megjelent
jogszabaly kapcsan egyes jogvédo szervezetek felemelték szavukat (URL14),
a nyilvantartas felallitasra keriilt, és a tevékenység 2016 tavaszan megkezdodott.
A jogszabaly bevezetése soran a kapcsolodo indoklas leszogezi: 2013 ota straté-
giai célkitlizés, hogy a személyiadat- és lakcimnyilvantartasban minden magyar
allampolgar szerepeljen, fliggetleniil attdl, hogy kiilf61don vagy belf6ldon €l-e.
Az arckép profil nyilvantartas célja’® a biincselekmény elkovetdinek elfogésa;
a biintetés-végrehajtasi intézetbe torténd befogadas soran az elitélt és az egyéb
jogcimen fogvatartott személyek azonositasa; eltlint vagy mas okbol kordzott

3 Anytv. 3. § (3) bekezdés.
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személyek felkutatasa; a személyazonossag igazolasara alkalmas hatdsagi iga-
zolvany kiadasara iranyul6 eljardsokban a kérelmez6 azonositasa; a nemzetbiz-
tonsagi szolgalatok, illetve a titkos informacidgytijtés folytatasara, valamint
a leplezett eszk6zok alkalmazasara feljogositott szervek ezen tevékenységének
tamogatasa; a nemzetbiztonsagi szolgalatok altal végzett nemzetbiztonsagi el-
lendrzés, valamint térvényben meghatarozott felderitési, nemzetbiztonsagi vé-
delmi és elharitasi, informacioszerzesi, nemzetbiztonsagi, iparbiztonsagi, belsd
biztonsagi és blinmegeldzési ellendrzési feladataik tamogatasa €s az objektumok
miveleti védelme. Feladata tovabba a torvényben meghatarozott személyvédel-
mi feladatok ellatasa; jogszabalyban meghatarozott kiemelten fontos szervek
(intézmények) és 1étesitmények biztonsagi védelme; a biincselekmények meg-
el6zése, felderitése és a biintetdeljaras lefolytatasa érdekében segitségnyujtas
a kiilfoldi hatosagok részére azon személy azonositasaban, akivel szemben az
eljarast folytatjak; rendkiviili halal esetén, illetve ismeretlen személyazonossa-
gu holttest azonositasa érdekében folytatott eljards soran a holttest azonositasa.
Segitséget nytijt a Tanuvédelmi Szolgalat részére meghatarozott feladatokban;
tovabba megallapitja az allamhatar atlépésére jelentkez6 személyek személy-
azonossagat; idegenrendészeti eljaras keretében a harmadik orszagbeli allam-
polgarnak mindsiild, valamint a menedékjogrol szolo térvény hatalya al4 tar-
tozo6 személyek, és a magyar allampolgarsag megszerzésére iranyulo eljaras
soran a kérelmezd személyazonossagat. Célja tovabba 2020. majus elsejétol
a rendéri intézkedéssel érintett személyek személyazonossaganak megalla-
pitasa, ellenérzése; az elektronikus ligyintézést igénybe vevo személyek sze-
mélyazonossag-ellenérzésének tamogatasa az ligyfélazonositas keretében, az
elektronikus {igyintézés soran a személyazonossag igazoldsara alkalmas hato-
sagi igazolvanyok kiadasara iranyuld eljarasokban a személyazonossag ellen-
Orzésének tamogatasa. Az utobbi harom aktus egyrészt a rendori eldallitasok
szamat hivatott csokkenteni azaltal, hogy mar a helyszinen lehet6séget teremt
a személyazonossag megallapitasara, masrészt pedig az e-ligyintézes szélesité-
sével igyekszik az dllampolgarok szadmara rugalmasabb iigyintézést biztositani.
Ez utobbi tevékenységek elemzése szintén nem része a tanulmanynak és nem
kapcsolodik az NSZKK arcképelemzo tevékenységéhez.

A térvényben taxative meg van hatarozva, hogy mely szervek €s milyen cél-
bdl jogosultak az arcképelemzii tevékenység igénybevételére.* Ilyen szerv
az altalanos rendorségi feladatokat ellato szerv (a klasszikus értelemben vett
renddrség), a Nemzeti Védelmi Szolgalat, a Nemzetbiztonsagi Szakszolga-
lat, a Terrorelharitasi Kozpont, az Alkotmanyvédelmi Hivatal, az Informacios

4 Anytv.9.8§.
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Hivatal, a Katonai Nemzetbiztonsagi Szolgalat, a Biintetés-végrehajtas Orszagos
Parancsnoksaga, az Orszagos Idegenrendészeti Foigazgatosag, a Nemzeti Ado-
és Vamhivatal, az Orszaggyiilési Orség, a Terrorelharitasi Informacios és Biin-
iigyi Elemz6 Kozpont, valamint az ligyészségek és a birdsagok.

A tarolt arcképprofilokban torténd keresés minden esetben {igyhoz kotdtten
torténik és az igénybevételre jogosult szerv pontosan megjeldli annak céljat.’
Ezek az adatok az arcképelemzést végzo szervhez nem jutnak el. Az arckép-
elemzést végzd személy pedig nem tudja, hogy kinek a fényképét és milyen
célbol elemzi. Tevékenysége ezért kizardlag az azonosito jegyek 0sszevetésére
és abbol az azonossag mértékére torténd kovetkeztetés levonasara korlatozo-
dik. Az arcképelemzést végz6 szerv nyilvantartast nem vezet, személyes ada-
tot nem kezel. A fényképet a rendszer minden esetben az elemzést kovetden
automatikusan torli.® Az adatszolgaltatas keretében a kiértékelési tevékenység
elvégzését kovetden csak a relevans arcképprofilhoz hozzarendelt kapcsolati
kod atadasa torténik meg az adatigénylésre jogosult részére. Az adatigénylésre
jogosult egy — az altala inditott — kiilon eljaras keretében kapja meg az atadott
kapcsolati kodhoz tartozd személyes adatokat. Ez azt jelenti, hogy az arckép-
elemz6 nem tudja, kinek az arcképét elemzi, mely hatdsag kiildte be azt és mi-
lyen célbol kérték az elemzést. Csak a hatosag azon tagja kapja meg a talalat-
ként megkiildott személy(ek) adatait, aki az elemzést kéri.

A torvény rendelkezéseit az arcképelemzo rendszer miikddtetésének szaba-
lyairol sz6lo 78/2015. (XII. 23.) BM rendelet (tovabbiakban: rendelet) bontja
ki. E rendelet szabalyozza az igénybevétel feltételeit. Eszerint az NSZKK ¢és az
igénybevételre jogosult szerv kozott egylittmiikodési megallapodast kell kotni.”
(Az NSZKK mar valamennyi szerv tekintetében rendelkezik egytittmiikddési
megallapodassal.) Ennek birtokaban kérhet6 a Belligyminisztériumtol az egyes
szerveknél dolgozod kollégaknak kiilonbozd jogosultsag, amellyel 6k kozvetle-
niil megkereshetik az arcképelemz6 tevékenységet végzo szervet, kiildhetnek
be képeket ¢és fogadhatnak valaszokat (a jogosultsag tipusatol fiiggden). Az
Anytv. el6irja, hogy az elemzéseket nyolc munkanapon beliil el kell végezni?,
e rendelet pedig kotelezettséget ir el6 az NSZKK szamara bizonyos feltéte-
lek teljesiilése esetén arra, hogy az elemzést 24 6ran beliil® vagy akar hivatali

Anytv. 13. § (1) bekezdés.

Anytv. 11. § (10) bekezdés.

78/2015. (XII. 23.) BM rendelet 8. § (1) bekezdés.

Anytv. 11. § (6) bekezdés.

78/2015. (XII. 23.) BM rendelet 5. § (1) (...) ,,az arcképelemzé tevékenység igénybevételét megalapozo
eljarasban kiskori személy veszélyeztetettsége, a kozbiztonsdagot vagy a nemzetbiztonsdagot kozvetleniil
és sulyosan fenyegetd helyzet, illetve kiemelt biiniildozési érdek all fenn”.
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munkaiddn kiviil is harom oran beliil'® végezze el. Itt irja eld a rendelet a sziik-
séges biztonsagi intézkedéseket is', koztiik azt, hogy az arcképelemz0 rend-
szernek minden mas rendszertdl elkiilonitetten kell mikodnie, elektronikus

beléptetérendszerrel kell védenie az arcképelemzést végzo szerv helyiségeit,
valamint az objektumot (épiiletet). A rendelet tartalmaz szamos olyan tovabbi

rendelkezést is, amely a partatlan és biztonsagos elemzést szolgalja.

A jogszabalyi hierarchia része az is, hogy az altalanos rendérségi feladatokat
ellato rendori szerv kiilon utasitast 1éptetett hatalyba az allomanyara vonatkozo-
an, amely az arcképelemzéssel kapcsolatos feladatokat irja el6 szamukra.'? Ez
tartalmazza a szolgaltatas igénybevételének menetét, az ismeretlen személy-
azonossagu holttestek fényképezésének szabalyait, valamint a bemeneti képek
mindségi kdvetelményeit.

A képek mindsége kapcsan a gyart6 altal a korabbi szoftverhez adott bemeneti
kovetelmények szolgaltak alapul®®, a gyakorlat azt mutatja, hogy ennél sokkal
rosszabb mindségii képeket is képes kezelni a szoftver és az elemz6 egyarant.
Igazodasi pontként azt szoktuk mondani: ,, Ha ismerné a képen lathato személyt,
és azon felismerné, akkor nyugodtan kiildje be”. Természetesen igy is sziilet-
nek meglepetések, egyes esetekben a kép elemzésre alkalmatlannak tiinik, am

10 78/2015. (XII. 23.) BM rendelet 5. § (5) bekezdés ,,az arcképelemzd tevékenységet a kiilonleges jog-
rendben alkalmazando intézkedésekkel vagy a tomeges bevandorlas okozta valsaghelyzet kezelésével
kapcsolatos feladatai ellatasa érdekében veszi igénybe”.

11 78/2015. (XII. 23.) BM rendelet 11. §.

12 11/2016 (IV. 29.) ORFK utasitas az arcképelemzési nyilvantartas és az arcképelemzd rendszer igény-
bevételével kapcsolatos feladatokrol.

13 ,,Az azonositasra bekiilditt felvételnek - lehetéség szerint - az alabbi kévetelményeknek kell megfelel-
nie:

a) az azonositasra bekiildott felvételen csak egy személy szerepelhet, amennyiben ez nem lehetséges,
akkor az elemzés targyat képezd arcképmast a fényképhez tartozo révid leiras mezében kell egyértel-
miien meghatarozni;

b) az azonositando felvételen talalhato személynek szembdl kell elhelyezkednie az alabbiak szerint:
ba) a fej oldaliranyu elforduldsa nem lehet tobb mint 30°,

bb) a fej fiiggdleges billenése nem haladhatia meg a 10°-ot;

¢) az arcnak jol, szort fénnyel megvilagitottnak kell lennie;

d) keriilni kell az oldalrol megvilagitott arc felvételen torténd szerepeltetését arra figyelemmel, hogy az
orr altal vetett arnyék jelentsen ronthatja az eredményes azonositdst;

e) az azonositdasra bekiildott felvételen az azonositando személy:

ea) nem viselhet olyan jellegii sapkat, kapucnit, barmilyen ruhadarabot, amely az arcat kitakarja,

eb) nem viselhet napszemiiveget,

ec) a szemeinek nyitva kell lennitik;

) az azonositasra bekiildott felvételnek jo mindségiinek, minél nagyobb felbontasiunak kell lennie az
aldbbi minimum értékek szerint:

fa) az azonositasra bekiildott felvétel elfogadott formatuma ,,jpg” kiterjesztés,

fb) az azonositasra bekiilditt felvételen az azonositando személy két szem kozott mért pupillatavolsa-
ga minimum 50 pixel lehet,

fc) az arckép felbontdsa nem lehet kisebb mint 0,3 megapixel, amin a személy arcanak térfoglalasa
a felvétel A2/3-a.” (forras: 11/2016 (IV. 29.) ORFK utasitas 18. pont).
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a szoftver mégis képes arcot felismerni, majd pedig egy relevans kandidatusi
(jelolteket tartalmaz6) listat generalni.

Bar nem szokvanyos, hogy egy — az Orszagos Rendor-fokapitanysag (tovab-
biakban: ORFK) 4ltal kiadott — norma modositasat empirikus kisérletsorozat
el6zze meg, mégis sziikségét éreztiik ezt annak érdekében, hogy az ismeretlen
személyazonossagu holttestek fényképezése kapcsan tett szakmai javaslataink
megalapozottak legyenek. A kisérlet soran kollégaim 56 holttestrol toltottek fel
fényképeket a szakrendszerbe. Az eredmény: 41 olyan személy volt, akik eseté-
ben legalabb egy képbeallitas kiértékelése kapcsan szerepelt a kandidatusi lis-
taban a keresett személy igazolvanyképe. A négy vizsgalt paraméter (szemek,
fény, fotosik, latoszog) koziil a szemek allapotat illetden a kutatas fo kovetkez-
tetése az, hogy a legjobb eredmény akkor érhetd el, ha a szemeket a fényképe-
z&s soran érintetleniil hagyjak (azaz zart szemeket nem nyitnak fel). A szemek
mesterséges kinyitasa — tehat a korabbi ORFK utasitas szerinti eljaras kovetése

— a kutatasi eredmények ismeretében, a technologia fejlédése okan kontrapro-
duktivnak bizonyult. Ezért javasoltuk az eljarasi protokoll és az ORFK utasitas
modositasat, amely 2020. oktober 8-i hatallyal megtortént.™

A jogi szabalyozas kapcsan 0sszességében elmondhato, hogy megfeleld ga-
rancialis elemekkel, Europaban tekintélyesnek szamito adatbazishattérrel és
széles felhasznaléi korrel jol szolgalja az AAAR a hazai biiniigyi és nemzet-
biztonsagi szervek felderitd tevékenységét (Nogel, 2018). Az alloképes arc-
képelemzé tevékenységnek koszonhetden évrol-évre meredeken né az igény-
bevétel (URL15), és ennél is nagyobb mértékben emelkedik a szervek részérol
visszaigazolt eredményesség.

Az elemzési tevékenység

Az alloképes arcképazonositas folyamata azzal kezdddik, hogy egy zart rendsze-
ren keresztiil az igénybevételre jogosult szerv bekiildi a fényképet (példaul az
elkdvetordl késziilt kimerevitett kamerafelvételt)'s, amelynek iktatdszama nem
tartalmaz olyan azonositot, amely a bekiild6 szervre vagy az ligyre vonatkozna!®,
Ezt kovetden az arcképelemz6 kdzpontban két, egymastol fiiggetlen arckép-
elemzore szignaljak a feladatot, akik a fényképet feltoltik a szoftverbe. A felis-
merési feladatot egy informatikai rendszer és az adatelemzok egylittesen végzik,

14 11/2016 (IV. 29.) ORFK utasitas 19. pont.
15 11/2016 (IV. 29.) ORFK utasitas 10. pont.
16 11/2016 (IV. 29.) ORFK utasitas 12. pont.
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azaz valdjaban a folyamat egy human-gép interakcid, masképp megfogalmazva
egy kognitiv infokommunikacios rendszer.

A szoftver — alkalmas fénykép esetén — egy kandidatusi listat general a leg-
inkabb hasonlo6 fényképekbdl. Ezekbdl azutan a kiilon helyiségben dolgozé
arcképelemzOk — egymas tevékenységérdl nem tudva — szakmai szempontok
alapjan valasztjak ki azokat a lehetséges személyeket, akiket talalatként a szerv-
nek visszakiildenének.!” A visszakiildés el6tt az arcképelemzok konszenzuson
alapulo, szakmailag megalapozott, egyiittes véleményt alkotnak. A rossz mi-
néségl képeket a rendszerbe torténd feltdltés elott az arcképelemzok szerkesz-
tési folyamatnak vethetik ala, ezzel javitva a kép mindségét. Az elemzés soran
a fliggetlenség biztositekat mindenekeldtt az NSZKK szervezeti fiiggetlensége
jelenti, és az, hogy a fényképek eredete, a kérelem jogalapja az elemzdk sza-
mara nem ismert, az elemzés két elemz6 altal (kiilon helyiségben) torténik's,
az arcképelemz6 koteles minden gyants —az elemz0i tevékenység befolyaso-
lasmentességét vagy az adatbiztonsagot veszélyeztetd — eseményt soron kiviil
jelenteni'® (Nogel, 2020).

Az alloképes arcképelemzési tevékenység 2020. julius elseje 6ta az ISO
9001:2015 szabvany alapjan mindségbiztositott (Kovacs & Nogel, 2017), igy
a fenti szabalyok egy kiils6 tantsito szerv altal garantaltak (URL16).

Az arcképelemzd tevékenység szinvonalat mutatja, hogy a hazai arcképelem-
z6 szolgalat az ENFSI? altal szervezett, 31 intézet részvételével zajlott nem-
zetkozi korkisérletben vett részt 2019-ben, ahol a masodik legjobb eredményt
érte el (Nogel, Czebe, Kovacs & Padar, 2020).

A kriminalisztikai azonositas minden teriiletén — igy az altalunk vizsgalt terii-
leten is — egyre nagyobb szerepet kapnak azok az informatikai rendszerek, ame-
lyek nagy mennyiségii 6sszehasonlitd adatbol képesek rovid id6 alatt azonosita-
si listat (opcidkat, lehetéségeket) tarni a szakértd vagy szakember elé. A végso
dontést — az azonositast — azonban nem a gép, hanem az ember hozza. A szak-
értdi bizonyitas hatékonysaganak eldmozditdsara torekvo rendszerek bizonyos
esetekben azonban téves utra is terelhetik a folyamatot (Dror, 2015a), ezért fel
kell mérniink a folyamatban részt vevé kognitiv szereplok (ember-gép) kdzott
végbemend informacidtranszfer mindségét és mennyiségét (Czebe & Kovacs,
2015; Padar et al., 2020).

Megallapithatd, hogy napjainkban a kognitiv infokommunikacién (Bara-
nyi, Csap6 & Sallai, 2015) alapul6 technoldgiak mar sziikségszerii elemei

17 78/2015 (XIL. 23.) BM rendelet 11. § (7) bekezdés.
18 Anytv. 11. § (6a) bekezdés, valamint 78/2015. (XII. 23.) BM rendelet 11. § (7) bekezdés.
19 78/2015. (XII. 23.) BM rendelet 11. § (5) bekezdés.
20 Europian Network of Forensic Sciences (Eurdpai Biinligyi Szakértdi Intézetek Halozata).
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a forenzikus azonositasnak, igy fel kell tarnunk €s meg kell érteniink a hasz-
nalatukbol fakadoé potencialis veszélyforrasokat is (Czebe & Kovacs, 2017.).
Megjegyezziik, hogy a szamitogép-ember interakcio lehetséges hibaforrasai
régota ismertek (Baranyi, Csapd & Sallai, 2015) kiilf6ldon a jelenség kutatdsa
kiterjedt, és az a tudomanyos diskurzus kozéppontjaban van (Czebe & Kovacs,
2016), hazankban ugyanakkor jelentdségéhez képest sokkal kisebb hangsulyt
kap (Kovacs & Czebe, 2017).

A forenzikus azonositds folyamataban valamennyi adatelemzore kiemelkedd
szerep harul (Risinger, Saks, Thompson & Rosenthal, 2002). A szoftveres adat-
baziselemzések alkalmazasa nem csokkenti, hanem ndveli annak igényét, hogy
az emberi dontéshozatal és a kognicié folyamatat alaposabban megismerjiik.
Az 1jabb kutatasok eredményei azt hangsulyozzak, hogy a fogalom- és itélet-
alkotas, valamint a kdvetkeztetés kozponti dsszetevoi a kriminalisztikai azo-
nositasnak (Dror, 2005).

Az arckép azonositasnal is figyelembe kell venni, hogy az emberi kognicio
olyan Osszetett rendszeren alapul, amelynek informéciofeldolgozo képessége
bizonyos szempontbol korlatozott. Az emberi agy ezért egyszeriisité mecha-
nizmusokat alkalmaz, amelyek segitségével enyhiti a kognitiv terhelését (Dror,
2015b). Ezek a mechanizmusok az emberi kognicio hatékony ¢s eredményes
mikddését tévutra is terelhetik (Matlin, 2013.). El6zetesen megszerzett tapaszta-
lataink, elvarasaink és sziikségleteink torzithatjak az anyagi vilag jelenségeinek
feldolgozasat (Raymond, 1998). E kognitiv tényezok akkor valnak kiilonosen
meghatarozova, amikor rossz mindségl, bizonytalan és nehezen meghataroz-
hat6 informaciok képezik a dontéshozatalunk alapjat (Dror, 2011). A krimina-
lisztikaban csaknem minden feladat — igy az arckép azonositasa is — ilyennek
itélhetd. A forenzikus azonositas és az emberi megismerés természetének vizs-
galata ily modon egy j kutatasi teriiletre — a forenzikus kognitiv infokommuni-
kaciora (Kovacs & Czebe, 2017) hivja fel a figyelmet, amelynek eredményeit
a jovoben az arcképazonositasnal is figyelembe kell venni.

A fentiek alapjan megallapithato, hogy mind a szakértok, mind pedig az alta-
luk felhasznalt technologiak erds, ugyanakkor sebezhetd kognitiv elemekkel
rendelkeznek. A kdzottiik megvalosulo kognitiv infokommunikacio (Czebe &
Kovacs, 2016) ezért mielobbi harmonizaciora szorul. Az ember-technoldgia
interakcié megértése, valamint annak kognitiv szerepléi altal nyujtott elényok
integralasa kulcsszerepet jatszhat a tovabbi leghatékonyabb, illetve leghataso-
sabb forenzikus technoldgiai fejlesztésekben.
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Az alloképes arcképazonositas jovobeli feladatai

Az arcképelemzd rendszer fejlesztése folyamatos, amely két iranybol torténik,
egyrészt maga a gyartd végzi a fejlesztéseket, masrészt pedig az NSZKK tesz
fejlesztési javaslatokat a Beliigyminisztérium illetékes féosztalya részére, akik
szintén hasznos dtletekkel tdmogatjak a rendszer miikodését. A két szervezet
szoros egyiittmiikodésben fejleszti az AAAR-t mitkodtetd informatikai rend-
szert és tesz jogszabalyvaltoztatasi javaslatokat.

Komoly potencial rejtézik a forrasnyilvantartas biintettesek nyilvantartasaban
1év6 szembenézeti képekkel torténd bovitésében?! vagy a nemzetkdzi adatcsere
lehetévé tételében, akarcsak a nyilvantartas struktirajanak kisebb atalakitasaban,
annak érdekében, hogy a daktiloszkdpiai nyomokhoz és DNS profilokhoz ha-
sonlodan a ,,helyszin-helyszin” kapcsolat megteremthetd legyen (Nogel, 2019).
J6 lehetéségek mutatkoznak a kisérleti szakaszban jaro el6zetes képszerkesz-
tési eljarasok tovabbi szélesitésében is. Tovabba szamos, az elemzést konnyitd
¢s hatékonyabba tevé modszer kifejlesztésén dolgoznak a szakemberek.

Az azonositasban részt vevd elemzdk és az altaluk felhasznalt technologidk
komplex rendszert alkotnak. A k6zottiik megvalosuld kognitiv infokommuni-
kacio (Czebe & Kovacs, 2016) tovabbi vizsgalata értékes eredményekkel gaz-
dagithatja a médszert. Az ember-technoldgia interakcié megértése, valamint an-
nak kognitiv szerepldi altal nytjtott elonyok integralasa kulcsszerepet jatszhat
a tovabbi, még hatékonyabb forenzikus technologiai fejlesztésekben.

Mindemellett folytatni kell a szakteriilet mindségbiztositasaban megkezdett utat
¢s annak akkreditacioja (Kovacs, Nagy & Nogel 2015; Kovacs & Nogel, 2017)
is indokolt, valamint kiemelten fontos az igénybevételre jogosult szervek tagjai
szamara a folyton megtjulé technologiak és modszerek atadasa éppugy, mint
az arcképelemzok képzése és empirikus kutatasok folytatasa, amelyben nagy
segitséget jelenthet a munkatarsak szorgalman feliil a nemzetk6zi kapcsolat-
rendszer az Interpol (Kovacs & Nogel, 2014) és az ENFSI munkacsoportjaiban.
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