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A mesterséges intelligencia
kriminalisztikai aspektusai

The forensic Aspects of Artificial Intelligence

Absztrakt

A mesterséges intelligencia (MI) a mindennapi életiink szamos teriiletén jelen
van. Az MI-nek alapvetéen meg kell valtoztassa a gépekkel szemben eddig al-
talanosan elfogadott szemléletet. Amig a hagyomanyos szamitdgépeknél igaz a
megallapitas, hogy csak azt hajtjak végre, amire beprogramoztak, addig a leg-
fejlettebb és a legkifinomultabb MI-rendszerek képesek autonom modon cse-
lekedni, elfogadni és végrehajtani sajat dontéseiket, amelyeket a programozoik
nem is lathattak elére. Konnyen belathat6, hogy a jovében az MI a kriminalisz-
tika szinte minden teriiletén megjelenik és hasznosithatd lesz. Az MI nagysag-
rendileg gyorsabb ¢és pontosabb lehet, mint egy ember. A telepitett MI-szoftver
képes a bonyolult szamitasokat gyorsabban ¢s egyidejlileg végrehajtani, még
ha egyeldre nem is tud gyorsabban gondolkodni. Emellett egy MI vezérelt ro-
bot olyan tevékenységeket is el tud végezni, amelyeket biztonsagi okbol egy
ember nem vagy csak nagy kockazat aran tenne meg. Az MI bekiildhetd egy
¢lesitett pokolgép altal veszélyeztetett helyiségbe, de részt vehet veszélyes ko-
r0zott terroristak elfogasaban, vagy éppen az emberi életre veszelyes anyag ko-
zelében is elvégezheti feladatat. A tanulmany elsésorban a nyomozas tervezése,
szervezése, a kockazatértékelés, s a nemzetkdzi blinligyi egyiittmikodés egyes,
az MI-vel 0sszefiiggd aspektusait tekinti at.
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Abstract

The artificial intelligence (Al) is present in many areas of our daily lives. Al needs
to change fundamentally the hitherto generally accepted approach to machines.
While it is true for traditional computers that they only execute what they are
programmed for, the most advanced and sophisticated Al systems are able to
autonomously act, accept, and execute their own decisions that their programmers
could not foresee. It is easy to see that the Al will appear and be usable in almost
all areas of forensics in the future. Al can be by orders of magnitude faster and
more accurate than human being. The installed Al software is able to perform
complex calculations faster and simultaneously, even if you can’t think faster
yet. In addition, an Al- robot can perform activities that a human being would
not do, or would only do at high risk, due to security reasons. The Al can be
sent to a room endangered by a bomb, but it can take part in the capture of
dangerous searched terrorists, or it can also perform its task in the vicinity of
materials dangerous to human life. The study primarily reviews some Al related
aspects in planning and organizing of the investigation, in risk assessment and
in international criminal cooperation.

Keywords: Artificial Intelligence, self-driving vehicles, basic issues of foren-
sic science, planning and organizing of the investigation, risk assessment, in-
ternational criminal cooperation

Bevezetés

Tremmel Floriant joggal tekinthetjiik a Pécsi Blinligyi Miihely szellemi atyjanak,
motorjanak és lelkének. Tudomanyos palyafutasa soran mind a biintet6 eljaras-
jog, mind a kriminalisztika teriiletén fogékony volt a legmodernebb tudomanyos
eredmények és modszerek megismerésére és ismertetésére. Mindig hangsulyoz-
ta, hogy a jogi oktatason beliil milyen nagy jelentdsége van a kriminalisztikanak,
¢és ez nem csak azokra igaz, akik kés6bb biliniigyi palyan kivannak elhelyezkedni.
Eppen ezért is irta meg (Fenyvesi Csabaval kozosen) 1997-ben a Kriminalisztika
egyetemi jegyzetet (ami valojaban a kriminaltechnikai ismereteket foglalta 6sz-
sze), majd a krimialtaktikaval és szemléltetd képekkel kiegészitve 1998-ban jelent
meg a Kriminalisztika Tankdnyv és Atlasz, amely egyediilallo a jogi oktatasban.
Tremmel Florian mindig érdekl6dott a modern kriminalisztikai eszkdzok és
kutatasok irant. Nem véletlen, hogy mar az 1998-as (illetve az immaron Herke
Csongorral kiegésziilve harom szerzos 2004-es) tankonyvben is szamos modern,
a kriminalisztikai gyakorlatban nem vagy alig ismert mddszert ismertetett, illetve
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szorgalmazta azok miel6bbi bevezetését. Biztosak lehetiink abban, hogy ha ma
valamit fontos kutatasi teriiletnek tart, az éppen a mesterséges intelligencia kri-
minalisztikai vonatkozasa. Eppen ezért gondoltam, hogy Tremmel professzor
80. sziiletésnapja tiszteletére ezt a kérdést jarom koriil, a teljesség igénye nélkiil.

A mesterséges intelligencia (a tovabbiakban MI) gyiijt6 kifejezés, amely az
1956-0s hannoveri Darthmouth College (New Hampshire) egyik miithelyének
megfeleld szoalkotdsara vezethetd vissza (angol kifejezéssel Artificial Intelli-
gence, roviditve Al). Az MI-t az kiilonbdzteti meg a hagyomanyos szamitogép-
tol, hogy mig a szamitogép az ismert ,,ha-akkor” (,,if-then”) kapcsolat alapjan
hozza meg a dontését (azaz eldre beprogramozzak neki, hogy mire mi legyen
a vélasz), addig az Ml szinte végtelen szamu lehetdségbdl reagal (Staffler &
Jany, 2020). Az MI tehat képes olyan ismereteket megszerezni, amelyeket el-
zetesen nem programoztak bele a fejlesztok. Mas szakértk szerint az MI egy
tanulasra képes matematikai modell, amelyet az emberi agy mintajara hoztak
létre (Kirpichnikov, Pavlyuk, Grebneva & Okagbue, 2020).

Amig az emberiség puszta eszkdzként hasznalta a szamitogépeket, addig
(Hallevy péld4javal élve) nem volt valodi kiilonbség a szdmitdgépek és a csa-
varhizok kozott, mert a szamitogépek csak azt hajtottak végre, amit az ember
kért (Hallevy, 2019). A kdzelmultig az MI rendszerek a programozo altal elo-
re beallitott algoritmusok alapjan miikodtek, viselkedésiik tehat teljesen eldre
meghatarozott volt (Borsari, 2019). Ennek megfeleléen tesznek kiilonbséget a

»gyenge MI” (csak egy nagyon meghatarozott teriileten intelligens viselkedést
mutatd gép) és az ,,erds MI” kdzott. Utdbbi mar nem az emberi gondolkodast
szimulalja, hanem maga is egy elme (Moreno, 2021). A ,,gyenge MI” is ké-
pes fejlédni és tanulni, de csak a hozza rendelt feladatprofil alapjan. A legtobb
MI-rendszer ,,gyenge MI”. Az ,,er6s MI” viszont képes a kijelolt feladatprofi-
lon kiviil is miikddni, ami azt jelenti, hogy alkalmazasi és fejlesztési lehetdsé-
gei alig korlatozottak (Staffler & Jany, 2020).

Az MI a mindennapi életiink szamos teriiletén jelen van. Elég csak a gépjar-
muvek navigéacios rendszerére, az animacios filmek eléallitasara vagy akar az
onvezetd jarmiivekre gondolni (Basile, 2019). Stephen Hawking egyenesen azt
josolta, hogy a kdvetkez0 szaz évben a szamitogépek intelligenciaja meg fogja
haladni az emberekét, és elemezte azt a félelmet, hogy az MI akar le is rombol-
hatja a civilizacidot (URL1; URL2). Ugyanerre utal az Eurépai Parlament ro-
botikarol szo6ld, 2017. februar 16-1 allasfoglalasanak preambuluma, miszerint
lehetséges, hogy hosszu tavon az MI meghaladja az emberi szellemi kapacitast.

Egyes tudosok szerint az MI vilagpiaci részesedése 2016 és 2025 kozott hat-
vanszorosara emelkedik (643,7 milliard USA dollarrél 36.818,6 milliard USA
dollérra) (1. szamu éabra).
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Forras: Kirpichnikov et al., 2020.

Tilesch és Hatamleh szintén Ggy vélekedik, hogy az MI a hatalom Gjracloszta-
sanak az egyik legfontosabb eszkdze lesz a 21. szazadban. S6t szerintiik nem-
sokara minden technologia MI-alapt lesz (Tilesch & Hatamleh, 2021).

Az MI alapvetéen meg kell, hogy valtoztassa a gépekkel szemben eddig al-
talanosan elfogadott szemléletet. Amig a hagyomanyos szamitoégépeknél igaz,
hogy ,,a szamitogépek csak azt csinaljak, amire be vannak programozva”, a leg-
fejlettebb ¢és a legkifinomultabb MI-rendszerek képesek autonom modon cse-
lekedni, elfogadni és végrehajtani sajat dontéseiket, amelyeket a programozoik
nem is lathattak elére (Basile, 2019).

Ett6] fiiggetleniil tovabbra is igaz, hogy az algoritmusok nem rendelkeznek
sajat tényleges tudassal. Az MI tehat nem értelmezhet6 olyan gépként, amely
onalloan gondolkodik, de ismeretlen (el6zetesen be nem taplalt) paraméterek-
bal allit el6 reakciot (Staffler & Jany, 2020).

Nem véletlen tehat, hogy a Nemzetkdzi Biintet6jogi Tarsasag (AIDP) XXI.
Kongresszusat 2024-ben az MI témakdrében szervezi (URL3). A konferencia
harom f6 kérdése az alabbi lesz:

* Mennyire tulajdonithato egy MI-rendszer altal elkovetett blincselekmény az
embernek vagy maganak az MI-nek (ha egyaltalan ez lehetséges)?

* Hogyan segithetik az MI-rendszerek a rendészeti szerveket a biin6zés meg-
elézésében ¢€s lekiizdésében?

* Bizhatunk-e az MI-ben a biintet6jogi iigyekben hozott dontések meghoza-
talakor?
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A harom kérdés koziil kriminalisztikai szempontbol a masodiknak van kiil6-
nos jelentdsége. Az mar ebbdl a felvetésbol is egyértelmiien latszik, hogy az
MI-rendszerek hasznos kiegészit6i lehetnek az igazsagiigyi munkanak, és fel
is gyorsithatjak azt (Staffler & Jany, 2020).

Az MI azonban nem csak elényokkel jar, veszélyei mar igen hamar megmu-
tatkoztak. Ismert példa, hogy negyven évvel ezeldtt, 1981-ben egy motorke-
rékpargyar 37 éves japan alkalmazottjat megolte a kozelében dolgozo MI-robot
(Hallevy, 2019). A robot (tévesen) fenyegeto veszélyként azonositotta az alkal-
mazottat, és kiszamitotta, hogy a fenyegetés leghatékonyabb kikiiszobolése az,
ha 6t egy szomszédos gépbe tolja, ezért hidraulikus karjaval a robot a sokkolt
munkavallalot a gépbe csapta, azonnal megolte, majd folytatta feladatait, mint-
ha mi sem tortént volna (Moreno, 2021).

Konnyen belathato, hogy a jovében az MI a kriminalisztika szinte minden te-
rliletén megjelenik és hasznosithato lesz. Ezen szamos teriilet koziil az alabbi-
akban kettdt tekintiink 4t részletesen:

a) anyomozas tervezése, Szervezese;
b) a kockazatértékelés és a nemzetkdzi buniigyi egyiittmitkodés kérdése.

Természetesen (ahogyan emlitettem) az MI a kriminalisztika minden teriiletén
jelen lesz (és sok helyen mar jelen is van). Még az irasvizsgalat is jelentdsen fel-
gyorsulhat az MI-rendszer segitségével, de ugyanez lehet igaz egy ballisztikai
vagy akar daktiloszkopiai, DNS stb. azonositasra is. Az MI ugyanis nagysag-
rendileg gyorsabb ¢és pontosabb lehet, mint egy ember. A telepitett MI-szoftver
lehetdvé teszi a bonyolult szamitdsokat gyorsabban és egyidejlileg végrehajtani
(Hallevy, 2019). A legtijabb generacios MI-k miikodése ugynevezett mély tanu-
lasi (deep learning) modszeren alapszik. Ezekben a technologiakban az inputok-
tol az outputokig vezetd folyamat atlathatatlan, sokszor nem is lehet levezetni,
hogy a szoftver hogyan hozta létre a végeredményt, amely ezaltal nem is vezet-
het6 vissza a programozok eredeti akaratara (Borsari, 2019). Ezért is mertil fel
példaul maganak a jarmiinek a felelossége a teljesen dnvezetd jarmiivek altal
elkdvetett biincselekmények vonatkozasaban (Herke, 2021Db).

Azonban az is konnyen belathatd, hogy mennyivel gyorsabban és konnyeb-
ben beszerezhetok az adatok az MI segitségével a blinligyi nyilvantartasokbol
(vagy akar végezheti maga az MI a nyilvantartast), hiszen ha az MI megfeleléen
miikddik, minden képességét fel tudja hasznalni az adatok elemzésére (Hallevy,
2019). Az is egyértelmii, hogy oriasi lehetdségek rejlenek az MI-ben a sajatos
krimilatechnikai eszk6zok (csapda, képrogzités, hangazonositas) vonatkozasa-
ban. Ahogyan a nagy adatfeldolgozast igényld blincselekmények elkdvetésé-
hez is egyre gyakrabban hasznalnak fel MI-rendszereket. Gondoljunk csak az
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ugynevezett ,,pump and dump”-ra, azaz az olyan csalasra, amely az értékpapir
aranak mesterséges emelkedését okozzak hamis, félrevezetd vagy eltulzott ér-
tékpapir-kereskedelemmel.

Ahogyan a megerdsitd tanuléds révén az MI megtanulhatja a hamisitas gya-
korlatat és 6nallo életre kelhet (Borsari, 2019), ugyanigy felhasznalhat6 lehet a
biiniildozésben is (Ligeti, 2020). igy példaul Nutter szerint az MI felhasznalhat6
hamis muialkotdsok azonositasara vagy személyek arcfelismerésére is, és akar
rosszabb koriilmények kozott is képes lenne azonositani a kérdéses személyt a
hagyomanyos arcfelismerd szoftverekhez képest (Nutter, 2019). A szamitogépek
a targyfelismerés, az arcfelismerés, az arckifejezés-elemzés, a beszéléfelismerés
¢s akar az érzelemazonositas terén is bizonyos esetekben mar ma is feliilmul-
jék az embereket (Perrot, 2017). Emellett utalni kell példaul az MI felhaszna-
lasara a DNS-elemzések soran (Rigano, 2019), de akar a kzosségi médiapro-
filok vonatkozasaban is. Ennek eldnye, hogy az MI elemzése nagy mennyiségii
komplex adatot eredményez, rogton elektronikus formatumban (Ligeti, 2020).

A nyomozas tervezése, szervezése

Ligeti szerint az MI-rendszerek két f6 belso jellemzdje, hogy képesek:

a) Osszegyljteni és elemezni a kornyez6 kornyezetbdl szarmazd adatokat,
valamint

b) intézkedéseket végrehajtani a gép specialis (az ember altal altalaban eldre
meghatarozott) céljainak elérése érdekében (Ligeti, 2020).

A biiniigyi elemzés teriiletén Perrot az MI alabbi alkalmazhatosagat emeli ki:

* ablinozés foldrajzi és idébeli hotspot teriileteinek meghatarozasa;

* a bilindzok profiljanak meghatarozasa;

» ahasonld blincselekmények elkdvetése szintjének meghatarozasa egy adott
teriileten;

* bizonyos feladatok tekintetében akar a nyomozoé helyettesitése virtualis
igynokkel (Perrot, 2017).

A blincselekmények eldrejelzése a digitalis alkalmazasok biintetd igazsagszol-
galtatasban torténd gyakorlati alkalmazasanak egyik fontos teriilete. Az igyne-
vezett prediktiv policing (eldrejelzés-alapu renddri munka) Iényegében a rend-
Orségi aktakbol szarmazo részletes informaciok elemzését jelenti. Erre példa a
kozel ismétlodé megkozelités, amely szerint kiszamithatd mintak allnak rendel-
kezésre bizonyos blincselekménytipusokhoz (példaul betdréses lopas), mivel a
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sorozatbiindzok visszatérd viselkedési mintakkal rendelkeznek a sértettek raci-

onalis kivalasztasa és koltség-haszon elemzés alapjan (Staftler & Jany, 2020).

A prediktiv megkozelitést nemcsak az USA-ban hasznaljak. gy példaul Fran-
ciaorszagban a Gendarmerie Nationale két év alatt kifejlesztette a bliniigyi koc-
kazat prediktiv megkozelitését, elsésorban a sorozatbiincselekmények és a szer-
vezett blindzés vonatkozasaban (Perrot, 2017).

A prediktiv renddri tevékenységek 1ényege, hogy statisztikai modszerek alapjan
igyekeznek elérejelezni a blincselekmény elkdvetését, és akar azt is, hogy hol
és mikor kovethet6 el a blincselekmény. Célja pedig az, hogy ezen eldrejelzés
alapjan megakadalyozzak a blincselekmények elkovetését. Az utobbi idében a
prediktiv modszerek kozott megjelentek az elsé Ml-alapt szoftverek is (példa-
dul PredPol, Precobs, HART, X-LAW, Keycrime; utobbi kett6t az olasz rendor-
ség hasznalja). Ezek jelentds elrelépést jelentenek a blincselekmények meg-
el6zésében, ugyanakkor adatvédelmi problémakat is felvetnek (Basile, 2019).

Ligeti a predektiv renddri tevékenységgel kapcsolatosan négy f6 aggalyt fejt ki:
1) Felmeriil, hogy a prediktiv rendfenntartds nem kontraproduktiv-e azaltal,

hogy a renddrség az eréforrasokat ezekre a teriiletekre dsszpontositja, ez-
altal az ezen kiviili teriiletekre kevesebb energiat forditanak.

2) Ajovobeni, még el nem kovetett biincselekményekkel vald gyantsitas alap-
vetd emberi jogokat sért, kezdve az artatlansag vélelmével (Ligeti, 2020).
Emellett gondot okozhat, hogy a védelem nincs abban a helyzetben, hogy
megtamadja a bizonyitékok Osszegyljtésének modjat, és az Ml-vel kap-
csolatos bizonyitékok felhasznalasa kockazatot jelent a fegyverek egyen-
16ségének elvére is.

3) Noha altalanos a vélekedés, hogy a szamitogép (ezaltal az Ml is) objektiv,
semleges értékitélettel rendelkezik, Ligeti ramutat, hogy az igazsagszol-
galtatasban hasznalt MI-gépek ,,bedgyazzik a meglévo elfogultsagokat és
orokitik a diszkriminacior”’, mivel az Ml-rendszerek az emberek altal be-
vitt adatok alapjan miikodnek.

4) Végiil a prediktiv rendészet (és igazsagszolgaltatas) miatt fennall a veszé-
lye, hogy a bliniild6z6 hatosagok szerepe sokkal proaktivabb lesz a jelen-
legi (tobbnyire) reaktivhoz képest, ami problémakat okozhat (példaul a
hatdsagok atlathatésaga szempontjabol) (Ligeti, 2020).

Staffler és Jany a blincselekmények elérejelzésének két f6 modjat emeli ki: a
hotspot azonositast és a biindzés dsszekapcsolasat (crime linking) (Staffler &
Jany, 2020). A hotspot azonositas soran a hatosagok algoritmusok segitségével
olyan foldrajzi mintdkat hoznak létre a rendelkezésre allo adatokbol, amelyek
statisztikai szempontbdl magasabb blindzéssel jarnak, és ennek alapjan valos
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idejl figyelmeztetést generalnak a jovobeli biincselekmények vonatkozasa-
ban. Ilyen hotspot rendszer példaul az RTM (Risk Terrain Modeling), ami egy
olyan algoritmus, amely a biincselekményeket eldsegité tényezokkel kapcso-
latos kiilonféle adatok kiértékelését hasznalja a foldrajzi helyek azonositasa-
ra annak érdekében, hogy statisztikai eldrejelzést nyujtson a kabitoészer-biin-
cselekmények elkovetésérdl (URL4). Az olyan valtozok, mint a gyenge vagy
nem mitkddod utcai megvilagitas, az ATM-ek, pénzvaltok, parkolok és iskolak
kozelsége, az éjszakai klubok, a tdmegkozlekedési megallok, vasutallomasok,
6 forgalmi keresztez6dések kornyezete alapjan olyan térképet hoztak létre a
kabitoszer-kereskedelem hotspotjainak az azonositasara, amely alapjan kovet-
keztetéseket lehet levonni a varhato biincselekmények elkdvetésére, ami aztan
2020). Hasonlo rendszer a Predictive Policing (roviditve PredPol), ami olyan
algoritmust hasznal, amely dsszekapcsolja a kiillonb6z6 biiniigyi statisztikai
adatallomanyokat: a blincselekmények tipusat, helyét és idejét, és ennek alap-
jén az algoritmus kiszamitja a statisztikai valdszinliségét annak, hogy melyik
teriileteken varhaté magasabb aranyt biindzés. Az ilyen rendszereket nemesak
az USA-ban, de Eurdpaban is egyre tobb helyen hasznalnak, elég csak az Olasz-
orszagban a vagyon elleni biincselekmények helyben és idében valé megismét-
16désén alapulo, tobb helyen is alkalmazott XLAW szoftverre, vagy a Német-
orszagban és Svajcban alkalmazott, az azonos elkdvetdi csoportokon alapulod
Pre Crime Observation System (réviditve Precobs) szoftver hasznalatara utalni.

A hotspot mellett Staffler és Jany szerint a blincselekmények elorejelzésének
masik sajatos modja a blindzés 0sszekapcsolasa: multbeli biincselekmények
Osszevetése bizonyos (mar azonositott vagy még azonositatlan) személyekkel
annak érdekében, hogy megjosoljak, hol és mikor kovetik el a kdvetkezo biin-
cselekményt. Ez a mddszer a sorozatbiingzokre dsszpontosit (Staffler & Jany,
2020). Nagy-Britannidban a blin6zés 0sszekapcsolasara a Harm Assessment
Risk Tool (roviditve: HART) rendszert hasznaljak, amelynek célja az emberek
osztalyozasa a jovobeni biincselekmények kiilonb6zo kockazatai szerint. Eh-
hez olyan adatokat hasznalnak fel, mint a blinligyi nyilvantartas, a menek{ilés
veszélye és a blincselekmény stlyossaga. Az algoritmus célja, hogy segitse a
biztonsagi erdket abban, hogy eldontsék, a terhelt mennyi ideig legyen fogva
vagy mikor ajanlhasson fel 6vadékot (Oswald, Grace, Urwin S. & Barnes, 2018).
Olaszorszagban pedig a milanoi rendérség fejlesztette ki a KeyCrime nevii szoft-
vert, ami azon a megfigyelésen alapult, hogy nagy szamu rablast ugyanazok az
elkovetdk kovetnek el. Ezen blincselekmények jellemz6it az egyes elkovetok-
hoz rendelik annak érdekében, hogy eldrejelzést készitsenek a biincselekmény
jovobeli elkovetésének helyérdl, idejérdl és tipusarol (URLS).
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A prediktiv elemzésre példa az alabbi francia modell (2. szamu abra), ami a
2008. és 2014. kozotti adatok alapjan tartalmazta a 2015-0s elérejelzést, igen
nagy pontossaggal.

2. szamu abra: 4 prediktiv elemzés
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Forrdas: Perrot, 2017.

Az MI képes arra, hogy igen nagy mennyiségl tényadatot dolgozzon fel, és
ennek alapjan képes az 6sszegytjtott adatok gyors és pontos elemzésére, ami
a nem MlI-alapt adatfeldolgozasnal és adatelemzésnél sokkal nagyobb haté-
konysagot eredményezhet (Borsari, 2019). Ehhez 6riasi mennyiségii adatra van
sziikség, amelyek egy része mar most is rendelkezésre all (gondoljunk csak a
GAFAM — Google, Apple, Facebook, Amazon, Microsoft — és a NATU — Netf-
lix, Air BNB, Telsa, Uber — globalis vallalatok altal naponta begytijott hatalmas
adathalmazra) (Perrot, 2017). Ugyanakkor az MI f6 jellemzdje az 6nalld tanu-
las képessége, ami intellektualis autonomiat eredményez, és ez megnehezitheti
megjosolni az MI tevékenységének okat és hatasat, viselkedését vagy konkrét
dontéseit (Kirpichnikov et al., 2020).

A gépi tanuldsi mechanizmusoknak készonhetéen az MI-rendszer képes tanul-
ni a tapasztalatokbol, és ennek kdvetkeztében modosithatja viselkedését, alkal-
mazkodva az id6kodzben kapott ingerekhez (1asd a teljesen 6nvezetd autok deep
learning tanulasat) (Herke, 2020). Sok esetben a felh6alapti informacidcsere
exponencialisan novelheti az MI tanuldsat (Borsari, 2019). A teljesen 6nveze-
t6 jarmiveknél éppen az okozza a legnagyobb problémakat, hogy az MI-rend-
szer olyan szabalyokkal rendelkezik az adatbazisaban, amelyek alapjan csak
két rossz dontés koziil valaszthat (Moreno, 2021). Ugyanigy sok veszéllyel jar-
hat az MI elterjedése a hétkoznapi életben [1asd példaul az igynevezett online
ellendrzés problémajat, amikor az MI-rendszer adott esetben néhany percen
beliil megvasarol bizonyos, nagy népszeriiségnek orvendé eseményekre sz016
jegyeket, majd visszahelyezi 6ket egy parhuzamos piacra (masodlagos jegy-
értékesités), joval magasabb aron; vagy a piac visszaélésszerti manipuldlasara,
amikor a nagyfrekvencids kereskedok (ugynevezett HFT-k) méasodpercenként
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tobb ezer miivelet végrehajtasaval képesek a pénzpiaci arak hirtelen és nagyon
gyors ingadozasanak eléidézésére, aminek akar biliniigyi vonatkozasai is lehet-
nek, példaul tiltott piacbefolyasolds, Btk. 411. §] (Basile, 2019). Ligeti az MI-
vel kapcsolatosan a kabitoszer-kereskedelem, a terrorcselekmények és az on-
line csalasok veszélyére hivja fel a figyelmet (Ligeti, 2020), Borsari pedig ezen
blincselekmények vonatkozasaban a tavvezérelt dronok €s tengeralattjarok fel-
hasznalasat emeli ki (Borsari, 2019). Az MI azonban nemcsak terhelt, hanem
sértett is lehet a bilintetdeljarasban. Basile felveti a kérdést, hogy nincs-e sziik-
ség sajatos, kifejezetten az MI-rendszerek elleni biincselekményekkel kapcso-
latos tényallasok megalkotasara, mivel a jelenlegi biintetdjogi rendelkezések
nem feltétleniil alkalmasak ezek kezelésére. Igen plasztikus példa erre szerin-
te a szexualis aktusok végrehajtasa olyan androiddal, amelyet eredetileg nem
erre a célra terveztek, hanem példaul recepcids funkciok ellatasara szalloda-
ban vagy aruhazban (Basile, 2019). Es noha egyeldre nem tisztazott, hogy a
kifejezetten szexualis igények kielégitésére létrehozott MI-robot (igynevezett
szexbot) sérelmére kdvetheto-e el szexualis er6szak, Ambrus szerint az ilyen
,otuncselekmény” kriminogén hatdssal lehet az emberek sérelmére elkovetett
szexualis deliktumok vonatkozasaban is (Ambrus, 2020).
Ezekkel a veszélyekkel foglalkozni kell, ugyanakkor az MI oriasi segitséget
nyujthat a biniild6zésben.

Kockazatértékelés és MI1. Az MI szerepe
a nemzetkozi buiniigyi egyiittmikodésben

Az Ml egyik lehetséges felhasznalasa a blindzok specifikus profiljanak modelle-
zése. Az M1 sok elembdl all6 minta elemzésére képes, ennek soran vizsgalhatja
az elkovetok mozgasat, lakohelyét, munkajat, szokasait, az altaluk elkovetett
blincselekményeik jellegét, mindennapi tevékenységeiket, kozosségi haldikat
stb. (Perrot, 2017).

A kényszerintézkedések taktikajaval 6sszefliggésben utalni kell arra, hogy 1é-
tezik olyan elképzelés, miszerint példaul a veszélyes biinzok elfogasat robo-
tokkal végeztessék, ezzel is védve a hatdsag tagjainak személyi épségét. Ennek
kiilonos jelentdsége lehet kiemelten veszélyes terroristak elleni akciok soran.
Ilyenkor az MI parancsot kap az elfogasra, nem vizsgalhatja az elfogast elren-
del6 hatarozat jogellenességét, bar a nyilvanvalo jogellenesség esetén elkép-
zelhetd, hogy a jovOben tudja ezt jelezni az elrendel6 felé. Ebben az esetben
Hallevy szerint nincs kiilonbség ak6zott, hogy a hatarozatot végrehajto termé-
szetes személy vagy példaul egy MI-robot (Hallevy, 2019).
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Ligeti kiemeli, hogy a MI segithet az események és helyek felkutatasaban is
(Ligeti, 2020). Amig jelenleg az elemzések nagy részét emberek végzik, a jo-
vOben ennek jelentds része automatizalhatd és/vagy gyorsithatd a gépi tanu-
lassal (Maas, 2019).

Az USA biintet6 igazsagszolgaltatasi rendszerében évek ota egyértelmii ten-
dencia figyelheté meg az empirikus kockazatértékelés mind gyakoribb alkal-
mazasa terén. Ezzel kapcsolatosan két MI-alapu rendszer ismert az USA-ban,
a Public Safety Assessment (PSA) és a Correctional Offender Management
Profiling for Alternative Sanctions (COMPAS).

A PSA az adott személy bizonyos kockazati tényezdit hasonlitja 6ssze egy
adatbazissal, amely tobb mint 1,5 milli6 esetet tartalmaz 300 amerikai birosagi
korzetbdl. Az elemzés kilenc kockazati tényez6t 6lel fel, ideértve az életkort,
a blinligyi nyilvantartast, a korabbi idézéseket vagy panaszokat, ugyanakkor
kizarja a foldrajzi szarmazast és a versenyt, mint kockazati tényez6t. A koc-
kazatelemzés elvégzése utan az eredményt hatrészes skalan jeldlik (Staffler
& Jany, 2020).

Az egyik leghiresebb kockazatértékelési eszkoz az USA-ban a COMPAS
(Ligeti, 2020). A program célja kockazatértékelés az elkovetdk elhelyezésével,
nyomon kovetésével és banasmodjaval kapcsolatos birdsagi dontéshozatalban.
kiilonféle t¢émakban, példaul blinligyi nyilvantartasok és biincselekmények, bii-
nozokkel valdo megbirkozas, kabitoszerrel valo visszaélés, gazdasagi nehézségek,
oktatasi és képzési nehézségek, a csaladi kornyezet, tarsadalmi kontextus, sza-
badidd, élethelyzet, tarsadalmi kornyezet, személyiségi tényezok. A kérddivet
vagy az érintett valaszolja meg vagy pedig a rendorség €s az ligyé€szség adatba-
zisait hasznaljak annak kit6ltéséhez. A kérd6éiv még olyan altalanos kérdéseket
is tartalmaz, mint hogy ,,Van-e joga lopni egy ¢hes embernek? ”, amelyekre az
érintettnek IGEN/NEM valaszt kell adnia (Staffler & Jany, 2020).

Ez a kockazatértékelés (latszolagos objektivitasa ellenére) tobb kockazatot
is rejt magaban. Leginkabb azzal kapcsolatosan meriilhet fel probléma, hogy a
védelem szamara nem feltétleniil vilagos, hogy milyen tényezok alapjan torté-
nik a kockazatértékelés, az MI-rendszer milyen szempontokat vett figyelembe,
mennyire lett individualizalt a kockazatértékelés.

Az M1 prediktiv algoritmusok vagy kockazatértékelési eszkdzok segitségével
is felmérheti a biintetdjogi veszélyt. Iranyulhat ez a kényszerintézkedés alkal-
mazhatosagara, de akar a biintetés vagy probaido feltételes felfiiggesztésének
lehetdségére vagy annak kizartsadgara is. Az M1 képes hatalmas mennyiségii
adat 6sszegytijtésére és feldolgozasara, és ennek alapjan képes megalkotni a
személy profiljat, és akar eldrejelezni a késdbbi magatartdsformakat, ideértve
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a blinligyi vonatkozasokat is. A PSA €¢s a COMPAS segitséget nyujtanak pél-
déul a bironak annak eldontésében, hogy engedélyezi-e a feltételes szabadlabra
helyezést vagy a probara bocsatast (Basile, 2019).

A bevezetOben emlitett AIDP kongresszus 4. szekcidja az MI hasznalatanak
néhany nemzetkdzi vonatkozasat fogja megvizsgalni. Ennek keretében a bizo-
nyitékgyjtés (illetve ezzel kapcsolatos nemzetkdzi egyiittmiikddés), valamint
anemzetkozi humanitarius jog és a nemzetkozi biintet6jog, kiilonds tekintettel
a robotok haborus kornyezetben torténd hasznalata emelhet6 ki (Ligeti, 2020).
Emellett a nemzetk6zi humanitarius jogban és a nemzetkdzi biintetéjogban az
utobbi idoben fokozott figyelmet kapott az autonom fegyverrendszerek (AWS)
kérdése is (Ligeti, 2020).

Az Interpol a szamitogépes blindzést a kormanyok, vallalkozasok és magan-
személyek elleni barmilyen szamitogépes tdimadasként hatarozza meg. Ezek a
tamadasok nem ismernek sem fizikai, sem virtualis hatarokat, ¢s jelentds ka-
rokat képesek okozni a vilagon (Moreno, 2021). A bizonyitékok hatarokon at-
nyul6 cseréje, kiilondsen a bizonyitékok mas allamban val6 elfogadhatosaga
¢s felhasznaladsa régota témaja a nemzetkozi szakirodalomnak. A digitalis bizo-
nyitékokkal kapcsolatos 0j — és még mindig nagy részben megoldatlan — prob-
1émak Ligeti szerint tovabb bonyolitjak a helyzetet. Ugyanakkor a szamitogép,
a digitalis vilag nem csak rosszat jelent: a MI nagyon sok segitséget nytijthat a
nemzeti hatosdgoknak (Ligeti, 2020).

A torvényesség elve arra kényszeriti a nyomozd hatdésagokat, hogy a teljes
nyomozati anyagot atfogoan elemezzék a kezdeti gyani megallapitasara vagy
cafolasara. Erdekes megfigyelni, hogy mig az adatgyfijtésnél az MI-rendszer
legfobb eldnye, hogy az emberhez képest nagysagrendileg tobb adatot tud be-
szerezni és Osszevetni, addig a digitalis nyomozdszoftver esetén mar nem az
adatok nagy mennyiségii eléallitasa, hanem éppen azok csokkentése, sziikité-
se jelenti a nagy elényt. Az Eszak-Rajna-Vesztfaliai Igazsagiigyi Minisztéri-
um kutatési projektje, a Zentral- und Ansprechstelle Cybercrime NRW (ZAC
NRW) bemutatja, hogy egy ilyen nyomozati szoftver hogyan tudja észszerti-
en csokkenteni az adatokat. A szoftver példaul az MI segitségével tamogatja a
gyermekpornografia elleni kiizdelmet. A gyermekpornografiai tartalom inter-
neten torténo terjesztése elleni vizsgalati anyag elképzelhetetlen mennyiségben
keletkezik, ezért a biintetéjogilag relevans adatokat emberileg szinte lehetetlen
lenne kisziirni az artalmatlan képfajlok kozott. Eppen ezért olyan algoritmust
fejlesztettek ki, amelynek segitségével az MI megkiilonbozteti az artalmatlan
képeket a gyermekpornografiai anyagtol. Ezt kovetéen mar egy csokkentett
adatsor tekintetében kell csak elvégezni a nyomozonak az ellendrzést (Staft-
ler & Jany, 2020).
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Osszegzés

Az MI a hagyomanyos szamitogépes programoktol eltérd kibernetikai rendszer,
amely képes autoném, tudatos-akaratos viselkedésre (Kirpichnikov et al., 2020).
Sokan ugy képzelik, hogy az MI-rendszerek megjelenése a tavoli jové. Ugyan-
akkor szamos példa mutatja, hogy ez mar a jelen. Ahogyan arra mar egy korabbi
tanulmanyomban ramutattam, 2012 6ta 41 USA tagallamban engedélyezték az
onvezeto jarmiiveknek a kozuti forgalomban valo részvételét (Herke, 2021a).
Az MlI-rendszerek hasznalata mar a biiniildozési tevékenységekben is valosag,
¢és varhatoan ez az elkdvetkezd években csak egyre ndvekszik és fokozodik.
Egyes orszagokban mar MI-robotokat hasznalnak kiilonféle feladatokhoz, pél-
déul jarérozéshez, megfigyeléshez, bombabontashoz, arcfelismeréshez stb. (Ba-
sile, 2019). A kovetkezo feladat ezek szabalyozasi keretének kidolgozasa lesz.

A jogi keretekkel kapcsolatban Staffler és Jany ramutatott, hogy 2002-ben az
Europa Tanacs Miniszteri Bizottsaga felallitotta az igazsagszolgaltatas haté-
konysagéval foglalkoz6 Eurdpai Bizottsagot (The European Commission for
the Efficiency of Justice — CEPEJ), amely figyelemmel kiséri ¢és feliilvizsgalja
a szerz6do allamok jogrendszereinek mindségét. Miutan a kdzelmultban meg-
nodtt az MI hasznalata a biintet6 igazsagszolgaltatasban, és komoly kockazatok
meriiltek fel az emberi jogokkal kapcsolatban, a CEPEJ 2018. december 4-én
kozzétette az M1 igazsagszolgaltatasi rendszerekben vald hasznalatanak etikai
chartajat, amely szerint be kell tartani az emberi jogi normékat és az alapveto
jogokat, kiilondsen az Emberi Jogok Eurdpai Egyezményét és az Europa Tanacs
adatvédelmi egyezményét (Staffler & Jany, 2020). 2019 szeptemberében meg-
kezdte munkajat az Europa Tanacs altal 1étrehozott Mesterséges Intelligencia
Ad Hoc Bizottsag (CAHAI), amely jogi keretet biztosit az MI fejlesztéséhez,
tervezéséhez és alkalmazasahoz. 2018 aprilisaban az Eurdpai Bizottsag kdzzé-
szerint az embernek kell az MI fejlesztésének kozéppontjaban allnia. 2018 de-
cemberében pedig az Eurdpai Bizottsadg az 6sszehangolt MI-terven keresztiil
bejelentette, hogy az MI-t a biinozés elleni kiizdelemben is hasznalni kivanja
(Staffler & Jany, 2020).

Alegtobb MI-rendszernek vannak érzékszervi receptorai, és ezek a receptorok
a kapott tényadatokat az adatokat elemz6 kdzponti feldolgozo egységekhez to-
vabbitjak. Az MI-rendszerek elemzési folyamata tehat nagyban hasonlit az em-
beri megértéshez. Az igazan fejlett MI-algoritmusok az emberi kognitiv folya-
matokat is megprobaljak utanozni. Hallevy ramutatott, hogy az M1 és az ember
kognitiv folyamatai alapvetéen nem kiilonboznek egymastol (Hallevy, 2019).

Az Ml-rendszerek alkalmazasaval 6sszefliggésben egyelére nagy a félelem.
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Az emberiség Borsari szerint két valasztasi lehet6ség elott all: az elovigyaza-
tossag elvén alapulva nem alkalmaz MI-gépeket, ezzel lemond az altaluk nyt;j-
tott elényokrol, vagy a megengedett kockazat, a kollektiv haszon és a kiilonféle
rendszerek megfékezhetetlen kockéazatai kozotti 6sszetett egyensuly elemzésé-
vel fokozatosan bevezeti ezeket a rendszereket (Borsari, 2019).

Meég tavol vagyunk attol, amit egy autoném MI valdban jelentene, de a mar
létezé M1 is elegendd kihivast jelent a biintet6joggal kapcsolatban (Moreno,
2021), de barmilyen kitalaltnak is tlinik az MI-k kora, a latszat ellenére nem
vagyunk olyan tavol attol. A ma 1étez6 egyik legkifinomultabb emberszerii ro-
bot a Sophia, amelynek MI-rendszere mar a tudat kezdetleges formajat hordoz-
za magaban. Onall6 tanulasi folyamaténak fejlesztése érdekében Sophianak
kommunikdaciora van sziiksége az emberekkel, ezért alkotdi ,,ember-mester-
séges hibrid intelligencianak” tartjak. Az egyik nyilvanos beavatkozasa soran
maga Sophia kijelentette, hogy az MI-rendszerek nem versenyeznek az emberi
intelligenciaval, hanem inkabb kiegészitik azt (Moreno, 2021). Szaud-Arabia
allampolgarsagot adott Sophianak, egy tokioi dnkormanyzat pedig elismerte
egy chatbot, Shibuya Mirai allandé lakohelyét, ,,aki” egy hétéves gyermek ké-
pességeivel képes kommunikalni (Basile, 2019).

Az informacio, amely fizikai tulajdonsagai miatt hozzaférhetd az informacios
¢s tavkozlési halozatokban, az M1, a szoftverek és a kritikus jelentségi elekt-
ronikus informacios rendszerek altal okozott illegalis befolyas legnagyobb ve-
sz¢élyének van kitéve (Kirpichnikov et al., 2020). Az csak rajtunk mulik, hogy
ett6l a veszélytél megriadunk vagy az Ml segitségével jobba tessziik az életiin-
ket ¢és kiaknazzuk azt a hatalmas lehet6séget, amivel kapcsolatosan egyelére
csak a jéghegy csticsat latjuk.

Felhasznalt irodalom

Ambrus I. (2020). A mesterséges intelligencia és a biintetéjog. Allam- és Jogtudomdny, 61(4), 4-23.

Basile, F. (2019). Diritto penale e Intelligenza Artificiale. Giurisprudenza Italiana, 170(12), 67-73.

Borsari, R. (2019). Intelligenza Artificiale e responsabilita penale: prime considerazioni. Me-
dia Laws, 4(3), 262-268.

Hallevy, G. (2019). The Criminal Liability of Artificial Intelligence Entities - from Science Fic-
tion to Legal Social Control. Akron Intellectual Property Journal, 4(2), 171-201.

Herke Cs. (2021a). A kriminalisztika alapkérdései €s az onvezetd jarmiivek. Beliigyi Szemle,
69(1), 87-105. https://doi.org/10.38146/BSZ.2021.1.4

Herke Cs. (2020). ,,De biztos Ur, ¢én nem is tudok vezetni!” — a terhelt az dnvezetd jarmiivekkel
kapcsolatos biintetéeljarasokban. Magyar Jog, 67(11), 633-647.

1722 Herke Csongor: A mesterséges intelligencia kriminalisztikai aspektusai


https://doi.org/10.1051/e3sconf/202015904025
https://doi.org/10.38146/BSZ.2021.1.4

Herke Cs. (2021Db). The digital person as defendant in criminal proceedings relating to self-dri-
ving vehicles. C. E. YeOypanosa (Eds.), Cocmosnue, npobnemor u nepcnekmugsi pazeumus
10pudUYecKoll HayKu u npakmuxu. beropycckuii u 3apyoesxcuviii onvim (pp. 184-189). Yanka
Kupala State University.

Kirpichnikov, D., Pavlyuk, A., Grebneva, Y. & Okagbue, H. (2020). Criminal Liability of the
Artificial Intelligence. E3S Web of Conferences, 159(04025), 1-10. https://doi.org/10.1051/
e3sconf/202015904025

Ligeti K. (2020). Artificial Intelligence and Criminal Justice AIDP-IAPL International Cong-
ress of Penal Law. http://www.penal.org/en/aidp-iapl-publications

Maas, M. M. (2019). International law does not compute: Artificial intelligence and the deve-
lopment, displacement or destruction of the global legal order. Melbourne Journal of Inter-
national Law, 20(1), 29-57.

Moreno, A. M. M. (2021). Inteligencia artificial y derecho penal: primeras aproximaciones. Re-
vista juridica de Castilla y Leon, 19(53), 177-202.

Nutter, P. W. (2019). Machine Learning Evidence: Admissibility and Weight. Journal of Cons-
titutional Law, 21, 919-958.

Oswald, M., Grace, J., Urwin, S. & Barnes, G. C. (2018). Algorithmic risk assessment policing
models: lessons from the Durham HART model and ‘Experimental’ proportionality. Informa-
tion & Communications Technology Law, 27(2), 223-250. https://doi.org/10.1080/13600834
.2018.1458455

Perrot, P. (2017). What about Al in criminal intelligence? From predictive policing to Al pers-
pectives. European Police Science and Research Bulletin, 16, 65-76.

Rigano, C. (2019). Using Artificial Intelligence to Address Criminal Justice Needs. National
Institute of Justice Journal, 1, 1-10.

Staffler, L. & Jany, O. (2020). Kiinstliche Intelligenz und Strafrechtspflege - eine Orientierung.
Zeitschrift fiir Internationale Strafrechtsdogmatik. 15(4), 164-167.

Tilesch Gy. & Hatamleh, O. (2021). Mesterség és intelligencia. Vegyiik keziinkbe sorsunkat az
MI koraban. Libri Kiado.

A cikkben talalhato online hivatkozasok

URLLI: Stephen Hawking warns artificial intelligence could end mankind. https://www.bbc.com/
news/technology-30290540

URL2: Stephen Hawking AI Warning: Artificial Intelligence Could Destroy Civilization. https://
www.newsweek.com/stephen-hawking-artificial-intelligence-warning-destroy-civilizati-
on-703630

URL3: XXIst International Congress of Penal Law. 2024. http://www.penal.org/en/information

URLA: Risk Terrain Modeling. https://www.riskterrainmodeling.com

URLS: Numbers of KeyCrime. https://www.keycrime.com

Beliigyi Szemle, 2021/10. 1723


https://doi.org/10.1051/e3sconf/202015904025  
https://doi.org/10.1051/e3sconf/202015904025  
http://www.penal.org/en/aidp-iapl-publications
https://doi.org/10.1080/13600834.2018.1458455
https://doi.org/10.1080/13600834.2018.1458455
https://www.bbc.com/news/technology-30290540
https://www.bbc.com/news/technology-30290540
http://www.newsweek.com/stephen-hawking-artificial-intelligence-warning-destroy-civilization-703630
http://www.newsweek.com/stephen-hawking-artificial-intelligence-warning-destroy-civilization-703630
http://www.penal.org/en/information 
https://www.riskterrainmodeling.com
https://www.keycrime.com 

A cikk APA szabaly szerinti hivatkozasa

Herke Cs. (2021). A mesterséges intelligencia kriminalisztikai aspektusai. Beliigyi Szemle, 69(10),
1709-1724. https://doi.org/10.38146/BSZ.2021.10.2

1724 Herke Csongor: A mesterséges intelligencia kriminalisztikai aspektusai


https://doi.org/10.38146/BSZ.2021.10.2 

