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Az eurodpai I'T-biztonsag jelenlegi kihivasai

Current challenges for IT security in Europe

Absztrakt

Egy 2020. december 11-én publikalt sajtohir (URL1) nagy visszhangot keltett
az informacios technologia (IT') vilagaban. Ebben Alaa Abdulridha irta le, ho-
gyan talalt komoly sebezhetéségeket a Facebook subdomainjaiban?®. Mindez
azért tortént meg, mert a COVID-19 virus miatti tAvmunka alatt sok szabad-
ideje maradt, amit ,,hasznosan” kivant eltolteni. Erdekesség, hogy a sajtohirt
olvasva a cikkben megjeldlt Twitter hivatkozasra (URL2) kattintva egybdl iize-
netet kaptam, miszerint illetéktelenek hozzafértek az altalam hasznalt fiokhoz,
igy jelszomodositast javasoltak. Mindez elegendd motivaciot adott szamomra
ahhoz, hogy a témat mélyrehatobban kezdjem el vizsgalni.

Kulesszavak: egységes digitalis piac, digitalis Eurdpa, kiberfenyegetések,
IT-biztonsag, kiberreziliencia

Abstract

A press release published on 11 December 2020 has caused a great echo in the
IT world. In it, Alaa Abdulridha described how he found serious vulnerabilities
in Facebook’s subdomains. All of this happened because during home office due
to the COVID-19 pandemic, he had plenty of free time left that he wanted to
spend productively. Interestingly, while reading the press release, [ immediately
received a message by clicking on the Twitter link marked in the article that
unauthorized people had access to the account [ was using, so they suggested to
change my password. All of this gave me enough motivation to start exploring
the topic in more depth.

1 Information Technology: informécios technoldgia, informatika.
2 Az aldomain a webhely domain nevének egy alacsonyabb szintii része.

Beliigyi Szemle, 2021/12. 2227


https://creativecommons.org/licenses/by-nc-nd/2.0/
https://doi.org/10.38146/BSZ.2021.12.10
https://medium.com/bugbountywriteup/how-i-hacked-facebook-part-one-282bbb125a5d
https://twitter.com/alaa0x2

Keywords: uniformed digital market, digital Europe, cyber threats, IT security,
cyber resilience

Napjaink legjelentésebb I'T-kockazatai Eurépaban

A COVID-19 vilagjarvany raébresztett benniinket arra, hogy egy ilyen agresszi-
ven terjedd fertdzéssel szemben nemcesak egészségiigyi szempontbol vagyunk
kiszolgaltatottak ebben a globalizalt vilagban, hanem a terjedés visszaszorita-
sara bevezetett otthoni munkavégzésbdl fakado kihivasok tekintetében is. A ki-
jarasi tilalmak, korlatozasok jelentette akadalyok miatt nemcsak munkafolya-
mataink, hanem vasarlasi szokasaink, ételrendeléseink, tarsas érintkezéseink is

jelentds mértékben attevddtek a kibertérbe. Ez jelents mértékii sebezhetdséget

okozott, amit az Eurdpai Bizottsag Cybercrime and COVID-19 cimii publika-
cioja (URL3) szerint rosszindulata szereplok ki is hasznalnak. Adathalasz te-
vékenységiikhoz virussal kapcsolatos weboldalakat és elérheté dokumentumo-
kat — informacidknak, tanacsoknak dlcazva — készitettek, hogy ezzel fertézzék
meg a szamitogépeket. Zsarolovirusokkal olyan egészségiigyi, illetve kutato-
koézpontokat tamadtak, ahol COVID-19 elleni vakcinak fejlesztésén dolgoztak.
A sériilékenységeket kihasznalva olyan kritikus infrastrukttrakat, illetve nem-
zetkozi szervezeteket tamadtak meg, mint példaul az Egészségligyi Vilagszer-
vezet (World Health Organization, WHO). Pénziigyi adatok jogtalan kinyeré-
se érdekében olyan applikaciokat készitettek, amelyek allitolagosan a virussal

kapcsolatos informaciok megosztasat biztositottak. Maszkok, kézfertotlenitd

szerek igéretével, hamis gyogyszerek arusitasaval elkovetett csalasok modus

operandijat dolgoztak ki. Kiberblin6z0k a nagyvallalatok és egyéb szervezetek
rendszereibe a tivmunkat végzé munkavallalok felhasznaloi fiokjain keresztiil

probaltak — néha sikerrel — bejutni.

A péanik és a tarsadalmi bizonytalansag elérése érdekében félrevezetd infor-
maciokat és hamis hireket terjesztettek a kormanyzati és egészségiigyi hatdsa-
gok intézkedéseivel kapcsolatban. A fentiek miatt elengedhetetlenné valt a biz-
tonsagi intézkedések megerdsitése, €s egy joval eldvigyazatosabb felhasznaloi
magatartas sziikséges, amihez az EUROPOL (European Union Agency for Law
Enforcement Cooperation, Eurdpai Rendérségi Hivatal) szakanyaga is segitsé-
get nytjt (URL4). Hasonlo tamogatast ad az ENISA (European Union Agency
for Cybersecurity, az Eurdpai Uni6 Kibervédelmi Intézete) 4 kibervédelmi ot-
letek az otthondolgozashoz cimii szakanyagaval (URLS).

Ugyanakkor a kihivasok — amelyek rohamos l1éptékkel fejlédnek — igen
rugalmasan alkalmazkodnak a hétkéznapok ijabb és ujabb lehetdségeihez.
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A Kaspersky® szakért6i szerint a blackhat hackerek* 1ényegesen tobb mobilte-
lefont (42 973 darabot) fertdztek meg a felndtt-tartalmu platformok hasznalata
altal 2019-ben, mint az azt megel6z6 évben, ugyanis 2018-ban ez a szam még
csak 19 699 volt. A koronavirus okozta, magéanéletre is kihat6 izolacié meg-
novelte a felndtt-tartalmtl videokat megoszto oldalak forgalmat, s ezt felismer-
ve a rosszindulatu hackerek valosziniisithetéen tobb eszkoz fertdzését érték el
2020-ban, ¢s fogjak elérni 2021-ben (URLO6).

Egyéb biztonsagi kockazatokra hivja fel a figyelmet az ESET? IT-biztonsagi
szakembereinek elemzése is, amely szerint a kiberbiin6z6k mig 2015-ben 3 ezer
milliard dollar kart okoztak vilagszerte, addig ez a szam 2021-re 6 ezer milli-
ard dollarra fog emelkedni. A kérokba bele kell szdmitani a valtsagdijfizetést,
a termelékenységcsokkenést, tovabba a sziikséges technologiai védelmi beru-
hazasokat is. Az elemzés kitért arra is, hogy a blincselekményeket is konnyebb
elk6évetni, mivel példaul a Ranion® oldalain mar havi vagy éves eléfizetéssel
is elérhetOk zsarolovirusok. Masik modell, miszerint a vasarlok a kartevot és
az infrastruktirat ingyen kapjak, a beérkezett valtsagdijbol pedig részesedést
adnak. Kijelenthetd, hogy a kiberblinzok szinte egy iparagat hoztak létre, ami
a marketingtdl kezdve az ligyfélszolgalatot is magaba foglalja, s nemcsak fel-
hasznaloi kézikonyveket, de frissitéseket is biztositanak (URL7).

Az EUROPOL 2019-ben kibocsajtott IOCTA” jelentése alapjan a tamadasok
tekintetében még mindig a zsarolovirusok jelentették a f6 kockazatot. A korabbi
tendenciakhoz képest ezek immaron célzottabbak, és a veliik okozott gazdasagi
karok is kiemeltebbek, annak ellenére, hogy szamukban csdkkenés mutatkozott.
A zsarolovirusok altal elkovetett biincselekmények, a jelentés szerint, tovabbra
is a leggyakoribb modusok maradnak a kozeljovoben, hiszen relative konnyti
bevételi forrast nyujtanak a kiberblingzék szamara. Ezt kdvetik — a rendésze-
ti szervek és a magancégek altal is megerdsitve — a CNP csalasok®, amelyeket
leginkabb jogtalan adatgyiijtést (példaul adathalaszatot), illetve social engine-
eringet’ felhasznalva hajtanak végre. Ugyancsak az el6bb emlitett két eszkoz
igénybevételével valositjdk meg a BEC!'? nytjtotta pénziigyi visszaéléseket,

w

A vilag élvonalaba tartozo, IT-védelemmel foglalkozo cég.

4 Rosszindulatu tevékenységet folytatd IT-szakemberek; emellett megkiilonboztetiink még whitehat és

grayhat hackereket is.

Az ESET egy pozsonyi kdzpontu, IT-biztonsaggal foglalkozo cég.

A Ranion az egyik elérhet6, nem kimagaslo szakmai tudast igényl6 zsarolovirus-csomag.

7  Internet Organized Crime Threat Assessment, a szervezett blingzés internetes fenyegetését vizsgalo je-
lentés.

8 Card Not Present — kartya nélkiili pénzeszk6zok jogtalan megszerzése.

9  Magyarul: pszichologiai befolyasolas; a timad6 nem a technikai hianyossagokat, hanem a felhasznalo
megtévesztését hasznalja ki.

10 Business E-mail Compromise — az iizleti e-maileket érintd visszaélések.
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amiben az elkdvetoket a szegregalt vallalati struktara is segiti. Megemlitendo,
hogy a DDoS'" tamadasok, illetve az azokkal valo fenyegetés tovabbra is olyan

adatfokusza fenyegetés, amivel sziikséges foglalkozni. Ezek utan kovetkeznek az

ATM-¢ek'? elleni biincselekmények, majd az adathalaszat, valamint a tavoli asztal

kapcsolatok (RDP) sériilékenységeinek kihasznalasa. Az elkdvetok ugyaniugy
a sebezhetdségeket keresik, amelyek tovabbra is leginkabb az tizemeltetdi oldal

hanyagsagara (példaul nem megfeleld erdsségli jelszavak alkalmazasa, frissité-
sek elmulasztasa) vezethet6k vissza. Ugyanakkor a teriileten egyre jelentdsebb

kihivast jelentenek a social engineering tamadasok finomodasai. Az er6s6do

eurdpai adatvédelmi szabalyozasoknak kdszonhetden a jogsértések ezen a té-
ren is emelkedést mutatnak (mivel a jogi szigoritdsok miatt tobb jogsértés valik
ismertté, amelyek korabban latenciaban maradtak volna), ami szintén tendenci-
aként értékelhetd. Nem felejtkezhetiink meg azonban a gyermekpornografia és

a SGEM " jelenség altali, kiskortakat érint6 biincselekményekr6l sem (URLS),
de ennek vizsgalatatol jelen tanulmanyban eltekintek.

Allaspontom szerint vizsgalni sziikséges a novekvé jelentdségii kriptovalu-
tak kérdéskorét is, mivel egyre nagyobb szamban alkalmazzak példaul a bit-
coint a biincselekménybdl szdrmazo vagyonok elrejtésére, vagy azokat esz-
kozként hasznaljak, illetve illegalis tevékenységek céljaként hatdrozzak meg.
Fenti allaspontom megegyezik az EUROPOL 2020-as IOCTA dokumentuma-
ban (URLY) szerepld, a kriptovalutdkra vonatkoz6 megallapitdsokkal, misze-
rint azok tovabbra is jelentds szerepet jatszanak a kiberbin6zésbol szarmazo
haszon nyom nélkiili eltiintetésének megkonnyitésében. Ebben a kriptovalutak
foldrajzi érzéketlensége, valamint ismeretlenséget biztosito adottsagai jelentds
segitséget nyujtanak (Simon, 2018).

Konstans és jelentds kihivasként kell tekinteni a dark weben'* talalhato ille-
galis piacterekre is, amelyek éves bevétele 860 milliard USA dollarra tehetd. Itt
szinte minden elérhetd, ami nemcsak a kiberbiin6zéssel, hanem annak klasszi-
kus forméjaval is 6sszefiiggésbe hozhato (kabitoszer, 16fegyver, hackelt szoftver,
hackerszolgaltatas, hamis vagy hamisitott kozokirat, hamis készpénz, banki adat,
lopott hitelkartyaadat, gyermekpornografia stb.). Bar az utdbbi idék bliniildo-
70 tevékenysége a legnagyobb piacot jelentd, felhasznalobarat Tor kdrnyezetét
elbizonytalanitotta, a vasarloi bazis nem partolt at egyéb alternativ piacokra.

11 Distributed Denial of Service — elosztott szolgaltatismegtagadassal jaré timadas, aminek kdvetkeztében
a rendszer osszeomolhat, elérhetetlenné valhat vagy csak lelassulhat, ami a felhasznalokat megakada-
lyozhatja a tevékenységiik végzéséhez sziikséges adatok elérésében.

12 Automated Teller Machine — bankautomata.

13 Self-generated Explicit Material — sajat magunkrol készitett kompromittalod fotok.

14 Azugynevezett sotét web az internet legkisebb, legrejtettebb része.
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Amennyiben ez meg is torténne, a kereslet miatt hamarosan ijabb illegalis dark
web piac venné at a helyét (Serbakov, 2020).

Fontos szempont, hogy az IT-képességeket nemcsak bilincselekmények elko-
vetésére hasznaljak, hanem a titkosszolgalatok eszkoztarat is erdsitik; orsza-
gok belpolitikai eseményeit, igy példaul valasztasokat is megprobalnak ezzel
befolyasolni. Legutobb az amerikai elnokvalasztas alkalmaval — feltehetéen
orosz hackerek — mintegy 200 olyan szervert timadtak, amelyeknek kdze volt
a valasztashoz (URL10). Az ehhez hasonl6 tAmadasok mar Eurdpat is elérték,
hiszen a 2018-as angliai valasztasok napjan kibertdmadas érte az elektromos
halézatot, a vizellatast és bizonyos feldolgozoipari cégeket. A GCHQ (Govern-
ment Communications Headquarters, az Egyesiilt Kirdlysag egyik hirszerzo
szervezete) nem nevesitette, de sajtoértesiilések szerint a timadas hatterében
Oroszorszag allt (URL11). Ezt erésitették azon sajtohirek is, miszerint Emma-
nuel Macron elndkvalasztasi kampanyaban a GRU-hoz (az orosz katonai hir-
szerzéshez) kothetd hackercsoport'® adathalaszattal, illetve a kampanyoldalra
malware'® elhelyezésének szandékaval megkiséreltek beavatkozni (URL12).

Kimagaslo6 kockazatot jelentenek és a jovoben tobb komoly tAmadas varhato
az orosz APT-csoportoktol!” (példaul: Cozy Bear, Fancy Bear, Sandworm, Si-
lence APT, Turla), amelyek nevéhez kothetd a dan Maersk elleni kibertamadas,
amihez a NotPetya zsarolovirust alkalmaztak. A szamlajukra lehet irni még az
aramsziinetet okozo, ukran energiaszektor elleni timadast vagy az amerikai
elndkvalasztasba valo beavatkozast is. Oroszorszag koran felismerte a kiber-
miiveletekben rejlé kimagaslé lehetdségeket, emiatt képességeik nagyaranyt
fejlesztésébe kezdett, ami mara hackercsoportok komplex strukturajat eredme-
nyezte, akik ellen nagyon nehéz felvenni a kiizdelmet (URL13).

Jelent6s szakirodalom all rendelkezésre az Eurdpat fenyegetd hibrid hadvise-
1és tekintetében. Az Gjfajta tamadasrol kijelenthetd, hogy egészen addig észre-
vétlen marad, amig a megtamadott allam vagy akar az Eurdpai K6z6sség mar
képtelen a hatékony reakciora. A hatalmi eszkdzok tobb dimenzidban és szin-
ten torténd dsszehangolasa a kulcsmozzanata a hatékony hibrid hadviselésnek
(Cullen & Reichborn-Kjennerud, 2019). Ezt az offenzivat indit6 entitasok ugy
tudjak hatékonyan kifejteni, hogy olyan tevékenységet folytatnak, ami a lakos-
sag ingerkiiszobét nem éri el, és az allami szervek — a rendes jogrendbol kdvet-
kez6en — nem folytatnak ellentevékenységet (Somodi & Kiss, 2019).

15 Pawn Storm.
16 Malicious software — rosszindulata szoftver.
17 Advanced Presistent Threats — fejlett, folyamatos fenyegetés.
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Ahacktivizmus jelensége is kockazatként értékelend6 az EU vonatkozasaban.
A hacktivista a hacker és az aktivista szavakbol tevodik 0ssze, amely olyan
személyek gytijtéfogalma, akik a sz6lasszabadsageért, illetve abbdl levezetve
az internet szabadsagaért, illetdleg egyéb tarsadalmi igazsagtalansagok ellen
(olykor csupan vélt indokok alapjan) kiizdenek a kibertérben. Legjelentdsebb
tarsulasuk az Anonymous csoport, amelynek kiemelkedd tdmadasai a szcien-
tologiai egyhaz ellen vagy a Wikileaks'® hatraltatasat el6segité pénzintézetek
ellen iranyultak. Fontos tény azonban, hogy az Anonymous 2015-ben harcot
kezdett az Iszlam Allam ellen is, feltérve a terrorszervezet tobb szerverét, ko-
z0sségi halon regisztralt fiokjat, amelyeket nyilvanossagra hozott, segitve ezzel
a terrorellenes intézkedéseket. A csoport egyebek mellett vilagméretii pedofil-
halozat feltorésében is segitséget nyujtott, igy tevékenységiik nem értékelhetd
szintisztan kockazatnak, annak vannak pozitiv oldalai is (Berki, 2018).

Fontos kockazatot jelenthet a kozeljovoben —az EUROPOL és az ENSZ (Uni-
ted Nations — Egyesiilt Nemzetek Szervezete) kozos jelentése (URL14) alapjan

— a kiberblin6zdk altali, a mesterséges intelligencia (tovabbiakban: MI) rossz-
indulatt felhasznalasa. A jelentés értelmében az MI jelenlegi deep fake!® anya-
gok készitése mellett mar megjelentek egyéb felhasznalast bizonyito tigyek is.
Az MI alkalmazasa a zsarolo virusok esetén olyan gyorsulast eredményezhet,
ami képtelenné teszi a rendszereket az idoben torténd reagalasra. A technolo-
gia segithet olyan vakfoltok felfedezésében is, ahova algoritmusokat rejthet-
nek anélkiil, hogy azok detektalasra keriiljenek (URL15). Masik veszélyforras
az Ml jelenlegi infrastrukturajanak tamadasa lehet, elérve ezzel a folyamatban
1év6 projektek sikerességének megakadalyozasat.

Az eurdpai 5G haldzatok kiépitése komoly biztonsagi kockazatot fog magaban
hordozni, ha abban a Huawei eszkozeit is felhasznaljak, allitja az Amerikai Egye-
siilt Allamok. A nagyhatalom mindemellett aktivan kampanyol amellett, hogy
a NATO tagorszagok mellozzék a kinai cégekkel valo egyiittmitkodést (URL16).
Azonban az sem zarhat6 ki, hogy a hattérben csupan az USA és Kina kozott
fennallé gazdasagi verseny all. Igaz, hogy nem Eurdpaban, hanem a floridai
Oldsmar varosaban, de kibertamadas ért egy viztisztito iizemet, ahol a behatolo
megkisérelte az ivovizet megmérgezni ugy, hogy a natrium-hidroxid koncentra-
ci6 normal szintjét tobb mint szdzszorosara kivanta emelni (URL17). Ez az eset
megmutatta, hogy a kritikus infrastrukturak elleni, a kibertérben torténo offen-
ziva valds veszéEllyé valt hétkoznapjainkban, ami hamarosan kontinensiinkon

18 Julian Assangehoz kdtheté nemzetkdzi nonprofit szervezet, amely kiemelt jelentGségii, jogsértd esete-
ket leplezett le.

19 Asz0 jelentése a deep learning és a fake szavakbol képz6dott; egy algoritmus segitségével egy emberi
arcot tehetiink példaul egy masik testre vagy hitelesnek tiiné szamla készithet6 vele.
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is valosagga valhat. Osszegezve a fentieket megéllapithatjuk, hogy a kutatott
teriilet rendkiviil gyorsan valtozik, fejlodik és a hétkdznapi kihivasokhoz szin-
te azonnal alkalmazkodik. Az EU altal megalmodott egységes eurdpai kibertér
biztonsagat azonban nemcsak a biinelkovetdk, hanem idegen nagyhatalmak —
politikai befolyasolasi szandékaik miatt is — naprél-napra veszélyeztetik; a hir-
szerzés fokusza emiatt erre az iranyra is kiterjed. A kihivasokra adott megfeleld
védelmi stratégia megvalositasahoz azonban az allami szerepléknek a magan-
cégekkel egylittmitkddve van egyediil lehetdsége a sikerre.

Kiemelt europai IT-tamadasok a kozelmultban

2018 decemberében, egyfajta adventi naptar formajaban, egy 16 ezer kovetdvel
rendelkez6 Twitter-fiokra to1ttték fel folyamatosan csaknem ezer német koz-
szerepld személyes adatait és magantitkait, koztiik jelent6s szamban politikuso-
keét is, gy mint Angela Merkel kancellar és Frank-Walter Steinmar allamfojét is.
Az ismeretlen elkdvetdk a legtdbb esetben kizarolag telefonszamokhoz, e-mail
cimekhez jutottak hozza, de kdriilbeliil 6tven esetben személyes levelezésekhez
és csaladi fotokhoz is. Az incidens a hatésagoknak hetekig fel sem t{int (URL18).

2019 szeptemberében hackerek bejutottak az Osztrak Néppart (OVP) infor-
matikai rendszerébe és tobb hétig informaciokat szivarogtattak a valasztasokkal
¢és a part tevékenységével kapcsolatban. A mintegy 1300 gigabajt adat kdzott
kampanytervek, érzékeny tartalmu e-mailek, politikai ellenfelekrdl késziilt je-
lentések is szerepeltek, de az illetéktelen behatolok hamis tartalmu informaci-
okat is megkiséreltek feltolteni (URL19).

2020. januar 5-én sulyos kibertamadas érte Ausztria kiiliigyminisztériumat,
aznap, amikor az Osztrak Z61d Part koaliciot kotott a konzervativ oldallal. A ta-
madas hatterében 0jfent Oroszorszagot sejtik (URL20).

2020 tavaszan hackerek kilencmilli6 tigyfél adatait loptak el az angol Easy-
Jet diszkont légitarsasagtol. A timadok utazasi adatokat, e-mail cimeket, és kb.
2200 esetben hitelkartya-informéaciokat is megszereztek. Bennfentes forrasok
szerint a hattérben kinai hackerek alltak (URL21).

2020 szeptemberében egy diisseldorfi korhazat ért kibertamadas soran leallt az
intézmény [T-rendszere, igy szamos tervezett beavatkozast kellett elhalasztani.
Koztiik volt egy siirgds eset is, melynek sordn egy beteg — masik egészségligyi
intézetbe torténd atszallitasat kovetden — életét vesztette, mivel a sziikséges
segitséget nem tudta idében megkapni. A kibertamadas eredeti célja a Diissel-
dorfi Egyetemet érint6, zsarolovirus utjan torténd jogtalan haszonszerzés volt.
Ez az elso eset Eurdpaban, amely kritikus infrastruktirat éré kibertamadas al-
kalméval halalt okozott (URL22).
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2020 szeptemberében minden eddiginél nagyobb tulterheléses tamadast
(DDoS) inditottak harom magyar pénzintézet, valamint a Magyar Telekom te-
lekommunikécids cég ellen. A tébb hullamban inditott kibertamadas elsésor-
ban Oroszorszagbol, Kindbdl és Vietnambol indult. Minden eddigi, hasonlo
jellegii, Magyarorszagot érint6 tamadashoz képest az akcid tizszer nagyobb és
joval komplexebb volt (URL23).

2020. december 9-én tamadas érte az Eurdpai Gyogyszeriigynokséget, amely
az illegalis akcid soran éppen a koronavirus-vakcinak forgalomba hozatali en-
gedélyezést végezte. A hackertevékenység eredményeként kiilonb6z6 doku-
mentumokhoz fértek hozza (URL24).

A REvil hackercsoport 2020 decemberében az Egyesiilt Kirdlysag Transform
Hospital Group korhazlanctol 900 gigabajtnyi adatot — koztiik jelentds szamu
intim képet — loptak el paciensekrol (URL25).

2021 februarjaban Franciaorszagban, a délnyugati Dax és az orszag k6zépso
részén fekvo Villefranche-sur-Saone korhazakat kibertamadas érte. A zsaro-
lovirusok lebénitottak az egészségligyi intézmények IT-rendszereit, amelynek
kovetkeztében fontos mitéteket kellett elhalasztani, és betegeket atszallitani
mas egészségiigyi intézetekbe.

Ahelyzetet a COVID-19 pandémia tovabb stlyosbitja, a betegadminisztracid
jelenleg papiralapon folyik (URL26). A tamadasok soksziniisége megmutatja,
hogy a kérdést megfelelden csak komplex intézkedésekkel lehet kezelni. En-
nek kozosségi vetliletét a kovetkezo fejezetben vizsgalom.

Az EU IT-biztonsag érdekében hozott intézkedései

A tanulmany kovetkezo részében az Eurdpai Uniod jogalkotasat (Mezei, 2018),
majd egyéb intézkedéseit — koztiik kiillonbozo szervezetek létrehozasat — gytij-
tottem Ossze, amelyek az el6zokben bemutatott kockazatok lekiizdését hivatottak
elémozditani. Az EU els6 témaban megalkotott sarokkove az Eurdpai Tanécs 9.
(89.) szamt ajanlasa (Computer-Related Crime, Szamitogépekkel kapcsolatos
biincselekmények) volt, amelyben megtalalhato lista® iranymutatasul szolgalt
a tagallamoknak az elfogadni kivant 0j jogszabalyok tekintetében. Az ajanlas
— a hatékony eljarasok érdekében — egy egyetemes, kotelezd erejii jogi norma
megalkotasat tartja megfelelonek a tagallamok szamara. A jogfejlodés ezen

20 A témaban hozott uj tagallami jogszabalyoknak vagy modositasoknak tartalmazniuk sziikséges a lis-
taban szerepld meghatarozasokat, példaul szamitogépes csalas, hamisitas, szabotdzs, jogellenes titok-
szerzes stb.
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szakaszaban viszonylag hamar felismerésre keriilt, hogy az anyagi jogi mel-
lett az eljarasjogi szabalyok?! is fejlesztésre szorulnak, ami az Eurdpai Tanacs

95.(13.) szamu ajanlasdhoz vezetett. Ennek egyik legfontosabb dimenzidjanak
a kolesonos, hataron atnyulo egyiittmiikodés tekinthetd. Az egyik legnagyobb

elérelépést az Eurdpai Tanacs 2001. november 23-an, Budapesten kelt Szamitas-
technikai B{in6zésrol szol6 Egyezménye (Convention on Cybercrime) jelentette.
Az Egyezmény Preambulumaban kifejtésre keriilt, miszerint egy olyan kdzos

biintetdjogi politika megteremtését hivatott szolgalni, melynek elsédleges cél-
ja—amegfeleld jogszabalyok elfogadasaval és a nemzetkozi egylittmiikodés

elésegitésével —a tarsadalom védelme a szamitastechnikai biindzéssel szemben.
A joganyagban ujabb jogi kategoriak keriiltek meghatarozasra, biztositva ezzel

az IT-fogalmak egységes értelmezését. Ugyanakkor nemcsak anyagi, hanem

eljarasjogi szabalyokat is tartalmaz.

Az Eurépai Parlament és a Tanacs 2002/58/EK iranyelve (2002. julius 12.) az
elektronikus hirkozlési dgazatban a személyes adatok kezelésérol, feldolgoza-
sardl és a maganélet védelmérdl (Elektronikus hirkozlési adatvédelmi iranyelv)
elsésorban a felhasznalok személyes adatainak és a maganélet tiszteletben tarta-
sahoz valo joguk védelmét hivatott biztositani a korszert digitalis technologiak
altal jelentett veszélyekkel szemben. Els6dlegesen a spamek?? visszaszoritasara,
a felhasznald elézetes beleegyezést kérd rendszerekre? és a cookiek* telepi-
tésére hataroz meg szabalyokat. Ezt késébb az Eurdpai Parlament és a Tanacs
2009/136/EK iranyelve (2009. november 25.), az igynevezett ,,siiti” iranyelv
egészitette ki. A kovetkezd fontos szabalyozasnak az Eurdpa Tanacs az infor-
macios rendszerek elleni tdimadasokrol szold 2005/222/1B (2005. februar 24.)
kerethatarozata tekinthetd. A hatarozat elsddleges célja a tagallamok kozotti
egylttmiikodés fokozasa, amelyet az orszagok informacios rendszerek elleni
tamadasokra vonatkozo biintetészabalyainak kozelitése altal lat biztositottnak.
Ebben a szabalyozasban mar megjelent a kritikus infrastruktirakat irdnyito
IT-rendszerek elleni tAmadasok egyre novekvd kockazata. Az aggodalmakat
akkor még a terrorizmushoz kototték elsdédlegesen, de mara — a hibrid hadvi-
selés fejlodésének kdszonhetéen — mas nagyhatalmak beavatkozasa is komoly
kihivast jelenthet. Jelent6s 1épés volt a gyermekek szexualis bantalmazasa, sze-
xudlis kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemr6l, valamint

21 Az elektronikus adatok bizonyitékként torténd felhasznalasanak eljarasi rendje, példaul lefoglalasuk,
kezelésiik.

22 Kéretlen elektronikus lizenetek.

23 Opt-in.

24 Asiitik olyan apro adatrészletek, amelyeket a webhelyek tarolnak a felhasznalok szamitastechnikai esz-
kozein.
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a 2004/68/1B tanacsi kerethatarozat felvaltasarol sz616 Europai Parlament és
a Tanacs 2011/92/EU iranyelve (2011. december 13.). A szabalyozas legfobb
indoka, hogy a gyermekpornografia vagy a gyermekek szexualis bantalmaza-
sanak, kizsakmanyolasanak egyéb sulyos formai az internet hasznélata révén
egyre novekvo méreteket dltenek. 2013-ban keriilt elfogadasra az informaci-
0s rendszerek elleni timadasokrol és a 2005/222/1B tanacsi kerethatarozat fel-
valtasarol sz6lo, az Eurdpai Parlament és Tanacs 2013/40/EU iranyelve. Az
iranyelv célja, hogy ,, a biincselekmények téenyalldasara és vonatkozo szankcio-
ikra vonatkozo minimumszabalyok megallapitdasa révén kozelitse a tagallamok
biintetdjogat az informacios rendszerek elleni tamadasok terén, és hogy javit-
sa a tagallamok illetékes hatosagai, igy a rendorség és az egyeb biiniildozési
szakszolgalatok, valamint az Unio illetékes szakositott iigynokségei és szervei
— példaul az Eurojust, az Europol és annak a szamitdastechnikai biinézes elle-
ni europai kozpontja, valamint az Europai Halozat- és Informaciobiztonsagi
Ugynokség (ENISA) — kézotti egyiittmitkédést.” A dontéshozok az informécios
rendszerekre az EU kulcstényez6iként tekintenek a politikai, a tarsadalmi és
a gazdasagi dimenzidk vonatkozasaban. Az iranyelv fontos ujdonsaga, hogy
a robothal6zatokra?® vonatkozo tiltott cselekményeket is definialta és biintet-
ni rendelte. 2014-ben az Eurdpai Parlament és a Tanacs a bels6 piacon torténd
elektronikus tranzakcidkhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgéaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérol
$z616 910/2014/EU szamt rendeletet adott ki, amelynek elsédleges célja az on-
line kdrnyezet iranti bizalom, valamint a jogbiztonsag megteremtése, mélyitése.

2016. julius 6-an keriilt elfogadasra az Europai Parlament és a Tanacs a halozati
¢s informacios rendszerek biztonsdganak az egész Europai Unidban egységesen
magas szintjét biztosito intézkedésekrol szolo (EU) 2016/1148 iranyelve (az
ugynevezett NIS direktiva), mivel megallapitasra keriilt, hogy a rendelkezésre
allo képességek nem voltak elégségesek ahhoz, hogy garantaljak a halozati és
informéacios rendszerek magas biztonsagi szintjét. A biztonsagi kihivasok ha-
tékony kezelése globalis megkozelitést igényel unids szinten, ezt hivatott biz-
tositani az iranyelv, egyfajta jogi keretet biztositva.

2017 szeptemberében megsziiletett az Europa Bizottsag nagyszabasu kiberbiz-
tonsagi eseményekre és valsaghelyzetekre valo 6sszehangolt reagalasrol szolo
2017/1584 ajanlasa, valamint az Eurdpai Parlament és a Tanacs az Ellenallo
képesség, elrettentés és védelem: az Unio erételjes kiberbiztonsaganak kiépi-
tése (JOIN [2017] 450 final) cimii k6zos véleménye.

25 A botnet fert6zott informatikai haldzat, amelyet tobbféle karokozasra is alkalmazhatnak.
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Az EU kibervédelmét tamogato szervezetei

Az EU 2004-ben létrehozta® az Europai Halozat- és Informaciobiztonsagi
Ugyndkséget (ENISA — tovabbiakban: Ugynokség), amely arra volt hivatott,
hogy biztositsa az EU és tagallamai szamara a minél sikeresebb felkésziilést
az informacidbiztonsagi kihivasok felderitésében, kezelésében és megel6zé-
sében. Az Ugynokség gyakorlati tanacsokkal latta el az unids intézményeket,
valamint a k6z0sség koz- és maganszektoranak képviseldit az informaciobiz-
tonsag teriiletén (URL27). Az Ugyndkség feladatkore — mar a korabbiakban is
emlitettek szerint — 2018 decemberében kibéviilt, s az EU halozat- és informa-
cidbiztonsag europai szakértdi kozpontjaként folytatja tevékenységét, Eurdpai
Kiberbiztonsagi Ugyndkség?’ néven (URL2S).

2012. december 1-jén megkezdte mikddését a Szabadsagon, a Biztonsagon
és a Jog Ervényesiilésén Alapuld Térség Nagyméretii IT-rendszereinek Uze-
meltetési Igazgatasat Végzé Eurdpai Ugynokség (eu-LISA). A Tallinni szék-
helyti tigynokség igazgatja a schengeni 6vezet biztonsaga érdekében a Vizum-
informacids Rendszert (VIS), a Schengeni Informacios Rendszert (SIS II), €s
az Eurdpai Ujjnyomat-azonosité Rendszert (Eurodac) (URL29).

2013-ban kertilt felallitasra az EUROPOL Europai Kiberbtindzés-elleni Koz-
pontja (EC3), amely arra hivatott, hogy tdimogassa az EU-ban a biiniild6z6 szer-
vek hatékony fellépését a kiberbiindzéssel szemben. Létrehozasa 6ta szamos
nagy horderejii igyben volt érintett, tobb szaz sikeres letartdztatashoz nyujtott
helyszini segitséget, és elemz0 tevékenysége soran tobb szazezer file atvizsga-
lasat hajtotta mar végre. Minden évben elkésziti az IOCTA jelentését, amely az
adott iddszakra a szamitogépes blindzés legfontosabb megallapitasait, valamint
az 1j fenyegetéseket is magaba foglalja (URL30). A szervezeten beliil a Focal
Point Cyborg? egység hataskorébe tartozik az elsddlegesen az eurdpai kritikus
infrastruktirakat veszélyeztetd high-tech blincselekmények elleni kiizdelem. Az
EC3 képességei az igazsagiigyi informatika szakteriiletén is kimagaslo, ennek
a tevékenységnek a tamogatasara létrehozott laboratoriumaban sajat IT-kuta-
tast és fejlesztést is folytat.

Szintén 2013-ban kertilt 1étrehozasra az Eurdpai Tanacs Kiberblindzés Prog-
ramirodaja (C-PROC), amelynek feladata, hogy a jogallami normakkal 6ssz-
hangban tdmogassa a kiberbiindzésre €s az elektronikus bizonyitékokra vonat-
kozo jogszabalyok fejlédését, biztositsa a birak, az ligyészek és a rendvédelmi

26 Az Eurdpai Parlament és a Tanacs 460/2004/EK rendeletével, amelyet felvaltott az Eurdpai Parlament
¢és a Tanacs 526/2013 rendelete.

27 EU Agency for Cybersecurity.

28 Kiberbiincselekményekkel foglalkozo fokuszpont az EC3 egyik egysége.
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szervek tagjainak képzését. Tovabbi feladatkdre a kooperacio elémozditasa az

igazsagiigy teriiletén, az allami és maganszféra kozti parbeszéd mélyitése, és

a nemzetkdzi egyiittmiikddés fokozasa a kiberbiztonsag témakdorében. Kiemelt

teriilet a programiroda szdmara a gyermekek védelme az online szexualis erd-
szakkal szemben (URL31).

Erdemes réviden bemutatni a 2000-ben 1étrehozott Trusted Introducer (Meg-
bizhat6 Bevezetd — tovabbiakban: TI) szolgaltatast, amit az europai CERT (Com-
puter Emergency Response Teams — Szamitdogépes Vészhelyzeti Reagald Cso-
portok) k6zosség hivott életre. A TI legfontosabb szolgaltatasa egy megbizhato
gerinchalozat biztositasa az eseménykezel szervezetek szamara.

Ugyancsak emlitést érdemel a Kozép-eurdpai Kiberbiztonsagi Platform (Cent-
ral European Cyber Security Platform — CECSP), amely Magyarorszag, Len-
gyelorszag, Ausztria, Csehorszag és Szlovakia kiberbiztonsagi egylittmikodé-
si platformja.

Végezetiil pedig két nonprofit szervezet tevékenységét érdemes megismerni;
az egyik a 2012-ben alapitott ENCS (European Network for Cyber Security),
amelyet az eurdpai kritikus infrastruktarak biztonsagos tdmogatdsara hivtak
¢letre, a masik a 2016-ban 1étrehozott ECSO (European Cyber Security Orga-
nisation), amely az ipari szereploket képviseli az Eurdpai Bizottsag elott a ki-
berbiztonsag témakorében (Kovacs, 2020).

A digitalis Europa jovoképe

Tekintettel arra, hogy az EU-ban a kritikus infrastruktiranak szamito szektorok-
ban, igy a kdzlekedésben, az energetikaban, az egészségiigyben és a pénziigyi
agazatban a digitalis technologiak fokozatosan atveszik az alapvetd tevékeny-
ségeket, jelentdsebb kockazatok keletkeznek, amelyekre megfeleld valaszokat
kell adni. Az Europai Bizottsag és az Eurdpai Unid kiiliigyi €s biztonsagpoliti-
kai foképviseldje 2020. december 16-an eldterjesztette az tj unids kiberbizton-
sagi stratégiat. Ez lehetdvé fogja tenni, hogy az EU megoérizze vezetd szerepét
a kibertérrel kapcsolatos nemzetk6zi normék kidolgozasa vonatkozasaban, és
jelentdsen hozzajaruljon a globalis, stabil, szabad és nyitott kibertér biztositasa-
hoz. A stratégia azonban nemcsak az egységes gazdasagi térség kiberbiztonsagat
célozza, hanem a demokratikus értékeken, igy az emberi és alapvetd szabad-
sagjogokon alapul6 jogallamisag teljes érvényesiilését is. Az EU elkotelezett-
ségét a témaban jol szemlélteti, hogy a 2021-2027 kozotti koltségvetésében
a Digitalis Eur6pa Programra 7,5 milliard EUR 6sszeget kiilonit el (URL32),
jelentésen tamogatva ezzel a digitalis atallas megvalosulasat.
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Kiemelkedd javaslat az Eurdpai Parlament és Tandcs a halozati és informacios
rendszerek biztonsaganak az egész unioban egységesen magas szintjét biztosito
intézkedésekrol sz616 2016/1148 iranyelvének (2016. julius 6.) feliillvizsgalata,
ami az allami és magéanszektor kiberrezilienciajat hivatott emelni. Ugyanakkor
fontosnak tartja kiterjeszteni az Europa Tanacs az europai kritikus infrastrukti-
rak azonositasarol €s kijelolésérdl, valamint védelmiik javitasa sziikségességé-
nek értékelésérdl szolo 2008/114/EK iranyelvének hataskorét is.

Az Eurdpai Bizottsag egy mesterséges intelligenciaval miikodo muveleti koz-
pont kialakitasara is javaslatot tett, amely az EU szdmara egy kiberbiztonsagi
pajzsot jelentene. Ez egy EU ellen intézett kibertamadast lenne hivatott idében
észlelni, és azt biztositani, hogy a tdmadast proaktiv fellépéssel — még a kar be-
kovetkezte elott — elharitsa. Fontos intézkedésként jelolik a digitalis innovacios
kodzpontok keretében torténd kis- és kozepes vallalkozasok célzott tamogata-
sat, valamint a kutatasfejlesztésbe valo befektetések 0sztonzését. A stratégia-
ban megfogalmazasra kertilt egy 0j, kozos kiberegység felallitasa”, amely az
EU szervei és a tagallamok hatosagai kozotti egytittmiikodést lenne hivatott
eldmozditani, aminek kdszonhetden egységesen none a kibertamadasok elleni
megeldzes, elrettentés €s valaszadas eszkoztara. Az elébbiek erdsitésére a fo-
képviseld az EU kiberdiplomaciai eszkoztaranak bévitésére is javaslatot tett,
kiilonos tekintettel arra, ha kritikus infrastruktarakat, ellatasi lancokat vagy de-
mokratikus intézményeket érnének rosszindulati tamadasok.

Az Eurdpai Bizottsag az ENISA tamogatasaval arra 6sztonzi a tagallamokat,
hogy az 5G halézatok kiberbiztonsagrol szolo bizottsagi ajanlasban (URL33)
foglaltak minél szélesebb kdrben megvaldsuljanak. Az Eurdpai Bizottsag to-
vabbi célja az EU kiberbiztonsagi ipari és technologiai kapacitdsanak erdsité-
se, amelynek fontos eleme a felhészolgaltatasok, az uj generacids processzorok
technologiaja, a kiemelt biztonsagu dsszekottetés és a 6G halozatok teriiletén
torténd elérelépés (URL34).

Osszegzés

Eurépa lakossaganak 87,1 szazaléka hasznalt internetet 2020 negyedik ne-
gyedévében, nala Eszak-Amerika mutat egyediil magasabb aranyszamot 89,9
szazalékkal. A vilag Osszlakossaganak 63,2 szazaléka élt a vizsgalt id6szak-
ban a vilaghalo nyujtotta lehetéségekkel (URL35). Ennek ellenére a svajci
sz€khelyli Nemzetkozi Tavkozlési Egyesiilet (ITU) Globalis Kiberbiztonsagi
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Indexe Europat a legbiztonsagosabb régionak értékeli évek ota. A rangsor ki-
alakitasaban a jogszabalyalkotast, technikai, szervezeti, kapacitasfejlesztési
¢és egylittmiikddési intézkedéseket veszik elsddlegesen figyelembe (URL306).
Tekintettel arra, hogy az EU fejlédésének {6 iranyvonala az egységes digitalis
piac megteremtése, sziikséges is ez a kimagaslo teljesitmény a kiberreziliencia
szavatolasa érdekében. Ugyancsak ezt szorgalmazza az a tény, miszerint az in-
forméacios és kommunikécios technoldgia valt az Europai Kozosség gazdasagi
novekedésének gerincévé. Ugyanakkor erre a fejlédési iranyvonalra a kiilfol-
di nagyhatalmak — leginkabb titkosszolgalataik segitségével — vissza nem térd
lehetdségként tekintenek.

Akibertérre nemcsak mint a modernkori hirszerzés 11j irdnyara, hanem egy¢b
operaciok, muveletek 11j, kedvezdbb helyszinére tekintenek. Oroszorszag Uk-
rajnaval szemben vezetett hibrid hadviselése is megmutatta, hogy napjainkra
a rendelkezésre allo eszk6zok kombinativ alkalmazasa a leghatékonyabb mddja
egy sikeres katonai konfliktusnak. Nem szabad figyelmen kiviil hagyni, hogy
a blin6z¢s is folyamatosan alkalmazkodik a gazdasagi fejlodés nytjtotta leheto-
ségekhez. A digitalis piac kiépitése nemcsak az uniés allampolgarokat, hanem
a nagyvallalatokat is az ujgeneracios biindzok célpontjava teszik. Mindemellett
a hacktivizmus ¢€s a terrorizmus kibertérben (Beseny®, 2017) torténd megjele-
nése is komoly kihivasokat jelenthetnek a jovoben. Allaspontom szerint az EU
megfeleld valaszokat ad a jogszabalyi keretek €s a szervezeti struktira alaki-
tasaban, de a védelmi ipari kutatas, fejlesztés, innovacio teriiletén folyamatos
elérelépéseket kell tennie, mivel az euroatlanti szovetségen kiviilrél szarmazo
technikai eszkdzok biztonsagi kockazatot jelenthetnek. Paradigmavaltas sziik-
séges abban a tekintetben, hogy a biztonsagra proaktiv médon kell gondolni,
amire olykor jelentds 0sszegeket kell forditani, mert az esetleges kibertamada-
sokra adando reakciok mar nem képesek az elvart rehabilitaciora. Fontosnak
tartom tovabba az uniods allampolgarok és a kdzosség gazdasagi szerepldinek
képzését, valamint annak elérését, hogy felismerjék a biztonsagtudatos visel-
kedés jelentdségét. Hiszen csupan a technikai megoldasok sosem fognak elég-
séges védelmet nyljtani a kibertamadasokkal szemben.
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