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Herédi Istvan

A kiberbiincselekmények
felderitésének nehézségei

Challenges of cybercrime investigations

Absztrakt

A biiniildoz6 szervek jelenkori kihivasai koziil kiemelkedik a kiberbiincselek-
mények eredményes felderitésének biztositasa. Altalanossagban elmondhato,
hogy ezt a biincselekményi kategdriat a nagyfoku latencia mellett olyan felde-
ritési nehézségek is jellemzik, amelyek az eljaras iigymenetét jelentdsen lassit-
hatjak, vagy akar lehetetlenné tehetik annak sikeres befejezését.

tek és szolgaltatasok jelennek meg az online térben, amely egyben lehet6séget
teremt Ujfajta elkdvetési magatartdsok megjelenésének is. A kibertér altal biz-
tositott anonimitas 6sztonzo jelleggel hat az elkovetok szamara, hiszen a kon-
taktelkdvetésekhez képest joval kisebb a lebukas esélye, illetve vagyont érintd
blincselekmények esetében joval nagyobb az okozott kar is.

A kiberbiincselekmények kiilonb6z0 kategoriainak felderitési nehézségei azo-
nosak, legyen sz6 akar egy egyszerlibb, informacios rendszer felhasznalasaval
elkdvetett biincselekmény, akar egy szofisztikalt modon kivitelezett kiberta-
madast érintd eljarasrol. Ezek a nehézségek a legtobb esetben az online identi-
tast elfedd szolgaltatasok hasznalatdhoz, a technikai ijdonsagokhoz, illetve a
nemzetkdzi hatosagi egyiittmiikodésbol fakadd hianyossagokhoz kapcsolodnak.

A megoldasi lehetdségek a kozvetlen nemzetkozi egytittmiikodési formak —
kiilonos tekintettel a 24/7-es kapcsolati hal6zatok — alkalmazaséaban, a nyilt for-
rasu adatgyljtés és az online profilalkotas aktiv hasznalataban, illetve a rend-
védelmi szervek allomanyanak rendszeres tovabbképzésében rejlenck. Ha az
adott szakkérdés még ezek mellett is meghaladja a felderitd szerv allomanya-
nak ismereteit, gy célszerl lehet kiilonleges szakismerettel rendelkez6 szak-
tanacsadokat, illetve szakértoket is bevonni az eljarasba.
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Abstract

One of the current challenges law enforcement agencies are facing, is ensuring
the effective and proactive fight against cybercrime. This category of crime is
characterized by its latent nature and detection difficulties that can significantly
slow down the prosecution process or even make it impossible for the law
enforcement agencies to conduct successful investigations.

With the growing of the number of the active internet-users, new interfaces
and services are emerging in the online space, which also creates opportunities
for the rise of new types of crime. In general, cybersecurity threats are on the
rise. The anonymity provided by cyberspace acts as an incentive for offenders,
as they are much less likely to be caught as if they were committing a contact-
based crime, and the damage caused is much greater if we are speaking about
cybercrime affecting assets.

Detection difficulties do not depend on the complexity/seriousness of the
cybercrime. Simple cyber-enabled crime is just as difficult to uncover as
sophisticated cyber-attacks. The main difficulties are related to the use of
online identity masking services, technical innovation and gaps in international
cooperation among authorities.

Possible solutions can offer the use of direct international cooperation, in
particular 24/7 (always available) contact networks, the active use of open-
source investigations and online profiling, and the regular training of law
enforcement personnel. If the specific issue at stake is beyond the knowledge
of the intelligence services’ staff, it may be appropriate to involve specialized
advisers or experts with specific expertise.

Keywords: cybercrime, cyber-dependent crime, cyber-attacks, information
systems, OSINT

Kiberbiinozési tendenciak

Az informéacios rendszereket érintd, vagy azok felhasznalasaval elkdvetett biin-
cselekmények szdma folyamatosan n6 (Lella, Theocharidou, Tsekmezoglou &

Malatras, 2021). Ez a tendencia nem csupan Magyarorszagra jellemzo, hanem
az egész vilagon altalanos érvényii szabalyként irhat6 le (URL2). Az elkdvetett
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blincselekményeknek csupan a toredéke jut a hatosadg tudomasara, a tobbség

feljelentés — vagy akar észlelés — nélkiil ndveli a statisztikat (ISACA, 2019). A

latencia jol szemléltethetd a tulterheléses tdimadasokkal, melyek az informa-

cids rendszer mikodését ugyan akadalyozzak, mégis jellemz0, hogy az ugy-
nevezett hatarvédelmi eszk6z — masnéven tlizfal — a kérések szamanak emel-

kedésével kisziiri az indokolatlannak tlindket, igy az lizemeltetd nem is jelzi a

tamadast a hatdsagoknak.

A hatésdgok tudomasara jutott blincselekmények elkdvetdinek felderitése sok-
szor nem egyszerl feladat: nem csupan komoly nemzetkdzi egyiittmikddést
igényel barmilyen — az elkdvetdkre vonatkozo —relevans informacio beszerzése,
hanem a nyomozas egyben tiirelemjaték is, hiszen a nemzetkdzi jogi aktusokon
alapul6 eljarasi cselekmények teljesitése akar tobb honapot is igénybe vehet.

A Nemzeti Nyomozo6 Iroda Kiberbiinzés Elleni Féosztalyan napi rendszeres-
séggel talalkozunk azokkal a jellemz6 akadalyokkal, amelyek egy-egy blincse-
lekménytipus felderitését megnehezitik vagy lehetetlenné teszik. Melyek ezek
az akadalyok, és mi jelenthetne megoldast az dthidalasukra?

A kiberbiincselekmények kategorizalasara a nemzetkdzi szakirodalom nagy
altalanossagban a kovetkez6 elhatarolast alkalmazza:

» kizarolag a kibertérben kovethetok el azok a cselekmények, amelyek vala-
mely informacios rendszert kozvetleniil érintenek, a blincselekmény csak
ezeken a rendszereken valdsulhat meg. Ilyen példaul a talterheléses tdma-
das, a rosszindulatu kodsorok alkalmazasa, illetve e rendszerek feltorése;

* mig a kibertér felhasznalasaval elkovetett cselekmények olyan ,,klasszi-
kus” blincselekmények, amelyek esetében az elkovetés eszkoze az infor-
macids rendszer. Ilyen lehet példdul az online csalés, zsarolas vagy zakla-
tas (Furnell, 2016).

Alldspontom szerint utobbi kategériaba sorolhatjuk a sok esetben kiilon kezelt
gyermekek online szexualis kizsakmanyolasat, illetve a bankkartyabiin6zést is.

Egy aktiv internetfelhasznal6 atlagosan legalabb havi rendszerességgel szem-
besiil kiberblincselekmény elkdvetésével (Lella et al., 2021), azonban ezt igno-
ralja, vagy nem jelzi a hatosagoknak. A jelzés elmaradasanak egyik oka lehet a
hatdsagi vizsgalat jarulékos elemeitdl valo félelem — igy kiilondsen az informa-
cios rendszer adattartalmanak atvizsgalasa —, mig az ignoralasra jo példa lehet
az adathalasz oldalak észlelése, amelyek oly mértékben szaporodtak el (Lella
etal., 2021), hogy a legtdbb felhasznald egyszeriien tovabb navigal az olda-
lakrol, vagy a kinalt szolgaltatas — példaul zeneletoltés — érdekében megadja a
szenzitivnek nem itélt személyes adatait. A blincselekményi kategdria azonban
rendkiviil tag, hiszen akar egy online hirdetésben vagy alprofilban megjelenitett
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személyes adat is felvetheti a személyes adattal visszaélés blincselekmény elko-
vetésének gyanujat—a torvényi tényallasi elemek megvalosulasa esetén. Nincs
jelentOs kiilonbség egy ilyen, egyszerli megitélésii cselekmény, és egy joval 6sz-
szetettebbnek gondolt kibertamadas felderitése kozott a potencidlis nehézségek
tekintetében, igy érdemes ezeket Gsszességében vizsgalni.

Online anonimitas

A mindennapi gyakorlatunkban a kiberbilincselekmények alapvetd sajatossagai
koziil talan a legkiemelkeddbb az a nagyfokll anonimités, amit a kibertér teremt
meg az elkdvetd szdmara. Az anonimitas azonban csak egy lehetdség, amivel
az elkovetd élhet, hiszen akarva-akaratlanul személyére kdzvetlentiil vagy koz-
vetve utalo identitassal is kovethet el jogsértéseket.

A valos identitas elrejtésének egyik legkézenfekvobb modja az online avata-
rok hasznalata. Az avatér egy olyan, kizarélag az online vilagban 1étez6 sze-
mélyes profil, amely nem a tulajdonosanak valos adataira épitkezik. A legtobb
felhasznald azonban lustasagbol vagy nemtor6domségbdl személyére vagy va-
10s, illetve egyéb alprofiljaira kdzvetetten vagy kdzvetleniil utald elemeket is
felhasznal az avatarok megalkotasakor, amelyek segitségével jarulékos infor-
maciok szerezhetok be a profilt ténylegesen hasznaloé személy kilétére vonat-
kozolag. Ezen tll természetesen a szolgaltatdi adatkérések is a hatosag rendel-
kezésére allnak, melyeken keresztiil az adott profilt hasznald személy halozati
kapcsolatara, illetve az altala megadott személyes adatokra vonatkoz6 infor-
maciok szerezhetdk be.

Az online rejtézkddés technikai szempontbol egy tavoli szerver kozbeiktata-
saval valosulhat meg, amely jellemzden valamely VPN-szolgaltatohoz kothetd
privat halozatot jelent. Az elkdvetd a sajat halozati kapcsolatat ebben az eset-
ben egy olyan szolgaltat6 szerverein keresztiil iranyitja at, amely kifejezetten
az online anonimitas biztositasa érdekében kinalja e szolgaltatasat.

A hatosag ilyenkor csupan a szolgaltatd tartomanyaba es6 — és jellemzéen
kiilfoldon talalhato — kiszolgaloszerver halozati cimét tudja beszerezni, annak
tekintetében pedig tovabbi szolgaltatéi megkeresések, vagy nemzetkozi jogse-
gélykérelem kibocsatasa sziikséges.

A probléma az, hogy a VPN-szolgaltatok — népszeriiségiik megdrzése érde-
kében — a legtobb esetben nem mitkddnek egyiitt a hatosagokkal, vagy egyalta-
lan nem is valaszolnak ilyen jellegli megkeresésekre, igy kizarolag nemzetkozi
hatosagi egylittmiikodés keretében lehet barmilyen jellegli informaciot besze-
rezni téliilk. Ehhez azonban sziikséges a kiszolgalo szerver pontos helyének
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azonositasa is, majd az érintett allam hatdsagainak megkeresésével keriilhet sor
az esetleges forgalmi adatok lefoglalasara. A VPN-szolgaltato gazdasagi tarsa-
sadgokat azonban sok esetben olyan orszagban jegyzik be, amellyel az adatké-
r6 allamnak nincs jogsegélyegyezménye, hatosagai pedig nem vesznek részt a
nemzetkdzi bliniigyi egytittmikodési formakban.

Nemzetkozi egyiittmiikodés

A jogsegélykérelem kibocsatasara iranyulo el6terjesztés elkészitését kovetd-
en —amelyben az illetékes ligyészség intézkedik annak a fogado allam részére
torténd megkiildésérdl — tobb honap is eltelhet addig, amig a hatdsag értesiil
arrol, hogy egyaltalan nincs is lehetéség adatokat beszerezni az érintett szol-
galtatotol. Ennek egyfajta athidalasat jelentheti az Eurdpa Tanacs Budapesten,
2001. november 23-an kelt Szamitastechnikai Biinozésrdl sz616 Egyezménye
(a tovabbiakban: Budapesti Egyezmény) (The Convention on Cybercrime of
the Council of Europe; URL1) alapjan iizemeltett nemzeti 24/7-es kapcsolati
pontok iranyaba kikiildott adatmegdrzésre iranyuld megkeresés. Ennek kereté-
ben egy tagallam az egyezményben részes masik tagallam a hét minden napjan,
huszonnégy oraban elérhetd hatosagi kapcsolati pontjait megkeresheti, hogy an-
nak illetékességi teriiletén miikodo szolgaltatdt kotelezze az iiggyel 6sszefiiggd
elektronikus adatok megdrzésére legfeljebb 90 napig, illetve a jogsegélykére-
lem megérkezéséig. Ez utobbi feltétel kiillondsen fontos, hiszen a megdrzésre
iranyulo kérelem megkiildése mellett intézkedni kell az adatok beszerzése irant
is — azaz a jogsegélykérelem elGterjesztésérol.

Hazai kapcsolattartasi pontként a Készenléti Rendérség Nemzeti Nyomozo
Iroda Kiberbiindzés Elleni Féosztalya keriilt kijeldlésre, sajat tapasztalataink
pedig azt mutatjak, hogy egyes tagallamok nem csupan a megdrzés tényérol
értesitik hatésagunkat, hanem a kérelmezett elektronikus adatokat — példaul
eldfizet6i adatokat — is tobb esetben rendelkezésiinkre bocsatjak valaszukban.
Ez felgyorsithatja az ligymenetet, hiszen a valaszban megérkezett adatok tekin-
tetében tovabbi eljarasi cselekmények végezhetok, nem sziikséges a jogsegély
keretében adott valasz bevarasa.

Ugyanebben a korben értékelend6 a megkeresett allam hatdsagai €s gazdasa-
gi tarsasagai eljarasi joganak, illetve gyakorlatanak kiilonb6zdsége a hazaitol.
Az Amerikai Egyesiilt Allamokban székhellyel rendelkez6 gazdasagi tarsasé-
gok sajat eljarasi gyakorlatdban példaul megszokott, hogy a hatésagi megke-
resés tényérdl értesitik az érintett felhasznalot. Ez komoly aggélyokat jelenthet
a blintetéeljaras eredményes lefolytatasa szempontjabol, igy e szolgéltatdkat a
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nekik cimzett adatkérésben kiilon fel kell hivni arra, hogy ne értesitsék az érin-
tett személyt a megkeresés tényérol.

Szintén fontos, hogy a kiilfoldi hatésagok jellemzden akkor szolgéltatnak —
gyorsan — adatot, ha azon keresztiil az elkovetdre utald kdzvetlen informaciok
birtokaba keriil a megkeres6 hatdsag. Ha azonban a blincselekmény és a kért
informéacio kozotti kapcsolat csupan kozvetett, vagy a megkeresésben megje-
161t tényallasbol egyértelmiien nem ismerhet6 fel, a megkeresett allam vagy
megtagadhatja a valaszadast, vagy az adatkérés kiegészitésére hivhatja fel a
megkereso allamot sajat jogrendjére hivatkozva.

Kvalifikalt elkovetok, uj modszerek

Sajat tapasztalatunk alapjan, valamint a nemzetkdzi trendeket szemlélve (Lel-
la et al., 2021) a kibertérben elkovetett bincselekmények tovabbi jellemzdje,
hogy az online szolgaltatasok boviilésével, a technoldgiai Gjitasok felszinre ke-
rilésével 0j elkdvetési magatartasok jelennek meg, valamint az elkévetdk is 1)
eszk6zokhoz jutnak. A felderité szerveknek igy rendkiviil naprakész ismere-
tekkel kell rendelkezniiik a technologiai fejlesztések terén, amelynek felépitése
id6igényes feladat, igy jellemzden csak reaktiv valasz adasara nyilik lehetdség.

A dark weben — az internetnek csak specialis célszoftverrel elérhetd részén

— a felhasznalok a VPN-szolgaltatas hasznalatdhoz hasonl6 fokl anonimitast
¢lveznek, hiszen e halozat egy kiterjesztett privat haldzatként is értelmezhetd,
azonban nincs olyan kdzponti szolgaltato, aki felé a hatosag megkereséssel él-
hetne, ellentétben a VPN-kapcsolodast biztositd szolgaltatokkal.

A dark webes halozatokon elkdvetett biincselekmények szolgaltatoi oldalrol
torténd felderitése igy kizarolag az atiranyitasok szamanak megfelel6 szolgal-
tatoi adatkérés kikiildésével valosulhat meg, amely jellemzoen legkevesebb
harom szolgaltatot, és akar ennek megfeleld szamu allamot érint.

A dark webes halozatok részeiként tizemel6 kiszolgalok altalaban nem tarol-
nak forgalmi adatokat, igy a megkeresések a legtdbb esetben nem is vezetnek
eredményre. Eppen ezért az ilyen hal6zatokon megvalosuld biincselekmények
felderitése szolgaltatoi oldalrol sok esetben kivitelezhetetlen, azt egyéb techni-
kai, human és leplezett eszkdzok alkalmazasaval érdemes megkezdeni.

A kiberbiincselekmények felderitésének komoly kihivasa, hogy a kibertama-
dasokat — mely jelzovel jellemzden a kizardlag kibertérben elkdvetett biincse-
lekményeket illetik — szofisztikalt informatikai ismeretekkel rendelkezd, sok
esetben akar allami tamogatassal rendelkez6 elkovetok vagy elkdvetdi csopor-
tok hajtjak végre. Az elkovetéshez igy nem csupan tobbszords VPN-, hanem
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korabban mar megfertdzott szamitdgépekbdl allo botnet-halozatokat is felhasz-
nalnak, amely jelentdsen noveli az eredményes felderitéshez elengedhetetlen
1d6- és kapacitas sziikségletet is.

Amennyiben az attribucio6 sordn egy vélhetden allamilag szponzoralt hacker-
csoport jelenik meg feltételezett elkdvetdként, Gigy a biintetdjogi felelosségre
vonas lehetdsége elenyészo, hiszen az érintett allam nem fog adatot szolgaltat-
ni az elkdvetok vonatkozasaban.

A kriptovalutakhoz kothetd blokklanc-technologia megjelenése egy feliile-
tet teremtett a kiberblincselekmények elkdvet6i szamara ahhoz, hogy anonim
modon hajtsanak végre online pénziigyi tranzakciokat, melyek visszakdvetése,
illetve a hasznalt kriptotarcak konkrét személyhez tarsitasa sok esetben lehe-
tetlen (URL?2).

A blokklanc-technolédgia egy olyan tranzakcids modellt jelent, melyben az
egyes tranzakciokat konyvel6 ,,fokonyv’” nem centralizalt modon egy kdzponti
nyilvantartonal talalhaté meg — mint példaul a bankok esetében —, hanem min-
den olyan felhaszndlonal, aki a rendszer mitkddtetésében részt vesz. Ezek a fel-
hasznalok — a kriptobanyaszok — jutalékot kapnak a tranzakcios dijakbol, amiért
informatikai eszkozeik szamitasi teljesitményét a blokklanc mitkodtetésére al-
dozzéak. Az egyes tranzakciok ugynevezett kriptotarcak kozott torténnek, amit
egy egyszerl regisztraciot kovetden barki szabadon 1étrehozhat. A tranzakcios
lancolat, vagyis a blokklanc az egyes miiveletek tekintetében csak az azokban
érintett tarcak azonositdjat és a tranzakcios értéket tartalmazza, melyet egyes
kriptovalutak tervezdi raadasul titkositott formaban tesznek csak megjelenit-
hetévé (Moser et al., 2017).

A kriptotranzakciok elemzése rendkiviil idéigényes feladat, €s a kiillonbz6
kriptoszolgaltatasok — mint példaul az agynevezett ,,coinjoin”, mely esetben
egy gyljtotarca lizemeltetdje vallalja, hogy a tarcajaba utalt kriptovalutakat egy
masik céltarcaba utalja tovabb, megnehezitve ezzel a forrastarca azonositasat —
alkalmazasa ezt csak tovabb bonyolitja, igy ennek vizsgalatara szoftveres esz-
kozok beszerzése vagy kiilonleges szakértelemmel rendelkez6 szakérto, illetve
szaktanacsado kozremiikodése valhat sziikségessé.

Nyilt forrasu adatgyiijtés — a megoldas?

jellemzo, hogy az internetrdl szarmazo nyilt forrast adatok felhasznalasaval
sok esetben tobb informacid szerezhetd be, mint akar a szolgaltatéi megkere-
sések, akar a hatdsagi adattarakbol torténd lekérdezések soran. A rendvédelmi

Beliigyi Szemle, 2022/1. 53


https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://doi.org/10.1515/popets-2018-0025

szervek rendelkezésére allo adattarak statikusak, azokat kizarélag a személy ha-
tosagi érintkezései soran frissitik, amennyiben ilyenre nem keriil sor, az adatok
akar tobb évig is érintetlenek maradnak. Az online feliileteken ezzel szemben
a felhasznalok €s ismerdseik is aktivan osztanak meg szoveges, grafikus vagy
egyéb tartalmakat, mely a megosztasok rendszerességétol fiiggben egy joval
dinamikusabb adatbazist jelent.

A nyilt forrasu adatgytijtés, angol szavakkal Open Source Intelligence (a to-
vabbiakban: OSINT), olyan adatok beszerzését és feldolgozasat jelenti, amelyek
nyilt forrasbol barki szamara hozzaférhetdk, tehat nyilvanosak (NATO, 2001).
Az adatok forrasanak felkutatasa, begyiijtése és elemzése egy elére meghata-
rozott cél érdekében torténik.

A ,nyilt forras” tovabbi értelmezésre szorulhat: nem beszélhetiink nyilt forras-
rol akkor, ha egy olyan adatbazisbol szerziink adatokat, amelyhez kizardlagos
vagy szervezeti szintli hozzaféréssel rendelkeziink, példaul lakcimnyilvantar-
tas; nyilt forrasrol beszéliink azonban akkor, amikor egy regionalis vagy hozza-
férés-korlatozassal ellatott adatbazishoz regisztracidval, vagy kiilfoldi [P-cim
hasznélataval fériink hozza, példaul kinai k6zdsségi média.

Az elérhetd adatok kore rendkivill valtozatos: személyes adatok, gazdasagi
tarsasagok adatai, miiszaki specifikaciok, technologiai informaciok, dokumen-
tumok, fajlok stb.

A jol megtervezett, rendszerezett formaban végrehajtott adatgytijtés csokkent-
heti az egyéb adatszerzésre iranyul6 igényt, igy kizarolag olyan adatokat kell
beszerezni mas eljarasi cselekményekkel, amelyekhez nyilt forrasokbol nem
lehet hozzaférni. Az eljaras eredményességének ¢s idoszerliségének biztosita-
sa mellett az online felderitési modszerek alkalmazésaval a rendelkezésre allo
erOket is hatékonyabban lehet felhasznalni, hiszen a kibertérbdl is beszerezhetd
informaciok 0sszegytijtése mar nem terheli az allomanyt.

A rendvédelmi szervek tekintetében az OSINT nem kizardlag 6nmagaban
kell, hogy az adatgytijtés alapjat képezze, hanem a beszerzett informaciokat a
rendelkezésre allo mas adatforrasokkal — hatdsagi nyilvantartasokkal, leplezett
eszkozokkel — kiegészitve, egymassal dsszefiiggésben kell vizsgalni.

A biiniigyi felderitésben az online beszerezhetd személyes adatok kore a leg-
inkabb hangstlyos kategoria, hiszen a személyekre és kapcsolataikra vonatko-
z6 informaciok gytijtése talan a legegyszertibb — kiilonds tekintettel a kdzos-
ségimédia-feliiletek népszertiségére. Fontos azonban nyomatékositani, hogy a
relevans adatok kore nem mertil ki az alapvetd személyes és kapcsolati infor-
maciokban, hiszen sok esetben akar a célszemély halozati kapcsolatara, online
jelenlétére, felhaszndlési, nyelvhasznalati szokasaira tekintettel is lehetséges
tovabbi adatokat gytijteni.
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Altalanossagban kijelenthetd, hogy annal tobb informacio6 szerezheté be egy
entitasrol, minél nagyobb az online aktivitasa (entitas alatt személyeket, gazda-
sagi tarsasdgokat, foldrajzi helyeket, eszkozoket, illetve barmely olyan dolgot
érthetiink, amely az adatgytijtés szempontjabol relevans). Nem kizart azonban,
hogy olyan személyrdl szerezziink online informaciokat, aki egyébként nem
internetfelhasznalo.

A biiniild6z0 szervek szamara kiemelt lehetdséget teremt az internet mint
potencialis, nyilt felderitési adatok forrasa. Jelentésége nem csupan abban all,
hogy nagy mennyiségli adat szerezhetd be, hanem abban, hogy relative ala-
csony raforditassal olyan adatok is beszerezhetdk, amelyek leplezett eszk6zok
alkalmazasaval sem keriilnének a felderitd szerv birtokaba.

A felderités hatékonysaga abban mérhetd, hogy a beszerzett informéaciokat mi-
lyen mértékben képes feldolgozni az adatgytijtést végzo szerv. El6nyos helyze-
tet jelent szamukra, hogy a nyilt forrasbol beszerzett adatokat a rendelkezésiikre
allo mogottes adatbazisokban — példaul személyek nyilvantartasa — ellendrizni
tudjak, igy az adatgytijtés eredménye pontosabban validalhato.

A nyilt forrasbol beszerzett informaciok 6nmagukban is szolgalhatnak bizo-
nyitd erével, ugyanakkor konnyen elképzelhetd, hogy akar az adatgyijtés fo-
lyaman, akar annak befejezését kovetden szolgaltatoi megkeresések vagy nem-
zetkdzi jogsegély teljesitése valik sziikségesseé.

Az aktiv — tehat a célszemély irdnyaban valamely interakci6 felhasznalasaval
végrehajtott — adatgyijté eszkdz alkalmazasanak tervezésekor szamolni kell
azzal, hogy elképzelhetd, hogy az igy beszerzett adat nem tehetd a nyomozati
iratok részévé, csak operativ informacioként hasznalhato fel. Amennyiben az
adatgytijtéshez hasznalt eszk6zt az OSINT-dokumentacioban a felderitd szerv
megjeleniti, ugy a nyomozati iratok megismerésekor egyértelmiivé valhat a
célszemély szamara is az informacié forrasa, amely annak jovobeli alkalma-
zasat lehetetlenitheti el.

Egy megfelelden felépitett anonim profil esetében tovabbi, kiilonleges szakis-
meretekre is sziikség lehet annak érdekében, hogy azt egy konkrét személyhez
lehessen kotni. Jo példa lehet erre a felhasznald nyelvhasznalati szokasainak
elemzése, mely a tarsadalmi, kozosségi hovatartozasara, szarmazasara, képzett-
ségére vonatkoz6 informaciokkal is szolgalhat (Omar, 2019).

Szakmai tovabbképzés

Végezetiil a hatosag tagjainak szakismerete az, amely sok esetben az eljaras
folytatdsanak akadalyat képezheti, hiszen a technologiai fejlédést nem minden
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esetben tudja lekovetni a rendvédelmi szervek oktatasszervezési tevékenysége,
emiatt jellemzden az 4 elkovetési magatartasok felderitése akad el.

A kiberblin6zés teriiletén a szakmai ismeretek kozvetitése tekintetében ki-
emelkedd a szakirdnyitas szerepe, amely vezérfonallal szolgéalhat egy-egy 1j
blincselekménytipus felderitése vonatkozasaban.

Mivel a kiberblincselekmények szama folyamatosan nd, biztositani kell a
felderit6 allomany részére a folyamatos szakmai tovabbképzés lehetoségét is,
melynek keretében megismerkedhetnek az online térben megjelend tjfajta le-
hetdségekkel, illetve bepillantast nyerhetnek a felderités folyamataba is.

Altalanossagban pedig, amennyiben az eljarast folytato szerv nem rendelke-
zik kell6 szakértelemmel a biincselekmény felderitése¢hez, célszerti megfon-
tolni szakértd vagy szaktandcsadd bevondsat az eljarasba. Példaként emlithe-
t6 a kriptovalutakhoz k6tédé biindzés, hiszen a blokklancelemzés kiilonleges
szakértelmet igénylo feladat, mely ismeretekkel nem biztos, hogy rendelkezik
a kirendelni kivant informatikai szakértd. Szaktanacsadoként azonban a terti-
leten kiilonleges szakismerettel rendelkez6 személy is bevonhato az eljarasba’,
igy tovabbi értékes informacidkhoz juthat a hatdsag anélkiil, hogy eszkozt vagy
szoftvert vasarolna, illetve kiilonleges szakértelemmel rendelkez6 munkavalla-
16t foglalkoztatna. A szaktanacsado biintetdeljarasba torténd bevonasanak lehe-
tdségérol a biintetdeljarasrol szold 2017. évi XC. torvény 270. §-a rendelkezik.

1 2017. évi XC. torvény a Biintetéeljarasrol, 270. § ,,(1) Az iigyészség, a nyomozo hatosag, illetve a rend-
orség belsd biinmegeldzési és biinfelderitési feladatokat elldto szerve, valamint a rendérség terrorizmust
elharito szerve szaktandcsado kézremiikodését veheti igénybe, ha a bizonyitasi eszkozok felderitéséhez,
felkutatasahoz, megszerzéséhez, osszegyiijtéséhez vagy rogzitéséhez kiilonleges szakismeret sziikséges.
A vademelés utan az tigyészség a bizonyitasi inditvany megtétele, bizonyitasi eszkoz felkutatasa és biz-
tositasa érdekében vehet igénybe szaktandcsadot.

(2) Ha a szaktandcsado eljarasa soran a személy testének sérthetetlenségét érinté cselekmény elvégzeé-
se sziikséges, errél az iigyészség vagy a nyomozo hatésag kiilon rendelkezik.

(3) Az iigyész, illetve a nyomozo hatosag tagjanak kizdarasdra vonatkozo rendelkezéseket a szaktandcs-
adora megfeleléen alkalmazni kell.

(4) A szaktandcsado kézremiikodésének a tényét, a kozremiikodés modjat és tartalmat az eljarasi cse-
lekményrdl késziilt jegyzékonyvben vagy feljegyzésben fel kell tiintetni.”

(5) A szaktandcsado a kozremiikodésével végzett eljardsi cselekményre vonatkozoan tanuként hall-
gathato ki.

56 Herédi Istvan: A kiberbiincselekmények felderitésének nehézségei



Felhasznalt irodalom

Furnell, S. (2016). The evolving landscape of technology-dependent crime In McGuire, M. R.
& Holt, T. J. (Eds.), The Routledge Handbook of Technology, Crime and Justice (p. 13-25).
Routledge Handbooks. https://doi.org/10.4324/9781315743981-4

Information Systems Audit and Control Association (ISACA) (2019). State of Cybersecurity Part 2.

Lella, L., Theocharidou, M., Tsekmezoglou, E. & Malatras, A. (2021). ENISA Threat Landscape
Report 2021. European Union Agency for Cybersecurity.

Maser, M., Soska, K., Heilman, E., Lee, K., Heffan, H., Srivastava, S., Hogan, K., Hennessey,
J., Miller, A., Narayanan, A. & Christin, N. (2017). An Empirical Analysis of Traceability
in the Monero Blockchain. Princeton University. https://doi.org/10.1515/popets-2018-0025

North Atlantic Treaty Organisation (NATO) (2001). NATO Open Source Intelligence Handbook.

Omar, A. & Deraan, A. B. (2019). Towards a Linguistic Stylometric Model for the Authorship
Detection in Cybercrime Investigations. International Journal of English Linguistics, 9(5),
182-192. https://doi.org/10.5539/ijel.vOnS5p182

A cikkben talalhato online hivatkozasok

URLL: Eurépa Tandacs, Szamitastechnikai Biinézésrol szolo Egyezmény 2001. https://www.coe.
int/en/web/cybercrime/the-budapest-convention

URL2: EUROPOL: Internet Organised Crime Threat Assessment (IOCTA) 2020. https://www.
europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assess-
ment-iocta-2020

Alkalmazott jogszabalyok

2017. évi XC. torvény a Biintetdeljarasrol

A cikk APA szabaly szerinti hivatkozasa

Herédi I. (2022). A kiberblincselekmények felderitésének nehézségei. Beliigyi Szemle, 70(1),
47-57. https://doi.org/10.38146/BSZ.2022.1.3

Beliigyi Szemle, 2022/1. 57


https://doi.org/10.4324/9781315743981-4
https://doi.org/10.1515/popets-2018-0025
https://doi.org/10.5539/ijel.v9n5p182
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.coe.int/en/web/cybercrime/the-budapest-convention
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-crime-threat-assessment-iocta-2020
https://doi.org/10.38146/BSZ.2022.1.3

