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Absztrakt

Cél: Mar korabban is szamos, biintetdjogi és kriminalisztikai tanulsagokkal bird

cikk jelent meg a Beliigyi Szemlében. A régi-tij rovatként Gjrainditott ,, Erdekes

biincselekmények, tanulsagos nyomozdsok” rovat tobb szempontbol is kiilonos

és jovObe lato gondolatként sziiletett meg a Szerkesztéség égisze alatt. Munkas-
saguk soran maguk a szerkesztok is sok olyan jellegii eseménnyel talalkoztak,
amelyet késdbb szakavatott biiniigyes kollégak vetettek papirra, €s ezen esetek
tobbségiikben jo alapot szolgaltattak egy-egy leird vagy empirikus tanulmany
elkészitéséhez, amelyek hozzajarultak a leend6é nyomozo kollégak felkészité-
séhez, vagy éppen az adott ligy jogi szempontbdl torténd feldolgozasahoz. To-
vabbi célként keriilt megfogalmazasra, — hasonldan a Beliigyi Szemle korabbi

lapszamai azonos cimii rovatdban megjelent esetleirasokhoz — hogy az 4j rovat

keretein beliil megjelend tanulmanyok hasznosithatok legyenek a biintet6jogi

607


https://creativecommons.org/licenses/by-nc-nd/2.0/
https://doi.org/10.38146/BSZ.2022.3.9
mailto:hertelendi.lajos%40bmkszf.hu?subject=

¢s kriminalisztikai szeminariumokon. Az ujraindul6 rovattal tehat egyfajta hi-
anypotlo szerepet is betdlteni kivan a szerzo, ezzel is hozzajarulva a rendvé-
delmi- és a joghallgatok praxisorientaltabb felkészitéséhez.

Médszertan: A tanulmany egy elemzd és leir6 jellegli elméleti kutatas, amely
a vizsgalt esetleiras dimenzidit mutatja be.

Megallapitasok: A szerz0 a tanulmany kozzétételével egy olyan érdekes biin-
iigyet és annak felderitését ismerteti, amely a szélesebb kdzvélemény kdrében

is érdeklodésre tarthat szdmot, de az olvasok, a kutatdk, és a hallgatok is profi-
talhatnak az eset feldolgozasabol, elemzésébdl. Az uj cselekmények azonosi-
tasara a tarsadalom, a renddrség, a politika 11j szavakat, kifejezéseket alkotott:

hackelés, gyermekpornografia, phishing, dark web, adathalaszas, rosszindula-
ta programok.

Erték: Az esetleiras konkrét biincselekményt dolgoz fel, az elkovetett cselek-
mények jogi megitélése és nyomozasa, sikeres felderités, valamint a levonha-
to tanulsagok figyelembevételével. Jelen tanulmanyban olyan, a Biinteté Tor-
vénykonyvben nevesitett magatartasokat mutat be a szerzo, amelyek esetében

nem feltétleniil sziikséges a kibertér felhasznalasa, azonban a mar elkovetett

cselekményekbdl tovabbi, biintetendd magatartasi formak bontakozhatnak ki.

Kulesszavak: dark web, biincselekmény, felderités, nemzetkozi 6sszefogas

Abstract

Aim: A number of articles with criminal and forensic lessons have already been
published in Beliigyi Szemle. The “Interesting Crimes, Instructive Investiga-
tions” section, which was relaunched as an old-new column, was born under
the auspices of the Editorship in several respects as a special and forward-loo-
king idea. In the course of their work, the editors themselves encountered many
events that were later put on paper by professional criminal colleagues, and
most of these cases provided a good basis for a descriptive or empirical study
that contributed to prepare the prospective investigators or to process the case
from a legal point of view. An additional goal has been formulated - similarly
to the case descriptions published in the previous column of Beliigyi Szemle -
to ensure that the studies published within the framework of the new section
can be utilized in criminal law and forensic seminars. The author intends to
play a kind of gap-filling role with the restart of the column, thus to contribute
to a more practice-oriented preparation of law enforcement and law students.
Methodology: The study is an analytical and descriptive theoretical research
that presents the dimensions of the examined case study.
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Findings: By publishing this study, the author describes an interesting crime
and its detection that may be of interest to the public, but that readers, resear-
chers, and students may also benefit from processing and analysing the case. To
identify the new acts, the society, the police, politics have created new words
and phrases: hacking, child pornography, phishing, dark web, malware.
Value: The case report deals with a specific crime, taking into account the leg-
al assessment and investigation of the acts committed, the successful detection,
and the lessons to be learned. In the present study, the author presents behavi-
ours named in the Penal Code for which the use of cyberspace is not necessary,
but additional forms of behaviour that can be punished may emerge from the
acts already committed.

Keywords: dark web, crime, intelligence, international cooperation

Bevezetés

Az internet a modernkori kommunikécio legmeghatarozobb eszkodze, amely szin-
te barmilyen emberi tevékenység kiszolgalasara alkalmas. A foldrajzi hatarok
ativelhet6ségével, kulturak talalkozasaval megannyi lehetoség valt elérhetové
szdmunkra. Felhasznalasaval kutatémunkat végezhetiink, baratokat talalhatunk,
iizleti konferenciakat bonyolithatunk le utazas nélkiil, de a kikapcsolodasunk
szinteréiil is szolgalhat.

A kibertér hirtelen tort be a hétkdznapi ember életébe, ezzel nem hagyva idot
annak felhasznald szintli elsajatitasara, amely leginkabb a tarsadalom bizton-
sagtudatossaganak hianyossagaiban mutatkozik meg.

Az1j kornyezetben az emberi kreativitas hatarok nélkiil bontakozhat ki, ezzel
szamtalan eldnye mellett jelentds mennyiségii j blincselekményformat, vagy régi
magatartdsok atalakulasat eredményezve. Ebbol pedig egyenes it vezetett ezen
blincselekmények kapcsan a meglévo jogszabalyi kornyezet mdodositasahoz is.

A kiberbiingzés meghatarozasahoz el6szor az internetet kell vizsgalni mint
elengedhetetlen eszkdzt, ami nélkiil gyakorlatilag nem lehetne ilyen médon
blincselekményt elkdvetni. Nem lehet egy egyszerii technologianak tekinteni,
ami 6nmagaban eredményezheti ezeket a destruktiv cselekményeket, inkabb
egy ures lapként kell elképzelni, amit a tarsadalom tagjai egyénenként tolte-
nek meg tartalommal.

Jelen tanulmanyban olyan, a Biintetd Torvénykonyvben (2012. évi C. térvény
a Biintet6 Torvénykonyvrol, a tovabbiakban: Btk.) nevesitett magatartasok keriil-
nek bemutatasra, amely alapcselekményhez nem feltétleniil sziikséges a kibertér
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felhasznalasa, azonban a mar elkovetett cselekményekbdl tovabbi, biintetendd
magatartasok bontakozhatnak ki. A szamitogépes biinz61 magatartasok cso-
portositasabol jelen tanulméanyban kétféle magatartastipus keriil kiemelésre,
amely magatartasok felderitése 0j gyakorlatokat és masfajta gondolkodasmo-
dot, szervezettséget és egylittmiikodést igényel a blinlild6z6 szervek részérol.

Az elsd ilyen magatartascsoport a kiskortuak sérelmére elkdvethetd nemi élet
szabadsaga és nemi erkolcs elleni biincselekményekhez kothetd. Ezek, a gyermek
sérelmére elkovetett olyan értelmi, érzelmi és erkolcsi fejlodését veszélyeztetd
magatartasok, amelyek a sértettnek még a teljesen ki nem fejlodott tudatat, sze-
mélyiségét jelentdsen karositjak, ezzel befolyasolva késobbi élete alakulasat is.

A Nemzeti Nyomozo6 Iroda Kiberbiindzés Elleni F6osztaly Nyomozo Oszta-
lya eljarast folytatott a Btk. 197. § (2) bekezdésébe iitk6zo és a (4) bekezdés
a) pont ab) alpontja szerint minésiild, az elkovetd nevelése, feliigyelete alatt
allo, tizenkettedik életévét be nem toltott sértett sérelmére elkdvetett szexualis
erdszak blintett ¢s mas biincselekmények elkovetésének megalapozott gyanuja
miatt T. Janos budapesti lakos ellen.

A nyomozas elrendelésére az Eltlint és Kizsdkmanyolt Gyermekek Nemzeti
Kozpontja (National Center for Missing and Exploited Children — (NCMEC)
bliniigyi jelzése alapjan kertilt sor.

Az eset és jogi megitélése, nyomozasa

Az els6 elemzett magatartas egy olyan cselekménysorozatot mutat be, amely-
nek elkovetését a gyermekkel fizikai érintkezésben hajtottak végre, azonban
annak kovetkezményeként késziilt elektronikai anyagok kibertérbe valo kike-
riilése adott Iehetdséget a nemzetkozi gyermekvédo szervezeteknek arra, hogy
a nyomoz6 hatosaggal kozosen a biincselekményt teljeskortien felderitsék, az
elkovetdt pedig biintetdeljaras ala vonjak.

AzNCMEC, az Amerikai Egyesiilt Allamokban iizemeld nonprofit szervezet,
amelynek kiildetése segitséget nyujtani az eltiint gyermekek megtalalasaban,
valamint csokkenteni a gyermekek szexualis kizsakmanyolasat és megel6zni
a gyermekek aldozatta valasat. A szervezet a munkavégzése soran-egyiittmii-
kodik a rendvédelmi szervekkel, cégekkel, csaladokkal és aldozatokkal.

A szervezet altal megkiildott jelzésben 269 darab gyermekpornograf fel-
vétel szerepelt. A felvételeken lathato kiskord személyek a nemiséget su-
lyosan szeméremsértd nyiltsaggal, célzatosan, a nemi vagy felkeltésére ira-
nyulé médon keriiltek abrazolasra, és azok koziil 46 darab egyértelmiien
egy adott aldozatrdl, egy 9—11 év koriili lanygyermekrdl késziilt. Az emlitett
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gyermekpornograf tartalmakat a Google rendszerébe egy T. J. nevii felhasz-
nalo toltotte fel 2018 februdrja decembere kozott. A feltdltésekkor hasznalt
bejelentkezési IP cimek is ismertek voltak, akarcsak a Google-fiok regiszt-
racioja soran megadott telefonszam és e-mail cimek is. Az azonos 4ldozatot
abrazolo fajlok — az elnevezésiik alapjan — feltehetéen 2017. december 26. és
2018. oktober 24. kozott késziiltek.

Ezen felvételek ellendrzésére az International Child Sexual Exploitation Da-
tabase (ICSE) adatbazisban kertilt sor, amelybdl az a kovetkeztetés volt levon-
hatd, hogy mas személy részére nem keriiltek atadasra, illetve nem lettek hozza-
férhet6vé téve a felvételek. Az ICSE adatbazis egy, az Interpol altal 1étrehozott,
a tagallamok altal kozvetleniil hozzaférhetd, gyermekek szexualis kizsakma-
nyolaséaval 6sszefiiggd nemzetkozi kép-, illetve videofelvételeket tartalmazé
adatbazis, mely tartalmazza a tagallamok hatosagai altal nyomozasaik soran
megtalalt és az adatbazisba feltoltott gyermekpornograf tartalmi fajlokat.

Az emlitett kiskoru személy arcképe — kiilonds tekintettel a kiilso jegyei (haj-
szin, orrszélesség, ajkak, szemoldok ive) — és életkora alapjan sikeriilt egyér-
telmiien beazonositani a személyazonossagat, és igy megallapitast nyert, hogy
azonos a kiskoru Cs. Gy. budapesti lakossal. A rendelkezésre allo tovabbi ada-
tok alapjan végrehajtott adatkérések és elemzések eredményeként megallapi-
tasra kertiilt, hogy a jelzésben szerepld felvételeket T. J. budapesti lakos tolthet-
te fel a sajat Google-fidkjaba, és a felvételek nagy valdszintiséggel a kiskort
és csaladja tartdzkodasi helyén késziilhettek. A beazonositott és rendelkezésre
allo hattérinformaciok okan, valamint a sértett személyiségének megovasa és
lelki-testi sériilésének elkeriilése érdekében a bilincselekmény(ek) tovabbi el-
kovetése, megszakitasa volt az elsddleges cél, amely halasztast nem tiir6 intéz-
kedéseket kovetelt meg a nyomozoktol.

A biincselekmény realizalasi szakaszaban sor keriilt T. J. elfogasara, a lako-
és tartozkodasi helyén kutatas ¢és lefoglalas foganatositasara, amelynek kereté-
ben lefoglalasra keriiltek a tulajdonaban/hasznalataban 1évo szamitastechnikai
¢és informatikai eszk6zok, adathordozok, mobiltelefonok. A lefoglalt eszkdzok
adatmentését kovetéen megtortént az adattartalmak, kiilonds tekintettel az azo-
kon 1év6 fénykép- és videofelvételek elemzése.

Az Osszes felvétel attekintése utan megallapitast nyert, hogy T. J. szamos al-
kalommal kovetett el szexualis jellegli blincselekményt az €lettarsa gyermeke,
kiskort Cs. Gy. sérelmére, és ezeket rendszeresen dokumentalta is az aktualisan
hasznalt mobiltelefonjaval. A felvételek metaadatait a készité nem valtoztatta
meg, azok csupan a tobbszori atmasolas eredményeként modosultak. A kisko-
rut abrazolo felvételek jelentds része azonos hosszlisagi és szélességi koordi-
natat tartalmazott, melyek az 6 €s csaladja tartozkodasi helyére mutattak, amit
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a képeken lathato hattér, hasznalati targyak és butorzat is megerdsitett. A gyer-
mekpornograf felvételek mindegyike megtalalhato volt a T. J. elfogésakor a téle
lefoglalt mobiltelefon memoriakartydjan, illetve a szintén nala 1évo adathordo-
z0n, azaz nevezett ezeket maganal tartotta.

A felvételek elemzését kovetden megallapitast nyert az is, hogy T. J. 6sszesen
1297 db gyermekpornograf felvételt tartott, melybdl 279 db az emlitett kiskorut
abrazolta, és azok sajat készitéstiek voltak.

Az 6sszes elemzés befejezését kovetden T. J. a kdvetkezo elkovetett maga-
tartasok alapjan volt megalapozottan gyanusithato. A biincselekmény elkove-
tésével megalapozottan gyanusithato személy budapesti tartozkodasi helyén
az akkor még 12. ¢letévét be nem toltott, a nevelése ¢és feliigyelete alatt allo
kiskoru Cs. Gy-vel szexualis cselekményt végeztetett oly modon, hogy a kis-
korut arra kérte, hogy a testét, nemi szervét érintse meg. Késobb, tobb masik
esetben, a fentiekben irtakon tilmenden, mar T. J. érintette meg a kiskorti nemi
szervét, oralis modon szexualis cselekményt végeztetett, majd analis kdzosii-
lést imitalt, és a nemi szervét a kiskorti gyermek nemi szervéhez nyomva vég-
zett szexualis cselekményt.

Jol lathato az események elemzésébol, hogy fokozatosan, egyre komolyabb,
nagyobb lelki és testi sériilést okozo cselekményeket kovetett el az elkoveto.
A ,,csalad” emlitett tartozkodasi helyén végzett szexualis cselekményekrdl a sa-
jat hasznalata mobiltelefonjaval fénykép- és videofelvételeket készitett, amelye-
ket a nemiséget sulyosan szeméremsérto nyiltsaggal, célzatosan, a nemi vagy
felkeltésére iranyuldo modon abrazolt. Ezen kiviil a nevelése és feliigyelete alatt
allo kiskoru Cs. Gy-r6l legalabb 12 alkalommal készitett gyermekpornograf-
nak mindsiild felvételeket.

A lefoglalt és elemzett bizonyitékok alatamasztottak, hogy T. J. 1297 darab
gyermekpornografnak mindsiil6 felvételt tarolt tobb adathordozon, melybdl 279
darab a kiskoru Cs. Gy-t abrazolta. T. J. a gyanusitotti kihallgatasain azt nyi-
latkozta, hogy a felvételek tobbségének készitésére nem emlékszik, valamint
a szexualis jellegii cselekményekkel azt volt a célja, hogy a kiskorut felvilago-
sitsa a nemi életrdl, és arrol, hogy mar kell6 fejlettséggel rendelkezik.

Az elkovetordl igazsagligyi elmeorvos- és pszichologus szakértdi vélemény
is késziilt, amely megallapitotta, hogy a beszamitasi €s cselekvési képessége
teljes, nem korlatozott, és a cselekmények elkdvetésének idején sem volt az.
Az gy sajatossaga volt, hogy T. J. altal elkdvetett sulyos lelki és testi sérelmet
okozo cselekmény ellenére a kiskoru sértett édesanyja folyamatosan érdekl6-
dott az elkovetovel kapcsolatban, €s a bizonyitott cselekmények ellenére to-
vabbra is erds érzelmi vonzodasa van T. J. irant, és bizik annak miel0bbi sza-
badlabra kertilésében.
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Az igazsagszolgaltatasi gépezet azonban jol mikodott, T. J-t a Févarosi Tor-
vényszek folytatolagosan elkdvetett szexualis er6szak buntett, folytatdlagosan
elkdvetett szexualis visszaélés biintett, és gyermekpornografia bintett elkdve-
tése miatt 9 év 3 honap fegyhazban végrehajtand6 szabadsagvesztésre, ¢s 10
év koziigyektdl eltiltasra itélte, melyet a Févarosi [tél6tabla helybenhagyott.

Tanulsag

Tekintettel arra, hogy az internet, illetdleg a dark web nagyban megkonnyi-
ti a gyermekpornograf felvételek terjesztését €s megszerzését, ezért a kiber-
tér novekedésével a nyomozo6 hatésagoknak egyre nagyobb kihivast jelent az
ilyen felvételek terjedésének visszaszoritasa és az elkdvetdk feleldsségre vo-
nasa. Bar a gyermekpornografiaval kapcsolatba hozhat6 elkovetok nagyobb
része ,,csupan” fogyaszto, és masok altal készitett tartalmakat szerez meg sajat
hasznalatra, nyilvanval6an vannak olyan elkdvetdk és elkovetoi korok is, akik
a tartalmak készitéséért felelések. Amennyiben gyant meriil fel arra vonatko-
z6an, hogy magyarorszagi személy készit gyermekpornograf tartalmat, a rend-
6rség mindent megtesz annak érdekében, hogy a személyt azonositsa, hiszen
ezaltal nemcsak az ilyen tartalmak terjedésével veszi fel a harcot, hanem — ami
még fontosabb — egy kiskort sérelmére elkovetett, akar még folyamatban 1évo
szexualis blincselekményt is megszakit, és megakadalyozza a tovabbi abuzust.

Sikeres felderités a dark weben

A masodik magatartascsoport kibermegtévesztéssel és lopassal azonosithato,
ezek a tipikus adatszerzd, phising (adathalasz) tevékenységek, amelyek felhasz-
nalasaval vagyon elleni biincselekmények elkovetésére nyilik lehetdség, azon-
ban az elkovetésének a befejezetté valasa nem feltétleniil megy végbe azonnal,
vagy magat az elkdvetést, a megkarositast a sértett hosszabb id6 eltelte utan
fogja észlelni. A 21. szazadban egyre nagyobb figyelmet kapnak a kiilonbozo
készpénz-helyettesitd fizetési eszkdzok, ezzel hattérbe szoritva a készpénz-
hasznalatot. Az id6 elérehaladtaval a készpénz alternativaitol eddig mereven
elzarkozo személyek is egyre nyitottabba valnak a készpénz-helyettesito fize-
tési eszkOzok hasznalatara, melyet a 2020-as és 2021-es évet jelentésen meg-
hatdrozo jarvanyhelyzet is el0segitett. A jarvanyhelyzet altal okozott visszaesés
ellenére viszont Magyarorszagon tovabbra is a készpénz a leggyakrabban és
legnagyobb értékben igénybe vett fizetdeszkéz (URL1).
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https://www.mnb.hu/letoltes/a-koronavirus-jarvany-hatasa-a-keszpenzallomany-valtozasara-2020-januar-augusztus-folyaman.pdf

A készpénz-helyettesito fizetési eszkozok egyes
jogalkalmazasi kérdései

Készpénz-helyettesitd fizetési eszkoz a csekk, az elektronikus pénz, valamint
a pénzforgalmi szolgaltato és az ligyfél kozotti keretszerz6désben meghataro-
zott olyan személyre szabott dolog vagy eljaras, amely lehetdvé teszi az tigyfél
szamara a fizetési megbizas megtételét.! Ezek mellett készpénz-helyettesitd
fizetési eszkoznek mindsiil a kincstari kartya és a személyi jovedelemadorol
sz016 torvény felhatalmazasa alapjan kiadott elektronikus utalvany is, feltéve,
hogy ezek informaciods rendszer utjan keriilnek felhasznalasra.? A legismer-
tebb ¢s legelterjedtebb készpénz-helyettesitd fizetési eszkdz Magyarorszdgon
a bankkartya.

Akészpénz-helyettesito fizetési eszkdzok vonatkozasaban elkovetett biincse-
lekményeknek a jogalkotd az Gj Btk. elkészitése soran kiemelt figyelmet szentelt.

A Btk. a Pénz- és bélyegforgalom biztonsaga elleni biincselekmények elneve-
z¢st XXXVIIL. fejezetében szabalyozza a készpénz-helyettesitd fizetési eszko-
z0kkel kapcsolatos blincselekményeket, azaz a készpénz-helyettesito fizetési
eszkOz hamisitasat, a készpénz-helyettesito fizetési eszkozzel valo visszaélést,
illetve a készpénz-helyettesitd fizetési eszkdz hamisitdsanak eldsegitését.

Ezeket egésziti ki a vagyon elleni blincselekmények kdzott az informacios
rendszer felhasznalasaval elkovetett csalas elektronikus készpénz-helyettesitd
fizetési eszkdzzel megvalosithato tényallasa.

Az elmillt években a készpénz-helyettesito fizetési eszk6zok népszeriisodésével
az ezekkel kapcsolatos, ezeket érintd blincselekmények szama is ugrasszeriien
novekedett, amit remekiil reprezental az alabbiakban ismertetett, a kozelmult-
ban a dark neten felderitett készpénz-helyettesitd fizetési eszkozzel visszaélés.

A dark net, avagy dark web (,,a sotét web”)

A dark net, avagy dark web (,,a sotét web”) egy gyljtéfogalom azon webol-
dalak szamara, melyek titkositott hal6zatokon talalhatok, €s rejtett IP cimmel
rendelkeznek (URL2).

Ez leegyszerusitve azt jelenti, hogy a felhasznalok teljes anonimitast élvez-
nek, amikor ezen weboldalakat bongészik, hiszen a naplofajlokban nincs nyoma

1 Ahitelintézetekrdl és pénziigyi vallalkozasokrol szolo 2013. évi CCXXXVIL. torvény 6. § (1) bekez-
désének 55. pontja alapjan.
2 Btk.459. § (1) bekezdés 19. pontja alapjan.
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annak, hogy mely weboldalakon jarnak. A dark neten talalhaté weboldalak
azonban a rejtett adatok miatt nem kertilnek a jol ismert keresémotorok altal
indexelésre, igy a Google-al példaul el sem érhetdk. Erre specialis — az adott
halézatra jellemz6 — bongészok jottek 1étre, mint példaul az I2P, a Freenet, és
a jol ismert The Onion Router (TOR).

A sotét web altal biztositott anonimitas sok lehetdséget kinal azon személyek-
nek, akik illegalis tevékenységet kivannak folytatni (jelen esetben lopott bank-
kartyaadatokkal kereskedni), erre tekintettel a bliniild6zés soran elengedhetet-
len ezen forumok monitorozasa.

Egy sikeres felderités allomasai

A dark net halozaton bankkartyaadatokkal és egyéb bankkartyas biincselek-
mények kapcsan aktiv kereskeddk monitorozasa soran egy, a felhasznaloneve
alapjan nagy valosziniiséggel magyar allampolgarsagu keresked? kertilt a Ké-
szenléti Rendorség Nemzeti Nyomozo Iroda Kiberbtindzés Elleni Féosztaly
nyomozoéinak latoterébe.

Az FBI és kiilonb6z6 nemzeti hatosagok kozos munkéjanak koszonhetden
néhany éve az Alphabay és a Hansa Market nevili dark net piacokat bezartak,
a domaineket lefoglaltak. 2019. majus elején pedig a Wall Street Market és
a Valhalla nevi feketepiacok is bezarasra keriiltek az FBI, a holland, a német
¢s a finn hatosagok kozos nyomozasanak eredményeképpen (URL3).

Ez lehetéséget adott a nyomozo hatdsag szamara, hogy a beazonositott fel-
hasznal6 vonatkozasaban megkereséssel forduljanak az Europol Kiberbiin6zés
Elleni K6zpontja (tovabbiakban: Europol) felé a célbol, hogy az Alphabay nevii
feketepiac bezarasanak eredményeképpen rendelkezésiikre allo piaci adatbazis-
ban ellendrizz¢k a beazonositott felhasznalonevii kereskeddt. Az Europol altal
megkiildott adatokbol kidertilt, hogy a felhasznald az Alphabay nevii feketepi-
acon elsédlegesen mint vasarlé volt jelen, szamszertisitve 390 db bankkartya-
adatot szerzett meg jogosulatlanul.

A keresked6 kinalataban bank- és hitelkartyaadatok, PayPal belépési adatok,
kabitoszerek és vénykoteles gyogyszerek is szerepeltek. A beszerzett adatok
alapjan a felhasznalo6 a korabbi legnépszeriibb dark webes kereskedelmi felii-
leteken — tobbek kozott az Alphabayen, illetve a Wall Street Marketen — egy-
arant jelen volt.

A nyomozo6 hatosag, az Europollal tortént tovabbi informaciocserének koszon-
hetden beazonositotta a kereskedd vélt személyes adatait, a kordbbi lakcimét,
valamint az egyik e-mail cimét is.
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Az e-mail cimet szolgaltatd gazdalkodo adatkérésre kozolte a hatosaggal a re-
gisztralo adatait, illetve a regisztracid soran megadott masodlagos e-mail cimét,
mely masodlagos e-mail cim egy nyugat-magyarorszagi kdzépiskolaban kertilt
regisztralasra. A kdzépiskola szintén kozolte a hatosaggal a regisztracios adatokat.

Ezen adatoknak hala sikeresen beazonosithatova valt az e-mail fiokok regiszt-
raloja, akinek a személyes adatai, illetve korabbi lakcime megegyezett az Eu-
ropol altal korabban kozoltekkel.

Ezt kdvetden — kutatés keretein beliil —a felhasznalo bejelentett lakcimén tobb
elektronikus késziiléket (laptopok, winchesterek, mobiltelefon és microSD kar-
tya) is lefoglaltak az eljar6 nyomozok, melyek elemzése soran tovabbi, 6sszesen
7454 db, javarészt a VISA és a MasterCard nevi kartyatarsasagokhoz tartozo
kiilf61don kibocsatott, és mas nevére szold bankkartya adatait (kartyaszam, le-
jarati 1d6 és haromjegyii kod) sikeriilt beazonositani, melyek kiilonboztek a ha-
tosag altal korabban beazonositott kartyaadatoktol.

Fentiek eredményeképpen a 33 éves gyanusitott megalapozottan gyanusit-
hat6va valt nem kevesebb, mint 7844 rendbeli elektronikus készpénz-helyette-
sit6 fizetési eszk6zon tarolt adat jogosulatlan megszerzésével elkovetett kész-
pénz-helyettesitd fizetési eszkozzel visszaélés vétség elkovetésével.

A gyanusitott ellen folytatott nyomozast a rendérség lezarta, a keletkezett ira-
tokat vademelési javaslattal kiildte meg az ligyészség részére.

Osszegzés

Valoban ilyen konnytiszerrel felderithetd egy dark weben elkovetett blincselek-
mény, mint ahogy az a fentiekben leirtak alapjan érezheté? A gyakorlat ennél
arnyaltabb, azonban jelen eset tobb dolgot is jol szemléltet.

Els6sorban ramutat arra, hogy mekkora relevanciaval bir az eredményes fel-
derités tekintetében az Europollal torténd hatékony egyiittmtikodés. Krimina-
lisztikai aspektusbodl elengedhetetlen és indokolt az Europollal vagy az Euro-
polon keresztiil torténd informacidcsere az olyan jellegli igyekben, melyekben
felmertil barmilyen nemzetkozi jellegti elem. Kétségkiviil az Europollal tortént
kooperaci¢ hijan ezen felderités sem ilyen eredménnyel zarult volna.

Maésodsorban megallapithato, hogy a dark neten elkdvetett blincselekmények
esetében is van értelme a biintetdeljaras lefolytatasanak. Sokakban kialakult
az a tévképzet, hogy ezen bilincselekmények elkovetdinek azonositasara nincs
reélis esély. Tény, hogy a dark neten térténé nyomozas némi szakértelmet igé-
nyel, viszont korantsem eredményezi az ott torténd elkdvetés miatt az ligy fel-
derithetetlenségét.
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Végiil, de nem utolsé sorban — visszakanyarodva az eredeti t¢émahoz — meg-
mutatja, hogy a készpénz-helyettesitd fizetési eszkdzokkel kapcsolatos, ezeket
érintd blincselekmények mennyisége allandoan ndvekszik. Az eredetileg a nyo-
mozo hatdsag latdkorébe keriilt 390 darab bankkartyaadat az elkovetd lakcimén
végrehajtott kutatas soran tovabbi 7454 db bankkartyaadattal egésziilt ki, azaz
megkozelitdleg kozel 8000 db bankkartyaadattal rendelkezett az elkdvetd oly
modon, hogy a nyomozo hatésaghoz ezek vonatkozasaban feljelentés nem ér-
kezett. Ebben természetesen kozre jatszik az a tényezo is, hogy a bankkartya-
adatok jelent6s része kiilfoldi tulajdonosokhoz volt kdthetd, viszont ily modon
az is megallapithato, hogy az ilyen jellegli cselekményeknek jelentds része la-
tens marad, ¢€s a sértettek dontd része nem is szerez tudomast arrdl, hogy érin-
tett egy blincselekmény elkdvetésében.

Mit tehetiink mégis annak érdekében, hogy csokkentsiik annak esélyét, hogy
bankkartyaadatokkal visszaélés aldozataiva valjunk? A Magyar Nemzeti Bank
¢és tobb pénzintézet is tajékoztatokat allitott 6ssze annak érdekében, hogy ligy-
feleik esetében csokkentsék az ilyen jellegli blincselekmény elkdvetések sza-
mat (URL4). Az ezen tajékoztatokban foglaltak betartdsa minimalizalhatja al-
dozatta valasunk esélyét.
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