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AJANLO

Az Europol ligyvezet6 igazgatojaként kiilon 6rom
szamomra, hogy hozzéjarulhatok egy olyan kiad-
vanyhoz, amely jelent6s mérfoldkérél -Magyaror-
szag Europai Unidhoz val6 csatlakozasanak 20. év-
fordulojarol — emlékezik meg. Kiilondsen dromteli
lehetéség ez, hiszen 2024-ben az Europol, a Biiniil-
dozési Egyiittmiikodés Eurdpai Unids Ugynoksége
1étrejottének 25. évforduldjarol is megemlékeziink.
Kivalé alkalom tehat arra, hogy egyiitt tinnepeljiik
az eurdpai bliniildozés atalakulasat és a nemzetkozi
renddrseégi egylittmiikddésben elért kozos eredmé-
nyeinket, kiilondsen azért, mert 2024 masodik félévében Magyarorszag vette
at az EU Tanécsanak elnokségét.

Magyarorszag biiniild6z6 szervei az Europai Unidhoz valé csatlakozas 6ta el-
telt két évtizedben figyelemre mélto atalakulason mentek keresztiil. Ezek a val-
tozasok fokoztak a rendorség hatékonysagat €s szakmaisagat, lehetové téve,
hogy jobban kezelje mind a nemzeti, mind a hatarokon atnytlé biztonsagi ki-
hivasokat, és hatékonyan hozzajaruljon az eurdpai és nemzetkdzi blinlildozési
egylittm{ikodéshez. A magyar biiniild6z0 szervek atvették a modern rendészeti
technikakat, amelyek magukban foglaljak a hirszerzésen alapul6 rendori tevé-
kenységet, a fejlett torvényszéki modszereket és a szamitdgépes blinozés elle-
ni képességeket. Ez az atalakulas tiikrozi Magyarorszag elkotelezettségét egy
olyan szilard és gyorsreagalast biiniildozési képesség fenntartasa irant, amely
képes hatékonyan kezelni a 21. szdzad Osszetett biztonsagi kihivasait, és akti-
van hozzajarul az EU belso biztonsagahoz.

Az elmult negyedszazad sordn az Europol is figyelemre méltéan fejlodott, al-
kalmazkodva a szervezett bindzés és a terrorizmus valtozé helyzetéhez, a tag-
allamok biiniild6z6 szerveinek novekvé operativ igényeihez és kdvetelmé-
nyeihez, az EU mint jelentOs belbiztonsagi szerepld fejlédés¢hez, valamint
a rendori tevékenység operativ hatterét befolyasold geopolitikai tendencidk
bizonytalansagaihoz, a stlyos terrortamadasoktol kezdve a 2015-6s migraci-
0s valsagig, a COVID-19-vilagjarvanyig, vagy az EU szomszédsagaban zajlo
fegyveres konfliktusokig.

Ebben az osszetett kdrnyezetben az Europol egy gyerekcip6ben jaro szervezet-
bol az EU biztonsagi keretrendszerének pilléréve valt. Mindezt egymast kdvetd
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jogi felhatalmazasok, uj feladatok és funkciok, operativ kihivasok és sikerek
révén tette egy egyre inkabb digitalis és dsszekapcsolt vildgban. Az Europol
torténete tehat az allando alkalmazkodas és atalakulas torténete.

2004-ben a vildg még egészen mds volt. Visszatekintve egyértelmii, hogy mind
a miikodési kornyezetiink, mind a kiildetésiink jelent6sen kibdviilt. Ma a bii-
n6z€s 21. szazadi valtozo jellegét tiikr6zo, Osszetett €s egymassal 0sszefliggd
blincselekmények széles skaldjaval kell szembenézniink.

A digitalis korszak térhdditdsa dramaian atalakitotta életiinket és iizleti gya-
korlatunkat, de a biindz6k szamara is 01j lehetdségeket biztositott a tiltott tevé-
kenységekhez. Napjainkban a kiberb(in6zok az interneten a blincselekmények
teljes spektrumat kihasznalva kovetik el tetteiket, beleértve az olyan 01 biincse-
lekményeket, mint a hackertimadasok, a digitalis személyazonossag-lopas, az
online csalas és a zsaroloprogram-tamadasok. A dark web az illegalis kereske-
delem egyik kozpontjava valt, amely anonimitast és globalis piacot kinal a ka-
bitoszer-kereskedelem, a fegyverkereskedelem, a hamisitott aruk piaca vagy az
emberkereskedelem szamara. Erre véalaszul az Europol élvonalbeli kiberbiing-
z¢si egységeket hozott 1étre, és olyan szakembereket foglalkoztat, akik farad-
hatatlanul dolgoznak, hogy a folyamatosan fejlédé fenyegetésekkel szemben
mindig az élen jarjanak. A kiberbiindzés nem ismer hatarokat, és a kiberblinzok
folyamatosan 1j modszereket talalnak ki arra, hogy a polgarok, vallalkozasok
¢és kormanyok karara, a nemzeti hatarokon ¢és joghatdsagokon ativeléen profi-
taljanak a bilincselekményekbdl. A rendérség vilagszerte, igy Magyarorszagon
is hasonl¢ kiberbiincselekményekkel és hasonlo biin6zo6i célpontokkal talalko-
zik. Ez a probléma 0sszehangolt, nemzetk6zi megkozelitését teszi sziikségessé.
Az Europol altal 2013-ban Iétrehozott Eurdpai Kiberbtin6zési Kozpont (EC3)
jelentds 1épést jelentett a kiberfenyegetések kezelésében. Az EC3 az online
csalas, a kibertamadasok és az internet bin6z0k altali kihasznalasa elleni kiiz-
delemre dsszpontosit. Eréfeszitései szamos sikeres miivelethez vezettek, pél-
daul a vilag egyik legnagyobb illegalis online piacterének, a DarkMarketnek
a felszamolasadhoz 2021-ben.

A szervezett blindzés masik kulcsfontossagh atalakulasi tendenciaja az elmult
htisz év soran a globalizacio volt. Az emberek, az aruk és a toke hatarokon at-
nyul6é megnovekedett mozgasa megkonnyitette a biinszovetkezetek terjeszke-
dését. A szervezett blindzoi csoportok egyre inkabb transznacionalis halozato-
kat alakitottak ki, amelyek lehet6vé teszik szamukra, hogy tobb orszagban is
milkodjenek. Ezek a halozatok megkonnyitik az olyan tevékenységeket, mint
a kabitoszer-kereskedelem, az emberkereskedelem, a fegyvercsempészet és
a pénzmosas. A szervezett blindzoi csoportok kifinomultabba, 6sszetettebbé
¢és transznacionalisabba valtak, kihasznalva az egyes orszagok jogrendszerei €s
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blinlild6zési képességei kozotti kiillonbségeket. A szervezett blindzés globali-
zalodasa jelent6s kihivasok elé allitja a bliniild6zo6 szerveket, amelyeket gyak-
ran korlatoznak a nemzeti joghatésagok. Az ilyen halozatok elleni hatékony
kiizdelem nemzetkozi egylittmiikddést, hirszerzési informacidk megosztasat,
technologiai innovaciot €s dsszehangolt miiveleteket igényel.

Az Europol a kézelmultban tette k6zz¢é Az EU legfenyegetobb biinszévetke-
zeteinek dekodolasa (Decoding the EU’s most threatening criminal networks)
cimti jelentését, amely a blinszervezetek eurdpai szintli elemzését nytjtja, rész-
letesen bemutatva, hogyan szervezddnek a legfenyegetdbb blinszovetkezetek,
milyen biincselekményekkel foglalkoznak, hogyan és hol tevékenykednek.
A rendelkezésre 4ll6 adatok a szervezett biindzés altaldnos, valoban globalis
jellegét mutatjadk. Az azonositott 821 biinszovetkezet hatarokon atnytldan, az
EU valamennyi tagallamaban €s azon tul is tevékenykedik, egy valoban multi-
nacionalis alvilagban, ahol a 25 000 gyanusitott koziil 112 nemzetiség tartozik
a haldzatba, ¢€s a halozatok 68%-a tobb, kiilonboz6 nemzetiségbdl tevodik ossze.

Magyarorszag belsé biztonsaganak fokozasaban elért sikereinek egyik sa-
rokkove a nemzetkozi renddrségi egyiittmiikodés iranti szilard elkotelezettség.
Magyarorszag aktiv résztvevoje volt szamos unios és nemzetkdzi kezdeménye-
zésnek, amelyek célja a nemzetkozi biindzés elleni kiizdelem volt. A magyar
bliniild6z0 szervek széleskoriien egyiittmitkddtek eurdpai és Europan kiviili
kollégaikkal, megosztottak egymassal a hirszerzési informacidkat, kozos mi-
veleteket hajtottak végre, és képzési programokban vettek részt.

Magyarorszag proaktiv részvétele a nemzetkdzi renddrségi egylittmiikodésben
nemcsak sajat biztonsagat novelte, hanem hozzéjarult az Eurdpai Unio altala-
nos belsd biztonsaganak megerdsitéséhez is. A magyar renddrség hajlandosa-
ga a globalis szintli kotelezettségvallalasra és egylttmiikodésre a professzio-
nalizmusarol é€s a modern biztonsagi fenyegetések dsszekapcsolodo jellegének
felismerésérdl tanuskodik. A Magyarorszag és az Europol k6zotti kapcsolat Ma-

s

srer

az Eurdpai Unidhoz, az Europollal valo egyiittmiikddés fokozatosan er6sodott,
ami a sulyos nemzetkozi biinzés elleni kiizdelmet és a bels6 biztonsag foko-
zasa iranti kolcsonos elkotelezettséget tiikrozi.

Magyarorszag mar az EU-hoz valo tényleges csatlakozasa el6tt megkezdte
az Europollal val6 egyiittmiikodés szilard keretének kialakitasat. Az Orszagos
Rendér-fékapitanysag mar 2002-ben kikiildott egy 0sszekoto tisztet az Euro-
polhoz. A magyar 6sszekotd irodat hamarosan megerdsitették a vamhivatal egy
tisztvisel6jével, 2016-ban pedig kibdvitették a magyarorszagi Terrorelharita-
si Kozpont (TEK) egy tisztviseljével. A magyar bliniild6z6 szervek gyorsan
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integralodtak az Europol rendszereibe, igy biztositva a hatékony informacio-
cserét és koordinaciot a nemzetkdzi blindzés és terrorizmus elleni kiizdelemben.

A magyar biiniild6z6 szervek azoéta is aktivan hozzajarulnak az Europol kiil-
detéséhez. Az informéacio és hirszerzési informacidk cseréje Magyarorszag €s
az Europol kozott zokkendmentes, ami nagyfok( bizalmat és egylittmikodést
eredményezett. A magyar szakértOket rendszeresen kirendelték az Europolhoz,
értékes ismeretekkel és szakértelemmel jarulva hozza kozos eréfeszitéseink-
hez. Ezen tilmenden Magyarorszag részvétele az Europol operativ és stratégi-
ai tevékenységeiben jelentds szerepet jatszott a szervezett blin6zési haldézatok
felszamolasaban, a kiberb(in6zés elleni kiizdelemben ¢€s a terrorizmus fenye-
getésének kezelésében.

Most, hogy Magyarorszag Eurdpai Unidhoz valo csatlakozasanak 20. évfor-
dulojat tinnepeljiik, fontos, hogy elgondolkodjunk azon az iton, amely idaig
vezetett, és eléretekintsiink a jovébe. A ma eléttiink allo kihivasok Osszetettek
¢és folyamatosan valtozoak, folyamatos éberséget, innovaciot és egyiittmiikodést
igényelnek. Magyarorszag biiniild6z6 szervei az elmult két évtizedben figye-
lemre méltd eredményeket értek el, bizonyitva rugalmassagukat és alkalmaz-
kodoképességiiket, az eurdpai €s nemzetkdzi renddrségi egyiittmiikodés iranti
elkotelezettségiiket, valamint az eurdpai polgarok védelme iranti rendithetetlen
elkotelezettségiiket. Biztos vagyok benne, hogy tovabbra is helytallnak majd
a kihivasokkal szemben.

Az Europol nevében szivbdl gratulalok az Orszagos Rendor-fokapitanysag-
nak, a Nemzeti Ado- és Vamhivatalnak, a Terrorelharitasi Kézpontnak és min-
den magyar rendfenntartonak, akik gondoskodnak k6zdsségeink biztonsagarol
¢és védelmérol. Az Europol tovabbra is elkdtelezett Magyarorszag timogata-
sa mellett a stlyos és szervezett blindzés és a terrorizmus elleni kiizdelemre
iranyuld folyamatos eréfeszitéseiben. Partnerségiink erdsebb, mint valaha, és
egyiitt tovabbra is azon dolgozunk, hogy Eur6pa mindenki szamara biztonsa-
gosabb legyen.

Catherine de Bolle
az Europol igazgatoja
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MINISZTERI ELOSZO

Tisztelt Olvasé!

Husz évvel ezeldtt mar sokan sejtettiik, hogy vila-
gunk jelentds valtozasok eldtt all, és ezek kozott egy
olyan digitalis forradalomnak is elébe néziink, amely
alapjaiban forradalmasithatja az életiinket. Ereztiik,
hogy ezeket a valtozasokat nekiink is kovetniink kell,
sOt akar eldre fel kell ra késziilniink.

Amikor 2004-ben hazank az eurdpai unios csat-
lakozasi folyamat részeként az Europol teljes jogu
tagjava valt, mar eldre fel lehetett késziilni arra, hogy
a regionalis biiniigyi egylittmiikodések és a rendé-
szeti jellegli unids ligyndkségek komoly hatassal
lesznek a hazai és a nemzetkozi bliniildozésre is.

Hazank mar egészen a kezdetektdl elkotelezett
Europol tagként szamos alkalommal segitette az ligynokség munkajat a nem-
zetkozi biindzés elleni kiizdelemben. Alairtunk egyezményeket, elfogadtunk
rendeleteket és megallapodasokat, azonban a rendéri munka egyik meghata-
rozo alappillére mindig is a konkrét ligyekben torténd egyiittmiikodés, a prag-
matikus hozzaallas volt. Erre figyelemmel ezen a helyen kiilon kiemelném az
informacidcsere, a szoros kapcsolattartds mellett a kzos nyomozoé csoportok-
ban val6 intenziv részvételt, valamint az EMPACT prioritasokhoz kapcsolodo
hazai €s nemzetkdzi bliniildozési tevékenységet. Ezekre figyelemmel mindig
aktivan részt vettiink az Europol altal meghirdetett eurdpai ,,akciénapokon”,
amelyek egyarant részei mind a hazai, mind az eurdpai szintii biinmegel6zé-
si és bliniildozési elképzeléseknek. Ezek soran minden esetben tobb biindzot
fogtunk el, lopott targyakat foglaltunk le, és jelentds, biindzésbdl szarmazo va-
gyoni eszkozt zaroltunk.

Az Europol biztonsagos informécidcsere halozati rendszerét ma mar napi
szinten hasznaljuk, melynek eredménye, hogy a mult évben tébb mint 29 000
lizenetet kiildtek és fogadtak a hazai szervek az ugynevezett SIENA-n keresztiil.

Az ligyndkség 6sszekdtotiszti rendszere példaértékii a nemzetk6zi biiniigyi
egylittmiikodés platformjan, igy mi is kiildtiink 6sszekotot. Ez a rendszer nap-
jainkra mar egy Nemzeti Osszekotd Irodéva nétte ki magat, ahol hat fovel kép-
viseljiik magunkat.
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Epitkezve az elmiilt idészak tapasztalataibol most azonban a jovébe kell te-
kinteniink és az egylittmikodés tovabbi fejlesztésére kell koncentralnunk, hi-
szen ez id6 alatt a nemzetkozi szervezett biindzés is ugrasszert fejlodésen ment
keresztiil, a tudomany minden eszkdzét felhasznalva.

Akkor tudunk csak eredményesek lenni, ha ezt a tempdt tartani tudjuk, felhasz-
nalunk minden rendelkezésiinkre all6 jogi és technikai eszkozt, kiilonos figye-
lemmel az informatikara és a mesterséges intelligencia nyujtotta lehetéségekre.

Az Europolnak ezért a jovoben egy modelliigyndkségként kell megjelennie
a nemzetkozi szintéren, és ezzel egyiitt egy innovacios kdzpont szerepét is ma-
gara kell vallalnia, ahol a legujabb fejlesztések és megoldasok is megtalalha-
toak lesznek.

Elsdsorban hazank és a térség biztonsagat erdsithetjiik azzal, ha egyéb part-
nerorszagokat is tamogatunk a biindzés elleni kiizdelmiikben — kiiléndsen a bal-
kani régioban, igy az onnan induld, vagy azon keresztiil Europaba iranyulo
szervezett blindzoi tevékenység felszamolasaval egyidejlileg az Eurdpai Unio
biztonsagat is jelentdsen erdsithetjiik.

Ha bliniild6z¢ésré] van szd, természetesen sohasem lehetiink teljesen elége-
dettek, és nem délhetiink hatra, ezért tovabb kell kutatni a jovoben is a haté-
kony megoldasokat.

Nyugodt szivvel mondhatom, hogy az ligynokség tagjaként, kozos akarattal,
egylitt a tobbi tagallammal és az Europollal, a kovetkez6 hlisz évben is mindent
megtesziink azért, hogy orszagaink allampolgarai még nagyobb biztonsaggal
¢élhessék mindennapjaikat.

Dr. Pintér Sandor
Magyarorszag beliigyminisztere
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Absztrakt

Cél: Az iras célja az Europol magyar bliniildozésben betoltott szerepének gya-
korlati szemponti bemutatasa.

Modszertan: Az Europol miikddésével, szolgaltatasaival és a bliniildozés ta-
mogatasaval kapcsolatos ismereteket az elérhetd unids, valamint magyar sza-
balyozasok attanulméanyozasaval, valamint az Europol Magyar Osszekotd Iro-
da korabban ellatott irodavezetdi feladataival, tovabba a hazai eljarasokat segitd
biiniigyi koordinatori feladatok gyakorlati végrehajtasaval gylijtotték a szerzok.
Megallapitasok: Az Europol bliniilddzésben megjelend szolgéltatasai olyan
lehetdséget biztositanak a magyar rendvédelmi szervek szamadara, amelyeket
mas ligynokség nem képes. A konkrét nyomozasok tamogatasan tul az intéz-
ményrendszer informatikai, stratégiai és pénziigyi tamogatasokat is nyjt az
orszagoknak.

Erték: A tanulmény operativ jellegii, gyakorlati betekintést ad az Europollal valo
egylittmiikddés lehetdségeibe, amelynek segitségével a biiniigyi és igazsagiigyi
hat6sagok munkatarsai atfogdbb képet kaphatnak a hatékonyabb felderitéssel
és nyomozassal kapcsolatban, illetve az olvasok Osszefiiggéseiben is értelme-
zett valaszokat kaphatnak az egyes szolgaltatasokrol, illetve azok jovojérol.

Kulcsszavak: Europol, SIENA, informaciocsere iranyelv, interoperabilitas
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Abstract

Aim: The aim of the article is to present the practical aspects of Europol’s role
in Hungarian law enforcement.

Methodology: We have collected knowledge about the operation of Europol,
its services and support of law enforcement by studying the available EU and
Hungarian regulations, as well as performing the former management tasks of
Europol Hungarian Liaison Bureau, and practical implementation of the tasks
of the crime coordinator assisting domestic procedures.

Findings: Europol’s law enforcement services provide Hungarian law enforce-
ment agencies with opportunities that cannot be provided by other agencies. In
addition to supporting specific investigations, the institutional system also pro-
vides IT, strategic and financial support to countries.

Value: The study provides operational, practical insights into the possibilities
of cooperation with Europol, which will allow the staff of the criminal and ju-
dicial authorities to have a deeper insight into the more effective detection and
investigation, as well as answers on the individual services and their future, also
interpreted in the context of the readers.

Keywords: Europol, SIENA, information exchange directive, interoperability

Az Europol dsszekototiszti rendszere, a magyar iroda jelenle-
gi felépitése

Az Europol hagai székhazaban miikodik az Europol Magyar Osszekotd Iro-
da (a tovabbiakban: EMOI), amelynek négy dllandé munkatéarsa van; harom 6
a rendOrség, egy f6 a Nemzeti Ado- és Vamhivatal allomanyabol. Személyze-
tét egyfeldl a Terrorelharitasi Kozpont 4altal delegalt szakértd, masfeldl — vagy
intézményi finanszirozasnak, vagy Belsé Biztonsagi Alapbdl elnyert tdimoga-
tasnak koszonhetéen — tovabbi kettd f6 gyakornok egésziti ki, akik kiilonb6zé
hazai szervekt6l delegalva, kéthavi rotacios rendszerben valtjak egymast. Az
iroda a munkéja soran képviseli a hazai szerveket, koordinal a miiveleti igyek-
ben, delegaciok latogatasaval kapcsolatos szervezési feladatokat lat el, illetve
részt vesz a biinligyi informacidcserében. A Nemzeti Informacids Kozpont
Utasadat-informacios és Nemzetkozi Egyiittmiikodési Foosztalya szintén hi-
vatasos kollégat delegal az ligyndkség utasadatokkal foglalkozo egysége mellé.

Az EMOI kézvetlen nemzetkdzi kapcsolattartést végez a tobbi unids tagl-
lammal, valamint a harmadik orszagoknak, illetve nemzetkdzi szervezeteknek
a székhazban 1év6 6sszekotd irodaival. Az ily modon feléllitott haldzat kdzel
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300 tisztbol all. Kiemelkedd jelentdsége abban rejlik, hogy személyes munka-
kapcsolatot biztosit az Europol-egytittmiikddésben részt vevo eurdpai, illetve
tengerentuli (kanadai, amerikai egyesiilt allamokbeli, ausztral, uj-zélandi, ko-
lumbiai) biiniild6z6 szervekkel.

Kiizdelem a sulyos és szervezett biinozés ellen az Europol se-
gitségével

Az iigynokség — az egyes informacidcseréhez kapcsolodo alkalmazasai mel-
lett —azzal is segiti a tagallami biniildozés elleni harcot, hogy stratégiai dssze-
foglal6 jelentéseket készit, bemutatva az aktudlis blinszervezeti struktirakat,
elkovetési trendeket.

A négyévente Osszeallitott, a stlyos és szervezett biindzes veszélyérol késziilo
felmérés (Serious and Organised Crime Threat Assessment — SOCTA) alapjan
példaul a kannabisznak van tovabbra is a legnagyobb piaca az EU-ban (URL1).
A novényi kannabisz egyik f6 forrasa Albania, mig Marokkdobol, Afganisztan-
bol, Libanonbdl és Sziriabol csempészik a legnagyobb mennyiségben a kan-
nabiszgyantat. Az EU-ba csempészett kokain foként Kolumbidbol, Perubol és
Boliviabol szarmazik. Nagy része hajoval, els6sorban tengeri konténerekben
érkezik az EU-ba, majd kozuti szallitassal szallitjak a helyi piacokra. A szinte-
tikus kabitoszerek tekintetében a fobb gyartok és beszallitok Belgium, Hollan-
dia, Németorszag, Lengyelorszag, Csehorszag teriiletén talalhatok.

Az Europol legfrissebb atfogo értekelése az 2024. évi, az EU legfenyegetobb
blinszdvetkezeteinek dekodoldsarol szolo jelentése (URL2). A széles korti hely-
zetkép alapjan az EU-tagallamok és harmadik orszagok 6sszesen 821 komoly
blinz6i1 halozatot azonositottak, amelyek az EU-ban tevékenykednek, tobb
mint egy harmaduk legalabb tiz éve jelen van, a tagok becsiilt szama 25 000
10, 6sszesen 112 nemzetiségbdl. A biinszervezetek 68 szazalékanak tagjai tobb
nemzetiségbdl tevodnek dssze, a tagok foként az alabbi orszagokbol valok: Bel-
gium, Franciaorszag, Németorszag, Olaszorszag, Hollandia, Lengyelorszag,
Spanyolorszag. A nem EU-s tagok tobbnyire Albaniabol, Bosznia-Hercegovi-
nabol, Kinabol, Gruziabol, Nigériabol, Szerbiabol, Torokorszagbol, az Egye-
siilt Kiralysagbol és Ukrajnabol szarmaznak.

A halozatok 82 szazaléka foglalkozik egy 6 biincselekménytipussal, csak
18 szazalékra jellemzd polikriminalitas, de tobb mint feliik érintett a kabito-
szer-kereskedelemben. Komoly szervezeti felépitésiik van, és 86 szdzalé¢kuk
legalis iizleti modelleket is hasznal a tevékenysége soran. Tobbségiik tevé-
kenysége 6sszefonodott a korrupcidval és folyamatosan ndvekszik az erdszak

Beliigyi Szemle, 2024/9. 1559


https://www.europol.europa.eu/publications-events/main-reports/socta-report
https://www.europol.europa.eu/publication-events/main-reports/decoding-eus-most-threatening-criminal-networks

alkalmazasa, 68 szazalékuk alkalmaz er6szakot és megfélemlitést. Szinte min-
den halozat (96 szazalék) sajat maga mossa tisztara az illegalis tevékenységé-
bol szarmazo bevételeit.

Fehéroroszorszag, Csehorszag, Magyarorszag, Moldova, Lengyelorszag,
Oroszorszag, Szlovakia és Ukrajna biindz6i gyakran egylittmiikddnek. A do-
minans nemzetiségek gyakran a lengyel vagy az ukran. A f6bb blincselekmény-
tipusok az ado- és jovedéki csalés, online csalds, a migranscsempészet és a ka-
bitoszer-kereskedelem.

Az Europol feladatai, adatbazisai és szolgaltatasai

A nemzetkdzi bliniigyi egyiittmitkodésben kiemelt szerepe van az Europolnak
¢s az altala kifejlesztett, igynevezett biztonsagos informaciocserét eldsegitd
halézati alkalmazasnak (Secure Information Exchange Network Application —
tovabbiakban: SIENA).

Tekintettel az Europol szolgaltatasaiban rejlé timogatas lehetdségére, egyér-
telmi torekvés, hogy az Europol mandatumaba tartozo blincselekményekkel
kapcsolatos hazai iigyekben — 6sszhangban az Europol rendelettel,' valamint
a tagallamok biiniild6z6 hatosagai kdzotti informaciocserérdl és a 2006/960/1B
tanacsi kerethatarozat hatalyon kiviil helyezésérol szol6 eurdpai parlamenti és ta-
nacsi iranyelvvel — az elsédleges egylittmiikdodési csatorna az Europol és a SIENA
legyen. A Nemzeti Blinligyi Egylittmiikddési Kozpont folyamatos awareness
tevékenységének és a hosptitacios programnak is koszonhetden egyre inkabb
egyértelmi a kollégak szamara, hogy az EU tagéllamaival és az EU-n kiviili eu-
ropai orszagokkal, valamint az operativ megallapodassal rendelkez6 nem eurd-
pai orszagokkal a leggyorsabb és leghatékonyabb egylittmiikddési csatorna ez.

Valamennyi biiniigyi feladatot ellaté renddrségi szerv kozvetleniil vagy koz-
vetve hozzaféréssel rendelkezik a SIENA-hoz, igy az Orszagos Rendor-fokapi-
tanysag, a varmegyei (févarosi) rendor-fokapitanysagok, rendérkapitanysagok,
vagy akar a kiemelt feladatok ellatasara 1étrehozott Készenléti Rendorség Nem-
zeti Nyomozo Iroda, vagy a Repiil6téri Rendor Igazgatosag. Szintén hozzafér
a rendszerhez a bels6 blinmegel6zési és biinfelderitési feladatokat ellaté Nem-
zeti Védelmi Szolgélat, a Terrorelharitasi Kozpont, illetve a Nemzeti Ado- €s
Vambhivatal biinligyi szakteriiletének kozponti és teriileti szervei.

1 2016/794 rendelet a Biiniildozési Egyiittmiikodés Eurdpai Unids Ugynokségérél (Europol), valamint
a2009/371/1B, a 2009/934/1B, a 2009/935/1B, a 2009/936/IB és a 2009/968/IB tanacsi hatarozat fel-
valtasarol és hatalyon kiviil helyezésérdl.
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Az alkalmazas révén egyszeriien és biztonsagosan kiildhet6 kiilfoldre konkrét
miiveleti adatokat tartalmazo megkeresés, illetve hivatalosan felhasznalhat6 az
azon keresztiil érkezett valasz. Haszndlata angol nyelven torténik. A struktu-
ralt lizenetformatumnak is koszonhetOen az atlagos valaszidé rovid, napokban
mérhetd. Az Europol {lizenetbe torténd bevonasa altal pedig valamennyi eset-
ben kereszttalalati jelentést kapnak az érintett orszagok az emlitett objektumok
korabbi iizenetekben valo szereplésérol.

A SIENA-n bonyolitott biiniigyi informaciocsere

A magyar SIENA iizenetforgalma évrél-évre névekszik, 2016-ban 16 327,2017-
ben 17 227, 2018-ban 18 752, 2019-ben 20 534, 2020-ban 21 623, 2021-ben
21 076, 2022-ben 24 697, mig 2023-ban 29 015 db iizenet volt (10 453 kiil-
dott és 18 562 érkezett). A novekedés egyik oka a tényleges hazai felhaszna-
16k szamanak emelkedése, és a SIENA alap védelmi szintli (Basic Protection
Level — BPL), azaz nem mindsitett adatkezelésii rendszerének hazai bevezeté-
se. A kozponti szervek mellett a vairmegyei szervek, illetve azokon keresztiil
a helyi szervek SIENA megkereséseinek szama is egyértelmiien ndvekvo ten-
denciat mutat, részben a hospitacios programnak is kdszonhetden.

1. szamu abra
A SIENA-n folytatott biiniigyi informdciocsere szamainak alakuldsa 2016 és 2023 kozott
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Az lizenetek biiniigyi teriiletek szerinti megoszlasa tekintetében 2023-ban a leg-
tobb informacidcsere illegalis migracio és embercsempészés teriiletén volt,
majd ezt koveti a csalas tipust blincselekményekkel kapcsolatos informacio-
csere, amely magaban foglalja a klasszikus csalasok (példaul pénzvaltos csa-
las) mellet az (ijabb tipust csalasokat (példaul unokazos csalasok) és az online
csalasokat (példaul befektetési csalasok, atutalasos csalasok stb.) is. A har-
madik legtdbb lizenetvaltas pénzmosas blincselekményekkel volt kapcsolatos,
igen nagy aranyban kiberblinzéshez és online csalas alapbilincselekményekhez
kapcsolodoan. A negyedik helyen 1év6 rablasok jellemzden a Nyugat-Europa-
ban tevékenykedd kelet-eurdpai, illetve balkani biinelkovetdkkel kapcsolatos
informacidcserék, az 6tddik a kabitdszer-kereskedelem volt.

2. szamu abra
A SIENA-n folytatott informdciocsere biiniigyi teriiletek szerinti megoszlasa 2023-ban
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Az EIS szerepe és a biiniigyi adatfeltoltés statisztikai

Az Europol Informacios Rendszer (Europol Information System — tovabbiak-
ban: EIS) révén teljes korben megoszthatdk a nemzeti eljarasok objektumai
a személyekt6l kezdve, a kommunikacios eszkdzokon at, akar a szamlaadato-
kig. A tagallami adatfeltoltés mellett az Europol szerepe itt is jelentds, mivel
a harmadik orszadgok informacioit az tigyndkség helyezi el a rendszerben. Meg-
felel6 szerepkor esetén ezen adatok a renddrség ligykezeld rendszerén keresz-
tiil is kdzvetlentil elérhetdk.
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Az EIS tekintetében 2017-ben Magyarorszagnak 525 db tétele szerepelt a rend-
szerben, 2018-ban 5772-t, 2019-ben 6785, 2020-ban 11 267, 2021-ben 8264-
ra mérséklodott, 2022-ben 11 476, mig 2023 év végén 12 719 db tétel szere-
pelt a rendszerben.

3. szamu abra
Az EIS hazai tételek szamanak alakulasa 2017 és 2023 kézott
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Amig tehat az EIS az egyes orszagok nyomozasainak, illetve az abban talalhato
objektumoknak egy k6z06s, kolcsonosen lekérdezhet6 adatbazisa, a SIENA szol-
gal a bliniildoz6 szervek nemzetkdzi informaciocseréjére. Utobbi hasznalatos
akar az EIS-ben lekérdezett adatok hatterének bekérésére, akar egyéb megke-
resések tovabbitasara.

Europol Elemzési Projektek

Az Europol Elemzési Projektek (Europol Analysis Projects, roviden AP) az
Europol informaciogyiijto, feldolgozo és elemz6 rendszeren beliil miikddnek,
és bizonyos bliniigyi teriiletekre 6sszpontositanak. A projektekben — amelyek
gyakorlatilag 6nallo kis szervezeti egységként miikodnek — az adott bliniigyi
teriileten kiemelkedd szakmai tapasztalattal rendelkez6 specialistak és elemzok
dolgoznak egyiitt. Ezek a szakemberek korabban altalaban valamelyik tagallami
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nemzeti rendvédelmi szervnél dolgoztak az adott biiniigyi teriileten. Jelenleg
is tobb kivalo volt magyar kolléga dolgozik specialistaként vagy elemzdként
ezekben a projektekben, példaul illegalis migracio, kabitdszer-biindzés, em-
berkereskedelem vagy éppen terrorizmus elleni szakteriileten. Mondanunk sem
kell, hogy milyen eldnyt jelent, amikor kiemelt igyekben, vagy soron kiviili
intézkedéseket igényld esetekben ezekkel a kollégakkal kdzvetlentil fel tudjak
venni a kapcsolatot a magyar 6sszekotd iroda munkatarsai.

A projektek f6 feladatai az informaciok elemzése, a tagallami nyomozasok
kozotti kapcsolatok és atfedések kimutatasa, az igyekben érintett rendvédel-
mi szervek kozotti operativ talalkozok eldsegitése; 6sszességében szakértelem,
sziikség esetén akar képzés biztositasa a nyomozasok tamogatasa ¢és a tudas-
megosztas érdekében. Jelenleg 25 elemzési projekt miikddik, mint példaul az
illegalis migracio és embercsempészés elleni AP Migrant Smuggling, a kabito-
szer-kereskedelem elleni AP Drugs, a kibertamadasok elleni AP Cyborg, vagy
a pénzmosas elleni AP Sustrans. Az elemzési projektekhez torténd tagallami
csatlakozas onkéntes, hazank valamennyi elemzési projektnek a tagja, és tevé-
kenyen részt vesz az adott bliniigyi teriileten végzett k6z6s munkaban.

A hazai szervek részvétele a nemzetkozi akciokban

Hazank rendvédelmi szervei rendszeresen aktivan részt vesznek a kiilonb6zo
bliniigyi teriileteket érintd, az Europol részvételével vagy koordinacidja mel-
let megvaldsulo operativ akciokban és kozds akcionapokon. Az ilyen akcidok
soran a nemzeti rendvédelmi szervek — koztiik a hazai szervek — legtobbszor
fokozott és céliranyos ellenérzést végeznek, letartdztatdsokat, kutatasokat és
lefoglalasokat hajtanak végre, intézkednek a vagyonfelderitésrol és a vagyon-
biztositasrol, vagy akar széles korli binmegel6zési €s awareness tevékenysé-
get hajtanak végre.

Jo példa a 2024 februarjaban — az Europol tamogatasa mellett —a belga rend-
Orség és a Készenléti Renddérség Nemzeti Nyomozo6 Iroda altal végrehajtott,
emberkereskedelem elleni akcionap, amelynek soran nyolc gyanusitottat tar-
toztattak le Belgiumban és Magyarorszagon. A belga rendorok négy belga, egy
francia és egy magyar, mig a hazai kollégak egy belga és egy magyar allampol-
gart tartoztattak le. A kutatasok és lefoglalasok soran a hatésagok 16 db cstics-
kategorias személygépjarmiivet, ékszereket, luxusorakat, digitalis eszkdzoket
¢s mobiltelefonokat, valamint 40 000 eurd készpénzt foglaltak le. Mind a bel-
ga, mind a magyar rend6rok azonositottak és biztonsagba helyezték a halozat
potencialis aldozatait (URL3).
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Tovabbi jo példa a gyermekek online szexualis kizsakmanyolasa ¢és bantalma-
zasa elleni kiizdelem keretében életre hivott Europol aldozatazonosité munka-
csoportjanak 2023. év végi k6zos akcidhete, amely harom kiszolgéltatott gyer-
mek azonositasahoz és kimentéséhez, valamint két elkoveto letartdoztatasahoz
vezetett. Az akcioban 26 orszag 33 szakembere vett részt az Europol koordi-
nacioja mellett, amelynek célja a gyermekek szexualis zaklatasat és bantalma-
zéasat bemutatd fénykép- és filmfelvételeken szerepld aldozatok és elkovetok
azonositasa volt (URL4).

Europol és innovaco — Europol Innovacios Labor

2019. oktéber 08-an, az EU Bel- és Igazsagiigyi Tanacsanak ilésén a minisz-
terek megallapodtak egy Europol Innovacios Labor (Europol Innovation Lab —
tovabbiakban: Labor) felallitasanak sziikségességében. A Labor feladata, hogy
segitse az eurdpai rendvédelmi szakembereket abban, hogy a leheto legjobban
kihasznaljak az 0j technoldgiak altal kinalt lehetdségeket, és igy hatékonyabban
és eredményesebben végezhessék munkajukat a szervezett blinozés és a terro-
rizmus ellen. A Labor olyan strukturat és szolgaltatascsomagot biztosit, amely
segit az eurdpai biiniild6z6 kozdsségnek elkeriilni a pArhuzamos munkat és
egyesiteni az er6forrasokat. A Labor azonositja a tagallamok azon rendvédel-
mi szerveit, amelyek olyan innovativ megoldasokat és eszkozoket kutatnak és
fejlesztenek, amelyek relevansak mas europai kollégak munkaja szempontja-
bol, és segiti ket a kdzds innovaciods folyamatok elinditasaban.

A Labor munkdjat alapvetden négy pillér hatdrozza meg. Az elsé a projek-
tekkel kapcsolatos feladatok, amelyek keretében a Labor egyrészt kiilonb6zo,
tagallamok altal vezetett projekteket tiamogat és koordinal, amely projekteket
az EuCB (lasd késobb) keretén beliil javasolnak és inditanak el a tagallamok.
Masrészt a Labor képviseli az Europolt azokban a projektekben, amelyekben az
Europol kozvetleniil részt vesz (példaul Horizon 2020 projektek). A pillér ke-
retében a Labor az Europol Szakért6i Platformon (EPE) iizemelteti az Europol
Innovacids Eszkdzok Gytijteményét (Tool Reposatory), amely az Europol vagy
a tagallamok altal fejlesztett technikai megoldasokat, szoftvereket tartalmaz.

A masodik pillér az ugynevezett Obszervatdrium, a Labor megfigyelo része,
amely informacidgyijtésen és kockazatelemzésen keresztiil igyekszik eldre
jelezni a jov6 kihivasait, hogy azok mely teriileten érintik a rendvédelmi mun-
kat, hogyan hasznalhatjak azokat a blin6z6k vagy a rendvédelmi szakemberek.

A harmadik az innovacids szakemberek halozatanak iizemeltetése. A Labor
munkakapcsolatot alakitott ki minden relevans, rendvédelemhez kothetd eurdpai

Beliigyi Szemle, 2024/9. 1565


https://www.europol.europa.eu/media-press/newsroom/news/europol-victim-identification-taskforce-leads-to-rescue-of-three-sexually-abused-children

szakért6i halozattal (példaul ENLETS — European Network of Law Enforce-
ment Technology Services; ENFSI — European Network of Forensic Science
Institutes stb.), a relevans akadémiai és piaci szereplokkel, nemzetkozi szerve-
zetekkel (példaul Interpol), amely bazisként szolgalhat a labor tevékenységé-
nek tamogatasa szempontjabol.

A negyedik az innovacios kdzpont funkcio, amely a Laborhoz szorosan kotddo,
annak szervezetén beliil, de att6l tulajdonképpen fliggetleniil miikod6 EU Belso
Biztonsagi Innovacios Kozpontjan keresztiil torténik. Az EU Bels6 Biztonsagi
Innovacios Kozpontja az innovacios laboratoriumok egyiittmiikodoé halozata,
amely az EU ¢és tagallamai belso biztonsagi szerepldinek — tobbek kozott az
igazsagligyi, hatarbiztonsagi, bevandorlasi, menekiiltiigyi és bliniildozési szak-
embereknek — munkéjat tiamogato legijabb innovacios frissitések és hatékony
megoldasok biztositasan dolgozik. Az unids innovacios kdzpontnak a Labor
ad otthont, ahol a ,,kozpont csapata” timogatja a kiilonb6z6 unids innovacios
laboratériumok ¢€s a szakosodott innovativ halozatok kozotti egylittmitkodést
Eurdépa-szerte. A kdzpont csoportja az EU kiilonboz6 iigynokségeinek és tagal-
lamainak munkatarsaibdl all. Feladata k6zos innovativ technologiai megolda-
sok kidolgozasa, stratégiai technologiai eloretekintés, tanacsadas a folyamatban
1év6 és jovobeli innovacios projektekkel kapcesolatban, kutatasi és innovacios
kezdeményezések azonositasa a technoldgia teriiletén, a lehetséges atfedések
kisziirése, az er6forrasok egyesitése.

European Clearing Board (EuCB)

Miutan a miniszterek 1étrehoztak az Europol Innovacios Labort, a német
BKA (Bundeskriminalamt) javaslatara az Europol Nemzeti Egységek vezetdi
(HENU-k) 2020. november 5-én igy hataroztak, hogy onkéntes alapon 1étre-
hozzék az EuCB-t az EU-tagallamok és a labor kapcsolatanak tdmogatasa ér-
dekében. Az EuCB-ben torténd tagallami részvétel onkéntes, az a kijelolt kap-
csolattartasi pontokon keresztiil torténik. Titkarsaga szintén a Laboron beliil
helyezkedik el.

Fo feladatai koz¢é tartozik, hogy kozvetitse az igényeket és operativ elvaraso-
kat a technikai megoldasok tekintetében az operativ szinttdl a stratégiai szint
felé, a meglévo innovativ megoldasok cseréjének kozponti pontjaként miikod-
jon az EU rendvédelmi szervei kdzott, valamint megyvitassa a Laboron beliil
létrehozand6 Uj munkacsoportok sziikségességét. (- amely munkacsoportok
feladata egy-egy kijelolt technikai kérdés feltérképezése, a kapcsolodoi igé-
nyek szintetizalasa, a technikai megoldas kifejlesztése stb.-). Kiemelten fontos
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feladata, hogy széles korben terjessze a Labor és munkacsoportjainak eredmé-
nyeit a nemzeti rendvédelmi szakemberek iranyaba.

Jelenleg tiz munkacsoport miikodik az EuCB keretében, hazank ezek koziil
négy munkacsoport munkéjaban vesz rész tagként: az Arcképosszehasonlitd
és azonosito rendszerek munkacsoportban, a Miitholdas képalkotas munkacso-
portban, a Horizontfigyelés és technoldgiai jovokutatas munkacsoportba, illet-
ve a Kulturalis javak illegalis kereskedelme munkacsoportban.

A jovo kihivasai és az egyiittmiikodés jovoje

A mesterséges intelligencia, a kvantum-szamitastechnika és kvantumtechno-
logia, a robotika, a Big Data, az okosvarosok €s a Dolgok Internete (Internet
of Things — IoT) csak néhany példa azon kulcsfontossagl technologiak koziil,
amelyek 0j lehetdségként, de egyben 11j fenyegetésként jelennek meg a rendvé-
delmi munka soran, amelyekkel a rendvédelmi szakembereknek szamolniuk kell.

Gondoljunk csak bele, hogy ugyan egyrészrdl a kvantum-szamitastechni-
ka rendvédelmi felhasznalasat tekintve alkalmas lesz a biin6zok titkositott csa-
tornakon végbemend, titkositott kommunikaciojanak feltorésére, vagy az eddig
feltorhetetlen digitalis eszk6zok, adatallomanyok megismerésére és elemzésére,
ugyanakkor a blin6zok is kihasznalhatjak ezt a technoldgiat az aldozatok jelsza-
vainak megfejtésére és online fidkjainak feltorésére. A mesterséges intelligen-
cia rendvédelmi felhasznalasa igen széles kori, igy tobbek kozott a lefoglalt,
nagy mennyiségi digitalis adatok, a térfigyeld kamerak felvételeinek, a gyer-
mekek szexualis kizsdkmanyolasardl és bantalmazasarol késziilt felvételeknek
az elemzése, vagy akar a lehetséges jovobeli elkovetok, elkovetési helyek ki-
mutatasa csak néhany példa a technologia alkalmazasara.

Ugyanakkor konnyen hasznalhat6 ez a technologia akar képgeneratorok ¢és
deepfake készitd alkalmazasok tdmogatasara, ami azt jelenti, hogy ma mar a tech-
noldgidban jaratlan biindzok szdmara is lehetové valik a blincselekmények el-
kovetése a mesterséges intelligencia segitségével. Egyszeri példa: a ChatGPT
alkalmas egy tobb szaz oldalas nyilvanos szakanyagbol néhany oldalas kivo-
nat elkészitésére, ezaltal munkadrakat megtakaritva a munkatarsak részére, de
ugyanugy alkalmas egy adathalasz e-mail megfogalmazasara is.

A dronokkal kdonnyeben tudnak a rendvédelmi szervek nehezen megkozelithe-
t0 helyszineket feltérképezni vagy megfigyelni, ugyanakkor a dronok alkalma-
sak hatarokon at torténd kabitoszer- vagy cigarettacsempészés timogatasara is.

Ez csak néhany példa, amelyek jol illusztraljak, hogy a jovo — sét, egyre in-
kabb a jelen — technologiai mar ott kopogtatnak a rendvédelem ajtajan.

Beliigyi Szemle, 2024/9. 1567



Az Europol altal a tagallami rendvédelmi szerveknek nyujtott miiveleti tamo-
gatasokkal kapcsolatban megfigyelhetd, hogy azok biztositasa kiemelt prioritast
¢lvez. Ez tapasztalhaté mind a meglévo tdmogatasi lehetdségek tovabbfejlesz-
tésével és hasznélatuk kiterjesztésével kapcsolatban, mind az 4j szolgéltatasok
kifejlesztését illetden. Ez egybecseng az Europol 2020+ Stratégiaban megfo-
galmazott masodik prioritassal, amely szerint az Europolnak agilis miivele-
ti tdmogatast kell nytijtania. Az ligyndkség évenként elkésziti azt a felmérést,
amely az altala nyujtott tdimogatasok felhasznalok altali elégedettségi szintjé-
re vonatkozik. A visszajelzések az Europolon beliil mikodé Europai Sulyos és
Szervezett Biinozés Elleni Kozpont (ESOCC), az Eurdpai Kiberbiindzés Elleni
Kozpont (EC3), az Europai Terrorizmus Elleni Kézpont (ECTC), valamint az
Europai Pénziigyi és Gazdasagi Bindzés Elleni Kozpont (EFECC) tevékeny-
ségének értékelésére iranyultak.

A legfontosabb innovativ, operativ munkat tamogato megoldasok

* Virtualis Iranyité Kozpont (Virtual Command Post)
A VCP mobiltelefonra, asztali szamitogépre telepitheto alkalmazas. Nemzet-
kozi miveletek timogatasara, azok koordinalasara, a hozzaféréssel rendelkezo
felhasznalok megbizhatd dsszekottetésének biztositasara szolgal. A résztvevok
az alkalmazason keresztiil tudnak szoveges, audio- és videoiizenetet kiildeni.
A biztonsagos adatcserét az teszi lehetévé, hogy a szerver az Europol épiiletében
talalhato és igy fliggetlen barmilyen kiils6 szolgaltatotol. Ezen feliil a VCP-n
keresztiil megosztott informéaciocsere nagy elonye a hagyomanyos internetala-
pt kommunikacios alkalmazasokkal (mint példaul WhatsApp, Signal, Viber)
szemben az, hogy az ott cserélt adatok és informaciok kdnnyen atemelheték
a SIENA-ba, s ez felgyorsitja a miiveleti adatok feldolgozasat, elemzését.

» Europol Titkositast Feloldé Platform (Europol Decryption Platform)
A nyomozoknak egyre nagyobb kihivasokkal kell szembenézniiik a titko-
sitott, digitalis bizonyitékokhoz térténd hozzaférés soran. 2020-ban az EU
Ko6z6s Kutatokdzpontjaval (Joint Research Centre — JRC) egyiittmtkodve
megtortént a 2013 o6ta miikodd Europol Titkositast Feloldo Platform (Europol
Decryption Platform) eddigi legjelent6sebb hardverfrissitése. A platform al-
kalmas a nyomozasok soran lefoglalt eszk6zokon (példaul merevlemezek,
pendrive-ok, telefonok stb.) talalhato, titkositottan tarolt adatok visszafej-
tésére (példaul jelszoval védett fajlok, mappak, konténerek stb.).

» Blokklanc Elemzés (Blockchain Analysis)
A kriptovalutakkal kapcsolatos tranzakciok egyre nagyobb szamban jelen-
nek meg a kiber- és egyéb biincselekményekkel kapcsolatban. Az iigyndkség
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altal nyujtott szolgaltatas lehetdvé teszi a veliik torténd miiveletek elemzé-
sét, az egyes szamlak forgalmanak kimutatasat, a valuta Gitjanak lekovetését.

» Digitalis forenzikus tdmogatas és mobil eszkdzok tartalmanak kinyerése
A tagéllami nyomozasok soran jelentds kihivéast jelent a lefoglalt szamité-
gépek, adathordozok és mobil kommunikacids eszk6zok tartalmanak meg-
ismerése, kinyerése. Az Europol digitalis forenzikus laboratoriuma elvégzi
a tagallamok és harmadik felek altal kért informatikai vizsgalatokat. Inno-
vativ megoldasokat kindl a digitalis eszk6zokbol, szamitogépekbdl és digi-
talisan visszaallitott adathordozokbol kinyerhetd operativ informaciok hely-
reéllitasahoz és elemzéséhez.

*  Miveleti akcidcsoportok (Operation Task Force — OTF) és kiemelt célsze-
mélyek (High Value Target — HVT)
Az Europol 2018-ban kezdte meg az OTF és HVT koncepcid megvalositasat,
amely szerint tagallami javaslat alapjan, meghatarozott kritériumrendszer-
nek torténd megfeleltetés szerint kertil sor kiemelt célszeméllyé mindsitésre.
Az ezen célszemélyek altal mitkddtetett blinszervezetek felszamolasa érde-
kében alakulnak meg a miiveleti akcidcsoportok. Ezek mitkédéséhez anya-
gi tamogatast (példaul informatori jutalmak, miiveleti technikai eszkdzok
vasarlasa/bérlése, tolmacsolas, forditasi dijak) lehet igénybe venni a tagal-
lamoknak. Mindezek mellett az OTF hatékony miikodéséhez lehetdség van
a részt vevo allamok részére ugynevezett rovid idotartamra kihelyezett nem-
zeti szakértok (short term SNE) alkalmazasara. Magyarorszag az OTF 324-
nek (,,Greenlight” miivelet) a tagja. Hazank 2021. majus elején csatlakozott
az FBI altal vezetett és az Europol altal koordinalt ,,Greenlight” fedénevii
miivelethez. A kezdeményezéshez felhasznaltak az FBI altal iizemeltetett,
titkositott ANOM rendszert, amelynek segitségével sikeriilt egyes szerve-
zett blindz61 csoportok kommunikaciojahoz hozzaférni és ezaltal a jogsértd
cselekményeiket visszaszoritani.

Az informaciocsere iranyelv

Az Eurdpai Uni6 tagallamai k6z6tti blintildozési egylittmikddés fokozasara és
a hataron atnyulo informécidcsere korszertisitésére Rendori Egytittmiikodési Ko-
dexet fogadott el az Eurdpai Uni6 Tandcsa. Az operativ renddrségi egyiittmiiko-
désrdl sz06106 és az informaciomegosztasra vonatkoz6 11j szabalyok hozzajarulnak
a hataron atnyulé miiveletek javitdsahoz, egyértelmii csatornékat és hataridoket
allapitanak meg az adatok atadésara, illetve megerdsitik az Europol szerepét is.
Az iigynokséget szabalyozo rendelet mandatumaba es6 biincselekményekkel

Beliigyi Szemle, 2024/9. 1569



kapcsolatos nyomozasok informacidcseréjébe — annak sikerét veszélyeztetd
esetek kivételével — foszabaly alapjan az Europolt is be kell vonni. Ezzel egy-
részt tovabbi elemz0i kapacitashoz juthat az eljarast folytatd szerv, masrészt az
ugyanazon személyekre, objektumokra koncentrald parhuzamos nyomozasok
hatékonyabban feltérképezhetdvé valnak, valamint az unios orszagok eljarasait
hatékonyabban segiti majd az tigyndkséggel egylittmiikdd6 harmadik orszagok
adatainak Europolon keresztiil torténd kolesonds elérése.

A Rendoéri Egyiittmiikodési Kodex harom f6 teriilete az informaciocsere javi-
tasara iranyuldan, a Svéd Kerethatarozatot felvalto, az Europai Unio tagallama-
inak biiniild6z6 hatdsagai kozotti informaciocserérol szolo iranyelv (URLS) és
a renddri egyiittmiikodés soran folytatott automatizalt informaciocserérol szo-
16 (Priim II) rendelet (URL6), valamint az operativ renddri egyiittmikddésre
iranyul6 tanacsi ajanlas (URL7).

Az iranyelv f0szabalyként vezeti be az Europol nemzetkdzi bilintildozési in-
formacidcserébe torténd bevondsat, a SIENA hasznalatanak alapértelemezetté
tétele (leszamitva azon eseteket, ahol az unios jog masként szabalyoz) pedig
orvosolni fogja a tagallamok kozo6tti bliniildozési informaciocserére hasznalt
kommunikacioés csatornak atlathatatlansagat. A Priim II révén az automatizalt
biometriai (azaz a daktiloszkopiai adatokra, a DNS-ekre, illetve a jovoben az
arcképmasokra vonatkozo) ellenérzésbe az ligynokség is bevonasra kertilt az
ott tarolt, harmadik orszagok altal megosztott ujj (le)nyomatok, DNS-ek vonat-
kozéasaban. E normaban szintén szabalyozott EPRIS (URLS) pedig egy ijabb
adatkapcsolatot jelent majd tagallamonként a rend6rségi nyilvantartasok tekin-
tetében. Ennek segitségével a nyomozo6 mar eleve csak azon orszagokat keresi
meg a konkrét ligyekben, amelyek az el6zetes ellendrzés alapjan potencialis
adatokkal rendelkeznek az eljarasban felmeriilt gyanusitottak vonatkozasaban.

A Priim II a megujitott adatcserében az Europolnak is megerdsitett szerepet
ad, mivel az ott tarolt, harmadik orszagbol szarmazo6 nagy mennyiségi terroris-
takrol és biindzokrdl rendelkezésre allo biometrikus adatokat bevonja a priimi
keretrendszerbe. Az ligynokségnek a jovoben képesnek kell lennie arra, hogy
a priimi mechanizmus keretében keresést folytasson a tagallamok adatbazisa-
iban a harmadik orszagoktol kapott adatok alapjan, kiilondsen a hatarokon at-
nyul6 nyomozasok kapcsan. A kereséshez hasznalt adatok és a tagallami adat-
bazisokban tarolt adatok egyezése esetén a tagallamok ellathatjdk az Europolt
a céljai eléréséhez sziikséges informaciokkal is.
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Interoperabilitas

Szintén eléremutatd 1jitas, hogy az EU bel- és igazsagiigy teriiletén mitk6do
informacids rendszereink interoperabilitdsa ma mar nem csupan vizid (Janosi,
2023). 2019-ben két rendeletet fogadtak el a blinlild6zési és a kifejezetten nem
biiniildozési célra létrehozott rendszerek dsszekapcsolasanak megteremtése ér-
dekében. Ezen interoperabilitasi elemeknek az unios hatarregisztracios rend-
szert (EES), a vizuminformacios rendszert (VIS), az Europai Utasinformacios
és Engedélyezési Rendszert (ETIAS), a menedékjogot kérelmez6 személyek
ujjlenyomatainak Osszehasonlitasat szolgald eurdpai rendszert (Eurodac), és
az Europai blinligyi nyilvantartasi informacios rendszer harmadik orszagbeli
allampolgarokkal szemben hozott itéletekre vonatkoz6 részét (ECRIS-TCN)
kell ugy 6sszekapcsolni, hogy megfeleld esetekben mind a biiniild6z6 szervek
(nyomozok, terrorelharitok), mind az Europol le tudjon azokban kérdezni. Az
unios bliniildozés segitése mellett a kapcsolodasnak ki kell terjednie az Euro-
pol adataira is olyan mértékben, amely lehetové teszi, hogy azok ezekkel az
unids informéacids rendszerekkel egyidejlileg lekérdezhetdk legyenek (URL9).

Az interoperabilitasi elemeknek olyan személyekre kell vonatkozniuk, akik-
nek személyes adatai az unids informacios rendszerekben és az Europol altal
kezelhetok, tehat azon harmadik orszagbeli allampolgarokra, akiknek személyes
adatait az uni6s informacios rendszerek €s az ligynokség kezelik. A norma ezen
tulmenden 1j lehetdséget teremt a tagallamok kijeldlt biiniild6z6 hatdsagai és
az Europol szdmara az egyes rendszerekben talalhatd, a személyazonosito ada-
toktol eltérd adatokhoz vald egyszeriibb hozzaférésre is. A kozos kereso felii-
let (ESP) lehetévé fogja tenni az Europolnak az alapvetd védelmi szintii (BPL)
adatok lekérdezését.

Az Europol biiniildozésben betdltott szerepe e rendszerek altal 6sszekapcsolt
kozeli jovoben azért értékelddhet fel még inkabb, mert az egyiittmiikddd harma-
dik orszagok igen jelentds mennyiségii adatot tarolnak az iigyndkségnél, ahon-
nan — természetesen a megfeleld jogi, ezen beliil is kiemelten az adatvédelmi
feltételek fennallasa esetén — barmely hazai bliniild6z6 szerv lekérdezheti, il-
letve az eljarasaiban felhasznalhatja azokat.
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Az Europol-egyiittmiikodés tapasztalatai

Experience of the Europol cooperation
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Absztrakt

Cél: Az iras célja a nemzetkozi biiniigyi egylittmiikodésben kiemelt szerepet
betdltd Europol és Magyarorszag kozotti egytittmiikodés tapasztalatainak gya-
korlati szemponti bemutatasa.

Maédszertan: Az Europol miikddésével és a nyomozasokat tdimogatd szolgal-
tatasaival kapcsolatos ismereteket az elérhetd uniés szabalyozasok attanul-
manyozasaval, valamint a jelenleg ellatott Europol Magyar Osszekétd Iroda,
irodavezetdi feladatainak ellatasaval, tovabba a kibertamadasok prioritasban
korabban betdltott szakértoi, és a nemzeti EMPACT koordinator helyettesi fel-
adatok gyakorlati végrehajtasaval gytijtotte a szerzo.

Megallapitasok: Az Europol altal a tagallamok, valamint az operativ és stra-
tégiai partnerek részvételével kialakitott egylittm{ikodési rendszere olyan lehe-
tOséget biztosit az érintett orszagok rendvédelmi szervei szamara, amelyeket
mas ligyndkség, intézmény, szervezddés nem képes. A konkrét nyomozasok
tamogatasan tul az intézményrendszer informatikai, stratégiai és pénziigyi ta-
mogatasokat is ny(jt az orszagoknak.

Erték: A tanulmany gyakorlati jellegti, 4tfogo képet kivan mutatni az Europol-
lal val6 egylittmiikodés helyzetérol, amelynek segitségével a biniigyi és igaz-
sagligyi hatosagok munkatarsai mélyebb betekintést kaphatnak a mindennapi
feladatvégrehajtassal kapcsolatban, illetve az érdekl6dok Gsszefliiggéseiben is
értelmezett valaszokat kaphatnak az egyes 1épésekrol, folyamatokrol.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2024. 05. 22. Atdolgozas: 2024. 06. 08.
Elfogadas: 2024. 06. 18.
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Abstract

Aim: The aim of the article is to present the practical experience of coopera-
tion between Europol, which plays a key role in international criminal cooper-
ation, and Hungary.

Methodology: The author collected knowledge about the operation of Europol
and its investigative support services by studying the available EU legislation,
and by working as the Head of the Hungarian Liaison Bureau at Europol, as
well as by carrying out the tasks of the former expert in the cyber-attacks pri-
ority and the deputy national EMPACT coordinator.

Findings: Europol’s system of cooperation with the Member States and op-
erational and strategic partners provides the law enforcement agencies of the
countries concerned with an opportunity that no other agency, institution or or-
ganisation can offer. In addition to supporting specific investigations, the insti-
tutional system also provides countries with IT, strategic and financial support.
Value: The article aims to provide a practical and comprehensive overview of
the state of cooperation with Europol, to give a deeper insight into the day-to-
day work of the law enforcement and judicial authorities and to provide the in-
terested reader with contextualized insights into the steps and processes involved.

Keywords: Europol, EMPACT, SOCTA, SIRIUS

Az Europol felderitést tamogato tevékenysége

Az Europol {6 feladata a mandatumaba tartozo biincselekmények esetén a tag-
allamok rendvédelmi szerveinek tamogatasa, segitése.! Ezen cél elérése érde-
kében az unios ligynokség kiterjedt feladatrendszer keretében tobbek kozott
iizemelteti a tagallamok és az egylittmiikod6 nem unids orszagok rendvédelmi
szervei, valamint egyéb egylittmiikddo szervezetek kozotti gyors, titkositott
kommunikaciét lehetévé tevo haldzatot, valamint annak alkalmazasat a SIENA
rendszert, rendszeresen készit operativ €s stratégiai jelentéseket, valamint mii-
veleti és kapacitasfejlesztési munkamegbeszéléseket, konferenciakat szervez,
tovabba az innovacio teriiletén forumot biztosit az orszagok szamara.

1 2016/794 rendelet a Biiniildozési Egyiittmiikodés Eurdpai Unids Ugynokségérél (Europol), valamint
a2009/371/1B, a 2009/934/1B, a 2009/935/1B, a 2009/936/IB és a 2009/968/IB tanacsi hatarozat fel-
valtasarol és hatalyon kiviil helyezésérdl.
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Magyarorszagon a rendérség, a Nemzeti Védelmi Szolgalat, a Terrorelhari-
tasi Kozpont, valamint a Nemzeti Ado- és Vambhivatal napi szintii nemzetkdzi
bliniligyi egyiittmiikddést folytat az unids, valamint a nem unids orszagok biin-
ild6z6 hatosagaival, amelynek sordn rendszeresen igénybe veszi az Europol
tamogatasat. Az ligynokség egyre inkabb megkeriilhetetlen nemcsak az euro-
pai, hanem mar a tavolabbi orszagokkal folytatott egyiittmitkodések esetén is.

A hazai rendvédelmi szervek az Europol szolgaltatasai koziil leggyakrabban
a SIENA-t veszik igénybe. A levelezérendszerekhez hasonlo6 feliiletti applikacio
lehetové teszi a tagallamok és a partnerek szamara, hogy bliniligyi vagy straté-
giai adatokat cseréljenek egymassal. Az Europol vagy az orszagok elézetesen
kiképzett oktatdi altal megtartott jelenléti képzés sikeres elvégzését kovetden
keriil sor a felhasznalo, adott szervezeti egységhez tartoz6 fiokjanak elkészi-
tésére, amelyet kdvetden tud a munkatars az egységét érinté megkereséseket,
tajékoztatasokat kiildeni, ilyen iizeneteket fogadni. Jelenleg a hazai rendvédel-
mi szervek 89 olyan szervezeti egységgel rendelkeznek, amelyek részt tudnak
venni a SIENA-n zajlé nemzetkozi egyiittmiikddésben. Az applikacio haszna-
lataval a szervek rovid idon beliil tudnak érdemi informéciokhoz jutni, amelyek
hatékonyan tamogatjak a nyomozasokat.

Az applikaci6 iizemeltetésén tulmenden az Europol a {6 tevékenységének
szamito elemzésekkel tudja tdimogatni partnereit. Az elemzések teriiletén
megkiilonboztethetjiik az operativ €s a stratégiai jellegli jelentéseket (URL1).
Az operativ jelentések valamilyen konkrét ligyhoz, ligycsoporthoz tartoz-
nak, és azok lehetnek talalati jelentések, kereszttalalati jelentések, 0sszetet-
tebb ligyelemzések, valamint atfogo tigycsoportot érinté mélyebb elemzések
is. A napi munka szempontjabol a kereszttaldlati anyagok fordulnak eld leg-
gyakrabban és az ligyek kezdeti szakaszaban azok jelentenck nagy segitséget
az ligy felderitése szempontjabol. Jo példa erre, ha az eljaro szervnél felmeriil
egy, a tapasztalatok alapjan tobb orszagot is érinthetd blincselekménysorozat,
amelynek nyomozasa sordn a felmeriilt azonositokat a SIENA-n keresztiil az
Europol részére megkiildott megkereséssel ellendriztetjiik, amelynek alapjan
az igynokség az adatbazisaban ellendrzést végez, majd valaszaban megkiildi,
hogy melyik orszagban, milyen eljaras keretében mertilt fel az érintett azono-
sitd, esetleg az ligyben milyen mas orszagok is voltak érintve (URL2). Ter-
mészetesen az Europol adatbazisaban végzett ellendrzések soran figyelemmel
kell lenni az orszagok és a partnerek altal megosztott adatok kezelési kodjaira,
amelyek figyelembevételével torténhet csak meg az Europol visszacsatolasa.?

2 Az Eurodpai Unio tagallamaival folytatott biiniigyi egytittmiikodésrél sz016 2012. évi CLXXX. torvény.
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Osszetettebb iigyek esetén az Europol adott biincselekményi tipushoz tartozé
elemz0 projektje mélyebb elemzést is tud késziteni, amelynek soran érdemben
hajtja végre az iigy, ligycsoport elemzését, s ennek eredményeként nem csupan
a korabban bevitt adatokkal val6 egyezdséget allapitja meg, hanem konkrét ja-
vaslatokat is tesz a tovabbi adatok beszerzésére, az entitasok kozotti kapcsolatok
megallapitasara. Az ilyen tipust anyagok erdforras igényesek, igy az Europol
a beérkezett ligyek, megkeresések vonatkozasaban vizsgalja a prioritasokat,
amelynek vonaldn hatarozzak meg az elvégzendo tevékenységek sorrendjeit.
Az ligyndkség altal végzett prioritas-megallapitason tilmenden az 6sszektd
irodaknak Iehetdségiik van jelezni, hogy mely ligyeket tartanak kiemelten fon-
tosnak, igy az elemzd6i projekt az igy beérkezett igényekre is figyelemmel fog-
ja végrehajtani az elemzéseit.

Az elemzések masik tipusat képezé stratégiai elemzések vonatkozasaban
megallapithato, hogy azok az utdbbi években egyre nagyobb hangsulyt kapnak.
A stratégiai jelentések atfogdan dolgozzak fel egy adott blindzési teriilet bliniigyi
helyzetét, kihivasait, valamint gyakran javaslatokat is tesznek azok kezelésére.
Az Europol altal készitett stratégiai jelentések koziil kiemelend6 az EMPACT
ciklushoz igazodoan négy évente készitend6 SOCTA (URL3), a terrorizmus
elleni kiizdelem aktualitasait 6sszefoglalo TE-SAT (URL4), valamint az évente
késziilo és a kiberbiindzés helyzetét bemutaté IOCTA (URLS). Az ilyen tipu-
su anyagok jellemzden mély és kiterjedt adatgytijtést kovetoen meghatarozott
metodika alapjan késziilnek el, jellemzéen haromféle formaban, a megismerési
kortol fiiggden. Azok lehetnek nyiltak, barki szamara korlatozas nélkiil meg-
ismerhet6k az Europol weboldalan (URL6), csak rendvédelmi szervek szama-
ra hozzaférhetdek és altalaban a SIENA-n keresztiil tovabbitottak, valamint
a szintén csak rendvédelmi szervek szamara megismerhetdk, azonban még mi-
ndésitéssel is védett SIENA-n keresztiil tovabbitottak. Az ilyen anyagok atfogo
képet nytjtanak az adott teriilettel kapcsolatban, novelik a teriileten dolgozok
képzettségét, valamint lehetdséget biztositanak a dontéshozoknak az er6forrasok
jovobeni varhatosagoknak megfeleld helyzethez valé igazitasahoz. Ezekbdl az
anyagokbol azonositani lehet tovabba az azonos kihivasokkal kiizd6 régiokat,
orszagokat, amelyek alapjan céliranyosan fel lehet veliik venni a kapcsolatot, €s
kezdeményezni lehet szorosabb, koordinaltabb feladatellatast. A teriiletet érintd
aktualitast az Europol szervezett blin6z6i csoportok dekodolasaval kapcsolatos
anyaga jelenti (URL7), amelynek nyilt verzidja az interneten elérhetd, megis-
merhetd, mig masik aktualitasat a 2024 els6 félévben zajlo SOCTA jelentéshez
sziikséges tagallami €s partnerek altal szolgaltatando adatok Osszeallitasa jelenti.

Az elemz06i jelentéseken tulmenden az Europol rendszeresen szervez miive-
leti megbeszéléseket a tobb orszagot érintd kiemelt biincselekmények miatt
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folyamatban 1év6 ligyekben, amelyek soran az orszagok nyomozoi kozvetleniil
tudnak adatot cserélni és meghatarozni a felderités iranyait, az elkdvetok elsza-
moltatasdnak modjait. Fontos, hogy amennyiben az elkdvetdk tobb orszagban
kovetik el cselekményiiket, ugy sziikséges lehet az igazsagiigyi hatésagokkal
valo egyiittmiikodés szorosabbra flizése is, amelyre az Eurojust igen hatékony
platformot tud nyujtani a k6z6s nyomozo csoportok rendszerével.

A fentieken tilmenden foként a kiberbtincselekmények felderitése soran is lehet
szamitani az Europol kriptovaluta-elemz6, kartékonykod-elemzo képességére,
valamint a lefoglalt adathordozok forenzikus vizsgalataval, tovabba a lefoglalt
titkositott tartalmak feloldasaval kapcsolatos szakértelmére. Az ilyen tipust
tdmogatasok igénybevételének elsé szamu 1épését jelenti, hogy az tigynek ki-
emelt jelentOségiinek, nemzetkozi jelleglinek sziikséges, valamint lathatonak
kell lennie, hogy volt benne nemzetkozi egyiittm{ikodés mas orszaggal, orsza-
gokkal. A gyakorlatban ez azt jelenti, hogy SIENA elézménynek érdemes len-
nie az ligyben, amelyre hivatkozassal lehet kérni a kivant tdimogatast. J6 példat
jelent a lefoglalt adathordozok forenzikus elemzésével kapcsolatos olyan eset,
amelyben lefoglalasra kertilt egy BitLocker titkositassal védett tablet, amelynek
adatallomanyat t6bb mint egyéves, mély technikai ismereteket igénylé mod-
szerekkel tudtak csak megismerhetdvé tenni, a titkositast feloldani. Az ilyen
tipust megkereséseknél figyelemmel kell lenni az Europol igényekhez képesti
szlikos kapacitasaira, és akkor érdemes a tamogatasukat kérni, ha mas modsze-
rek nem vezetnek vagy nyilvanvaléan nem vezetnének sikerre.

A mindennapi munka soran kiilonleges jelentdséggel bir még a SIRIUS pro-
jekt (URLS), amely a tagallamokat, partnereket kivanja segiteni foként a kiil-
foldi szolgaltatok megkeresésével, valamint a nyilt forrasu adatgytijtéssel kap-
csolatban. Az Europol rendvédelmi, célokhoz k6t6d6 szakemberek tematikus
tudasmegosztasat lehetové tevo feliiletén (URLY) elérheté SIRIUS projekt
nevii forumban Gsszegyljtésre €s megosztasra kertiltek a leggyakrabban meg-
keresett szolgaltatok megkeresésének legfontosabb 1épései, gyakorlati tana-
csai, valamint a onkéntes €s kotelez0 jellegli adatkérések rendszerének rend-
védelmi szerveket érint6 aspektusai. Az online szolgaltatokat érint6 anyagok
konkrét segitségiil szolgalnak a nyomozoknak, feltiintetik az email cimeket,
webes feliileteket, ahova az adatkéréseket sziikséges kiildeni, tovabba min-
takkal szolgéalnak azok sikerének érdekében. A nyilt forrdsu adatgytijtések te-
riiletén a feliilet teret biztosit a rendvédelmi szervek szamara, hogy az altaluk
hasznalt, kifejlesztett €s masok szamara is hasznosnak tiind kisebb progra-
mokat, szkripteket kdzzétegyék, majd azokat letdltve mas szervek a konkrét
iigyeikben alkalmazzak.
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Az EMPACT jelentésége

A tagallamok felismerve, hogy a belso hatarellen6rzés megsziintével, valamint
a technikai lehet6ségek fejlddésével olyan biztonsagi deficit alakult ki, amely-
nek lekiizdése hatékony nemzetkdzi biinligyi egylittmiikddéssel orvosolhato,
erofeszitéseket tettek az orszagok rendvédelmi szerveinek egyiittmiikodésére,
kozos tevékenységek megvalositasara (Hegyaljai, 2014).

Az egyiittmtikodési platformok koziil fennallasi ideje, Osszetettsége, valamint
eredményessége miatt kiemelendé az EMPACT (Eurdpai Multidiszciplinaris Plat-
form a Biiniigyi Fenyegetettségek Ellen) unios eszkdz (URL10). Gyakorlati oldal-
10l vizsgélva a keretrendszer lehetdséget biztosit a tagallamok, partnerek szamara,
hogy a kézdsen kialakitott célok mentén, egymassal egylittmiikddve [épjenek fel
a blindzés kiilonbozo formai ellen operativ és stratégiai szinten egyarant (URL11).

Az allando6 unios eszkdz rangot szerzett, s a tobb mint tiz éves multra vissza-
tekint6 platform egymast kovetd négyéves programozasi idészakokbol all. Az
elso 1épést az Europol altal készitett SOCTA jelentés képezi, amely a tagalla-
mok és a partnerek altal szolgaltatott adatok alapjan és részletesen kidolgozott
metodika mentén bemutatja a kiemelt biincselekménytipusok jelenlegi trend-
jeit, kihivasait, jovobeli varhatosagait. A SOCTA jelentés a helyzetértékelésen
talmenden azonositja a kulcsfontossagu teriileteket, amelyek figyelembevéte-
1ével keriil sor masodik 1épésként a blincselekményi prioritdsok meghataroza-
sara. A magas szintli dontéshozatal keretében megvitatasra keriilnek a jelentés,
valamint az ahhoz kapcsol6do tagallami észrevételek, javaslatok, majd végiil
rogzitésre keriilnek a kiemelt fenyegetést jelentd biincselekményi prioritasok és
a valamennyi prioritashoz tartozo6 k6zos horizontalis stratégiai célok, amelyek
biztositjak a kiilonbo6zo teriiletek ellenére a struktira egységességét (URL12).

Rendvédelmi gyakorlati oldalrél a harmadik 1€pés kitlintetett jelentdséggel bir,
mivel ezen a ponton hatarozzak meg az adott szakteriiletek tagallami és unios
szakértdi, hogy milyen feladatok végrehajtasaval lehet leghatékonyabban fellép-
ni a fenyegetettségekkel szemben. A feladatok széles kortiek, vannak kozottiik
atfogo, elemzg jellegli, operativ, meghatarozott blinz6i csoportok felszamola-
sara iranyulo, a munkatarsak szamara ismeretanyagot atado, kapacitasfejlesztd
tipusu, valamint megel6z06, tudatossagnoveld miiveletek is.

Végezetiil a ciklus fliggetlen szerepld altal végzett értékelése kovetkezik,
amelynek soran a kiils6 szerepld attekinti a munkafolyamatokat, az elvégzett
feladatokat, majd beszamol6 formajaban ismerteti a megallapitasait. Az érté-
kelés hozzajarul a kikiiszobolhetd hibak elkeriiléséhez, a tapasztalatok struktu-
ralt bemutatasahoz, megismeréséhez, valamint 6sszességében a hatékonyabb
munkavégzéshez.
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A tagéllami vezetés alatt all6 EMPACT feladatrendszerben az Europol sze-
repe jelentds, mivel a stratégiai és miveleti egyeztetések szinterének bizto-
sitasa mellett tevékenyen is részt vesz a muiveleti akciok megvalositasaban,
azok tdmogatdsaban. Kiemelend6 tovabba az Europol EMPACT Téamogat6
Egysége, mivel ez a csoport felelds a fobb stratégiai megbeszélések megszer-
vezéséért, a tagallamok és harmadik orszagok jelentkezései alapjan a felada-
tok koordinalaséaért, valamint a miiveleti akcionként, prioritadsonként, tovabba
ko6z6s horizontalis célonként készitett beszdmolok nyomon kdvetéséért, 6sz-
szegzéséért (URL13).

A 2024-2027 kozotti négyéves ciklusban dsszesen tiz prioritas® keriilt meg-
hatarozasra, amelyekhez kozel 300 miiveleti akcio tartozik (URL14). Az egyes
prioritasokat 6nkéntes jelentkezés alapjan, majd unios szintii jévahagyast ko-
vetden az egyes tagorszagok iranyitjak, tars iranyitjak, amelyhez hasonléan az
egyes miiveleti akciok vezetdi €s tarsvezetoi is sajat elhatarozasukbdl és lehe-
toségeikhez képest vallalnak tobbletfeladatot. A meghatarozott miiveleti ak-
ciokban pedig résztvevoként a feladat irant érdeklodo tagorszagok, partnerek
csatlakozhatnak. A feladatokat tagallami szinten a nemzeti EMPACT koordi-
natorok — partnerek esetében EMPACT koordinatorok — fogjak dssze, mig az
egyes prioritdsokban nemzeti szakértok képviselik az orszagokat.

Hazank vonatkozasaban elmondhato, hogy a jogszabalyi kornyezethez iga-
zoddan* tizenkét prioritasban a rendérség, mig harom prioritasban a Nemzeti
Ado- és Vamhivatal egységei vesznek részt. Az EMPACT akcidtervben megha-
tarozott feladatok végrehajtasarol szolo 42/2013. (XI. 8.) ORFK utasitas megha-
tarozza, hogy a renddrségi prioritasokban tevolegesen a Készenléti Rendorség
Nemzeti Nyomozo6 Iroda (a tovabbiakban: KR NNI) kijelolt szakértoi vesznek
részt, valamint, hogy a hazai feladatokat, mint nemzeti EMPACT koordinator
a biiniigyi orszagos rendorfokapitany-helyettes fogja 6ssze, akinek munkajat
az altala kijeldlt szakértd segiti. A hazai feladatok végrehajtasara évente fel-
adatterv késziil, amely szervezeti egységekre lebontva tartalmazza a feladato-
kat, felelosoket, kozremukodoket, kozremikodésre felkérteket, valamint a ha-
taridoket, tovabba félévente az elvégzett feladatokrol értékeld jelentés késziil.

3 Nagy kockazatot jelent6 biindz6i halozatok. Kibertamadasok. Emberkereskedelem. Gyermekek szexu-
alis kizsakmanyolasa. Illegalis migracio. Kabitoszer-kereskedelem: a kannabisz, a kokain és a heroin
eldallitasa, tiltott kereskedelme és terjesztése; a szintetikus kabitoszerek és az uj pszichoaktiv anyagok
eléallitasa, tiltott kereskedelme és terjesztése. Csalas, gazdasagi és pénziigyi biincselekmények: online
csalasi modszerek, jovedéki adoval kapcesolatos csalds, a kozosségen beliili, eltiing kereskedd utjan el-
kovetett csalas, szellemi tulajdonnal kapcsolatos biincselekmények, aru- és pénzhamisitas, biincselek-
ménybdl szarmazo jovedelem, pénzmosas és vagyonvisszaszerzés. Szervezett vagyon elleni biincse-
lekmények. Kornyezeti biindzés. Lofegyverek.

4 AbintetSeljarasrol szol6 2017. évi XC. torvény.
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Az utobbi évek hazai EMPACT kotddésti eredményei koziil kiemelend6 a nyolc
orszag részvételével (Albania, Bosznia-Hercegovina, Eszak-Macedonia, Mon-
tenegrd, Szerbia, Szlovénia, Horvatorszag és Magyarorszag) és az Europol ko-
ordindlasaval 2023. november 6. és 17. kozott lezajlott MOZAIK 2023 nevi
miivelet. A gyermekek online szexualis kizsdkmanyolasa elleni akciéban a ma-
gyar rendOrség részérdl a KR NNI Biiniigyi Szolgalat (a tovabbiakban: BSZ)
Kiberbiindzés Elleni Féosztaly Nyomozo Osztaly vett részt. A nyomozok gyer-
mekpornografia biintette miatt 6sszesen 11 eljarasban 16 helyszinen hajtottak
végre kutatasokat, amelyek soran 78 biinjelet foglaltak le, 16 elkdvetdt sikeriilt
azonositaniuk, valamint egy f6t elfogtak, akit az illetékes birosag le is tartoz-
tatott. Megallapithato, hogy az akkor 24 éves budapesti férfi ellen indult elja-
rasban a Nemzeti Nyomoz6 Irodat a NCMEC (URL15), vagyis az USA-ban
mkodo Eltiint és Kizsakmanyolt Gyermekek Nemzeti Kozpontja értesitette,
jelezve a férfi illegalis tevékenységét. Az adatok alapjan az elkovetd tobb ko-
z0sségi platformon osztott meg ismeroseivel gyermekekrol késziilt szexualis
tartalmu felvételeket. Osszesen 23 felvételt kiildott el négy személynek, valamint
tobb olyan felvétele is volt, amin a gyerekek sanyargatasat, vagy veliikk szem-
ben erészak alkalmazasat abrazoltak (URL16). A konkrét tigy felderitésén és
bizonyitasan til az ilyen igyek margdjan rendszerint blinmegel6zési cél tartal-
mak is publikalasra keriilnek annak érdekében, hogy azok minél szélesebb kor-
hoz eljussanak, minél inkabb megeldzhet6 legyen a gyermekek sértetté valasa.

Kiemelend6 tovabba, hogy a magyar renddrség rendszeresen részt vesz a mun-
kacélu kizsakmanyolas felszamolasa érdekében megszervezett nemzetk6zi Eu-
ropol akcidkban, igy tobb mint 30 allam, valamint az Eurojust, az Europol és
a Frontex mellett szintén részt vett a 2023. janius 10-17. kdzott tartott miivelet-
ben is. A KR NNI BSZ Nemzetk6zi Biinozés Elleni Féosztaly Emberkereskede-
lem Elleni Osztalyanak koordinacioja mellett tobb allami, rendvédelmi szervezet
vett részt az akcio végrehajtasaban. Ennek megfelelden tevékeny szerepet vallalt
az egyhetes akcioban valamennyi varmegyei (févarosi) rendor-fokapitanysag,
a KR NNI, a KR rendészeti dllomanya, tovabba az Orszagos Idegenrendészeti
Foigazgatosag (a tovabbiakban: OIF) regionalis igazgatosagai, illetve a varme-
gyei kormanyhivatalok foglalkoztatasfeliigyeleti és munkavédelmi osztalyai.

Tobb varmegyei rendOr-fokapitanysag (Baranya, Komarom-Esztergom, Sza-
bolcs-Szatmar-Bereg), illetve a KR NNI Emberkereskedelem Elleni Osztalya is
sikeres elfogasokat hajtott végre az EMPACT akciohét id6tartama alatt az em-
berkereskedelem és a kényszermunka miatt folyamatban 1évé nyomozasokban.

A varmegyei kormanyhivatalok foglalkoztatasfeliigyeleti és munkavédelmi
osztalyai az EMPACT akciohét sordn minddsszesen 478 munkavallalot el-
lendriztek 90 kiilonbozo helyszinen. Az OIF hat6éséagi ellendrzési osztalyai 68
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helyszinen 322 kiilf6ldi allampolgart ellenériztek. Az EMPACT akcid alatt
a magyar hatosagok ismételten kiilonds figyelmet forditottak az orosz—ukran
haborus konfliktus kdvetkeztében hazajukat elhagyni kényszeriild ukran allam-
polgarok kiszolgaltatott helyzetére.

Az EMPACT akciéban Magyarorszagon tobb mint 1200 {6 vett részt, tobb
mint 3900 személyt, 1410 jarmiivet, 1015 helyszint és 4100 okmanyt ellen-
oriztek, valamint négy férfit hallgattak ki gyanusitottként emberkereskedelem
¢és kényszermunka blintett elkovetésének megalapozott gyantija miatt, tovab-
ba nyolc aldozatot azonositottak az emberkereskedelem és a kényszermun-
ka kapcsan (URL17).

Az Europol nyujtotta fobb palyazati lehetéségek

Lathato, hogy a hataron atnyul6 tigyekben az Europol koordinécidja, tdmoga-
tasa nagyban el6 tudja segiteni a sikeres felderitést, a biin6zoi szervezetek fel-
szamolasat. Az Europol a korabban emlitetteken til olyan palyazati formakat is
iizemeltet, amelyek a tagallamokat, résztvevoket a tobb orszagot érintd ligyek
nyomozasa soran felmeriild személyi, technikai feltételek megteremtésében is
segiti, hiszen gyakran nem elégséges csupan a miiveleti megbeszélések koltsé-
geinek fedezése, olykor sziikséges a technikai eszk6zok beszerzése is.

Gyakorlati szempontbol a miiveleti célra igényelhet6 kis 6sszegiit EMPACT
palyazatok (Low Value Grant; a tovabbiakban: LVG) birnak kitiintetett jelentd-
séggel (URL18). A palyazati lehet6ség népszeriiségét mutatja, hogy mig 2017-
ben csupan hat, addig 2022-ben 108 sikeres palyazatot nyujtottak be a tagal-
lamok (URL19). Az LVG Iényege, hogy az EMPACT keretében megvalosulo
miiveletek végrehajtasa érdekében legalabb kettd tagallam rendvédelmi szer-
vei palyazatot nyujthatnak be, amelyben kérhetik az elszamolhato koltségek
95%-anak megtéritését, minimum haromezer, maximum hatvanezer eurd 6sz-
szegben (URL20).

Részleteiben attekintve, az a tevékenység tamogathatd, amely az adott
EMPACT feladattervben szerepld miiveleti akcid végrehajtasahoz sziikséges.
Fontos, hogy a legalabb kettd tagorszag adott iigyben valo egyiittmiikodését
SIENA kommunikaciéval sziikséges alatamasztani. A két tagallam koziil az
egyiknek a fOpalyazonak, a masiknak a tarspalyazonak kell lennie, valamint
a palyazatot a fopalyazonak kell benyujtania, aki pedig felel a vallalasok vég-
rehajtasaért, a projektben részt vevok kozotti, valamint a projekt és az Europol
kozotti elszamolasért. Tarspalyazo lehet nem unids orszag is, valamint lehet nem
rendvédelmi szerv is, amennyiben az adott feladattervben a szervezet szerepel.
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Tamogathato koltségeknek mindsiilnek a személyzeti koltségek, amennyiben
az utazas- és szallaskoltségek, valamint a munkamegbeszéléshez sziikséges te-
rembérlési, catering jellegli koltségek, tovabba a miiveleti timogatési koltségek,
az egyéb koltségek és az indirekt koltségek. A miiveleti tamogatasi koltségek
korébe beletartoznak a technikai, nyomozati jellegiiek, amelyek kiilondsen a fo-
renzikus, laboratériumi elemzések, a forditasi, tolmacsolasi, az [T-szolgaltata-
sok, a halozati kommunikacié megfigyelési, valamint a kiils6 szakérto koltsége,
tovabba ide tartozik a kevésbé igényelt mutatopénz, az alvasarlas, az informa-
tor jutalma, a taniivédelem ¢és a specialis felszerelések, eszkdzok koltsége. Az
indirekt koltségek a teljes elszamolhato koltségek maximum 7%-at jelenthetik,
amelyek hivatottak fedezni az altalanos adminisztracios, tizemeltetési, hivatali
koltségeket. Fontos, hogy az indirekt koltségek nem tartoznak a tételes elszamo-
lasok ala, azok a pénziigyi tervezet alapjan automatikusan szamithatok (URL18).

A palyazati kiirast és az alkalmazand6 nyomtatvanyokat rendszerint minden
év januarjaban kozzéteszik az Europol EPE feliiletén, és a palyazatokat jellem-
zO0en november kozepéig lehet benyujtani. A palyazat benytjtasa az Europol
Nemzeti Irodan, ami hazank esetében a Nemzetkdzi Buniigyi Egylittmikodési
Kozpont (a tovabbiakban: NEBEK) Nemzetk6zi Biiniigyi [gazgatosag Nem-
zetkozi Stratégiai Osztalyon vagy az 6sszekotd irodakon keresztiil torténhet, és
sziikséges ahhoz az adott EMPACT prioritas iranyitéjanak (driverének) a ta-
mogatasa is. A palyazathoz csatolni sziikséges tovabba a kiirasban szerepld
mellékleteket. A palyazat elbiralasa rendszerint kett hetet vesz igénybe, majd
a projekt f6szabalyként hat honapig tarthat.

A tapasztalatok azt mutatjak, hogy az LVG-nek van létjogosultsaga a nem-
zetkozi bliniligyi egyiittmiikodés tamogatasa teriiletén, segitségével tobbek ko-
zott GPS jeladok, dronok, elemzé munkaallomasok, adatment6 és adatelemzo
eszk6zok, valamint kép- és videorogzité eszkdzok szerezhetdk be, tovabba fe-
dezhet6k a projekt adminisztrativ feladataival jar6 személytigyi koltségek, és
a maximum 7%-os indirekt koltségekbdl a palyazonak véllaland6 5%-os onré-
sze is. Ezen felill szintén hasznos, hogy a palyazat elnyerését koveten folyodsi-
tasra kertil az elszamolhat6 koltségek 80%-a, majd a projekt pénziigyi zarasat
kovetden a fennmaradé Gsszeg.

Hazai vonatkozasban elmondhato, hogy a KR NNI mér tobb alkalommal pa-
lyazott sikerrel és szerzett be specialis technikai eszkdzoket, tamogatva ezzel
a hataron atnyul6 tligyek felderitését, valamint biztositva veliik a jovében fel-
mertiild kihivasok hatékonyabb lekiizdését.

Az LVG palyazati lehetdségen tul gyakorlati szempontbdl szintén jelentdség-
gel bir az azzal tobb ponton megegyez6 HVT/OTF (High Value Target — nagy
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értéki célpont / Operational Task Force — miiveleti munkacsoport) elnevezésii
tamogatasi forma. Fontos, hogy a palyazati dokumentumok, az elszamolhato
koltségek szinte megegyeznek, kiillonbozoséget a tamogatast benyujtok, vala-
mint a tAmogatandé tevékenységek jelentenek.

A koncepci6 Iényege az, hogy az Europol az elemzési tevékenységei soran na-
gyobb figyelmet fordit a tagallamokat sulyosan fenyegetd blindz6i csoportok-
kal szembeni fellépésre, amelynek érdekében kidolgozasra keriilt a nagy érté-
kii célpontok azonositasi folyamata. Az azonositott HVT-kre pedig az Europol
miiveleti munkacsoportokat allit fel, amelyekben az ligynokségen til benne
vannak az érintett orszagok is. Az ebben a korben 1év6 kiemelt fenyegetést mu-
tato csoportok elleni hatékony kiizdelem érdekében keriilt kialakitdsra a HVT/
OTF tamogatasi rendszer, amelyben azok palyazhatnak, akik részt vesznek az
adott miiveleti munkacsoportban, és arra palyazhatnak, amely az OTF célki-
tlizéseivel Osszefligg.

Gyakorlati szempontbo6l megjegyzendd, hogy mind az EMPACT LVG, mind
a HVT/OTF hatékony tamogatast tud adni a tagallamoknak a hataron atnyuld
sulyos és szervezett blindzés elleni kiizdelemben. Annak eldontése pedig, hogy
az adott tigyben melyik tamogatasi forma igénybevétele célravezetd, gyakran
a miiveleti munkacsoportok korlatozott szamu felallitasa determinalja.

A Magyar Rendorség hospitacios programja az Europolnal

A hazai gyakorlati tapasztalatokhoz tobb ponton is hozzatartozik a 2006-t6l kez-
dédéen mitkddo és mar tobb mint 180 f6 részvételét lehetové tevo hospitacios
program az Europolnal, amelynek 1ényege, hogy kezdetben harom, majd késébb
ketté honapos valtasokban a Magyar Rendérség olyan munkatarsai utaznak ki
és vesznek részt az Europol Magyar Osszekt6 Iroda munkéjaban, akik hazaér-
ve hasznositani tudjak a megszerzett tudast, és hozza tudnak jarulni a hatékony
nemzetkozi egylittmiikddéshez, az iigyek sikeres és idészerti felderitéséhez.
A hospitacios program a NEBEK részleteiben kidolgozott projektje, amely-
nek pénziigyi hatterét foként a Beliigyi Biztonsagi Alapok, olykor a hazai in-
tézményi koltségvetés biztositja. A programra valod jelentkezés széles korben
val6é meghirdetését kovetden a NEBEK a beérkezett dokumentumok alapjén el-
végzi a jelentkezOk elsddleges sziirését, majd sor keriil az irasbeli s a szobeli
interjira, amelynek eredményeként meghatarozasra keriil az elkovetkezend6
iddszakban kiutazok kore. A renddérség nemzetkozi bliniigyi egytittmikodéssel
érintett szinte valamennyi fobb egysége delegalt mar munkatarsat a program-
ra, amelynek keretében a munkatarsak megtanuljak készségszinten hasznalni
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a SIENA-t, valamint szakteriiletiikh6z igazodoan részletes ismereteket sze-
reznek a Europol és Eurojust képviseldivel megtartott képzéseken (URL21).

A hospitacids program gyakorlati szempontbdl jelentds, mivel a hazai SIENA
struktaraban 2024 majusaban Osszesen 89 olyan egység vett részt, akik elérik
a halozatot, valamint tobb olyan egység is, amelyek kozvetlen kiildési joggal
is rendelkeznek. A projektben részt vevok tapasztalatai, valamint a kialakitott
kapcsolatok biztositjak a megfeleld szakértelmet, szakmai szinvonalat.’

A renddrségen kiviil a Nemzeti Ado- és Vamhivatal, valamint a Terrorelhari-
tasi Kozpont is folytatott/folytat hospitacids programot, amelyek szintén hoz-
zajarulnak a hazai sikeres folyamatokhoz.

Megjegyzend6 tovabba, hogy az Europol masok szamara kovetendd, jo gya-
korlatnak tartja a magyar hospitacios programot, valamint, hogy az utdbbi ido-
ben tobb orszag is belefogott hasonld jellegli kezdeményezésbe. Ezeknek az
orszagoknak Magyarorszag a tapasztalataival, kapcsolataival segitséget nyujt,
amelyek hozzéjarulnak hazank hirnevének oregbitésehez.
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Az MI-fordulat: hogyan hasznalja fel az Europol
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Absztrakt

Cél: Jelen tanulmany célja, hogy ravilagitson a mesterséges intelligencia (MI)
bliniildézésben valo felhasznalasanak fontossagara a stilyos szervezett blinozés
és a terrorizmus elleni kiizdelemben, mikdzben az eurdpai blinlild6z6 szervek
kozotti egylittmikddés és tudasmegosztas révén biztositja az MI-eszk6zok fe-
lelds és elszamoltathatd hasznalatat.

Maoédszertan: A tanulmany leird6 modszertan alkalmazasaval mutatja be azt
a fejlesztési és egyiittmiikddési folyamatot, amely révén az Innovacios Koz-
pont az Europol és tagorszagai innovacios fejlodéséhez és tudasmegosztasa-
hoz jarul hozza.

Megallapitasok: A nyomozati adatok névekvo mennyisége és sebessége mi-
att a mesterséges intelligencia igéretes megoldasként jelenik meg a bliniild6z6
szervek szdmara a nagy €s Osszetett adatkészletek feldolgozasanak és elemzé-
sének kezelésében. Az Europol élen jar az MI- eszk6zok kifejlesztésében és
ezek tagallamokkal valé megosztasdban, biztositva azok feleldsségteljes és el-
szamoltathat6 hasznalatat. A mesterséges intelligencia (MI) integralasa a biin-
1ld6z6 szervek nyomozasaba jelentdsen ndveli a bliniild6zés hatékonysagat és
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eredményességét, kiilonosen a nagy és Osszetett adatkészletek feldolgozasa és
elemzése terén.

Erték: A tanulmany kiemeli a biiniildoz6 szervek kozotti egyiittmiikodés és tu-
dasmegosztas fontossagat, hogy 1épést tartsanak a mesterséges intelligencia fej-
l6désével, és megakadalyozzak az e technologiakkal vald visszaélést.

Kulesszavak: mesterséges intelligencia (MI), bliniild6zés, Europol, Innova-
cios Kozpont

Abstract

Aim: The aim of this article is to highlight the importance of leveraging Artifi-
cial Intelligence (Al) in law enforcement to combat serious organised crime and
terrorism, while ensuring responsible and accountable use of Al tools through
collaboration and knowledge-sharing among European law enforcement agencies.
Methodology: The study uses a descriptive methodology to describe the de-
velopment and cooperation process through which the Innovation Lab contrib-
utes to the innovation development and knowledge sharing of Europol and its
member countries.

Findings: With the increasing volume and speed of investigative data, Al has
emerged as a promising solution to help law enforcement agencies process and
analyse large and complex datasets. Europol has been at the forefront of devel-
oping and sharing Al tools with its Member States, ensuring their responsible
and accountable use. The integration of Artificial Intelligence (Al) in law en-
forcement investigations has been found to significantly enhance the efficien-
cy and effectiveness of crime fighting, particularly in processing and analysing
large and complex datasets.

Value: The article highlights the importance of collaboration and knowledge-shar-
ing among law enforcement agencies to keep pace with Al advancements and
prevent criminal abuse of these technologies.

Keywords: Artificial Intelligence (Al), law enforcement, Europol, Innova-
tion Lab

Magyarorszag husz évvel ezel6tti eurdpai uniods csatlakozasa és az Europol-
ba valo belépése oOta jelentds eldrelépés tortént a sulyos szervezett biinozés €s
a terrorizmus elleni kiizdelemben. Ezeket a fejleményeket nagyrészt a techno-
logiai fejlodés és annak elterjedése okozta, amely soha nem latott mennyiségii
feldolgozando digitalis informaciohoz juttatja a bliniild6z6 szerveket, és teljesen
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uj kihivasokat tdmaszt veliik szemben. Ennek eredményeképpen a biiniild6z6
szerveknek az egész EU-ban at kell alakitaniuk hagyoméanyos munkavégzésii-
ket, és uj modszereket kell kidolgozniuk ahhoz, hogy tovabbra is hatékonyak
maradhassanak.

A mesterséges intelligencia (MI) az egyik legigéretesebb megoldasként jelent
meg ezekre a kihivasokra, mivel rendkiviili teljesitményndvekedést kinal. Az
MI terén elért elorelépések azt mutatjak, hogy nagy teljesitményii technolo-
gia all rendelkezésre a nyomozati adatok novekvé mennyiségének és sebessé-
gének kezelésére. Mig az elmult hisz évben hatalmas elérelépés tortént a biin-
ild6z0 szervek kozotti nyomozati egytittmiikddésben, a jelenlegi technologiai
fejlodés a relevans eszk6zok fejlesztése terén is hasonloan fokozott egytittmii-
kodést kivan meg. A renddérség szamdra alapvetd fontossagl, hogy biztosit-
sa ezen eszkozok hatékony és felelosségteljes fejlesztését és hasznalatat, alkal-
mazkodva a gyors technologiai fejlédéshez, valamint az (1j munkamodszerek
¢és szabalyozasok fejlodéséhez.

Azon két évtized alatt, amely soran az Europol eldsegitette az informacidcserét
¢és a kozos nyomozast Magyarorszaggal, az Europolnal is tiikr6zddtek az ope-
rativ kornyezet valtozasai, annak érdekében, hogy az ligyndkség folyamatosan
javitsa a tagallamok szamara nyujthaté tamogatast. Ennek eredményeképpen
specialis blinozési teriiletekre szakosodott kdzpontok jottek létre, de az egyre
Osszetettebb operativ kihivasokkal szemben a technoldgia elényeinek kihasz-
nalasa érdekében az MI fejlesztése és integralasa is megkezd6dott.

A blin6z06k altal hasznalt titkositott kommunikacios megoldasok feltorésével
kapcsolatos kozelmultbeli operativ sikerek jol mutatjak ezt a fejlodést, és szem-
1¢éltetik az MI ebben jatszott szerepét. A bliniild6zd szervek altal e nyomoza-
sok soran megszerzett hatalmas mennyiségii adat példatlan betekintést ny(jtott
a biinozok tevékenységeibe. Ugyanakkor a potencialis elektronikus bizonyité-
kok bésége elsoprd adatmennyiséget jelentett, amely joval nagyobb volt, mint
amivel korabban foglalkoztak. Ennek eredményeképpen az elemzdknek oriasi
feladattal kellett szembenézniiik: tobb milli6 adatpontot kellett feldolgozniuk
annak érdekében, hogy a biliniigyi nyomozassal 6sszefiiggésben 0sszekapcsol-
jék a relevans személyeket és eseményeket. Raadasul az ilyen nagy és 0sszetett
adathalmazokban szerepl6 egyes informaciok nagy horderejli iigyekhez kap-
csolodtak, példaul olyan esetekhez, amelyekben kozvetlen életveszEly allt fenn,
és amelyek siirgds prioritast és intézkedést igényeltek.

E kihivas megoldasa érdekében az Europol a nagy és Osszetett adathalma-
zok feldolgozasara és elemzésére MI-t vesz igénybe az ilyen tipusi nyomoza-
sok soran. Az Europol elemzdi sajat adattuddsok tamogatasaval MI- model-
leket hasznalnak tobb millio kép automatikus megjeldlésére és a szovegbdl
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a kulcsfontossagu informaciok — példaul nevek, tartézkodasi helyek, telefon-
szamok és bankszamlaadatok — kinyerésére. Mas modelleket ugy terveztek,
hogy konkrét jeloléseket keressenek a képeken, példaul logdkat a kokain tég-
lakon, vagy azonositod adatokat egy szallitmanykonténer ajtajan, vagy egy al-
kalmazott jelvényén.

Az eldzetes MI- elemzés befejeztével az elemzdk ellendrizhetik az eredmé-
nyeket, és megkezdhetik a nyomok keresését, ezzel tobb ezer 6ranyi idot meg-
takaritva, melyet az lizenetek és képek egyenkénti atvizsgalasaval toltenének.
A nyomok keresése magaban foglalhatja a kokainrol késziilt képek és a kapcso-
ténerek szamat és a kabitoszer-kereskedelemrol ismert kikotékben talalhato
helyszineket. Az elemzdk finomithatjak kereséseiket, dsszevethetik az eredmé-
nyeket mas Europol-adatbazisokkal, és elkezdhetik feltérképezni a kiillonbdzo
gyanusitottak és tevékenységeik kozotti kapcsolatokat.

Mig az Ml nagyban segiti a képek osztalyozasanak és az adatok kinyerésének
kezdeti nehéz munkdjat — mely feladatok faradsagosak és idéigényesek —, ad-
dig a kritikus dontéseket az emberi elemz6k hozzak meg szakértdi tudasukkal.
A végsé cél nem csupan az adatok MI- képessé tétele, hanem a vizsgalatok ha-
tékonysaganak novelése az MI- alapt eszkdzok integralasaval, lehetové téve
ezaltal az elemzok szdmara, hogy szakértelmiiket oda 6sszpontositsak, ahol
arra a legnagyobb sziikség van.

A fent leirt példak azt mutatjak, hogy az MI- megoldasok integralasa a biin-
ildozési gyakorlatba miért elengedhetetlen. Az MI-eszk6zok kifejlesztése és
elfogadasa jelentds kihivasokat jelent, ami arra készteti az Europolt, hogy ak-
tivan elOsegitse az eszkdzok és tapasztalatok megosztasat a tagallamokkal és
a tagallamok kozott. Ezt az egyiittmiikodést az Europol Eurdpai Kliringbizott-
saga (European Clearing Board, EuCB) és az Europol Innovacios Kézpontja
(Europol Innovation Lab) tdmogatjak, amelyek az Europol és a nemzeti iigynok-
ségek 1j eszk6zok kifejlesztésére iranyuld kdzos projektjeit mozgatjak eld. Ezek
az egylttmiikodési erdfeszitések a készségek és tapasztalatok dsszefogasaval
kihasznaljak az eurdpai biiniildozés korlatozott eréforrasait, és igy novelik az
egyes tagallami ligynokségek képességeit azaltal, hogy hozzaférést biztosita-
nak szamukra olyan eszk6zokhoz, amelyek kifejlesztéséhez sajat eréforrasaik
esetleg nem allnanak rendelkezésre.

Ezen eszk6z0k cseréjét az Europol Eszkoztara (Europol Tools) egyszertisi-
ti, amely tAmogatja az innovativ megoldasok megosztasat az Europol és a tag-
allamok kozott. Ez az eszkoztar lehetové teszi, hogy a bliniildozo6 tisztviselok
megosszak az altaluk kifejlesztett eszkozoket, versenyeldnyt és a tovabbi fej-
lesztések alapjat kinalva ezzel mas tigynokségek munkatarsainak. Az innovacio
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ilyen jellegli megosztasa elengedhetetlen ahhoz, hogy a biiniild6z6 szervek lé-
pést tudjanak tartani az MI technologiaban bekdvetkezd gyors fejlodéssel, és
ezaltal biztositani tudjak, hogy miiveleteik tovabbra is hatékonyak maradjanak.

Bar az MI kétségteleniil szamos elénnyel jar a biiniild6zési nyomozasok so-
ran, ugyanakkor sok kihivast kell kezelni annak érdekében, hogy ne csak ha-
tékonyan, hanem feleldsségteljesen is hasznaljak. Ezek egyike az egyre tobb-
dimenziosabba valo, nem egyértelmil eredmények értelmezésével kapcsolatos.
Ezen eredmények megértése az MI technologiak képességeinek és korlatainak
alapos ismeretét igényli. Példaul egy MI-vel végzett keresés soran a legjobban
rangsorolt talalat nem feltétleniil jelenti azt, hogy az pontosan a referenciaké-
pen szerepld személy vagy targy, hanem egyszeriien csak a rendelkezésre allo
adathalmazban talalt legkdzelebbi talalat. Ez a felismerés kulcsfontossagu, mi-
vel a referenciaképek mindsége valtozhat, és a legjobb talalat nem erdsiti meg
a keresett személy vagy targy jelenlétét.

E korlatok felismerése nyomatékositja annak fontossagat, hogy emberi szak-
értok ellendrizzék és értelmezzék az MI- modellek eredményeit. Ez az emberi
feliigyelet kritikus fontossagu a bliniild6zési dontések pontossaganak biztosi-
tasahoz, az MI- modellekben és a betanitasi adatokban rejld potencialis hibak
és torzitasok kezeléséhez.

Az MI felel6s és hatékony alkalmazasanak biztositasa érdekében a biiniildo-
z0 szerveknek megfelel6 képzéssel kell ellatniuk nyomozoikat, és hatarozott
gyakorlatokat kell kialakitaniuk az MI eredményeinek kezelésére. A helyes el-
jarasok kialakitasaval megel6zhetok a félreértelmezések, és biztosithato az MI
feleldsségteljes hasznalata, ami fenntartja a kozvélemény bizalmat a biintildo-
zésben az ilyen technoldgia hasznalataval kapcsolatban.

E kezdeményezéseket tamogatva az Europol a Terrorizmus, Ellenalloképes-
ség, Hirszerzés és Szervezett Biinozés Kutatasi Kivalosagi Kozponttal (Cent-
re of Excellence in Terrorism, Resilience, Intelligence and Organised Crime
Research, CENTRIC) és az EU Bels6 Biztonsagi Innovacios Kézpontjanak (EU
Innovation Hub for Internal Security) kulcsfontossagt érdekelt feleivel egyiitt-
miikddve elinditotta a Mesterséges Intelligencia Elszamoltathatosagi Alapel-
vek (AP4AI — Accountability Principles for Artificial Intelligence) projektet.
A projekt eredményeképpen atfogo keretrendszer jott 1étre, amelynek célja az,
hogy elémozditsa az elszamoltathatésagot az M1 bliniild6zési és egyeb kozbiz-
tonsagban miikddo szereploknél torténd felhasznalasa soran, ezaltal biztositva,
hogy az MI alkalmazasa hatékony és megbizhato legyen.

Ahogy az MI egyre nagyobb teljesitményre tesz szert, €s egyre nagyobb hatast
gyakorol a tarsadalomra, hasznalatanak szabalyozasa kulcsfontossagu kihivas-
sa valt. Mikdzben ez 1étfontossagu és lidvozlendd annak biztositasa érdekében,
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hogy az MI a jot szolgalja, a bliniildozés szamara is jelentds nehézségeket vet
fel. Az unios MI- jogszabaly' fontos jogalkotasi eréfeszités e tekintetben, amely
etikai hatarokat allapit meg, és az MI- megoldasok kockazatértékelésén alapuld
szabalyozasi keretet biztosit. Az MI- jogszabdly jelent0s hatassal van a biiniil-
doz6 kozosségre, mivel célja az, hogy 6sszehangolja az MI innovaciét a rend-
Ori er6kon beliil az alapvetd jogok és a tarsadalmi értékek védelme mellett. Az
MI- jogszabaly prioritasként kezeli az elszamoltathatosagot és az atlathatosagot,
amelyek alapvet6 fontossaguak a demokratikus értékek fenntartdsdhoz, bizto-
sitva, hogy a hatalmi struktirak a kdzosség javat szolgaljak, és hogy az intéz-
mények etikusan viselkedjenek a kdzbizalom megdrzése érdekében. Valaszul
az Europol és a tagallamok bliniild6z6 szervei aktivan egyiittmiikddnek a jog-
szabaly bliniild6zésre gyakorolt hatadsanak értékelésében, valamint a megfele-
1ési folyamatok megkonnyitésében.

Annak érdekében, hogy megkonnyitse a tagallamok munkéjuknak az 0j jogi
kovetelményekkel valo dsszehangolasara tett eréfeszitéseit, az Europol az AP4AI
keretrendszerre épiilo, az MI-re vonatkoz6 megfeleloség-ellendrzo rendszert
(CC4AI — Compliance Checker for Artificial Intelligence) fejleszt. Az eszkoz
célja, hogy segitse az unios belbiztonsagi szakembereket az uniés MI-jogsza-
baly kovetelményeinek betartasaban, és 1épésenkénti utmutatast nyijtson az
MI rendoéri alkalmazasadhoz igazodéan. A CC4Al szabadon hozzaférheto lesz
az unios buniild6zo és belbiztonsagi igynokségek szamara.

Ezzel parhuzamosan az Europol és az EU biniild6z6 szervei az eurdpai biin-
ild6zés szamara egy atfogoé MI- stratégia kidolgozasara is 0sszpontositanak. E
stratégia célja az, hogy 0sszefogja az Eurdpa-szerte szerzett tapasztalatokat, és
olyan egységes megkdzelitést alakitson ki, valamint olyan er6forras-allomanyt
hozzon létre az MI hasznalatahoz, amely valamennyi tagallam szamara elény0s.
Ez a k6z6s erdfeszités kulcsfontossagi az europai biiniildozés hatékony és sza-
balyszeri MI- gyakorlatainak harmonizalasaban.

Az Ml olyan fejletté és ugyanakkor széles korben hozzaférhetévé valt, hogy
a rendkiviil kifinomult modellek szinte barki szaméra elérhetové valtak, fligget-
leniil a technikai tudastol. A blindzok, akik gyakran gyorsan atveszik az j tech-
nologiakat és innovativ modszereket talalnak modszereik megvaldsitasara, szin-
tén egyre inkabb arra torekednek, hogy az MI-t sajat tiltott céljaikra hasznaljak
fel. Ennek eredményeképpen az MI-vel valo blinos visszaélés az egekbe szokatt.
Tekintettel az ilyen tipusu biiniigyi visszaélések jszeriiségére, a blinlildozésnek

1 Az Eurdpai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intel-
ligenciara vonatkozo harmonizalt szabalyok megallapitasarol, valamint a 300/2008/EK, a 167/2013/
EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba
a2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv modositasarol.
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Osszehangolt eréfeszitéseket kell tennie annak érdekében, hogy 1épést tartson
ezekkel a fejleményekkel. A biiniildozési felkésziiltség megerdsitése érdekében
az Europol kifejlesztett egy elorejelz6 funkciot, amely ramutat az MI és mas
technoldgiak bilinds felhasznalasanak valdszintisithetd fejleményeire.

Példaul az Europol 2022-es, a deepfake-ekrdl sz016 jelentéseiben (URL1) ki-
emelt szamos fenyegetés mara mindennapossa valt. Még gyorsabb atvételrdl
tantskodik a nagy nyelvi modellek (LLM-ek — Large Language Models), pél-
daul a ChatGPT megjelenése. Amint azt az Europol az LLM-ek bliniild6zésre
gyakorolt hatasarol szo616 jelentésében (URL2) eldre jelezte, a blindzok gyor-
san felhasznaltak ezeket a modelleket biiniigyi célokra és tiltott tartalmak 1ét-
rehozésara szolgalod eszkdzként. Bar a legtobb LLM rendelkezik bizonyos vé-
delemmel, amely megakadalyozza a rosszindulatu célokra val6 felhasznalast,
ezek a védokorlatok megkeriilheték vagy teljesen eltavolithatok, ha egy (nyilt
forraskodu) modellt helyben futtatnak. A nyilt forraskodi nagyméretii nyelvi
modellek elterjedése sokkal tobb eszkozzel szolgal a biingzok szamara, mint
amirdl korabban valaha is dlmodhattak. Mint ilyenek, az LLM-ek az Europol
megbizatasdban szerepld gyakorlatilag valamennyi biin6zési teriiletet timogat-
hatjak vagy akar fokozhatjak is.

Bar e technologiak gyors elterjedése és a fenyegetések valosagga valasa-
ra vonatkozo bizonyitékok megjelenése sokakat meglepett a biiniildozési ko-
z0sségben, a 2022-es és 2023-as jelentésekben szerepld pontos elérejelzések
azt mutatjak, hogy az ilyen fenyegetéseket elére lehet jelezni és fel lehet ké-
szililni rajuk. Szoros egyiittmiikodéssel és az europai bliniildéz6 szervek meg-
latasainak egyesitésével jobban fel tudunk késziilni a jovobeli fenyegetésekre
az ilyen tipust fejlemények eldrejelzésével, és torekedhetiink arra, hogy még
azel6tt kezeljiik azokat, miel6tt tul késo lenne.

Az elmult két évtizedben az Europol és Magyarorszag kozotti egyre mélyiild
operativ partnerség egybeesett a gyors technologiai fejlodéssel, ami a biiniil-
dozési miikodési kdrnyezet folyamatos valtozasanak dinamikus allapotat ered-
ményezte. Az Europol e kihivasoknak megfelelden fejlodott, €s a tagallamok
bliniild6z6 szerveinek nyujtott tamogatast az MI-re sszpontositva fokozta. Az
eurdpai bliniild6z6 kdzdsségen beliil az MI- eszkdzok fejlesztésére és megoszta-
sara iranyuld koz0os erofeszités 1étfontossagu, ha tovabbra is hatékonyan akarunk
kiizdeni a stlyos szervezett blindzés €s a terrorizmus ellen. Ezen eszk6zok foko-
zott hasznalata mellett 6sszehangolt eréfeszitéseket tesziink annak biztositasara,
hogy feleldsségteljes és elszamoltathatd médon hasznaljuk dket a kozbizalom
megodrzése, valamint a polgarok jogainak és biztonsdganak védelme érdekében.

Annak érdekében, hogy Magyarorszag és mas tagallamok lépést tudjanak tar-
tani az M1 fejlédésével, az Europol proaktivan értékeli a jovébeli fenyegetéseket
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¢s az e technoldgiak altal kinalt potencialis lehetdségeket. Az eurdpai biiniil-
doz6 szervek csak kdzos ismereteik és erdfeszitéseik egyesitésével érhetik el,
hogy felkésziilten alkalmazkodjanak a technologiai valtozasokhoz, és megoriz-
7€k hatékonysagukat a biiniildézésben. Az Europol elkdtelezett ezen erdfeszi-
tések tamogatasa mellett, hogy teljesithesse kiildetését, azaz biztonsagosabba
tegye Europat.
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Absztrakt

Cél: A tanulmany célja, hogy bemutassa az Europol Eurdpai Kiberbtindzés Elleni
Kozpontjanak (Europol European Cybercrime Centre — EC3) szerepét és tevé-
kenységét a kiberblindzés elleni kiizdelemben, kiilonds tekintettel a legmoder-
nebb technoldgiai megoldasokra és egylittmiikodési mechanizmusokra.
Modszertan: A kutatas soran az EC3 altal alkalmazott stratégiak és eszkdzok
elemzésére keriilt sor. A szerzOk az adatok gytijtése és elemzése soran az Europol
belso jelentéseit, nyilvanosan elérhetd forrasokat, valamint esettanulmanyo-
kat hasznaltak fel, hogy atfogd képet nytjtsanak az EC3 tevékenységérol és
hatékonysagarol.

Megallapitasok: Az EC3 kiemelked6 szerepet jatszik a kiberbtindzés elleni
kiizdelemben, kiilondsen a transznacionalis blinszervezetek és a fejlett kiberfe-
nyegetések kezelésében. Az EC3 harom {6 részlegbdl all, melyek kozé tartozik
az operativ egység, a digitalis timogato egység ¢s a szakértelemmel foglalkozo
egység. Az operativ egység négy allando analitikai projektet tart fenn, amelyek
mindegyike kiilonb6z6 kiberblindzési teriiletekre koncentral.

Erték: A tanulmény értékes betekintést nyujt az EC3 miitkodésébe, és a kdzpont
kiberblinzés elleni globalis kiizdelemhez nyujtott tevékenységébe. Kieme-
li az Europol hatékony egylittmikddési modelljét, amely segiti a nemzetkdzi
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Osszefogast a kiberfenyegetések elleni harcban. Az EC3 tevékenységei jelen-
tosen hozzajarulnak a tagallamok kdzotti informaciomegosztashoz és operativ
egylittmiikodéshez, novelve ezzel a kiberblindzés elleni védekezés hatékonysagat.

Kulcsszavak: kiberblingzés, Europol, kiberbiztonsag, transznacionalis biin-
szervezetek

Abstract

Aim: The aim of the study is to present the role and activities of Europol’s Euro-
pean Cybercrime Centre (EC3) in combating cybercrime, with a particular focus
on the latest technological solutions and cooperation mechanisms.
Methodology: The research involved analysing the strategies and tools emp-
loyed by the EC3. Data collection and analysis utilised Europol’s internal re-
ports, publicly available sources, and case studies to provide a comprehensive
overview of EC3’s activities and effectiveness.

Findings: The EC3 plays a crucial role in the fight against cybercrime, particu-
larly in dealing with transnational criminal organisations and advanced cyber
threats. The EC3 is divided into three main divisions: the operational unit, the
digital support unit, and the expertise unit. The operational unit maintains four
permanent analytical projects, each focusing on different areas of cybercrime.
Value: The study provides valuable insights into the functioning of the EC3 and
its contributions to the global fight against cybercrime. It highlights Europol’s
effective cooperation model, which aids in international collaboration against
cyber threats. EC3’s activities significantly enhance information sharing and
operational cooperation among member states, thereby increasing the effecti-
veness of defences against cybercrime.

Keywords: cybercrime, Europol, cybersecurity, transnational criminal orga-
nisations

A Kiberbiinozés az elmult évtizedekben

Ahhoz, hogy meggértsiik az Europol szerepét a kiberblindzés elleni kiizdelemben,
el6szor is meg kell érteniink, hogyan fejlodott maga a kiberbiindzés jelenség
az elmult évtizedekben, és milyen veszélyeket rejt magaban.

Az ezredfordulon a vildg mar online volt, ami azt jelentette, hogy a vilag-
halohoz csatlakoz6 emberek ki voltak téve a kiberblinzés korai formainak.
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A 2000-es évek eleje volt a szamitogépes férgek! aranykora, amelyeket e-mail
mellékletekben és fert6zott weboldalakon keresztiil osztottak meg, mikdzben
az alkalmazasok sebezhetOségeit kihasznalva terjedtek el mas felhasznalok ko-
z0tt. Bar a leghirhedtebb ilyen tevékenységek némelyikének (példaul LoveBug,
URLT) szandéka nem volt egyértelmt, a fert6zott rendszerekben okozott ka-
rok hatalmasak voltak. Ugyanez mondhato el a hackerek altal inditott elosztott
szolgaltatdsmegtagadasi (Distributed Denial-of-Service — DDoS) tdmadasokrol,
amelyek szamos nemzetkozi kereskedelmi weboldalt, példaul a Yahoo-t, az Ama-
zont, a CNN-t és masokat is képesek voltak miikddésképtelenné tenni (URL2).

Nem tartott sokaig, mire a bindzok elkezdték keresni azokat a modokat, ame-
lyekkel pénzz¢ tehetik ezeket az tjszerti blindzési formakat, ami az online csa-
lasok és olyan banki trdjai virusok (példaul Zeus, URL3) elterjedéséhez ve-
zetett, amelyek célja az emberek pénzének és személyes adatainak ellopasa.
Torténetesen a Zeus banki trojai a szolgaltatasként kinalt kiberblindzés egyik
legismertebb uttordje is lett, mivel a miivelet mogott allo szereplok elkezdték
licencezni kodjukat mas kiberbiin6zok szamara, hogy azok végrehajthassak
tamaddsaikat. A trdjai virussal megfert6zott szamitogép teljes hozzaférést biz-
tositott a rendszerhez, ami az aldozat hitelkartyaadatainak ellopasa mellett azt
is lehet6vé tette, hogy rosszindulatl szoftvereket juttassanak a rendszerbe és/
vagy az eszkozt hozzaadjak a bothalozatukhoz.?

A zsarolovirusok elsé verzioi is a Zeusszal egy idOben jelentek meg, de csak
2013-ban, a CryptoLocker megjelenésével kezdte a vilag megérteni a modern
zsarolovirus-tevékenységek pusztitod hatasait. A CryptoLocker ransomware
2048 bites RSA titkositast hasznalt, és a hagyomanyosabb terjesztési modsze-
rek mellett bolthaldzatokat (Gameover Zeus bothalozat) is igénybe vett, hogy
novelje a hatokorét (URL4). Ekkorra mar megjelentek a piacon az elsd krip-
tovalutak, amelyekkel a biin6z6k visszaélhettek a tiltott bevételeik elrejtésére.
Ezek a fejlemények megalapoztak a szervezett, szolgaltatasalapu kiberbiindzés
modern korszakanak nevezhet6 iddszakot.

Biniildozési valasz

A felmeriil6 fenyegetésekre valaszul 2013-ban 1étrehoztak az Europol Eurépai
Kiberbiin6zés Elleni Kézpontjat (Europol European Cybercrime Centre — EC3).

1 Onterjeszté rosszindulati szamitogépes program (azaz malware).
2 Fert6zott eszk6zok haldzata, amely malware terjesztésére és/vagy DDoS-tamadasok inditasara hasz-
nalhato.
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Az EC3 ma harom részlegbdl all: az operativ, a digitalis timogatassal foglalko-

70, valamint a szakértelemmel és az érdekeltek kezelésével foglalkozo egysé-

gekbdl. Az operativ egység négy allando analitikai projektnek (AP) ad otthont,

amelyek mindegyikét egy adott kiberblin6zési teriiletnek szentelt:

* AP Cyborg — a kiber-fiiggd blindzés;

* AP Terminal — online csalasi rendszerek;

* AP Twins — gyermekek online szexualis kizsdkmanyolasa;

* AP Dark Web — keresztbtindzést el6segitd kiberblindzés (példaul tartalom-
feliigyelet nélkiili tarhely, virusirto-ellenes szolgaltatasok, a dark web bii-
nos felhasznalasa).

Emellett az EC3 ad otthont a kiberbiindzés elleni k6zds munkacsoportnak (Joint
Cybercrime Action Taskforce — J-CAT) is, amely 13 unios tagallam és hét nem
unios egylttmiikodési partner kiberkapcsolati tisztviseldit tomoritd allando
operativ csoportbol all. A J-CAT egyiittmiikodik az EC3 operativ csoportjaival
azért, hogy hirszerzésen alapuld, 6sszehangolt fellépést vezessen be a legfon-
tosabb kiberblinzési fenyegetések és célpontok ellen.

Modern kiberbiinozési veszélytérkép

Az elmult tiz év soran a kiberblin6zéssel kapcsolatos fenyegetések a transzna-
cionalis blinszervezetek és (infra)strukturak magasan specializalt feketegazda-
sagava fejlodtek (URLS).

A kiberbiindzés valamennyi teriiletén a blinszervezetek gyakran foldrajzilag
szétszort szereplokbol allnak, és miiveleteiket a vilag kiilonb6z6 pontjain el-
helyezett komplex infrastruktiran végzik, ami ellenallova teszi 6ket a biiniil-
dozoi lekapesolasokkal szemben. A kiberbiindzés hatarok nélkiili jellege miatt
a blincselekmények aldozatai szinte mindig nemzetkoziek, tobb joghatoésagon,
région, sét kontinensen is ativelnek.

A szolgaltatasalapu kriminalis gazdasag emellett csokkentette a belépési kor-
latot mind a sziikséges technikai készségek, mind a miiveletek 1étrehozasahoz
sziikséges 1d6- és er6forras-befektetés tekintetében. A zsaroldprogram-szolgal-
tatasként (Ransomware as a service — RaaS) miikddo szolgaltatok példaul mas
kiberblindz6knek adjak kdlcson rosszindulati kodjukat, cserébe a biincselek-
ménybol szarmazo bevételik egy szazalékaért.

A kiberblin6zés valamennyi teriiletén tevékenykedo elkdvetok online tevé-
kenységiik soran kihasznaljak a tarhely- és anonimitési szolgaltatdsokat, hogy
elkeriiljék a bliniild6z6 szervek altali felderitést és azonositast. A leggyakoribb
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példak erre a biindzok szamara nyujtott tartalomfeliigyelet nélkiili tarhelyszolgal-
tatasok (Bulletproof Hosting — BPH) és virtualis maganhalozati (Virtual Private
Network — VPN) szolgaltatok, amelyek lehetdvé teszik szamukra, hogy infra-
struktarajukat kiépitsék, valamint proxykon keresztiil kapcsolodjanak aldoza-
taikhoz és egymashoz.

A kriptovalutak szintén hatalmas szerepet jatszanak a kiberblinzésbol szar-
mazo6 bevételek tisztara mosasa révén. Amellett, hogy nem kétédnek kdzponti
pénziigyi intézményekhez, vagy a tarcak tulajdonosainak személyazonossaga-
hoz, a blokklancon végrehajtott tranzakciok nyomon kovetése megnehezithetd
a kriptopénzkeverd® és -cserélé* szolgaltatasok hasznalataval.

A dark web forumok és piacterek a biinzok rendelkezésére bocsatjak a tima-
dasok végrehajtasahoz sziikséges eszkozoket, szolgaltatasokat és lopott ada-
tokat, mikdzben a tudasmegosztas és a toborzas platformjaként is szolgalnak.

Ezek az atalakulasok a modern kommunikacios technologiak altal kinalt no-
vekvd anonimitéssal egylitt hozzajarulnak a kiberblindzés uj és régi formainak
folyamatos ndvekedéséhez.

Kiizdelem a Kiberbiinozés modern formai ellen

A kiberbiindzés transznacionalis jellege miatt csak egy nemzetkdzileg koordi-
nalt biiniild6z6i valaszlépés lehet hatékony az elkdvetdk azonositasaban és mii-
veleteik megszakitasaban. E célbol az EC3 egyediilallo szerepet jatszik a nagy
érteki célpontok azonositasaban, a nemzetkdzi biiniild6z6i miiveletek koordi-
nalasaban, valamint az unids tagallamok és az Europollal operativ egylittmi-
kodési megallapodast kotott orszagok szamara nyujtott technikai tamogatasban.

Az EC3 operativ csoportjai és a J-CAT megkonnyitik a kulcsfontossagu kiber-
blindzési fenyegetések €s célpontok elleni hatarokon atnyuldé nyomozasok ko-
z0s azonositasat, rangsorolasat, kezdeményezését és végrehajtasat. Ezek a fel-
1épések hirszerzésen alapulnak, mivel az Europol képes azonositani a nemzeti
blinligyi nyomozasok kereszthivatkozasait ¢és atfedéseit, és koordinalni a sza-
mos orszag bliniild6zo szerveit érintd nemzetkdzi miiveleteket. Ez a megkoze-
lités kulcsfontossagli a nemzetkdzi blinszervezetek elleni kiizdelemben, mivel —
amint azt korabban mar emlitettiik — a szereplok, aldozataik €s infrastruktarajuk
tobb joghatdsagban is szétszorddnak.

3 Apotencialisan azonosithato kriptovaluta-alapok keverése mas alapokkal, hogy elfedjék eredeti forra-
sukat.
4  Egy kriptovaluta cseréje egy masikra.
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Ez a megkozelités vezetett tobbek kozott az EMOTET (URLO6), azaz az elmult
évtized egyik legjelentdsebb bothaldzata, a RaidForums (URL7), a vilag egyik
legnagyobb hacker kozossége, a Genesis Market (URLS), az egyik legveszé-
lyesebb olyan piac, ahol lopott fiokok hitelesitd adatait értékesitették hackerek
szamara vilagszerte, valamint az olyan kiemelked6 zsaroloprogram-szolgalta-
tasok, mint a LockBit (URL9) és a Hive (URL10) felszamolasahoz.

Példaként emlithetjiik emellett a magyar biiniild6z6 szerveket is érint6 kiemel-
kedd nemzetkdzi operativ akcidkat is, példaul a FluBot kémprogram infrastruk-
turajanak felszamolasat, amely az egyik leggyorsabban terjedd mobil kartevo
volt. (URL11),A VPNLab elleni fellépést is (URL12), amely védett kommuni-
kaciot és internet-hozzaférést kinalt — példaul valtsagdijfizet6 programok tele-
pitését — sulyos blincselekményeket elkovetd kiberbiindzéknek.

Tovabbi példak az EC3 altal koordinalt és a tobbi részt vevo orszag mellett
Magyarorszagot is érintd, ismétlodo, hirszerzés altal iranyitott akciokra:

*  Kartyas Akeié (URL13) — a lopott hitelkartyaadatokat értékesité webol-
dalakon veszélyeztetett kartyaadatokat értékesito és vasarld csalok elleni
miuvelet, amelynek célja a pénzintézetek és a kartyabirtokosok vesztesége-
inek mérséklése és megeldzése. 2020-ban tobb mint 90 000 kartyaadatot
elemeztek, amivel mintegy 40 milli6 eurd veszteséget sikeriilt megel6zni.

* Eurdpai Pénzcsempész Akciéo (URL14) — a pénzcsempészek és beszerve-
z0ik elleni kiizdelemre iranyul6é miivelet. 2023-ban tobb operativ szakasz-
ban 10 759 pénzcsempészt €s 474 beszervezot azonositottak, ami vilagszer-
te 1013 személy letartoztatasahoz vezetett.

+ Aldozat Azonositasi Munkacsoport (URL15) — kezdeményezés a gyerme-
kek szexualis zaklatdsat bemutatd anyagokban abrazolt aldozatok és elko-
vetdk azonositasara. 2021-ben a szakértok mintegy 580 olyan képsoroza-
tot és videofajlt elemeztek, amelyeken gyermekek szexualis zaklatdsanak
ismeretlen aldozatai szerepelnek, és 18 gyermeket tudtak azonositani, két
elkovetdt pedig letartoztatni. Ezenkiviil 211 esetben sikeriilt meghatarozni
a valoszintsithetd gyartd orszagot, és hirszerzési csomagokat kiildtek az
¢érintett orszagoknak vizsgalat céljabol.

¢ Kiber-jarorozés Hete (URL16) — kezdeményezés a dark web piactereken
mikodo nagy értékii célpontokkal (eladok €s vevok) kapesolatos hirszer-
z¢si informaciok gytijtésére.

Mint mar emlitettiik, a kiberbin6zok jol kihasznaljak a modern, adatvédelmet
fokozo technologiakat, ami kihivast jelenthet a bliniild6zés szamara a tevé-
kenységiik nyomon kdvetése és a zarolt és titkositott eszkzokrol torténd di-
gitalis bizonyitékok megszerzése tekintetében. A blin6zék operativ biztonsagi
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intézkedéseinek ellenstilyozasara léteznek eszkdzok és technikak, de ezek kolt-
ségesek, €s alkalmazasuk magas szintli szakértelmet igényel. Ezen kiviil az 4j
technolédgiak gyors fejlodése miatt folyamatos kutatasra és fejlesztésre van
sziikség ahhoz, hogy 1épést tartsanak a piaccal. Az 6sszes unios tagdllam sza-
mara nehéz fenntartani ezeket a képességeket, ezért az EC3 1étrehozta a digita-
lis tamogato egységet (Digital Support Unit — DSU), hogy megerdsitse a veszé-
lyes blin6z61 haldzatok és a nagy értékil célpontok elleni kollektiv biiniild6z6i
reakcidt. A DSU néhany kiemelked6 képessége a kovetkezo:

* Helyszini forenzikus tamogatas nyujtasa nemzetkdzi miiveletek soran a gya-
nusitottak eszkdzeirdl szarmazo bizonyito erejii adatok lefoglalasa és rog-
zitése érdekében.

* Az Europol dekddolési platformjanak miikodtetése (URL17), amely segit
a blinligyi nyomozas soran jogszerlien megszerzett informaciok dekodolasaban.

+  Kriptokovetési tiamogatas nyujtasa a kiberbiin6zok tiltott bevételeinek nyo-
mon kovetése érdekében.

* Az Europol Kartevd Programok Elemzési Megoldasanak (Europol Malware
Analysis Solution — EMAS) iizemeltetése, amely a rosszindulatu szoftverek
(példaul zsaroloprogramok) viselkedésének vizsgalatara szolgalo, biiniildo-
701 korlatozas ala es6 dinamikus elemzési platform, melynek célja az iize-
meltetdk elleni, hatarokon atny1l6 nyomozasok gazdagitasa.

Eloretekintés

A digitalizalt biindzés fenyegetése csak tovabb ndvekszik, mivel a blin6zok
minden blinozési teriileten technolodgiai ellenintézkedéseket alkalmaznak te-
vékenységiik elrejtésére. Ezek kozé tartozik a titkositott kommunikéacio, a dark
web piacainak hasznalata illegalis aruk és szolgaltatasok értékesitésére, vala-
mint a kriptovalutdk mint fizetési formak alkalmazasa, amellyel megnehezitik
a blincselekménybdl szdrmazé bevételek nyomon kovetését. A jelenleg a bii-
ndzés hagyomanyosabb formaival foglalkoz6 biinszervezetek a portfolidjukat
olyan jovedelmezo biincselekményekkel kivanjak boviteni, mint az online csa-
lasi rendszerek. A szervezetek és maganszemélyek folyamatosan 1j technologiai
megoldasokat vezetnek be, ami noveli a kibertamadasok, rosszindulata szoft-
vertevékenységek és behatolasok potencialis tamadasi feliiletét.

Mindezen tendenciakat figyelembe véve minden eddiginél fontosabb az or-
szagok, maganvallalatok és tudomanyos intézmények kozotti érdemi operativ
egylittmiikddés kiépitése annak érdekében, hogy ellenstilyozni lehessen a ki-
berblindzdk altal a k6zos biztonsadgunkra jelentett fenyegetést.
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Absztrakt

Cél: A cikk megkisérli szamba venni és bemutatni az EU-tagallamok biiniildo-
z0 hatdsagai kozotti hatdrokon atnyulo biiniigyi adat- és felderitési informacio-
csere legjelentésebb dilemmait és kihivasait, amelyekkel a teriileten dolgozo
blinligyi allomany jelenleg szembesiilhet.

Médszertan: A vonatkoz6 jogszabalyok, ajanlasok és legjobb gyakorlatok
mellett a tanulmany — a szerz6 rendorségi szakemberként szerzett személyes
tapasztalatai alapjan, kiegészitve az unios biiniild6z6 kozosség tagjainak meg-
latasaival — leirja és bemutatja a mai nemzetkozi rendérségi egylittmiikodés
kiilonb6z6 kihivasait.

Megallapitasok: Az EU bliniild6zési informacidcseréje a globalizacionak és
a fokozatos informacios és kommunikacios technolédgiai fejlddésnek kdszonhe-
toen atalakuldban van. Az intézményesitett hatarokon atnyulo bliniligyi adat- és
bliniild6zési informacidcsere fejlodésének 1épést kell tartania a biindzés vilaga-
val, és tiikkroznie kell a szakpolitikai tertilet érzékeny jellegébdl eredd kihivaso-
¢s kapacitasépitésével érheto el.

Erték: Ez a pillanatfelvétel strukturalt attekintést nyujt, és felhivja a figyelmet
a nemzetkozi biiniildozési informaciocsere dsszetettségére €s ellentmondasa-
ira, amelyekkel a politikai dontéshozoknak és a rendvédelmi szakembereknek
napjainkban szembe kell nézniiik a hatarokon atnytlé biincselekmények sike-
res megeldzése, felderitése és kivizsgalasa érdekében.

Magyar nyelvii utank6zlés. Jelen cikk angol valtozata megjelent a Belligyi Szemle 2024. évi 9. szamaban.
DOI link: https://doi.org/10.38146/BSZ-AJIA.2024.v72.19.pp1715-1726
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Kulesszavak: Europol, hatarokon atnytlé informacidcsere, kapacitasépités,
INnovacio

Abstract

Aim: The paper attempts to take stock and present the most significant dilem-
mas and challenges of cross border criminal data and intelligence exchange
between law enforcement authorities of EU Member States that can be experi-
enced by police personnel in the field at the moment.

Methodology: In addition to the relevant legislation, recommendations and
best practices, the paper — based on personal experience as a police professional,
supplemented by insights of the members of the EU law enforcement commu-
nity — describes and illustrates the various challenges of today’s international
police cooperation landscape.

Findings: The EU law enforcement information exchange scene is in the midst
of its transformation due to globalisation and the progressive information and
communication technology advancement. The evolution of the institutionalised
cross border criminal data and intelligence exchange has to keep up with the
world of crime and reflect the challenges which arise from the sensitive nature
of the policy area itself, where any substantial development can only be reached
by innovation and capacity building of the law enforcement sector.

Value: This snapshot is to give a structured overview and to draw more attention
to the complexity and the controversies of the international law enforcement
information exchange landscape, which policy-makers and police profession-
als have to face nowadays in order to successfully prevent, detect or investigate
cross border criminal offences.

Keywords: Europol, cross border information exchange, capacity building,
innovation

Bevezetés

A Lisszaboni Szerz6dés' hatalybalépése el6tt a hatarokon atnyuld blniigyi in-
forméaciodcserében részt vevo rendordk ugy érezték, hogy egy kis klub tagjai,
akik készek a bajtarsiassag és a kdlesonds bizalom szellemében egyiittmiikod-
ni. Elemi eszkoztaruk az Interpol korozésekbol és a Schengeni Informacios

1 Lisszaboni Szerz6dés az Eurdpai Uniorol szolo szerz6dés és az Eurdpai Kozosséget 1étrehozo szerzo-
dés modositasarol (2007/C 306/01).
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Rendszer (SIS) jelzéseibdl allt; megbizhato szarnysegédjiik az Europol volt,
a ,,Svéd Kezdeményezést”? a renddroknek szo6l6 alapvetd informacidcsere ut-
mutatoként hasznaltak.

A nemzetkdzi informéciocsere inkabb lehetdség volt, mint kényszer, és a ki-
valasztottak kivaltsaga a mai realitashoz képest, ahol a nagyszamu, biiniigyi
informaciocserét végzo szakember inkabb az informacios szupersztradan érzi
magat a csucsforgalomban.

Majd a Lisszaboni Szerzédéssel megvaltozott a szabalyozasi kornyezet, és az
EU bel- és igazsagiigyi (JHA) szakpolitikai teriiletének ambicioi — az 1j tipu-
su fenyegetések ¢s biiniigyi kihivasok megjelenésével parhuzamosan — jelen-
tdsen megnottek. A blindzés fejlodése a nemzetkodzi renddri egylittmitkodést
rutinna és az unios tagallamok kozponti biiniigyi egységei alaptevékenységé-
nek részévé tette.

Az Europol — 1j jogalapjaval® — valddi unios informacios csomépontta valt,
amely alapvetd szerepet jatszik a hatarokon atnyulo stlyos és szervezett bi-
noz¢és elleni kiizdelemben, nélkiilozhetetlen eszkdzok és szolgaltatasok, vala-
mint azon harmadik orszagok elérését biztositva, amelyekkel operativ egyiitt-
miikddési megallapodast kotott. Az Europol miikodteti az europai biztonsagos
informaciocsere-halozati alkalmazast (SIENA) is, amelyet az informaciocse-
rér6l szo16 Gj unids iranyelv* és a Priim II. rendelet alapjan egyre gyakrabban
neveznek ,,alapértelmezett csatornanak™.

Az Europol szintén nagyban hozzajarult ahhoz, hogy az EMPACT? kiemelt
unios instrumentumma, €s a szervezett biinézés elleni uniods szinti kiizdelem
multidiszciplinaris és tobb ligynokséget érintd operativ egylittmiikddés eszko-
zévé valjon. Az EMPACT keretében biztositott integralt megkdzelités — beleért-
ve az informacidkezelést, az innovaciot és az unids belsd biztonsagot szolgalo
képzést is — lehetdvé teszi a tagallamok szamara, hogy feladataikat hatékonyan,
egylittmiikddve, a jogi, technikai és képzési eréforrasok lehetd legnagyobb
mértékii kihasznalasaval végezzéEk, elényoket szerezve mind az operativ, mind
a stratégiai tamogatasbol (Vetter, 2023).

2 Az Europai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok biiniild6z6
hatdsagai kozotti informaciocserérdl és a 2006/960/IB tandcsi kerethatarozat hatalyon kiviil helyezé-
sérol.

3 Az Eur6pai Parlament és a Tandcs (EU) 2016/794 rendelete (2016. méjus 11.) a Biniilddzési Egytittmi-
kodés Europai Unids Ugynokségérdl (Europol), valamint a 2009/371/1B, a 2009/934/1B, a 2009/935/
1B, a 2009/936/IB és a 2009/968/1B tanacsi hatarozat felvaltasardl és hatalyon kiviil helyezésérdl.

4 Az Eurodpai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok biiniild6z6
hatdsagai kozotti informaciocserérdl és a 2006/960/IB tanacsi kerethatarozat hatalyon kiviil helyezé-
sérol.

5 European Multidisciplinary Platform Against Criminal Threats — Europai Multidiszciplinaris Platform
a Biiniigyi Fenyegetettség Ellen.
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A 2021-2025 kozotti idbszakra sz0l0, a szervezett blindzés elleni kiizdelem-
re iranyul6 eurdpai unios stratégia® az EMPACT-ot a szervezett biinézés elleni
kiizdelem egyik legfontosabb eszkdzeként ismeri el, €s prioritasként hataroz-
za meg a ,,z0kkendmentes informacidcserét €s az informacidokhoz torténd valds
ideji hozzaférést”, a ,,magasabb szintii egyiittm{ikddési kereteket” és a ,,nem-
zetkozi egylittmiikodést”.

Kulcsfontossagt intézkedéseivel (hozzaférés a rejtjelezett informaciokhoz,
teljes interoperabilitas, a priimi keretrendszer korszeriisitése,” az Europol Ren-
delet feliilvizsgalata, beleértve a SIS Rendelet modositasait) a biiniildozési in-
formacidomenedzsment struktiirafejlesztésére dsszpontosit. Végezetiil kijelenti,
hogy ,, az Unionak és tagallamainak a biinszervezetek elott kell jarniuk”.

Az Eurdpai Biztonsagi Uni6 Stratégidjanak pilléreire alapozva, az unids (meg-
1év6 és jovobeli®) informacios rendszerek fejlesztésével, valamint a biiniildozé-
si, hatarigazgatasi, migracios és menekiiltiigyi célokra létrehozott rendszerek
interoperabilitasanak koncepcidjat’® felkarolva, az Europai Uni6 — az adatbazi-
sai, egyéb eszkdzei, technikai és tevékenységei révén — rendészeti informacios
nagyhatalomma és a biiniild6zés globalizalt vildganak stratégiai szerepl6jévé
valt (De Buysscher, 2023).

A biiniildozési informaciocsere arculatinak megvaltoztatasa

A biiniild6zési informaciok és felderitési adatok cseréje dontd szerepet jatszik
a sulyos szervezett blindzés elleni kiizdelemben, kiilondsen napjaink dsszekap-
csolddo vildgaban, ahol a biincselekmények konnyen atléphetik a foldrajzi ha-
tarokat és a tagallamok biiniild6z6 hatosagainak teriileti illetékességét.
Tekintettel a tényre, hogy a szervezett blin6zés egyre 0sszetettebbé és ki-
finomultabba valt napjainkra, egyértelmtien kidolgozottabb nemzetkozi va-
laszra, valamint a globalis bliniigyi informacidémegosztasi struktira és az

6 A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis Bi-
zottsagnak és a Régiok Bizottsaganak a szervezett biindzés elleni kiizdelemre iranyul unios stratégia-
ol (2021-2025).

7 A Tanacs 2008/615/IB hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon atnyu-
16 biindzés elleni kiizdelemre iranyuld, hatarokon atnyulé egyiittmiikodés megerdsitésérol és a Tanacs
2008/616/1B hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon atnylo biinozés
elleni kiizdelemre iranyulo, hatarokon atnytlé egyiittmiikodés megerdsitésérdl szolo 2008/615/IB ha-
tarozat végrehajtasarol.

8  European Search Portal — Eurdpai Keresoportal; European Entry/Exit System (EES) — Europai Hatar-
regisztracios Rendszer; European Travel Information and Authorisation System (ETIAS) — Eurdpai
Utasinformacios és Engedélyezési Rendszer.

9 Az Eur6pai Parlament és a Tanacs (EU) 2018/1860 rendelete, az Eurdpai Parlament és a Tanacs (EU)
2018/1861 rendelete, az Eurdpai Parlament és a Tanacs (EU) 2018/1862 rendelete.
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informaciémenedzsment szerkezetének modernizalasara van sziikség. A biin-
iildozési agazatot a technologia alakitja, ami megvaltoztatja a nemzetk6zi rend-
védelmi egylittmitkddéshez vald hozzaallasunkat (De Bolle, 2023).

Azuniods dontéshozatal gyorsan és folyamatosan reagal az 11j szakpolitikai igé-
nyekre cselekvési tervekkel, jogalkotasi javaslatokkal és a szakpolitikai folyamat
egyéb jelentds termékeivel. Az az elképzelés azonban, hogy egy politika meg-
alkotasa — ami 6nmagaban is kihivast jelent — megoldhat egy fontos kérdést,
vagy kezelhet egy fenyegetést, illuzid. A kihivas masodik felvonasa a politi-
ka ,,3D-s” végrehajtasaval kezdodik, ahol a végsé mentsvar a hatasvizsgalat,
az ellenség pedig a végrehajtasi hatarido €s az 6téves értékelés. A megoldas az,
ha egy olyan teljes értékii és hatékonyan miikodd produktummal rendelkeziink,
amely a hatarokon atnyuld bliniildozési egylittmiikodés jol mitkddo és megkeér-
dédjelezhetetlen eszkdzének bizonyul.

Altalaban véve fontos, hogy mértéktartassal, jozan ésszel és bizonyos foku tisz-
tességességgel jarjunk el, amikor megprobalunk politikai valaszt adni egy prob-
léméara. Azonban a technologia fejlédésével és a globalis dsszekottetések bovii-
1ésével az elmult években fokozni kellett a fejlodés litemét €s az ambicid szintjét.
A politikaalkotas jelszavai az innovativ, dinamikus és multidiszciplinaris lettek.

Ezért az unids biiniild6zésnek ma mar szamos kihivassal kell szembenéznie
a hatékony és biztonsagos informaciocsere terén. E kihivasok kozg tartozik tob-
bek kdzott az interoperabilitas és az adatok pontossaganak biztositasa, a digitalis
bizonyitékokhoz torténd valos idejii hozzaférés garantalasa, az er6forraskorla-
tok, a jogi és etikai komplexitasok kezelése az adatmeg6rzési kérdésekkel és az
Eurodpai Birdsag itéleteivel kapcsolatos ésszerti megkozelitések felvazolasaval,
és végiil, de nem utols6 sorban a maganélethez vald jog €s a szabadsagjogok
védelme, valamint a névekvo kiberbiztonsagi fenyegetések kezelése.

Ezeket a kihivasokat, amelyek természetiiknél fogva a biiniildozési szektor-
ban jelen 1évé mitkddési egységében mindegyikében feltiinnek, atfogoan és
egylittmiikodé modon kell feltérképezni €s megvizsgalni, felmérve a biiniildo-
zési informacidcserére gyakorolt hatasukat, hogy kiaknazzuk a lehetséges szi-
nergidkat és megosszuk a kezelésiikkel jaro terheket.

Pillanatkép a végrehajtas lehetséges kihivasairol

A maganélet tiszteletben tartdasa és a polgari szabadsdagjogok

A maganélethez valo jog és a szabadsagjogok védelme kotelesség és alapve-
t6 kihivés a biliniildozés szamara, mivel a hatosagok és az unids tigynokségek
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nagy mennyiségli személyes és kiilonleges adatot kezelnek, amelyeket hataro-
kon atnyulé dimenzidban dolgoznak fel (eurdpai és nemzetkozi szinten egy-
arant). A buniildozésbe vetett kozbizalom ezen informéciok feleldsségteljes
felhasznalasatol fiigg, és a maganélethez vald jog barmilyen megsértése alaas-
hatja a rendszerbe vetett allampolgari bizalmat.

A maganélethez vald jog és a szabadsagjogok eldtérbe helyezésével az EU
nagyon biztonsagos és megbizhatd egyiittmiikddo partner a személyes adatok
feldolgozasa terén, ami alapvetd fontossagu az érdemi partnerségek kialakita-
sahoz ¢s fenntartdsahoz, valamint a blinmegel6zés és a biindzés elleni kiizde-
lem terén val6 fokozottabb egyiittmiikddés elémozditasahoz.

Az unids bliniildoz6 hatésagok ¢és tigyndkségek szigort adatvédelmi intézke-
déseket alkalmaznak a személyes adatok védelme €s a visszaélések megeldzése
érdekében. Ezek kozé tartozik tobbek kozott az adatgyiijtés, adatmegosztas és
adatfelhasznalas atlathatosaga, az adatok anonimizalasa, a titkositas és a hoz-
zaférés szabalyozasa annak érdekében, hogy korlatozzak, kik tekinthetik meg
¢s hasznalhatjak fel a kiilonleges személyes adatokat.

Az EU ¢s a tagéallamok fiiggetlen hatosagai €s mechanizmusai feliigyelik
a személyes adatok kezelésének jogszertiségét, és ellendrzik az informacio-
csere gyakorlatat.

A beérkez6 adatok tomege miatt Uj tipust feldolgozasi folyamatokat kell 1ét-
rehozni és jovahagyatni, és az esetleges adatvédelmi aggalyokat valds id6ben,
a bliniildozési szakemberekkel szoros egyiittmiikodésben kezelni. A garanci-
ak megerdsitésekor €s az adatvédelmi normak betartasanak ellendrzése soran
figyelembe kell venni a bliniildozés 1) kihivasait is.

Jogi anomaliak

Az egyik legnagyobb kihivast a kiilonb6z6 jogrendszerek eltérd jogi kereteibol
¢s adatvédelmi rendelkezéseibdl adodo normativ és etikai nehézségek kezelése
jelenti. Azzal, hogy a biindzés egyre inkabb orszadghatarokon atnyulo jellegii-
vé valik, a kiilonb6z6 tagallamok blinlild6z6 hatdsagai kozotti egytittmikodés
alapvet6 fontossaguva lesz. Ezt az egyiittmiikdést azonban gyakran akada-
lyozzak a jogi standardok, az adatvédelmi rendelkezések és a bizonyitékgylij-
tési eljarasok kozotti kiillonbségek.

Egyes jogrendszerekben példaul szigorubb adatvédelmi szabalyok korlatoz-
hatjak a személyes adatok megosztasat, mig masokban enyhébb, szélesebb
kort informaciocserét lehetdve tevo jogszabalyok lehetnek érvényben. Ezek
a kiilonbségek késedelmekhez és kihivasokhoz vezethetnek a nyomozasokhoz
sziikséges informaciok megosztasa soran.
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Emellett jogi dilemmak meriilnek fel, amikor a hatékony binmegeldzés sziik-
ségessége, az egyéni jogok védelme és az egységes piac érdekei kozott kell
egyensulyt teremteni. E kihivas iskolapéld4ja az EU-ban a kommunikacios
adatok megorzésének kérdése.

A biiniild6z6 hatdsagoknak és unios ligynokségeknek biztositaniuk kell, hogy
informaciocsere-gyakorlatuk megfeleljen a jogi és etikai norméaknak, mikdz-
ben tiszteletben tartjak a maganélet és a polgari szabadsagjogok védelmét. E
bonyolult gyakorlati problémak megoldasa érdekében egyértelmil iranymuta-
tasokat és protokollokat kell kidolgozni a mindennapi biiniigyi informaciocse-
rére vonatkozoan, a jogi standardok és az adatvédelmi intézkedések 6sszehan-
golasa érdekében.

Interoperabilitas és adatpontossag

Az adatok pontossaga és az interoperabilitas a hatékony bliniild6zési informa-
ciocsere kritikus elemei. A pontatlan vagy kovetkezetlen adatkezelés kifoga-
solhaté nyomozasokhoz, téves letartdztatdsokhoz és igazsagszolgaltatasi hi-
bakhoz vezethetnek.

Az adatok pontossaganak biztositasahoz szilard adatellendrzési és hitelesité-
si eljarasokra van sziikség, amelyek megerdsitik az informaciok megbizhato-
sagat azok megosztasa vagy az eljarasokban valo felhasznalasa elé6tt. Az adat-
mindség €s az interoperabilitas javitasa érdekében a bliniildozési szakpolitikai
terlilet mar a multban is befektetett (példaul SIS), és az Gjonnan kifejlesztett
interoperabilis rendszerek részeként a jovoben is (példaul ETIAS) invesztal-
nia kell szabvanyositott adatformatumokba és protokollokba (példaul UMF 7).

Bar a nagy rendszerek egyik ellentmondasa, hogy az interoperabilitas érdeké-
ben zart rendszerekben, miikodési egységekben dolgoznak, ez az unios informa-
cios rendszerek kozotti interoperabilitasi keretrendszer 1étrehozasara iranyulo
cél elérését is késlelteti vagy akadalyozza a bel- és igazsagiigyi egylittmiikodeés,
valamint a menekiiltiigy és a migracio teriiletén is.

Ezenfeliil 6nmagaban a ,,big data” is kihivasok sorat hozza magaval, amelye-
ket gyakran a ,,4 V”’ (Volume, Velocity, Variety és Veracity — tomeg, sebesség,
valtozatossag, hitelesség, mely utdbbi az adat mindségére és megbizhatosaga-
ra utal) néven emlegetnek. Maga a volumen jelentds kihivast jelent valameny-
nyi szerepld szamara, mivel nagy mennyiségti adatot kell tarolni, feldolgozni
és elemezni. Az ilyen nagy mennyiségli adat kezelése 0j tarolasi (nagylépté-
kit megosztott rendszerek és felhdalapu tarolasi megoldasok) és feldolgozasi

10 Universal Messaging Format.
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megoldasokat igényel, ugyanakkor az adatmin6ség, az iranyitas és a biztonsag
szavatolasa tovabbra is kulcsfontossagt kérdés marad a ,,big data” értékének
kiaknazasa szempontjabol.

Abban a pillanatban, amikor a bel- és igazsagiigy teriiletén az eurdpai adatba-
zisok kozotti interoperabilitds és szinergia nem csupan jogi, hanem gyakorlati
valosagga valik, a ,,big data” problémaja hipotetikusbdl a biiniild6z6 kézdsség
mindennapi kihivasava valik, amelyet csak a lehetd legmagasabb szintii auto-
matizalassal lehet megoldani.

Kiberbiztonsagi fenyegetések

A technolodgia fejlodésével a kiberbiztonsagi fenyegetések jelentds kockaza-
tot jelentenek a bliniild6zés szamara, egyben tovabbi rizikot a nemzetkozi in-
formacidcserére nézve. Blinszervezetek és rosszindulati szereplok célba ve-
hetik a rendészeti rendszereket, hogy adatokat lopjanak, mitkodési zavarokat
okozzanak, vagy jogosulatlanul hozzaférjenek szenzitiv informacidkhoz. Az
olyan kibertdmadasok, mint a zsaroléprogramok, az adathaldszat és az adat-
védelmi incidensek veszélyeztethetik az informaciocsere integritasat, ami az
érintett hatosagokba és unids ligyndkségekbe vetett kozbizalom csdkkenését
eredményezheti.

A hatékony kiberbiztonsagi stratégiak kidolgozasa, beleértve a korai figyel-
meztetd és valsagkommunikacios terveket is, alapvetd fontossagl az informa-
ciocsere integritasanak fenntartasadhoz, valamint a személyes adatsértésnek,
a kibertamadasoknak ¢és a digitalis biindzés mas formainak elkeriilése érdeké-
ben, kéz a kézben a szilard biztonsagi intézkedésekkel, példaul tiizfalak, beha-
tolasjelzé rendszerek és titkositas bevezetésével, az adatok és rendszerek ki-
berfenyegetésekkel szembeni védelme érdekében.

A karos tartalmak kezelésére alkalmas, vagy 0j eszkdzokkel kapcsolatos in-
formaciok nemcsak a teriilet szakemberei, hanem gyakorlatilag minden végfel-
hasznal6 szamara fontosak, annak érdekében, hogy a lehetd legjobban tudjanak
reagalni az 0j veszélyekre.

Ezen tlmenden a tagallamok szempontjabol sziikségesnek tiinik a technolo-
giai szolgaltatokkal torténo egyiittmiikodés a rendszeres biztonsagi ellendrzések
¢s sebezhetdségi értékelések elvégzése érdekében, a potencialis gyenge pontok
azonositasa és kezelése okan. A kiberbiztonsagi szakértok és a maganszektorbeli
partnerek szintén dontd szerepet jatszhatnak abban, hogy a felmeriil6 fenyege-
tések eldtt jarjanak, és hatékony védelmi protokollokat és stratégiakat dolgoz-
zanak ki. Egy nem megfelelden kezelt kiberbiztonsagi incidens hosszu idére
akadalyozhatja — és akadélyozni is fogja —a hatékony biiniigyi informacidcserét.
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Erdforraskorlatok

Az er6forraskorlatok behatarolhatjak a bliniildoz6 szervek azon képességét, hogy
az informacidcsere terén felmeriilo kihivasokhoz alkalmazkodjanak. A megfe-
lel6 finanszirozas, képzés és technoldgiai infrastruktira elengedhetetlen ahhoz,
hogy a tagallami hatosagok €és az unios iigynokségek a hatékony informéacio-
megosztas érdekében fejlett eszkozoket és technikakat hasznalhassanak fel, és
ahelyett, hogy egyre gyakrabban a minimalisan életképes infrastruktura fenn-
tartasat tartanak szem el6tt, a bindz6i haldzatok eldtt jarjanak.

A koltségvetési korlatok akadalyozhatjak az uj technologiak bevezetését és
az informéaciocsere folyamatok iranyitasahoz sziikséges szakképzett allomany
felvételét. Emellett a képzés hidnya is gatolhatja a fejlett rendszerek és eszko-
z0k hatékony hasznalatat.

Az erdforraskorlatok lekiizdése érdekében a biiniild6z6 szerveknek meg kell
vizsgalniuk az egyiittmiikddés és az er6forrasok egyiittmiikodo szereplokkel
val6o megosztasanak lehetdségeit. Ez magéban foglalhat k6zds képzési prog-
ramokat, k6z0s technoldgiai infrastruktarat és egyiittmiikddo finanszirozasi
kezdeményezéseket.

Ezen kivill az unios tigynokségeknek az informaciocserére iranyulo erofe-
szitéseik timogatasara jobb finanszirozast és tobb forrast kell szorgalmazniuk,
annak érdekében, hogy megfeleljenck a folyamatosan valtozo biliniigyi kor-
nyezet kihivasainak.

Ezért rendkiviil fontos, hogy az Eurdpai Bizottsag és az egyéb unios intézmé-
nyek sokkal inkabb a biiniild6z6 szakemberek operativ valdosdgahoz igazitsak
a politikaalkotast, bizonyitva, hogy az Eurdpai Unid tekintetbe veszi és bizto-
sitja a mandatumuk teljesitéséhez sziikséges forrasokat.

A globalizacio mellett a gyors technoldgiai valtozasok is nagy hatassal vannak
a tarsadalmakra, és rendkiviili mértékben érintik a bel- és igazsagiigyi politi-
kat. A ,,technoldgiai fehér balna”!" arra készteti az érintett szereplok mindegyi-
két, hogy noveljék Eurdpa kutatasi teljesitményét, és az eurdpai informacios
¢és kommunikacios technologiai (IKT) agazatot a technologiai fejlédés élvo-
naldban tartsdk. Az elérehaladott IKT hasznalat megkoveteli, hogy a bel- és
igazsagiigyi szakpolitika tovabbra is 1épést tartson a technologiai fejlodéssel.

A technologiai fejlodés elényeinek kihasznalasa érdekében alapvetd fontossagu
a beruhazasok finanszirozasanak priorizaldsa a tudas és a technologiai fejlodés £6
szektorainak megfeleld, kiilonféle tematikus teriileteken, amelyeken — az eurdpai
biiniildozési kihivasok kezelése érdekében — a kutatast tamogatni €s erdsiteni kell.

11 Utalas Herman Melville Moby Dick c. regényére, amelyben a fehér balna emberek felettivé ndvekedett,
¢és felfedezhetetlenségében egyben egyfajta mitikussagra tesz szert. (Szerk.)
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A biiniildozési agazat szamara az innovacio teriiletén az Europol altal befoga-
dott entitasok, példaul az EU Belsd Biztonsagi Innovacios Kozpontja, az Euro-
pol Innovaciés Laboratdrium és az annak munkéjaba a tagallamok bevonasat
el6segitd egyéb kapcsolodd kezdeményezések jelentik a lehetdséget.

Az Europol ad otthont az EU bels6 biztonsaggal foglalkozé innovacios koz-
pontjanak, amely az eurdpai innovacios laboratériumok egytittmtikddési halo-
zata, és célja az unios szereplok (példaul biiniildozés, igazsagszolgaltatas, alap-
vetd jogok, hatarigazgatas, migracio, vamiigy) kozotti koordinacio és lehetséges
egyiittm{ikodés biztositasa a bels6 biztonsaggal kapcsolatos innovacio teriiletén.

Magat az unids biiniildoz6 kézosséget az Europol Innovaciés Laboratoriu-
ma tdmogatja a modernizacio teriiletén. Ez struktirat és szamos szolgaltatast
biztosit a bliniild6z6 hatésagok szadmara a redundanciak és a pArhuzamos mun-
kavégzés elkeriilése érdekében. Emellett egyiittmiikodéseket és professziona-
lizalodasi lehetéségeket azonosit az operativ nyomozati és elemz6i munka ja-
vitasat célzo innovativ megoldasok tdmogatasa érdekében.

A 2020 novemberében létrehozott forumok célja, hogy az operativ szinthez
a lehet6 legkozelebb elhelyezkedd munkacsoportok 1étrehozasaval eldsegitsék
a tagallamok és a schengeni tarsult orszagok bevonasat az Europol Innovaci-
0s Laboratorium munkajaba, a kutatasi, innovacios és fejlesztési kérdésekben
folytatott egytittmiikddés eldomozditasa érdekében. Tobb mint ambiciézus azon
megbizatdsa, hogy biztositsa a biiniild6z06 szervek megfeleld felkésziiltségét
a bliniigyi nyomozasok lefolytatasahoz sziikséges leglijabb technoldgiai kihi-
vasok, trendek és fenyegetések kezelésére.

A képzési rendszereket valos iddben kell 6sszehangolni a teriilet gyorsan val-
tozo igényeivel, a technoldgiai fejlédéssel és a munkaszervezés 1j megkdze-
litéseivel.

Konkluzio

A bliniigyi informacidcsere és informacioelemzés funkcioi, valamint annak
szervezeti, technikai, tovabba miikodési kdrnyezete €s jellemzdi sokat valtoz-
tak az elmult évtizedekben, és jelenleg is atalakuloban vannak, ami dsszetett
kihivasok elé allitja az unios és tagallami szabalyozo6 hatosagokat, a politikai
dontéshozokat és nem utolsdsorban a biiniild6z6 szakembereket. A szabva-
nyositott adatformatumokba, interoperabilis rendszerekbe, robosztus bizton-
sagi intézkedésekbe és megfeleld képzésbe torténd befektetéssel, a bliniildozo
hatosagok és unios ligyndkségek informacidcsere-képességeiknek javitasa-
ra predesztinaltak.
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Bar az a tény, hogy az 0j Informacidcsere Iranyelv —amelyet 2024. december
12-ig kell atiiltetni a nemzeti jogba — alapelvei és modszertana nagyban hason-
lit a Svéd Kerethatarozat szellemiségéhez és céljahoz, azt mutatja, hogy az uni-
0s bliniild6zési agazatnak van gyakorlata a nehezen teljesithetének bizonyuld
ambiciozus célok elfogadasaban, valamint restanciaja a régéta halmozodo ko-
telezettségek teljes és helyes végrehajtasaval kapcsolatban.

Bér vitathatatlannak tiinik és elvart is, hogy a globalizaci6 és az informéacios és
kommunikacids technologia fokozatos fejlddése miatt tovabbi atalakuldsra van
sziikség, a kérdés az, hogy az Eurdpai Unio és a tagallamok hogyan biztositjak
a sziikséges forrasokat az unios ligynokségek €s a nemzeti hatosagok szamara ah-
hoz, hogy az idovel versenyt futva biztositsak a megfeleld 11j technoldgia beszer-
zését és az informacidkezelési architektiraban, illetve a nemzetk6zi biintildozé-
si egylittm(ikddés mindennapi rutinjaban sziikséges modositasok végrehajtasat.

Végso soron e kihivasok lekiizdése olyan atfogo és egyiittmiikodé megkoze-
litést igényel, amely prioritasként tekint a bliniild6zési teriilet er6forras problé-
mainak kezelésére mind unids, mind nemzeti szinten, hogy megerdsitse a biin-
ild6z6 hatosagok €s unios iigynokségek képességét a blindzes elleni hatékony
kiizdelem, a kdzbiztonsag védelme és az igazsagszolgaltatasi rendszerbe vetett
bizalom fenntartasa érdekében.

Ez nem lehetetlen, a digitalis szolgaltatasokrol sz616 rendelet!? kivalo példa-
ként szolgalhat a partnerek (online oriasplatformok — VLOP, 6rias online kere-
somotorok — VLOSE) és a biiniild6z6 hatdsagok és unios ligyndkségek kozaotti
adatcsere és adatmegosztas helyes utjara.

Ez a joganyag megjeleniti azt a torekvést, de egyben azt az operativ lehetdsé-
get is, hogy a kdzvetlen fenyegetésekre és veszélyekre gyorsan reagélni lehes-
sen, mik6zben a kiillonb6z6 szolgaltatasok valamennyi felhasznalojanak alap-
vetd jogai védelemben részesiilnek.
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Alkalmazott jogszabalyok

A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szoci-
alis Bizottsagnak és a Régiok Bizottsdganak a szervezett biindzés elleni kiizdelemre iranyuld
unios stratégiardl (2021-2025)

Az Eur6pai Parlament és a Tanacs (EU) 2015/2219 rendelete (2015. november 25.) az Eur6pai
Uni6 Biiniildozési Képzési Ugynokségérsl (CEPOL), valamint a 2005/681/IB tanacsi hataro-
zat felvaltasarol és hatalyon kiviil helyezésérdl

Az Eurdpai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27) a személyes ada-
toknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése,
a vadeljaras lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése
tekintetében a természetes személyek védelmérdl és az ilyen adatok szabad dramlasarol, va-
lamint a 2008/977/IB tanacsi kerethatdrozat hatalyon kiviil helyezésérdl

Az Eurdpai Parlament és a Tanacs (EU) 2016/794 rendelete (2016. majus 11.) a Biiniild6zési
Egyiittmiikodés Eurdpai Unios Ugynokségérol (Europol), valamint a 2009/371/IB, a 2009/934/
IB, a 2009/935/IB, a 2009/936/1B és a 2009/968/IB tanacsi hatarozat felvaltasarol és hatalyon
kiviil helyezésérdl

Az Eurodpai Parlament és a Tanacs (EU) 2018/1860 rendelete (2018. november 28.) a Schengeni
Informacios Rendszernek a jogellenesen tartdzkod6 harmadik orszagbeli allampolgarok visz-
szakiildése céljabol torténd hasznalatarol

Az Eur6pai Parlament és a Tanacs (EU) 2018/1861 rendelete (2018. november 28.) a hatarfor-
galom-ellendrzés terén a Schengeni Informacids Rendszer (SIS) 1étrehozasarol, miikddésérdl
¢és hasznalatarol, a Schengeni Megallapodas végrehajtasarol szol6 egyezmény modositasardl,
valamint az 1987/2006/EK rendelet modositasarol és hatalyon kiviil helyezésérél

Az Eurdpai Parlament és a Tanacs (EU) 2018/1862 rendelete (2018. november 28.) a renddrségi
egyiittmiikodés €s a biintetdligyekben folytatott igazsagiigyi egyiittmiikddés terén a Schengeni
Informaciés Rendszer (SIS) 1étrehozasarol, miikodésérol és hasznalatarol, a 2007/533/IB tana-
csi hatarozat modositasardl és hatalyon kiviil helyezésérdl, valamint az 1986/2006/EK eurdpai
parlamenti és tanacsi rendelet és a 2010/261/EU bizottsagi hatarozat hatalyon kiviil helyezésérél

Az Eurdpai Parlament és a Tandcs (EU) 2019/818 rendelete (2019. majus 20.) az unids infor-
macios rendszerek kozotti interoperabilitas kereteinek megallapitasarol a renddrségi és igaz-
sagiigyi egylittmiikodés, a menekiiltiigy és a migracio teriiletén, valamint az (EU) 2018/1726,
az (EU) 2018/1862 ¢és az (EU) 2019/816 rendelet modositasarol

Az Europai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis
szolgaltatasok egységes piacardl és a 2000/31/EK iranyelv modositasardl (digitalis szolgél-
tatasokrol sz616 rendelet)
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Az Eurdpai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok
bliniild6z6 hatosagai kdzotti informacioceserérdl és a 2006/960/1B tanacsi kerethatarozat ha-
talyon kiviil helyezésérdl

A Tanacs 2006/960/IB kerethatarozata (2006. december 18.) az Eurdpai Unid tagallamainak
biliniild6z6 hatosagai kozotti, informacio €s biliniildozési operativ informacio cseréjének le-
egyszertsitésérol

A Tanacs 2008/615/1B hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon at-
nyuld biindzés elleni kiizdelemre iranyuld, hatarokon atnyuld egyiittmiikodés megerdsitésérdl

A Tanacs 2008/616/IB hatarozata (2008. junius 23.) a kiilonosen a terrorizmus és a hatarokon
atnyulo biindzés elleni kiizdelemre iranyuld, hatarokon atnyuléd egyiittmikodés megerosité-
sérdl sz016 2008/615/1B hatarozat végrehajtasarol

Lisszaboni Szerz6dés az Eurdpai Uniorol sz016 szerzddés és az Eurdpai Kozosséget 1étrehozo
szerz6dés modositasarol (2007/C 306/01)
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Absztrakt

A Vam- ¢és PénziigyOrség az Europol 1étrehozasa (1999) utan par évvel bekap-
csolddott a szervezet munkajaba (2002), a pénziigy6r nyomozok azota is aktiv
résztvevoi az egyiittmiikodésnek. A 2011-ben a Vam- és Pénziigy6rség, vala-
Ado- és Vamhivatal nyomoz6 hatosagi jogkdorei atalakultak ugyan, de ez nem
torte meg, so6t, ha lehet inkabb erdsitette az Europollal valé egyiittmiikodést
a nemzetkdzi szervezett bindzés elleni harcban. A NAV szakeértdi és felsdve-
zet6i szinten is aktivan egylittmiikodik a szervezettel, megfeleld eredményes-
séggel hasznalja annak er6forrasait és vesz részt a kozos elemzésekben, projek-
tekben és miiveletekben. Hosszl ideje sikeres hospitacios programot miikodtet
a magyar 0sszekotdiroda keretei kozott. Az Europol az évtized elején fokoz-
ta érdeklodését a vamhatosagok vamigazgatasi tevékenységei irant is, amelybe
a NAV is bekapcsolodott.

A szerzOk a kéziratot magyar nyelven nyujtottak be. Benyujtas: 2024. 06. 10. Atdolgozés: 2024. 06. 28.
Elfogadas: 2024. 07. 03.
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Cél: Az Europol és a Nemzeti Ado-és Vamhivatal kozotti egytittmiikodés be-
mutato6 jellegii attekintése.

Moédszertan: Az egylittmiikddés kiilonbo6zo tertileteit a szerzok a rendelkezésre
allo dokumentumok attekintése, az adatok tényszerii vizsgalata és az 6sszekotd
tisztekkel folytatott beszélgetések tapasztalatai alapjan mutatjak be.
Megallapitasok: A Nemzeti Ado- és Vamhivatal és jogelddje a Vam- és Pénz-
ligy6rség 2002 6ta vesz részt az Europol munkdjaban. Ezen id6szakban folya-
matosan dsszekototisztekkel volt jelen a k6zos feladatokban. A NAV pénziigy-
Orei, nyomozoi igyekeznek teljes koriien kiaknazni az Europol altal biztositott
tamogatasokat, ugyanakkor a stilyos nemzetkozi és szervezett biindzés globa-
lis jellegére tekintettel folyamatosan vizsgalni sziikséges az egytittmitkodésben
rejlo tovabbi lehetdségeket.

Erték: A cikk megfeleléen tekinti at és mutatja be a VPOP majd a NAV és az
Europol kozotti kapcsolatot, az abbol szarmazoé stratégiai és gyakorlati ered-
ményeket. A szerzok az 6sszekototisztekkel folytatott interjuk soran mélyen
megismerték az egyiittmiikddés gyakorlati aspektusait és azt be is mutattak je-
len cikkiikben.

Kulesszavak: Nemzeti Ado- és Vamhivatal, Europol, pénziigydr, bintigyi
egylittmtikodés,

Abstract

A few years after the creation of Europol (1999), the Hungarian Customs and
Finance Guard became involved in the work of the organisation (2002), and
the financial investigators have been active participants in the cooperation ever
since. Although the investigative powers of the National Tax and Customs Ad-
ministration, which was created in 2011 by the integration of the Hungarian
Tax and Financial Control Administration, were transformed, this did not break,
and even, if possible, rather strengthened cooperation with Europol in the fight
against international organised crime. NTCA actively cooperates with the or-
ganisation at the expert and senior management level, uses its resources with
appropriate effectiveness and participates in joint analyses, projects and oper-
ations. For a long time, it has been operating a successful hospitalisation pro-
gram within the framework of the Hungarian liaison office. Europol increased
its interest at the beginning of the decade, also in the customs enforcement ac-
tivities of the customs authorities, in which NTCA also got involved.

Aim: To give an overview of the cooperation between Europol and the Nation-
al Tax and Customs Administration.
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Methodology: The different areas of cooperation are presented by the authors
based on the review of the available documents, the factual examination of the
data and the experiences of conversations with liaison officers.

Findings: The National Tax and Customs Administration and its legal prede-
cessor, the Hungarian Customs and Financial Guard, have been participating in
the work of Europol since 2002. During this period, it was constantly present
with liaison officers in joint tasks. NTCA'’s financial officers and investigators
try to make full use of the support provided by Europol, but at the same time,
given the global nature of serious international and organised crime, it is nec-
essary to constantly examine the further possibilities inherent in cooperation.
Value: The article adequately reviews and presents the relationship between
the HCFG, later the NTCA and Europol, as well as the strategic and practical
results resulting from it. During the interviews with the liaison officers, the au-
thors got to know the practical aspects of the cooperation in depth and present-
ed them in this article.

Keywords: National Tax and Customs Administration, Europol, financial of-
ficer, criminal cooperation

A Nemzeti Add- ¢és Vamhivatal (tovabbiakban: NAV) és egyik el6dszerveze-
te a Vam- és PénziigyOrség (tovabbiakban: VP) 2002 6ta miikddik szorosan
egylitt az Europollal. Az egyiittmiikddés elmult 22 évét harom nagy idészak-
ra lehet felosztani, 2002 és 2010 kozott a Vam- és Pénziligy6rség nyomozo ha-
tosagi jogkorébe tartozod — klasszikus vamos — blincselekmények tekintetében
folyt az egyiittmi{ikodés. 2011. januar 1-jén l1étrejott a NAV, ezzel egy id6ben
a szervezet hataskorébe utalt blincselekmények kore is jelentdsen atalakult,
a klasszikus vamos bilincselekmények helyét atvették az 1j szervezet {6 profil-
jahoz, a bevételek biztositasahoz szorosabban kapcsolddo, elsdsorban a kolt-
ségvetést karosito tényallasok. Az Europollal valé egyiittmiikddés szervezeti
keretei toretlenek maradtak, azonban az egyiittmiikodés belsé tartalma a meg-
valtozott hataskorokhoz igazodott. 2020 utan az Europol iranyabol megerdso-
dott a vamhatosagokkal valo kapesolattartasra iranyulo igény, igy a NAV altal
sikeresen futtatott hospitacios programban is részt vett mar vamszakértd. Az
egyiittmitkodés ezen harmadik id6szakéaban a biinligyi és a vamigazgatasi tar-
talmu egylittmiikddés parhuzamosan jellemzi a NAV—Europol kapcsolatokat.

A NAV méra az Europol altal felkinalt lehetdségek széles palettajat alkalmaz-
za a mindennapi feladatellatasaban, az informacidcserék mellett, a miiveleti ta-
mogatas, az elemzések felhasznalasa is a napi rutin részévé valt, csakugy ahogy
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a folyamatos hospitacios jelenlét a hagai 6sszekotdirodan. Az egylittmiikddés
szervezeten beliili kiemelt jelentdségét mutatja, hogy az Eurdpai Renddri Ve-
zet6k Talalkozdjan, az EPCC-n, 2011 6ta a rendorség mellett a NAV bliniigyi
¢és vamos felsdvezetdi is rendszeresen részt vesznek.

SzerzOként nem azzal a szandékkal készitettiik ezt a cikket, hogy részletesen
elemezziik az Europol miikddését, hiszen az mar szamos modon feldolgozas-
ra keriilt. Ugyanakkor a NAV és a jogeldd VP szempontjabol fontos mérfold-
kovek ¢€s sajatossagok attekintésével mégis lehetdségiink nyilik bemutatni az
Europol és a bliniild6z6 hatosag kdzotti egyiittmiikddés evolvalodasat, a kozos
munkaban rejlé potencialokat.

A cikk megirasakor igyekeztlink nem kizarolag az elérhetd tényekre, adatok-
ra hagyatkozni, hanem beszélgetéseket folytattunk az Europol Magyar Ossze-
kot6 Iroda (tovabbiakban: EMOI) megalakulasa 6ta az iroddnal szolgélatot
teljesitett, ma is aktiv NAV allomanyban 1év6 6sszekoto tisztviseldkkel is ta-
pasztalataik, véleményiik megismerése céljabol.

Jelen munka alapgondolatat kovetve a fejlodés mérfoldkdveinek azonosita-
sa szempontjabdl elmondhato, hogy 6nmagaban az Europol elnevezgés is egy
sat megalapozo, 1992. februar 7-1 Maastrichti Szerzédés K. 1 cikkében (URL1)
még European Police Office megnevezéssel szereplé Europai Renddrségi Hivatal
ma mér Biiniildozési Egyiittmiikodés Eurdpai Uniés Ugyndksége megnevezéssel bir.

A Hagéaban székel6 Europol elédje 1994. januar 3-an kezdte meg mitkodé-
sét a kabitoszer elleni kiizdelemmel foglalkozé egység (EDU) formajaban.
Az Europol-egyezmény hatalyba 1épését kovetden az Europol 1999. jalius 1-jén
megkezdte teljes korli tevékenységét. Megbizatasat 2002. januar 1-jétol kiter-
jesztették a nemzetkdzi blindzés valamennyi, az Europol-egyezmény mellékleté-
ben felsorolt sulyos formaja elleni fellépésre. J6 néhany évnyi sikeres miikddést
kdvetden a Biiniildozési Egyiittmiikodés Eurdpai Unios Ugyndkségét az Eurd-
pai Parlament €s a Tanécs (EU) 2016/794 rendelete hozta 1étre ,,az unio biiniil-
dozo hatosagai kozotti egyiittmitkodés elosegitése celjabol” (URL2). Feladata,
hogy tamogassa ,, a tagallamokat a terrovizmus, a szamitastechnikai biindzés
és a biinozés egyeb sulyos és szervezett formdi elleni kiizdelemben” (URL3).

Tevékenységének fokuszaban a nemzetkozi szinten kiemelt kockazattal bird
blincselekmények allnak, amelyek k6zott szamos olyan szerepel, amely a NAV
nyomozati hatdsagi vagy rendészeti tevékenységének targyat képezi (URL4):
» héacsalas (Magyarorszagon afacsalas),

* pénzmosas €s vagyonok nyomon kovetése,
» szellemi tulajdonnal kapcsolatos bilincselekmények,
+ jovedéki termékekre elkdvetett jogsértések.
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Ugyanakkor jogosan meriil fel a kérdés, hogy hogyan is valositja meg az Euro-
pol a jogszabalyban meghatarozott feladatait, hiszen nem klasszikus értelem-
ben vett ,,nyomozd hatdsagrol” van szo, kényszeritd eszkozt nem alkalmaznak
tisztviseldi, hanem szolgaltatasok és tAmogatasok nyujtasa altal segiti a tagalla-
mi biiniild6z6 szervek munkajat. Az Europol munkatarsai kiilonb6z6 biiniildo-
70 szervektdl érkeznek, ideértve a rendorséget, a hatardrséget, a csendorséget,
a vam- és pénziigyOrséget, valamint a biztonsagi szolgalatokat. Ez, a hatosa-
gok egylittmiikodésére épiilo megkozelités hozzajarul a hidnyzo informaciok
poétlasahoz és csokkenti a blingzék mozgasterét (URLS).

Mik is azok a feladatok, amelyek az tigynokség tevékenységi korébe tartoznak,
¢és amelyekben a NAV is megrendeldként, egyiittmiikddo partnerként részt vesz?
Leegyszertisitve az informaciocsere, az informaciok elemzése, nyomozasok és
operativ tevékenységek koordinacidja, kozds nyomozo csoportokban torténd
részvétel, értékels jelentések készitése, szakismeretek fejlesztése és megosztasa,
technikai és pénziigyi segitségnyujtas, képzések nyujtasa, de emellett egyiitt-
miikddik més EU szervekkel és nemzetkdzi partnerekkel, magan felekkel is.

Feltehetjiik azt a kérdést is, hogy valdjaban hogyan zajlik az egylittmitkdés?
Az Europol-rendelet szerint minden tagallam 1étrehozott egy nemzeti egységet,
amely 0sszekoto szerv funkciot 14t el az illetékes hatosagok vonatkozasaban.
Emellett 6sszekoto tisztviselokbol allo nemzeti 6sszekotd irodak segitik az Eu-
ropol és a tagallamok kozotti informacidcserét. Hazankban az Europol Nemzeti
Iroda (tovabbiakban: ENU) 2002 februarjaban kertilt felallitasra, miutan 2001.
oktober 4-én Magyarorszag és az Europol kozott alairasra keriilt az a kétoldala
megallapodas, amely hazank és a nemzetkozi szervezet kozotti egylittmikodés
jogi feltételeit megteremtette (Hegyaljai, 2012).

Az Europol Nemzeti Egység Magyarorszagon a Nemzetkozi Biiniigyi Egyfitt-
miikodési Kozpont (tovabbiakban: NEBEK) szervezetén beliil miikodik. A NAV
Biintigyi Foigazgatosaga (tovabbiakban: BFIG) részérdl egy kijelolt kolléga heti
rendszerességgel teljesit szolgalatot a NEBEK-nél, amellett, hogy 2002 6ta egy
Osszekotd tisztviseld képviseli a NAV-ot az EMOI-n (URLG6). A t5bb mint két év-
tizeddel ezel6tti, 2002. évi sajtohirekben is fellelhetd mar az 6sszekoto tisztiinkre
vonatkozo utalas a téma kapcsan: ,, Salgo LaszIo kozolte, hogy a tervek szerint szep-
tember 1-jén munkaba all Hagaban egy mdsik magyar 6sszekoto, Juhdsz Janos
alezredes, aki a vam- és pénziigyorséget képviseli majd az Europolnal. ” (URLT).

Az egyuttmiikodés megvalositasa szempontjabdl ki kell emelniink, hogy
a NEBEK —nemzetkozi biiniigyi egyiittmiikddésben betdltott kdzponti szerepe
okan — megkeriilhetetlen szerepldje a kiilfoldi tarshatosdgokkal és az EU ligy-
nokségekkel torténd kooperacionak. Egyben nagyszerii példaja annak a rend-
kiviil magas szintii professzionalizmusnak, amely segit a nyomoz6 szerveknek
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¢jjel-nappal ellatni hataron atnyulo tevékenységiiket a legbonyolultabb hely-
zetekben is. A NAV ¢és a NEBEK egyiittmiikodése is példaérteki, a kozvetlen
szakmai kapcsolatok €s a hivatalos csatornak mitkodtetése zokkendmentes. Ki-
valo példaja a gordiilékeny kooperacionak, hogy a SIENA végpontok bliniigyi
igazgatosagokon és a BFIG-n torténd kialakitasakor a NEBEK faradhatatlanul
tamogatta az el6készitésért és megvalositasért felelds kollegakat, tapasztalata-
it maradéktalanul megosztotta veliink, példaként szolgélva a rendszer kialaki-
tasdhoz. Itt szeretnénk emlitést tenni a BFIG szervezetén beliil zajlé munka-
r6l a nemzetkd6zi bliniigyi egyiittmikddés szervezése, koordinacidja kapcsan.
A NEBEK-kel és az EMOI-vel egyiitt a BFIG felelds az Europol egyiittm{iko-
désben rejlo potencidlok kiaknazéasaért, a jogszabalyoknak megfeleld, ugyanak-
kor rugalmas és hatékony informaciocsere lebonyolitdsaért és koordinaciojaért,
a nyomozo kollegak ismereteinek bovitéséért, a SIENA és EIS alkalmazasok
NAYV szintli kialakitasaért. Visszatekintve megnyugvassal mondhatjuk, hogy
kozdsen megteremtettiik az Europol egylittmiikddés alapjait.

Az Europol 2010 6ta szervezi meg az Europai Rendéri Vezetok Talalkozojat,
amelyen 2015 6ta az Eurdpai Uni6 vamvezet6i foigazgatdi szinten képviseltetik
magukat. A BFIG a renddrség mellett 2011 6ta rendszeres résztvevoje a talal-
kozoknak, amelyeken tobb izben el6adasokat, esettanulmanyokat is bemutatott.
A rend6r—vam egyiittmiikddés 6 célja az allampolgarok biztonsdganak magas
szintli garantalasa, ennek alapjait a Trevi csoport 1976-o0s 1étrejotte hozta 1étre.
Az egylittmiikodés politikai alapjait a kés6bbiekben a Tamperei (1999), majd
a Hagai (2004) program fejlesztette tovabb (vesd 0ssze Freitas Valente, 2013).
A NAV ¢s az Europol kozti kivalo egyiittmiikodés megerdsitése érdekében az
Europol ligyvezetd igazgatdja két alkalommal latogatott el Budapestre és talal-
kozott a NAV fels6 vezetésével, eldszor 2018-ban, majd 2022-ben.

Az Europollal val6 kapcsolattartast a vizsgalt iddszak egészében belso rendel-
kezések szabalyoztak. Jelenleg a Nemzetkozi szervezetekkel, valamint az Euro-
pai Unio intézményeivel torténd egyiittmiikodes rendjérol, tovabba a nemzetko-
zi egytittmitkodesi megallapodasokkal kapcsolatos eljardasrol szolo, a Nemzeti

Ado- és Vamhivatal vezetdje altal kiadott, 2049/2020/VEZ szabdlyzat hataroz-
za meg részletesen a kapcsolattartas rendjét.

Az Europol biztositja a lehetdséget az ugynevezett hospitacios programok in-
ditasara az 6sszekotd irodaval rendelkezé orszagok biliniild6z6 hatdsagai sza-
mara annak érdekében, hogy az unios ligynokség feladatkorébe tartozo szerve-
zett blingzés és a terrorizmus iildozését a tagallamok szintjén ellato szervezetek
szakértdi gyakorlatot szerezhessenek az Europollal torténd egyiittmiikodésben.
A gyakornoki, vagy mas néven hospitacios programokban részt vevo szakér-
ték rutint szereznek a nemzetkozi bliniigyi egyiittmtikodés teriiletén, amelynek
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jelentdségét mind a renddrség, mind pedig a VP és a NAV vezet6i felismerték.
A programban részt vevok ideiglenesen az Europol kézpontjaban, Hagaban mi-
ko6do 0sszekoto iroddkhoz keriilnek kihelyezésre (Gonda, 2021).

A VP Orszéagos Parancsnoksaga (a tovabbiakban: VPOP) 2006-ban kezdte meg
a gyakornoki program lebonyolitasat, ekkor még sajat koltségvetése terhére, ha-
rom hénapos id6tartamot biztositva a kollegak szamdara a nemzetkozi biiniligyi
egylittmiikddést érintd tapasztalatok megszerzésére, elmélyitésére. A hospitaci-
ok a szakért6i szintii nemzetkdzi bliniigyi egyiittmiikddést voltak hivatottak ha-
tékonyabba tenni. A gyakornokként (hospitansként) részt vevo, foként blinligyi
szakteriileten szolgalatot teljesitdé VPOP munkatarsak a Higdban megszerzett
tapasztalatokat a napi gyakorlatba atiiltetve kamatoztattak. Ez fokozta a nyomo-
zé&sok hatékonysagat, valamint a VPOP hataskorébe tartozo, stlyos, szervezett és
hataron atnylo vetiilettel rendelkezd biincselekmények megelozését, felderitését.

A 2010-es parlamenti valasztasokat kdvetéen azonnal megkezd6dott az Ado-
¢és Pénziigyi Ellendrzési Hivatal (APEH) és a VPOP 6sszevonasanak el6készi-
tése.' Az Osszevonas oka az allami bevételek egységes feliigyelete, a pénziigyi
informaciok hatékonyabb felhasznalasa volt. Célul tiizték ki, hogy az adok és
vambevételek hatékonyabban keriiljenek beszedésre, a pénziigyi blincselek-
mények elleni fellépés hatarozottabb legyen, a szaktertileti informaciok jobban
hasznosuljanak, az eljarasok egyszeriisodjenek, €s a hivatal 6sszevont ligyfél-
szolgalatokkal nyisson az ligyfelek felé (Bakai, 2022).

A 2011. januér 1-jén létrejott uj szervezet integralta az addig kiilonallod ado-
hat6sagi, vamhatdsagi és biiniigyi tevékenységet, amelyek megszervezését az
elddszervezetek hagyomanyaira és bevalt gyakorlataira épitette fel. Ezzel egy
idében a szervezet hataskorébe utalt bincselekmények kore is jelentdsen at-
alakult, a klasszikus vamos biincselekmények helyét atvették az 0j szervezet
f6 profiljahoz, a bevételek biztositasdhoz szorosabban kapcsolddo, elsésorban
a koltségvetést karosito tényallasok (URLS).

Tekintettel arra, hogy a hospitacios program jelentds koltségigényt tamasztott
a kikiildé szerv felé, 2011 6ta mar kiilonb6z6é EU-s forrasok igénybevételével
torténik a hospitansok kihelyezésének finanszirozasa.

Elséként egy ISEC program? tette lehet6vé kilenc kolléga szamara, 6t hos-
pitacids id6szakban (esetenként egyszerre két f6 is részt vett egy id0szakban)
2011. 09. 15. —2012. 12. 06. kozott a tapasztalatszerzést.

1 1147/2010. (VIL.7.) kormanyhatarozat az Ado- és Pénziigyi Ellendrzési Hivatal és a Vam- és Pénziigy-
Orség egyesitését elokészité kormanybiztos kinevezésérol és feladatairol.

2 HOME/2009/ISEC/AG/115 — Képzési program az Europolnal, a Bolgar Koztarsasag Vamhivatalanal,
a Holland Vamhivatalnal és a Német Vamnyomozo6 Hivatalnal a nemzetkozi biiniigyi egyuittmiikodés
javitasa érdekében a pénzmosas €s a kabitoszer-kereskedelemmel kapcsolatos felderitések elleni kiiz-
delem érdekében.
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Ezt kdvetden harom Bels6 Biztonsagi Alapbol (BBA) timogatott projekt kere-
tében tortént a pénziigyi fedezet biztositasa. A korabbi években mar megvalosi-
tott két BBA projektet kovetden (BBA-5.2.1-2016-00003. sz. Europol és FIOD
tapasztalatcsere és latogatas ciml, a BBA-5.2.1/3-2017-00001 sz. Europol
hospitacio cimii) a NAV utoljara 2020. majusban a BBA-5.2.1/10-2019-00001
sz. Europol hospitacio és nemzetkozi tanulmanyut-sorozat nemzetkozi szerveze-
teknel cimi projekt keretében nyert el timogatast — tobbek kozott — tiz Europol
gyakornoki programra. A harom emlitett projekt keretében 2016 és 2022 ko-
z6tt az EMOI-n dsszesen 25 harom hénapos hospitacio keriilt megrendezésre.

A NAV csakuigy, ahogy a tobbi rendvédelmi szerv is, folyamatos és egyre no-

vekvo mérteki fluktudcionak van kitéve, az igynevezett Z-generacio toborza-
sa és megtartdsa a pénziigyOri szolgalatban jelentds kihivas elé allitja a NAV
szervezetének egészét. A hospitacios lehetéségeket a munkahelyi elémenetel
¢s a munkaerOmegtartas szempontjabol is figyelembe kell venniink. ,, Az Euro-
pollal valo egyiittmiikodes nyelvi akadalyai a Z-generdacio esetében nem allnak
fenn, hiszen 6k szinte kivétel nélkiil készségszinten beszélnek angol nyelven.”
(Bernschiitz et al., 2016). ,, 4 kapcsolattartas lényegesen kisebb kihivas nekik,
mint az idésebb nyomozo korosztaly szamdra. S6t, ezt a kapcsolattartast pon-
tosan a nyelvtudas hasznalata, annak szinten tartasa, és szakiranyu fejlesztése
miatt nagyon is megkedvelhetik a palyajuk elején tarto nyomozok, és igy e te-
riileten is sikerélményeket szerezhetnek.” (Gonda, 2021).

Amennyiben az egyes egyiittmiikodési lehetdségeket, tamogatasokat vessziik
alapul, akkor mindenképp kiemelést érdemel az informéaciocsere, mint a nem-
zetkdzi bliniigyi egyiittmiikodés legalapvetdbb formaja. A biztonsagos infor-
macidcserét a tagorszagok, illetve a tagorszagok és az Europol kozott biztosi-
to SIENA (Secure Information Exchange Network Application) rendszert az
Europol mtikddteti. A SIENA alkalmas megkeresések kiildésére és fogadasara,
ami korabban csak az Europol és a nemzeti egységek (hazankban a NEBEK)
kozott volt kiépitve. 2018-t6l mar a NAV biiniigyi igazgatdsagain is elérhetd
a SIENA, igy az igazgatosagok az EU-tagorszagok mellett tovabbi 24 orszag-
nak és szamos nemzetkozi szervezetnek is tudnak biztonsagos csatornan meg-
keresést kiildeni és fogadni.

A rendszer miikodésének nemzetkdzi sikerét mutatja, hogy ,, 2023-ban
a SIENA-n keresztiil valtott iizenetek szama tortenelmi csucsra, 1,79 millio-
ra emelkedett, ami jol tiikrozi a SIENA szerepét a biiniilddzés preferalt eurdpai
kommunikdcios csatorndjakent. Ugyanebben az évben tobb mint 151 000 tigyet
kezdeményeztek a SIENA-n keresztiil. ” (URL9). ANAV szervezeti egységei altal
kezelt SIENA iizenetek szama egyébként szintén csucsra ért tavaly, 2023-ban
mar tobb mint 900 iizenetet kiildtek és mintegy 1300 iizenetet fogadtak szerveink.
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Az Europol altal nyujtott timogatasokat €s szolgaltatasokat érintden folya-
matos fejlédés figyelhetd meg. Ezek kozott emlithetd az ugynevezett QUEST
(Querying Europol Systems) webszolgaltatds, amely lehetové teszi a nyomozok
szamara, hogy lekérdezéseket végezzenek az EIS adatok korében egy adatba-
zis interfészen keresztiil. A NAV nyomozo6i szamara is elérhetové valt tehat ez
a tipusu lekérdezés, felgyorsitva a biliniigyi adatok ellendrzését.

Az informaciok kezelésén tll természetesen oOriasi hangsuly helyezddik a nyo-
mozasok milveleti timogatasara is. Ennek elonyeit szintén hatékonyan aknaz-
zak ki a NAV bliniigyi és rendészeti szakemberei. Az ugynevezett elemzdi
projektek (Analysis Projects, tovabbiakban: AP) keretében torténik a miiveleti
elemzések végrehajtasa, amely soran lehetéség nyilik konkrét célpontok vagy
blincselekménytipusok vonatkozasadban a nyomozasok tdmogatasara. A NAV
aktivan részt vesz elsddlegesen az MTIC (hidnyzo kereskedok altal elkovetett
kozosségen beliili csalasok), a Smoke (jovedéki termékek) és a Copy (hamis
termékek) elemzdi projektekben, illetve érintettsége okan kisebb intenzitassal
a Sustrans (pénzmosas) és adott esetben a vagyonvisszaszerzéssel foglalko-
z6 AP munkéjaban is. A jelenlegi NAV 0sszekoto tiszt, dr. Bubrjak Andras 6r-
nagy ur beszdmolok soran megosztott tapasztalatai szerint jelenleg az MTIC és
a Smoke AP a két legmarkansabb egylittmikdod partneriink. Elmondta, hogy
az MTIC-ben hagyomanyosan a leghangstilyosabb kontributorok kozott van
a NAV, a Smoke AP-nak pedig mar 2005 6ta tagjai vagyunk, az egyik legak-
tivabb orszagként. Kiemelte tovabba, hogy a Copy elemzdi projektnek erds
vamigazgatasi és rendészeti vetiilete is van, ezért annak munkaja soran jellem-
z6en a NAV rendészeti teriiletének koordinacidjaval zajlik az egyiittmiikodés.
Igaz ez azon akciodkra is, amelyek a hamis termékek elleni fellépés égisze alatt
keriilnek megszervezésre, mint a SHIELD, OPSON, 10S, SILVER AXE mii-
veletek. A Sustrans AP munkajaban szintén top kontribtorként vesziink részt,
elsddlegesen a NAV Kozponti Iranyitds Pénzmosas és Terrorizmusfinansziro-
zas Elleni Iroda szerepe jelentds ebben az esetben.

A fentieken til természetesen barmely Europol mandatumteriiletbe tartozo
nyomozas, miivelet soran lehetséges igényelni szamos olyan szolgaltatast is
a tagallami hatosagok szamara, amelyek akar technikai eszk6zdk, pénziigyi
forrasok, vagy szakmai ismeretek biztositasa altal nytjtanak segitséget az el-
jarasokhoz. Szamos alkalommal és széles korben éltiink mar az elérhetd tamo-
gatasokkal, ideértve példaul az igynevezett mobil irodak igénybevételét, amely
alkalmazasa soran az Europol egy mobil irodaval felszerelt munkatarsa hely-
szini tamogatast nytjtott a lefolytatott eljarasi cselekményeknél Magyarorsza-
gon. Rendszeresen vessziik igénybe az Europol OSINT képességeit a nyilt for-
rasokbol elérhetd informéaciok dsszegylijtésére, technikai eszkdzok tartalmanak
elemzésére, vagy kddolt eszkdzok tartalménak megismerésére.
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T6bb mint egyéves 6sszekotoi tapasztalataira alapozva jelenlegi 6sszekoténk
a konkrét egyiittmiikodési formakat érintden ugy gondolja, hogy az egyiittmii-
kodés jellemzéen még mindig az informaciocserére terjed ki, valamint az Eu-
ropol adatbazisokba torténd bekérdezésre. Ugyanakkor kiterjesztve az igénybe
vett szolgaltatasok korét mar rendszeresen tapasztaljuk, hogy az Europol mii-
veleti iiléseket szervez és finansziroz, 6sszehangolja tobb érintett AP munkéjat.
Lehetdség van az ugynevezett Virtual Command Postot (VCP) megigényelni
a muveletek koordinalasara, a biztonsdgos kommunikaciéra. Az Europol manda-
tum teriiletébe tartozo ligyek esetében azt javasolja az 6sszekoto tisztiink, hogy
kiildjiink informaciokérést az érintett AP felé, igy lehet6vé tessziik, hogy az Eu-
ropol tudomast szerezzen az érintett ligyrdl. Ez azért is fontos, mert timogatas
akkor kérhetd, ha annak alapjaul SIENA kommunikaci6 szolgal.

A vamszervek egyiittmiikodését érintden kiemelést érdemel az ezzel kapcso-
latos koordinaciot végz6 Europai Pénziigyi és Gazdasagi Biindzés Elleni Koz-
pont (EFECC) szerepe, amely egyébként a Pénzmosas Elleni Operativ Halozat
(AMON) allando titkarsagéanak is otthont ad.

Kijelenthetd, hogy a vamhatdsdgok szerepe folyamatosan er6sodik az Euro-
pol egylttmiikodés szempontjabdl. Ennek egyik aktualis eleme a vamszervek
iranyaba torténd SIENA bovités, valamint az a szamos forumon megfogal-
mazott igény az Europol részérdl, hogy a vamhatdsagok kiildjenek vezényelt
tisztviseloket az ligynokség allomanyaba. Ezt az er6s6do6 ,,vamos” szerepkort
manifesztalja és fogja keretbe az ugynevezett J-Customs forum az Europolnal,
amelynek Magyarorszag részérdl a NAV 0sszekoto tisztje is tagja. A J-Customs
tulajdonképpen egy szakértdi szinten szervez0do tanacsadoi csoportnak tekint-
hetd, amelynek elsddlegesen a tagallami vamosszekotok a tagjai. Kiemelést ér-
demel ugyanakkor, hogy nemcsak EU tagallamok, hanem harmadik orszagok
szakértOi is tagjai az egyébként 24 taga csoportnak.

A szervezett blindz¢€s elleni kiizdelemre irdnyul6 unios stratégia (2021-2025)

,, végrehajtasanak és a szervezett biinozési strukturak elleni erdfeszitések dssze-
hangolt miiveleteken keresztiili fokozasanak egyik kulcsfontossagu eszkoze az
Europai Multidiszciplinaris Platform a Biiniigyi Fenyegetettség Ellen (tovab-
biakban: EMPACT). 2010 6ta az EMPACT lehetové teszi a tagallamok szamara,
hogy azonositsdk a kiemelt unios biiniigyi fenyegetettségeket abban az esetben,
ha kozos fellépésre van sziikség. A biiniildozo hatosagok, a vamhatosagok, az
adohatosagok, a birak, az eurdopai intézmeények és tigynokségek, tovabba adott
esetben a harmadik orszdagok, a nemzetkozi szervezetek és a maganszektor ko-
Z6tti, unios szinti strukturalt egyiittmiikodés keretében kezeljék ezeket a biinii-
gyi fenyegetettségeket” (URL10). A NAV aktivan részt vesz az EMPACT csa-
lasok, gazdasdgi és pénziigyi biincselekmények cimu prioritas harom Miuveleti
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Cselekvési Tervében (OAP): az eltind kereskedé (MTIC) tipusu és a jovedéki
csalasok elleni valamint a szellemi tulajdonnal kapcsolatos blincselekmények,
az aru- és pénzhamisités elleni (IPCCGC) OAP-ban. Magyarorszag a jovedé-
ki csalasok prioritdson beliil egy (designer iizemanyagok elleni operativ) akcid
vezetdje és egy masik (elemz6i csoport és informaciocsere témaji) akcio tars-
vezetdje. A NAV altal — kezdetben a Visegradi Egyiittmtikddés keretei kozott
létrehozott — vezetett Chain Bridge miivelet az EMPACT keretében mar évek
ota a jovedéki csalasok elleni kiizdelem zaszloshajoja (Bakai, 2022).

Az Europol altal készitett sulyos és szervezett biindzés altali fenyegetettség ér-
tékelése, a SOCTA (URL11) az EU-ban az EMPACT alappillérét képezi. Elké-
szitésében a NAV is aktiv szerepet vallal a renddrséggel kardltve, a rendelkezésre
allo bliniigyi és egyéb relevans informaciok becsatornazasaval az Europol felé.

A pénziigyi tamogatasi lehetdségekkel élve az Europol altal évente megjele-
n6 High Value Grant (HVG), Gigynevezett ,,nagyértékll timogatasi”, valamint
a Low-Value Grant (LVG), Gigynevezett , kisértékil timogatasi” palyazati fel-
hivésaira 2015 6ta aktivan palyazunk 6nalléan vagy partnerként, kiemelten két
EMPACT prioritasi teriileten, a jovedéki csaldsok és az MTIC csalasok elleni
témakdrben.

Cikkiink végén a kordbban az EMOI-nél szolgalatot teljesitd dsszekotd tisztek
kozremiikddése altal nyerhetiink betekintést az Europol bels6 vilagaba. Meg-
ismerhetjiik, hogy miben lattak az 6sszekotok az ligynokséggel torténd egyiitt-
miikddés hozzaadott értékét, illetve az esetleges nehézségeket.

Juhasz Janos ezredes Ur a jogeldd VPOP els6 6sszekotdjeként 2002. szeptem-
ber 1-jén kezdte meg munkajat az EMOI-n, és els6 alkalommal egészen 2006.
év végéig toltotte be ezt a posztot. Egy hosszabb Europol tisztviseli kitéro és
joval rovidebb NAV szolgalat utan ezredes ur ujabb 6sszeko6tdi periodust tol-
tott el az EMOI allomanyaban 2018-2022 kdzott. Elmondésa szerint az elsd
0sszekotoi periddus idején a kabitoszerekkel kapcsolatos blincselekmények és
a cigarettacsempészet képezte a kezelt iigyek jelentds részét. A kezdeti nehéz-
ségek koziil a magyar bliniild6z6 szervek altal alkalmazott magas informéacio
mindsitési szint rendszerszintii hasznalatat emelte ki, amely gyakorlat mint-
egy masfél éven keresztiil nehezitette az egylittmiikdodést. Az 0sszekoto tiszti
munka legnagyobb hozzaadott értékeként a kozvetlen kapcsolatok kiépitésé-
nek lehetdségét azonositotta. Ezen tul véleménye szerint a rendvédelemben az
Europol a 1étez6 legjobb munkahelyet biztositja a munkavégzés koriilményeit
tekintve. Masodik 0sszek6tdi periddusat tekintve alapvetd valtozasként a NAV
altal kezelt blincselekmények korében beallt valtozast emlitette, hiszen ekkor
mar a koltségvetési csalas (példaul afacsalas) bincselekmény képezte az tigyek
jelentds hanyadat a klasszikus ,,csempészet” tipust jogsértések helyett.
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Talan leghosszabb ideig Drabos Imre ezredes 1r, jelenleg a NAV Dél-dunan-
tuli Blinligyi Igazgatdsaganak vezetdje latott el 6sszekotoi feladatokat. [gazgatod
ur mintegy 13 év buiniigyi (felderitoi) tapasztalattal a hdata mogott, joval limi-
taltabb nemzetkozi egyiittmitkodésben szerzett ismeret birtokaban kezdte meg
szolgalatat az Europol Magyar Osszekétd Iroda munkatarsaként, 2009. janudr
1-jétol. Véleménye szerint az 6sszekoto tiszti hivatas egyik legfontosabb dssze-
tevdje a kolesondsség €s a bizalom. Ezen filozofia szellemében torekedett arra,
hogy a nemzetkozi partnerekkel, a tagdllami ésszekotokkel és a nyomozokkal,
az Europol tisztviselokkel kiépitse a kélcsonos bizalmon alapulé magas szintii
szakmai munkakapcsolatot. Ugy gondolja, hogy mindig az ember, a nyomoz6
a sikeres nemzetkdzi biiniigyi kooperacié motorja. Megitélése szerint a szemé-
lyes kapcsolatok jelentik a siker zalogat. A 2011-ben atadott uj Europol szék-
hazba koltozés és belsé atszervezések kapcsan is azt hangsulyozta, hogy ebben
a folyamatban is az dsszekotsi halozat volt a biztos pont. Hatalmas elérelépés-
ként emelte ki a SIENA bevezetését, amely j alapokra helyezte az 6sszekotdi
munkat. Ezzel a 1épéssel 11j id6szamitas kezd6dott a munkafolyamatokban, at-
helyez6dott az 6sszekdto tiszti munka hangstlya is az érdekképviselet, a sze-
mélyes szakmai kapcsolatok gondozasa iranyaba.

Fentiek alapjan levonhat6 a kdvetkeztetés, miszerint a hatékony nemzet-
kozi buniigyi egyiittmikodés elképzelhetetlen a kdlcsonds bizalom nélkiil,
amely motorja végiil mindig a szakember, aki adatot gylijt, elemez, értékel,
megfigyel, elfog, kihallgat, nyomoz. Azaz elvégzi a munkat a k6zos érdekek
mentén, segitséget kér és nyjt, egylittmikddésre torekszik. Igaz ez a tagal-
lami hatosagok, az Europol, az egyéb unids iigyndkségek, a nemzetkozi szer-
vezetek minden alkalmazottjara, akar renddr, pénziigyor, ligyész vagy biro,
vagy barmely mas statuszi alkalmazottrol, vezetérdl legyen sz6. Az Europol
részérdl a tagallami hatésagok munkajat segitd tdimogatasok, szolgaltatasok
nyujtasa stratégiai jelent0ségii, az elmult tobb mint két évtized bebizonyitot-
ta az ligynokségben rejlo potencial hozzaadott értékét a NAV szempontjabol
is. Emellett azt is megtanulhattuk, hogy képesek vagyunk felismerni a Iehe-
téségeket, implementalni az ijdonsagokat a szakmai munka soran. Egyiitt
képesek vagyunk biztositani az Eurdpai Unid allampolgarainak biztonsagat,
a koltségvetési bevételek meglétét, a szervezett biindzes és egyéb sulyos nem-
zetkozi blincselekmények elleni hatékony fellépést. Hiszen célunk, hogy se-
gitsiik egymast nemzetkdzi szinten.
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Absztrakt

Cél: Az Europol az elmult negyed évszadzadban folyamatos fejlédésen ment
keresztiil, amellyel parhuzamosan a jogi keretek is valtoztak az Eur6pai Unio
elvarasainak megfelel6en. Ezzel egyiitt a feladatkorok kiboviiltek, a kapcsolat-
rendszer pedig széles koriivé valt.

Moédszertan: Az EU-tagallamok nemzeti irodain tal a harmadik orszagokkal
torténd miveleti, stratégiai és munkamegallapodasok megkotésével ma mar
tobb kontinenst lefedden van lehetéség a szoros egyiittmiikodésre.
Megallapitasok: Az 6sszekoto tiszti rendszer egyediilallo alkalmazésa, vala-
mint a k6z6s nyomozd csoportokban vald részvétel segiti a bizalmon alapuld
kapcsolatok kialakitasat. Az évek alatt tobb blincselekményre specializalt kdz-
pont keriilt felallitasara.

Erték: Magyarorszagon a nemzeti egység kialakitisa az unios elvardsoknak
megfelel6en keriilt kialakitasra, és az elmult hiisz év alatt folyamatosan alkal-
mazkodott az Europolnal bekovetkezett valtozasokhoz.

Kulesszavak: Europol, 6sszekdto tiszti rendszer, nemzeti egységek, nemzet-
kozi bliniildozési egyiittmitkodés

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2024. 06. 25. Atdolgozas: 2024. 07. 03.
Elfogadas: 2024. 07. 05.
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Abstract

Aim: Europol has evolved over the last quarter of a century, as its legal frame-
work has changed in line with EU requirements, and its tasks have expanded
and its network of contacts has become more extensive.

Methodology: Beyond the national offices of EU Member States, close coope-
ration is now possible across several continents through operational, strategic
and working agreements with third countries.

Findings: The unique use of a liaison officer system and participation in joint
investigation teams helps to build trust-based relationships. Over the years, se-
veral specialised crime centres have been set up.

Value: In Hungary, the design of the national unit has been developed in line
with EU expectations and has adapted continuously over the last twenty years
to the changes at Europol.

Keywords: Europol, liaison officer system, national units, international law
enforcement cooperation

Bevezetés

Ahogy a nemzetkdzi blindzés az elmult évszazadban fejlodott, tgy probalt a hazai
bliniildozés is ezzel 1épést tartani. A tarsadalom valtozott, a gazdasag er6sddott,
a telekommunikacios és technikai eszkdzok modernebbé valtak, a mobilitas fel-
gyorsult, és Eurdpaban a schengeni 6vezet boviilésével a szabad mozgas leheto-
sége is kiszélesedett, ami szdmos kihivas elé allitotta a biiniild6z6 szerveket. A kis
biin6z6 csoportokbdl nagyok lettek, az orszagok kereteit kinotték és az anyagi
bazisaik is jelentésen megerdsodtek. A szervezett biindzes ilyen formaban torténd
téryerése ¢s az egyre atlathatatlanabb nemzetk6zi kapcsolatrendszerrel miikodo
szervezetek létrejotte, valamint a terrorizmus eurdpai jelenléte arra késztette az
eurdpai orszagokat, hogy ezekre a kihivasokra eurdpai szintii valaszokat adjanak.
Léteztek mar olyan nemzetkdzi szervezetek, amelyek a biiniildozés elleni fellé-
pés érdekében jottek Iétre, azonban az Eurdpai K6zosségnek is hatarozott igénye
volt arra, hogy ezen a teriileten is szorosabbra fiizze kapcsolatait.

Hazank a rendszervaltozas utan egyértelmiien elkotelezte magat arra, hogy
minél elébb az Europai K6zosség részévé valjon. Ezt jol példazza, hogy integ-
racios torekvéseink az elmilt évtizedekben toretlen fejlodést mutattak, melynek
egyik eleme a rendvédelmi kapcsolatok teriilete, ahol folyamatosan szorosabba
valt az egyiittmiikodés. Ma mar szamos eurdpai és Eurdpan kiviili biiniildozéssel
foglalkoz szervezetben biztositott hazank tagsaga. Ezek koziil is kiemelkedik
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az Eurdpai Unid blniild6zési tigynoksége, az idén 25 éves Europol. A szerve-
zetben eltdltott husz év tagsag mar elég hosszl id6 ahhoz, hogy mérleget készit-
stink az eltelt id6szakrol, és ezzel osszefliggésben értékeljiik a tapasztalatainkat.

2004. majus 1-jét irtunk, amikor hazank az Europai Unid tagjava valt, és par
hénappal késébb, 2004. oktdber 1-jén 1éphettiink be az Europolba. Ezek a for-
malis tagsagunk datumai, azonban a tényleges egyiittmiikddésiink ennél ko-
rabbra tevddik. Az Europol mai forméjanak kialakulasahoz nemcsak szervezeti
valtozas és 1étszamboviilés kellett, hanem a jogszabalyi kornyezetet is az adott
idészak elvarasaihoz kellett igazitani. Erdemes roviden megemliteni, hogy nap-
jainkban milyen feladatokat lat el a szervezet és visszatekinteni az elmult 25 év
legjelentdsebb mérfoldkdveire. Ahogy azt is érdemes megvizsgalni, hogy az
Europol rendszerén beliil hol helyezkedik el Magyarorszag, és milyen nemzeti
rendszert alakitottunk ki a hatékony miikodéshez.

Kezdeti lépések és jogi fejlodés

Ahogy Eurdpaban nétt a terrorfenyegetettség €s erésddtek a nemzetkozi szerve-
zett blin6z6i csoportok, tigy valt sziikségessé az Europai Kozosségen beliil egy
olyan szervezet felallitasa, amely ezekre a nyugtalanito jelenségekre megfeleld
hatékonysaggal reagalni tud. Az 6tlet egy ilyen profilu szervezet 1étrehozasarol
el6szor 1991 juniusaban meriilt fel az Eurdpai Tanacs (tovabbiakban: Tanacs)
ilésén (URL1). Az Eurdpai Uni6 K.3. cikke hatarozta meg az Europol Rendor-
ségi Hivatal létrehozasat.! Az Eurdpai Uni6 biiniildozési szervezete, az Eurdpai
Rendori Hivatal (Europol) 1étrehozasat az 1992. februar 7-én alairt Maastrichti
Szerzédésben hataroztak el. Ezt kovetden, 1994-ben kezdte meg miikodését az
Europol Kabitoszer Egysége (Europol Drugs Unit — EDU), amely még korlatozott
hataskorrel, csak a kabitoszerrel 6sszefliggo biincselekményekkel foglalkozott.
Az Europai Rendorségi Hivatal [étrehozasardl szolo egyezmény 1998. oktober
1-jén 1épett hatalyba, majd ezt koveten, 1999. julius 1-jén kezdte meg az Euro-
pol a teljes kor(i miikddését, miutan a tagallamok ratifikaltak az Europol egyez-
ményt. A nemzetkdzi szervezet székhelye Haga lett. Egy évtizeddel késobb az
egyezmény helyébe a 2009. aprilis 6-an elfogadott 2009/371/IB. L 121/37 sza-
mu tandcsi hatarozat? 1épett, amelyet 2010. januar 1-t61 alkalmaztak. Az 1j jogi
keret jelent0ségét az adta, hogy ettdl az id6ponttdl kezdve az Europol egy kiter-
jesztett feladatkort kapott €s a dontés alapjan teljes jogli unios ligynokséggé valt.

1 Azegyezményt 1995. julius 26-an irtak ala.
2 A Tanacs 2009/371/1B. L 121/37 hatarozata az Eurdpai Renddrségi Hivatal (Europol) létrehozasarol.
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A tagallamok 2007. december 13-an alairtak a ma is hatalyos Lisszaboni Szerzo-
dést, amelyet hazankban 2007. december 17-én szavazott meg az orszaggyulés.
A jogi aktusok tekintetében a legjelentdsebb valtozast a Lisszaboni Szerzddés
abban hozta, hogy az Eurdpai Uniérol Szol6 Szerzodés korabbi 34. cikk (2) be-
kezdésében felsorolt harmadik pilléres jogszabalyok —a pillérrendszer eltiinése
miatt — megsziintek. A kerethatarozat, hatarozat, k6zos allaspont és az egyez-
mény helyett a biintetdiigyekben folytatott rendérségi és igazsagiigyi egyiittmii-
kodés teriiletein is az Eurdpai Unid miikodésérdl szo16 szerzodés (EUMSZ) 288.
cikk szerinti rendelet, iranyelv, hatarozat formajaban keletkeznek a jogi normak.
A rendelet egy, az EUMSZ 288. cikkében meghatarozott normativ jogi aktus.
Altaldnos hatallyal bir, teljes egészében kotelez6 és kozvetleniil alkalmazan-
do6 valamennyi tagallamban. Az EUSZ 88. cikke ugy rendelkezik, hogy rendes
jogalkotasi eljaras keretében elfogadott rendeletnek kell szabalyoznia az Euro-
pol szervezeti felépitését, miikodését, tevékenységét és feladatait. Annak érde-
kében, hogy ezeket a kotelezettségeket teljesitsek, 2016-ban elfogadtdk az Eu-
ropol Rendeletet,® ami egy Gjabb markans valtozast hozott a szervezet életében.

Az Europol tevékenysége

Az Europolt azzal a céllal hoztak 1étre, hogy tamogassa és erésitse a tagallamok

illetékes hatosagainak fellépéseit, valamint kdlcsdnds egytittmiikddésiiket a szer-

vezett blindzés, a terrorizmus, a két vagy tobb tagallamot érintd sulyos biincse-

lekmények egyéb formainak megelézése és az elleniik folytatott kiizdelem terén.*
A jelenleg hatalyos rendelet alapjan az Europol feladatai a kdvetkezok:

* informaciokat — ideértve a bliniild6zési operativ informaciokat is — gyijt,
tarol, kezel, elemez és cserél,;

» ¢rtesiti a tagallamokat minden veliik kapcsolatos informaciorol, valamint
az Oket érintd blincselekmények kozotti kapesolatokrol;

* nyomozasokat és operativ tevékenységeket koordinal, szervez és hajt vég-
re a tagallamok illetékes hatosagai fellépéseinek tamogatasa és megerdsi-
tése érdekében;

*  kdz0s nyomozo csoportokban vesz részt, valamint javaslatot tesz azok 1ét-
rehozasara;

» informaciokat és elemzési tamogatast nyujt a tagallamoknak a nagyszabasu
nemzetkdzi eseményekkel kapcsolatban;

W

Az Eurdpai Parlament és az Eurdpai Tanacs 2016/794 rendelete.
4 2009/371/1B hatarozat.
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+ fenyegetettség-értékeléseket, stratégiai €s operativ elemzéseket, valamint
altalanos helyzetjelentéseket készit;

* biinmegel6zési modszerekkel, nyomozati eljarasokkal, valamint miiszaki
¢és biinligyi tudomanyos modszerekkel kapcsolatos szakismeretet fejleszt,
oszt meg és mozdit eld, valamint tanacsadast nyujt a tagallamok szamara;

* tamogatja a tagallamoknak a hatarokon atnyuld informaciocserével kapcsola-
tos tevékenységeit, tovabba a hatarokon atnytilé miiveleteit és nyomozasait;

» specialis képzést biztosit és — tobbek kozott pénziigyi — segitséget nyujt
a tagallamok szamara képzések megszervezéséhez, az Europai Unid Biin-
iildozési Képzési Ugyndkségével (CEPOL) egyiittmiikddésben;

» egylittmikodik unids szervekkel és az Eurdpai Csalas Elleni Hivatallal
(OLAF);

» tajékoztatast és segitséget nyujt valsagkezeld struktiuraknak és misszidoknak;

* egyes bilincselekménytipusok elleni kiizdelem céljabol specialis szakérte-
lemmel rendelkez6 unids kdzpontokat alakit ki;

* tamogatja a tagallamokat olyan blincselekmények megeldzésében és az azok
elleni kiizdelemre irdnyuld fellépéseiben, amelyek elkdvetésére az internet
felhasznalasaval keriilt sor.”

Az ligynokség hataskorébe ma mar tobb mint harminc blincselekmény-kate-
goria tartozik.

Fontos, hogy a miiveleti tevékenységeket az orszagok 6sszehangoljak egymassal,
azonban az is elengedhetetlen, hogy az ligynokség iranyitasaban is szerepet kap-
janak a tagallamok, hiszen nagyon sok mulik a képviselet erdsségén. Az Europol
dontéseit az igazgatotanacs tilései alkalmaval hozza meg. Ezen minden egyes or-
szag rendelkezik képviselettel és orszagonként egy szavazattal. A tagorszagokon
kiviil egy képviseldje van az Eurdpai Bizottsagnak is, amely jelentds befolyasolo
erdvel bir mind a tevékenység kialakitasaban, mind a dontések meghozatalaban.
Mivel az Europol unios iigynokség, igy a koltségvetése meghatarozasaban, an-
nak felhasznalasaban és ellendrzésében kiemelt szerepe van az Eurdpai Bizott-
sagnak és az Europai Parlamentnek. Az igazgatdtanacs legalabb évente jelentést
tesz a Tanacsnak, ahol a miniszterek megismerhetik a szervezet tevékenységét
és arrol véleményt mondhatnak, tovabba sziikség esetén dontéseket hozhatnak.

A Europol jogszert és szakszeri tevékenységét széles kort ellendrzé folya-
mat biztositja, hiszen a rendszeres beszamolas mellett éves jelentést is készit,
amelyet bemutat a tagallamoknak, a Tanacsnak, az Europai Bizottsagnak, az
Eurdpai Parlamentnek és a nemzeti parlamenteknek is.

5 2016/794/1B rendelet.
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Mérfoldkovek

Az elmult 25 évben a szervezet rendkiviili fejlédésen ment keresztiil, igy jelen
helyen csak a legfontosabb elemeket kivanom megemliteni. Az egylittmiiko-
dés ugyan az informaciok atadasaval indult, azonban mar igen koran felmeriilt
a gondolat, hogy az Europolnak az informaciocsere csomopontjava kell valnia,
amihez az informéaciokat elsdsorban a tagallamoknak kell biztositaniuk és nem
sajat elhatarozas alapjan, hanem rendszeresen és elektronikus formaban, kotele-
70 jelleggel. A miikodéshez a kapcsolattartas és az informaciok gytjtése mellett
fontos az is, hogy ezek az informaciok milyen formaban keriilnek felhaszna-
lasra. Az informéciokat — a személyes adatok kivételével — meg tudja osztani
nemcsak a rendészeti szervekkel, hanem harmadik orszagok hatdsagaival is,
egyéb unids szervekkel, nemzetkozi szervezetekkel. Ezen thl a tagallami nyo-
mozasok koordinalasa, valamint a stratégiai és operativ timogatas biztositasa is
elengedhetetlen. Az Europol rendszeresen készit jelentéseket, elemzéseket. Ki-
emelt és allando termék az éves jelentés, a Stlyos és Szervezett Biindzés Elleni
Fenyegetettség Ertékelés (SOCTA), ennek az interneten elkdvetett biincselek-
ményekrdl szol6 valtozata (IOCTA), a terrorizmusrdl szol6 jelentés (TE-SAT).

Annak érdekében, hogy szélesebb korii kapcsolatrendszert lehessen kialakita-
ni és minél tobb helyrdl lehessen az informacidkhoz hozzaférni, minél nagyobb
teriileten kell partnerségeket 1étrehozni az allami- és a maganszektorban. Ezen
tulmenden, a nemzetkdzi jellegbdl adoddan az Europolnak lehet6sége van meg-
allapodasokat kotni harmadik orszagokkal, amely egyiittmiikdési forma ha-
rom kategoriaba sorolhato. A miiveleti egylittmiikddés szamit a legszorosabb
kapcsolatnak, mert kizar6lag ebben az egyiittmiikdodési forméaban van lehetd-
ség a személyes adatok cseréjére. A stratégiai megallapodasok keretében az
altalanos és technikai adatok cseréje lehetséges, a személyes adatok kivételé-
vel. A munkamegallapodédsok esetén azon gyakorlati informaciok cserélhetok
ki, amelyek nem tartalmaznak személyes adatokat. Az évek soran az Europol
folyamatosan fejlesztette a kapcsolatait, igy ennek készonhetéen ma mar 21
harmadik orszaggal van megallapodasa.

Korabban is voltak mar kezdeményezések arra, hogy — elsdsorban bilateralis
alapon — 0sszekoto tiszteket kiildjenek egymashoz azok az orszagok, amelyek
szorosabb kapcsolatban alltak egymassal és a buiniigyi érdekeik ezt indokoltak,
azonban ezek intézményszerii kialakitasara el6szor az Europol rendszerén beliil
keriilt sor. A rendelet alapjan minden egyes tagorszag kijelol legalabb egy 6sz-
szekotot, azonban figyelemre mélto €s az 6sszekoto tiszti halozat hatékonysagat
mutatja, hogy napjainkra a részt vevo orszagok tobbf0s és altalaban szakositott
0sszekotd irodakat miikodtetnek a hagai kozpontban. Magyarorszag jelenleg 6t
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allando 6sszekotot foglalkoztat a rendorség, a NAV és a TEK egységeitdl, és
tovabbi szervezetek, szolgalatok is delegalnak rovid- és kdzéptava szakértoket,
akik valojaban 6sszekoto tiszti feladatokat hajtanak végre.

Egy masik jelentOs eldrelépés az ligyndkség tevékenységében a kozos nyomozd
csoportok felallitasanak® lehetdsége. Ez mar tGlmutat a szimpla egyiittmiikodésen,
hiszen itt mar lehet6ség van személyesen is jelen lenni az operativ talalkozokon és
kozvetleniil atadni informaciokat a miiveletek soran. Nemcsak a részvétel joga il-
leti meg az Europolt, hanem a kezdeményezés joga is, ezért ha ugy itéli meg, hogy
egy kozos nyomozo csoport felallitasara lenne sziikség valamelyik tagallamban,
akkor ennek érdekében megkereséssel €lhet az érintett tagallam felé, amely azon-
ban nem kételezi a megkeresett felet arra, hogy ezt a javaslatot teljesitse. A ki-
bovitett hataskdr ezzel egyiitt sem jelenti azt, hogy az Europol nyomozati tevé-
kenységet végezhet, hiszen végrehajto hataskorrel a mai napig nem ruhaztak fel.
Ennek igénye idor6l-idére felmeriil, azonban kiilonbdzo okok miatt egyes orsza-
gok ebben egyeldre nem akarnak megallapodni, ugyanakkor egy ilyen foderalis
szintli, mély integritasu szervezet mandatumbdvitéséhez teljes egyetértésre len-
ne sziikség. Nyomozati hataskorrel tovabbra is csak a tagallamok rendelkeznek.

Az eltelt idoben a szervezet fejlodésének része volt az egyes biincselekmények-
re specializalodott kdzpontok kialakitasa is. 2013-ban kezdte meg miikddését az
Europol Kiberbiinzés Elleni Kézpontja (European Cybercrime Centre — EC3),
2016-ban az Europol Terrorellenes Kozpontja (European Counter Terrorism
Centre — ECTC). Ugyanebben az évben allt fel az Eurdpai Migranscsempé-
szet Elleni K&zpont (European Migrant Smuggling Centre — EMSC), amely
2020-t6l az Europol Sulyos ¢és Szervezett Biindzés Elleni Kozpontja (European
Serious and Organised Crime Centre — ESOCC) részét képezi. Szintén 2020-
ban indult Gtjara az Eurdpai Pénziigyi és Gazdasagi Biincselekmények Kozpont-
ja (European Financial and Economic Crime Centre — EFECC) és a Miiveleti
¢és Elemz6 Kozpont (Operational and Analysis Centre — OAC).

Az informaciocseréhez sziikség van egy minden igényt kielégité modern, gyors
¢és biztonsagos informatikai kapcsolatra. Ennek céljabol 2009-ben utjara inditot-
tak az Europol Biztonsagos Informaciocsere Halozati Alkalmazasat, a SIENA-t
(Secure Information Exchange Network Application). A SIENA rendszerbe ma mar
tobb mint hetven orszag 3000 rendészeti hatésaga van bekotve. Ezt hasznaljak
a tagallamok, az Eurojust, a Frontex, az OLAF, az Interpol, azon harmadik orsza-
gok, amelyekkel az Europolnak operativ vagy munkamegallapodasa van, az 6ssze-
kotok, az elemzok és a szakértok is. A rendszeren keresztill a felhasznalok 2021-
ben 123 000 yj ligyet kezdeményeztek és 1,54 millié tizenetet valtottak (URL2).

6 2016/794 rendelet.
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Jelenkor

Az Europol fejlddése tovabb folytatodik, hiszen a Tandcs napirendjén ismét
szerepel a rendelet médositasanak egy tjabb tervezete. 2023 novemberében
nyUjtotta be az Europai Bizottsag a javaslatat az EMSC meger6sitése érdekeé-
ben, amelynek apropdjat az elmult évek illegalis migraciés mozgasanak nove-
kedése adta. Ennek érdekében meg kell erdsiteni az Europolt €s jobban 6ssze
kell hangolni az iigynokségek mikodését, elsésorban az Europol és a Frontex
kozott. Meg kell erésiteni az egyiittmiikodést az Europol és az Eurojust kdzott
is a tagallamokban foly6 biinteteljarasok felgyorsitasa érdekében. Az intéz-
kedések soran meg kell torni az embercsempész halozatok tevékenységét, és
fel kell deriteni az illegalis pénziigyi mandvereket, sziikséges az embercsem-
pészethez kapcsolodo online internetes miiveletek megfigyelése és a vagyon-
visszaszerzési folyamatok hatékonyabba tétele.

Magyarorszag szerepe

Hazénk és a régionk tekintetében mindig is fokozott figyelem kisérte az Europol
fejlédésének folyamatat, hiszen az Europol operativ mitkddésének kezdetéhez
kozel, 1998. marcius 28-an az Eurdpai Unio orszagai és a kelet-kozép-eurdpai
orszagok alairtak A csatlakozas el6tti megallapodas a szervezett biinézés elle-
ni harcban cimii dokumentumot. Ebben nemcsak a szervezett biindz¢és elleni
szorosabb egyiittmilkddést, hanem az Europolhoz torténd csatlakozast is cé-
lul tiizték ki, amelynek egy fontos eleme volt a nemzeti egységek kialakitasa.

Hazank gyakorlati egyiittmitkddése az Europollal a 2001. oktéber 4-én Bu-
dapesten alairt egyiittmiikodési megallapodassal vette kezdetét, amely lehe-
toséget adott az Europol Nemzeti Iroda kovetkezo évben torténo felallitasara.
Magyarorszag 2004. majus 1-jei EU csatlakozasa megteremtette a lehetdségét
annak, hogy a szervezet teljes jogu tagjava valjunk. Az integracié magaval hoz-
ta azt a lehetOséget és egyben kotelezettséget, hogy minden orszagnak legyen
egy kapcsolattartd pontja, mas néven kontaktpontja, amelyhez a nemzetk6zi
egyiittmitkodés soran fordulni lehet. Az igy kialakitott rendszer egyszerisiti, vi-
lagossa, gyorsabba és szakszeriibbé teszi a nemzetkdzi kapcsolattartast, hiszen
ezt megeldz6en maga a kapcsolattartas is sokszor eshet6leges, széttoredezett,
rendszer nélkiili volt, attol fiiggden, hogy ki milyen kapcsolatrendszerrel birt,
¢s milyen egyiittmiikodési format favorizalt.
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Az Europol Nemzeti Egység

Ma mar nem lehet az informacids csatorndkat teljes mértékben elvalasztani egy-
mastol, igy bizonyos atjarasra is sziikség van, hiszen a szervezett blindzés teriile-
tén az ligyek sokszor 0sszefliggésben allnak egymassal, és igy ki lehet kiiszobol-
ni azt, hogy ezek elkeriiljék a bliniild6z6 szervek figyelmét. A Nemzeti Egység
kialakitasa soran a tagallamok nagyfoku szabadsagot kaptak, hiszen a nemzeti
rendszeriikre figyelemmel alakithatjak ki és helyezhetik el szervezeti rendszeriik-
ben az Europol Nemzeti Egységet, és onalldéan valaszthatjadk meg a személyze-
tét is. A nemzeti egység az 0sszekoto szerv az Europol és a tagallamok illetékes
hatdsagai kozott. Feladatai k6zé tartozik az informaciocsere, kiilondsen az olyan
blincselekményformakkal kapcsolatban, amelyeket az Eurdpai Unid priorités-
nak tekint. Hatékony kommunikaciot és egyiittmiikodést biztosit valamennyi
érintett illetékes hatdsag és az Europol k6zott, tovabba biztositja a nemzeti jog-
szabalyok betartasat az Europol felé torténo informéacioszolgaltatas soran. 2000.
februar 1-jén kertilt felallitasra az Orszagos Rendor-fokapitanysag Bilinligyi Fo-
igazgatosaga iranyitasa alatt a Nemzetkozi Blinligyi Egytittmiikodési Kozpont
(tovabbiakban: Nebek), amely a nemzeti kontaktpont szerepét tolti be az Euro-
pol-egytittmiikdodés rendszerében.” A Nebek miikodése kezdetén négy osztaly-
lyal allt fel: Interpol Nemzeti Iroda, Nemzetkozi Informacios Osztaly, Europol
Projekt Iroda (amely késobb atalakult az Europol Nemzeti [rodava), Nemzetkozi
Osztaly. Indulaskor, 2000-ben még elegendd volt két £6 a miikodés megkezdésé-
hez, amit még az egység elnevezése is tiikkr6zott. Ebben a periodusban a konkrét
informacidcsere még nem, csak az arra valo elokésziiletek torténtek meg.

Az eltelt évek alatt a Nebek szervezete tobbszor is atalakult, ami az Euro-
pol Nemzeti Egységet is érintette. Jelenleg 6nallo egységként a Nemzetkozi
Biiniigyi Igazgatosag ala tartozik, Nemzetk6zi Stratégiai Osztaly elnevezés-
sel. Ugyanezen igazgatdsag alatt helyezkedik még el a Buniigyi Egyiittmiiko-
dési Féosztaly (alatta a Nemzetkozi Informécios Osztaly, az Interpol Magyar
Nemzeti Iroda és a Sirene Iroda) és a Kordzési Nyilvantartd ¢s Szakiranyito
Foosztaly. Az Europol Nemzeti [roda hataskore kezdetben csak az illegalis ka-
bitészer-kereskedelem, a terrorizmus, az illegélis embercsempészet, az ember-
kereskedelem, a gyermekpornografia, a gépjarmiivek elleni biincselekmények,
az illegalis gépjarmii-kereskedelem, a pénz- és fizetdeszkzok hamisitasa, az
euroval kapcsolatos blincselekmények, a nukleéris és a radioaktiv anyagok ille-
galis kereskedelmére, valamint a felsoroltakhoz kapcsolddo bilincselekmények
felderitésére és megeldzésére terjedt ki. Ez a szlikités azonban mar a multé, mi-
vel a most hatalyos rendelet alapjan szinte minden kdztérvényes biincselekmény

7 1999. évi LIV. torvény.
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esetében lehetdség van az egyiittmiikddésre. Az egyiittm{ikodésbe minden ha-
zai nyomozati jogkorrel rendelkez0 szerv bevonasra keriilt, amely igy teljesen
Osszhangban van a nemzeti jogi szabalyozassal.

Osszegzés

Az Europol a nemzetkdzi egyiittmiikodés rendszerében fiatal szervezetnek sza-
mit, azonban az elmult 25 évben jelentds fejlodésen ment keresztiil. Ugyan nincs
olyan torténelme, mint példaul az Interpolnak, és nincs annyi tagallama sem,
azonban ez egyaltalan nem valik hatranyara, hiszen ebben a formaban vilago-
sabb, egységesebb és szorosabb egyiittmiikodés kialakitdsara van lehetdség.
Az ugynokség az Europai Unio részét képezi, igy azzal egyiitt, a tagorszagok
folyamatos elvarasainak megfelelden fejlodott, és erre tekintettel is tud majd
a jovoben mindig megujulni. A létrehozasardl a legmagasabb szinten sziiletett
dontés, a mikddését pedig mindig valamilyen EU ,,jogszabaly” hatarozta meg.
A miikddésében a szakmai szempontok hatarozzak meg az egyes tevékenysé-
geket és a biiniildozési prioritasokat. Ezeket nem 6nalldéan hatarozza meg, ha-
nem az igazgatotandacs altal, amelyben az egyes orszagok legmagasabb szintii
rendori vezetoi foglalnak helyet. Ez biztositja az ligynokség tAmogato szerepét,
amely azt jelenti, hogy nem iranyitja a tagallamokat, maximum 6sszehangolja az
egylittmiikodéseket és ezaltal mind az egyes orszagok, mind a teljes EU érde-
keit kielégiti. Ez a miikddési struktira teremti meg a lehetdségét annak, hogy
mindig az aktualis kihivasokra koncentraljon és azokra reagéaljon. Az egységes
jogi, szervezeti hattér, a személyes adatok cseréjét biztositd adatvédelmi sza-
balyok EU-s rendszere szintén elonyére szolgal, és ez kiilonbozteti meg a tobbi
nemzetkozi szervezettdl is. Es mit hoz a jov6? Azt nem nekiink kell kitalalni,
hiszen az Europol 2020+ stratégia vildgosan megfogalmazza az elvarasokat:
» az Europol legyen az EU biiniigyi informacios kdzpontja, amely teljes mér-
tékben felhasznalja a kiterjedt partnerhalozattol szarmazo adatokat,
* nyujtson agilis miikddési tamogatast,
* legyen az eurdpai rendészeti megoldasok platformja,
* legyen foszerepld a rendészeti innovacio és kutatas élvonalaban.

A cikkben talalhato online hivatkozasok

URL1: Europol: its origins, functions, and future development. https://ukandeu.ac.uk/explainers/

europol-its-origins-functions-and-future-development/
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Az Europol terrorizmus elleni kiizdelemben
nyujtott szerepe: tobb mint 25 éves partnerség

Europol’s Counter-Terrorism Role: over 25 Years of Partnership
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Absztrakt

Cél: A szerzo attekintést nytjt az Europol terrorizmusellenes képességeinek
fejlédésérdl az elmult 25 év soran. Kiemelten targyalja az Eurdpai Terroriz-
musellenes Kézpont (European Counter Terrorism Centre, ECTC) 1étrehozasat.
Maédszertan: A cikkben alkalmazott modszertan kvalitativ megkdzelitést alkal-
maz, amely az Europol operativ részvétele és intézményfejlesztése soran szer-
zett els6 kézbdl szarmazo tapasztalatokat és meglatasokat hasznositja.
Megallapitasok: Az elmult két évtizedben a terrortdmadasok nagymértékben
befolyasoltdk az Eurdpai Unio terrorizmusellenes politikait és intézményeit.
Ezek az események felgyorsitottak az Europol célzott terrorizmusellenes ké-
pességeinek fejlesztését, és az Europol korlatozott operativ kapacitassal ren-
delkez6 ligynokségbol az EU terrorizmusellenes eréfeszitéseinek kulcsfontos-
sagu szerepldjévé valt. Az Europol szerepe 2015 utan jelentdsen kiboviilt, ami
az Eurodpai Terrorizmusellenes Kozpont (ECTC) l1étrehozasahoz vezetett. Az
ECTC megerésitett biiniildozési egyiittmiikdodés és operativ szolgaltatasok ré-
vén tamogatja a nemzeti terrorizmusellenes er6feszitéseket, és az Eurdpai Uniod
internetes atiranyitd egységén (European Union Internet Referral Unit, EU
IRU) keresztiil foglalkozik az olyan tjonnan megjelené fenyegetésekkel, mint
példaul az internet dzsihadista toborzasra és propagandara toérténd felhaszna-
lasa. Az elért eredmények ellenére a terrorizmus elleni kiizdelem tovéabbra is

Magyar nyelvii utank6zlés. Jelen cikk angol valtozata megjelent a Belligyi Szemle 2024. évi 9. szamaban.
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els6sorban nemzeti hataskérben marad, az Europol pedig tamogato szerepet
jatszik. Az Europol stratégiai és operativ eszkdzeinek folyamatos fejlesztése
tiikkrozi az EU elkotelezettségét a kollektiv megkdzelités mellett, amely egyen-
sulyt teremt a nemzeti eléjogok és a terrorizmus elleni hatékony kiizdelemhez
sziikséges 0sszehangolt, transznaciondlis erdfeszitések kozott.

Erték: A cikk értéke abban rejlik, hogy gyakorlati meglatasai egy tapasztalt
biztonsagi szakember belsO perspektivajat kinaljak, aki az elméleti keretekkel
szemben az operativ és intézményi realitdsokra 6sszpontosit.

Kulcsszavak: terrorizmus elleni kiizdelem, Europol, Eurdpai Unid, nemzetko-
zi bliniild6zési egylittmiikodés

Abstract

Aim: Provide an overview of the evolution of Europol’s counter-terrorism ca-
pabilities over the last 25 years. Focus on the establishment of the European
Counter-Terrorism Centre (ECTC).

Methodology: In this article on counterterrorism, the methodology employed
involves a qualitative approach, leveraging first-hand experiences and insights
from Europol’s operational involvement and institutional development.
Findings: Over the past two decades, significant terrorist attacks have profo-
undly influenced the European Union’s counter-terrorism policies and insti-
tutions. These events have accelerated the development of Europol’s dedica-
ted counterterrorism capabilities, transforming it from an agency with limited
operational capacity into a key player in the EU’s counter-terrorism efforts.
Europol’s role expanded significantly after 2015 leading to the establishment
of the European Counter-Terrorism Centre (ECTC). The ECTC supports nati-
onal counter-terrorism efforts through enhanced law enforcement cooperation
and operational services, addressing emerging threats like jihadist use of the
internet for recruitment and propaganda, through the European Union Internet
Referral Unit (EU IRU). Despite progress achieved, counterterrorism remains
primarily a national competence, with Europol playing a supportive role. The
continuous evolution of Europol’s strategic and operational tools reflects the
EU’s commitment to a collective approach, balancing national prerogatives with
the need for coordinated, transnational efforts to combat terrorism effectively.
Value: The value of this article lies in its practical insights offering an internal
perspective from a seasoned security practitioner focusing on operational and
institutional realities as opposed to theoretical frameworks.

Keywords: counterterrorism, Europol, European Union, International law en-
forcement cooperation
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Bevezetés

Az elmult hiisz évben tobb foldrengésszerti esemény mélyen megrazta az Eu-
ropai Uni6 (EU) terrorizmusellenes kdzosségét, €s alakitotta a teriilet kés6bbi
politikai és intézményi fejlédését: 9/11, a 2004-es madridi merényletek, vala-
mint a 2015 novemberében Périzsban és 2016 marciusaban Briisszelben elkd-
vetett merényletek. Ezek a kritikus fordulépontok alapveten befolyésoltak az
Europol fejlodését, és példatlanul uj kovetelményeket tamasztottak az EU-val
és tagallamaival — koztiik Magyarorszaggal — szemben a terrorizmus elleni va-
laszlépések, a megel6zés €s a koordinacio terén.

Magyarorszag szerepét a terrorizmus elleni kiizdelemben a nemzeti biztonsagi
¢és a nemzetkozi egylittmiikodes iranti elkotelezettség hatarozza meg az Euro-
pai Unid és a NATO keretein beliil. Magyarorszag 2004. majus 1-jei EU-csat-
lakozasara minddssze néhany héttel a madridi vonatrobbantas utan kertilt sor,
amelyben 192 ember vesztette életét, és amely az 1980-as Lockerbie repiilo-
gépes merénylet ota a legtdbb aldozattal jaré Eurdpaban végrehajtott terrorta-
madas volt. Ez minden bizonnyal befolyéasolta Magyarorszag terrorizmus ellen
iranyulo tevékenységeinek kialakulasat, amely magaban foglalja a jogalkota-
si intézkedéseket, a hirszerzési miiveleteket, a biniildozési intézkedéseket és
a nemzetkdzi egylittmiikodést. Mivel Magyarorszag 2004-ben hivatalosan is
csatlakozott az Europolhoz — miutan 2002 6ta egy 6sszekoto tisztet kiildott —,
mindketten szamos olyan mérfoldk6hoz csatlakoztak, amelyek az EU terroriz-
musellenes rendszerének fejlodését fémjelezték.

Az Europol kezdeti terrorizmusellenes feladatai

Az eurodpai kozosségi szintll rendorségi egylittmiikodés kozéppontjaban kez-
detben a nemzetkdzi terrorizmus allt. A TREVI-csoport (URL1) — egy kor-
manykozi beliigyi halozat — 1étrehozasat tobb terrorcselekmény, kiilondsen az
1972-es miincheni olimpiai jatékok alatti tuszejtés, valamint az Interpol akkori
nehézségei 6sztondzték, hogy hatékonyan segitse az eurdpai orszagokat a ter-
rorizmus elleni kiizdelemben.

Amikor az Europolt 1993-ban' — kezdetben az Europol Kabitoszeriigyi Egysége
(Europol Drugs Unit, EDU) néven — nagyon korlatozott operativ képességekkel

1 2024-ben az Europol 25 éves fennallasat tinnepli, mivel 1999. julius 1-jén, az Europol-egyezmény-
ben eldirt jogi aktusok valamennyi tagallam altali ratifikalasat és elfogadasat kovetden teljeskoriien
miikodoképessé valt.
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megalapitottak, csak néhany tagallam tamogatta, hogy a terrorizmus elleni kiiz-
delem is a hataskorébe tartozzon. Ami ma talan magatol értetddonek tlinik, ak-
koriban nem volt ilyen konnyen meghatarozhato, és csak a kiilonb6zd szinteken
végzett sok meggy6z0 munka vezetett az 1995-6s Europol-egyezményhez, amely
végiil a terrorizmus elleni kiizdelmet az Europol alapveto feladatai kozé emelte.

A terrorizmus elleni kiizdelem tehat nem csupéan az Europol 6tletének kiin-
duldépontja volt, hanem az Europol céljainak és feladatainak szerves részévé
valt az Europol valamennyi jogalapjaban, az alapito6 EDU-t6l kezdve egészen
a 2017-es Europol-rendeletig.? A terrorizmus elleni kiizdelem azonban pusztan
névleges funkcio maradt egy olyan szervezeten beliil, amely nem rendelkezett
valodi képességekkel vagy struktirakkal ezen a teriileten, s nem is volt na-
gyon érdekelt ezek fejlesztésében. Valojaban az Europol intézményi logikaja-
ban a terrorizmus alig jatszott szerepet. Az Europol szerves novekedésének és
fejlodésének hajtdereje az volt, hogy javitani kellett a szervezett blindzés elleni
kiizdelemben rejlo képességeit. Torténete nagy részében és legalabb 2016-ig
az Europol terrorizmusellenes szerepének bovitése egy kiilso logikat kovetett.
Az Europol képességeinek kiépitése ezen a teriileten gorongyos ut volt, sok ki-
térével és zsakutcaval, ahol az elorelépést leggyakrabban kiils6 szerepldk ira-
nyitottak, foként tragikus biztonsagi események eredményeként.

fgy a terrorizmus elleni kiizdelem csak a 2001. szeptember 11-i, az Egyesiilt
Allamok elleni terrortdmadasok utan valt fontossa az Europol tevékenységében.
A biztonsagi események nyers valdsaga hamarosan magatol értet6dove tette, hogy
az Eurdpa Tanacsnak (Tanacs) az Europolra stratégiai, operativ vagy pénziigyi
hatéssal biré gyors dontéseket kell hoznia, akar az Europol igazgatdotanacsaval
valo elézetes konzultacio nélkiil is. Ennek megfeleléen 2001. szeptember 20-an
a Bel- és Igazsagiigyi Tanacs (Justice and Home Affairs, JHA) tigy dontott, hogy
az Europolon beliil egy terrorellenes szakemberekbdl allé munkacsoportot hoz
létre a terrorista fenyegetéssel kapcsolatos relevans informaciok és hirszerzési
informaciok osszegylijtésére, operativ és stratégiai elemzésre és fenyegetettségi
értékelés elkészitésére. A Tanacs rendkiviili tilésének kovetkeztetései ,,utasitottak”
az Europol igazgatojat, hogy tegyen jelentést a tagallamok altal az elemzésekhez
sziikséges munkaanyagokhoz a terrorizmussal kapcsolatban szolgaltatott infor-
maciokrol, valamint az esetleges problémak elemzésérdl. A Tanacs foglalkozott
az Europol és az Egyesiilt Allamok kozotti kapcsolatokkal is, felkérve az Europol
igazgatodjat, hogy tegyen meg minden sziikséges intézkedést az Europol-egyez-
mény altal biztositott lehetéségek kihasznalasaval az Egyesiilt Allamokkal val6
informalis egylittmiikodés kialakitasa és a hivatalos megallapodas miel6bbi

2 Egyiittes fellépés (1995. marcius 10.) az Europol Kabitoszeregységérol.
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véglegesitése érdekében. A Tanacs valdjaban kevesebb mint két honapot adott az
Europol igazgatotanacsanak arra, hogy lezarja ezt az ligyet, és benyujtsa az Egye-
siilt Allamokkal kétendd stratégiai megallapodas tervezetét, ugyanakkor siirgette
egy operativ megallapodas megkotését, tobbek kozott a személyes adatok tovab-
bitasarol. Végezetiil a Tanacs a 36. cikk szerinti (a biintet6iigyekben folytatott
rendorségi és igazsagiigyi egylittmiikodés teriiletén mitkodoé koordinacios bizott-
sag, CATS) bizottsagot bizta meg az Europol, a Pro-Eurojust és az EU rendorf6-
nokeinek munkacsoportja kozotti lehetd legszorosabb koordinacid biztositasaval.

Az Europol végiil elfogadta a Terrorizmus Elleni Munkacsoport (CTTF)
(URL2) létrehozasara vonatkozo terveket, amely november 15-én kezdte meg
miikddését, és amely a tagallamok biiniild6z6 és hirszerzo szolgélatainak szak-
értdit és Hsszekotd tisztviseldit tomoriti. Az Egyesiilt Allamokkal valo stratégi-
ai egyiittmikodési megallapodas megkotését is felgyorsitottak, amelyet 2002-
ben a személyes adatok cseréjét lehetové tevo operativ megallapodas kdvetett.

A Tanacs nyomasa ellenére tobb mint egy honapig tartott, amig az Europol
igazgatdtanacsa a szeptember 11-i tiamadasokat kovetden Osszeiilt. Ez azt tiikr6zi,
hogy egy olyan érzékeny teriileten, mint a terrorizmus elleni kiizdelem, nehéz
értelmes cselekvési iranyt meghatarozni, de azt is, hogy az Europol akkoriban
nem reagalt operativ modon. A tagallamok végiil 2001. oktober 23—-24-¢én {iltek
Ossze az igazgatotanacsban, és timogatasukrol biztositottak az Egyesiilt Alla-
mokkal kdtendd megallapodas tervezetét, bar Franciaorszag és Németorszag
vizsgalati fenntartasokat, az Egyesiilt Kiralysag és Hollandia pedig parlamenti
fenntartasokat fogalmazott meg.

A CTTF rendszeres feliilvizsgalat alatt 4llt, és az igazgatotanacs 2002 végén
kiadott jelentésében hangsulyozta a munkacsoport altal elért j6 eredményeket és
a terrorizmusellenes tevékenységek fontossagat. A CTTF jol illusztralta, hogy
a globalis fenyegetéssel 6sszehangoltan kell szembenézni, de operativ szem-
pontbdl egyre tobb kétség meriilt fel a modell érvényességével kapcsolatban,
ami roviddel a kétéves fennalldsa utan annak megsziintetéséhez vezetett. Ezért
amikor a CTTF megbizatasa lejart, az Europol sulyos blincselekményekkel fog-
lalkozo egysége magaba olvasztotta a terrorizmus elleni kiizdelemmel kapcso-
latos munkat, ami az Europol elsd, kifejezetten a terrorizmus elleni kiizdelem-
mel foglalkozo képességének végét jelentette.

A madridi terrortamadasokra adott valasz

A 2004. marcius 11-i madridi merényletek olyan katalizatorként hatottak, amely
teljesen atformalta az EU terrorizmusellenes szervezeti keretét, mind a Tanacsban,

Beliigyi Szemle, 2024/9. 1653


https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc

mind az Europolnal. Az el6bbi esetében dontden hozzajarult a terrorizmusel-
lenes teriilet intézményi megerdsités¢hez, uj strukturakkal, szakpolitikakkal és
iranyitasi mechanizmusokkal egészitve ki a meglévo szervezeti intézkedéseket.
Az egyik legfontosabb kezdeményezés valoszinlileg az volt, hogy a féképvi-
sel6 kinevezte az EU terrorizmusellenes koordinatorat (EU Counterterrorism
Coordinator, EU CTC), aki a Tanacs Fotitkarsagan beliil dolgozott (URL3).
A hatarozat reagalt a terrorizmus elleni kiizdelem fokozottabb koordinacidjanak
sziikségességére, és az EU CTC-t bizta meg azzal, hogy politikai ajanlasokat és
kiemelt cselekvési teriileteket terjesszen eld, valamint figyelemmel kisérje az
latozott hivatalos hataskore ellenére javitotta az unios er6feszitések lathatosagat,
¢s megszilarditotta a terrorizmus elleni kiizdelem intézményesiilését az EU-ban.

Az Europol igazgatotanacsa aprilis 1-jén €s 2-an iilésezett, hogy megyvitas-
sa a terrorizmus elleni kiizdelemmel kapcsolatos kérdéseket, kezdve a Bel- és
Igazsagiigyi Tanacs marcius 25-i és az Eurdpai Tanacs marcius 29-i iilésén
elfogadott nyilatkozattal, amelynek célja a tagallami fellépés felgyorsitasa.
A tanacsi nyilatkozat az Europol Informécids Rendszer (Europol Information
System, EIS) befejezésére szolitott fel. Megjegyezve, hogy az Europolnal
a jelent6s mennyiségll informacié feldolgozasa komoly elmaradasokat okoz
(URLA4). Hianyossagai ellenére az EIS volt az egyetlen olyan adatbazis a gya-
nusitottakrdl, kapcsolatokrol és kommunikaciordl, amely 6sszekapcsolta az
unids szintli nyomozasokat, és amely helyzetképet és platformot biztositott az
Osszes tagallam egyideji eléréséhez. Az igazgatotanacs ugy dontdtt, hogy az
Europol szervezeti struktirajan beliil Gjrainditja a CTTF wjrahasznositott val-
tozatat, figyelembe véve a hirszerzésalapt rendérségi modellt, és projektala-
pt megkozelitést kovetve, nem pedig kiterjesztve annak hatokorét. A CTTF
az iszlamista terrorizmusra dsszpontosit, és a megel6zés, a profilalkotas és az
operativ elemzések céljabol fenyegetésértékeléseket készit. Tamogatja a tag-
allamok nyomozasat, és stratégiai elemzéseket készit, tobbek kozott a Tanacs
Helyzetelemz6 Kozpontjaval egyiittmikodve. A tagallamok vallaltak, hogy
legfeljebb harminc, terrorizmus elleni kiizdelemre szakosodott tisztviselovel
jérulnak hozza a munkahoz. Ugyanakkor az egyezmény harom jegyzokony-
vének ratifikalasa megerositette az Europol operativ hataskorét, lehetové téve
az intézmény szamara, hogy segitséget nytjtson és megkonnyitse a kozos nyo-
moz6 csoportok (JIT) koordinacidjat a terrorizmusellenes miiveletekben. Az
Europol sok tekintetben ujra feldolgozta a korabban elvetett operativ eszk6zo-
ket, néhany uj elemmel kiegészitve azokat annak érdekében, hogy megerdsitse
terrorizmusellenes képességeit és javitsa az informacidaramlast a madridi ese-
ményekre adott valaszként.
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Az egyik 0j eszk6z az Europol 2004 decemberében kozzétett elso terroriz-
mus helyzetérdl és tendencidirdl szolo jelentése (Terrorism Situation and Trend
Report, TE-SAT) volt (URLS), amely 17 kiadast kovetden az Europol egyik leg-
fontosabb stratégiai elemzési eszk6zévé és a terrorizmus nyomon kdvetésének
fontos nemzetkozi referenciajava valt. Erdekes médon még 9/11 és a madridi
merényletek utan is az els6 TE-SAT-jelentés nagy része a terrorizmus hazai for-
maira Osszpontositott, mint példaul a szeparatista €s anarchista terrorizmus, az
Okoterrorizmus, a kiberterrorizmus €s a bal- és jobboldali sz&lséségesek, mig
a jelentésnek csak egynegyede foglalkozott a dzsihadizmussal. A TE-SAT jel-
lege 1ényegében ugyanaz maradt — a tagallamok operativ hozzajarulasain ala-
pulo stratégiai elemz0 jelentés, amelyet nyilt forrasbol szarmazoé informéaciok-
kal egészitettek ki.

A 2005. jalius 7-1 londoni terrortdmadasok utan a terrorizmus elleni kiizdelem
még inkabb el6térbe keriilt. 2007-ben a Bel- és Igazsagiigyi Tanacs elfogadta az
unios elsd reagalasi halozat (EU First Response Network, FRN) koncepcidjat,
amelynek célja, hogy egy Eurdpaban elkovetett stlyos tdmadas esetén az 6sz-
szes unids tagallambol egy, a terrorizmus elleni kiizdelemre szakosodott szak-
értékbol allo, az Europol koordinalasaval mozgdsithatd csoportot helyezzenek
készenlétbe (Rhinard & Backman, 2017).

Ezzel a kezdeményezéssel, amelyet az EU CTC is tamogatott, az Europol be-
vezette az operativ szolgalatok platformjanak koncepcidjat a terrorizmus elleni
kiizdelem teriiletén is. Az Europol az operativ kdzpontot olyan csomédpontként
biztositotta, amely gondoskodik a hatékony informaciocserérdl, és a tamadas
valtoz6 elkovetési modjahoz igazodo elemzdi tamogatast nytjt a blindzés egyeb
formaira vonatkoz6 szakértelemmel egyiitt. Ebben a tekintetben az els6 reaga-
lasi halozattal szerzett tapasztalatok megmutattak a terrorizmus elleni fellépés
tobbfunkcids platformjainak elényeit, ¢s elokészitették a terepet a jovobeli
kezdeményezéseknek.

Magyarorszag esetében ez az iddszak egybeesik a terrorizmus elleni képessé-
gek megerdsitésével is, nevezetesen a Terrorelharitasi Kozpont (TEK) 2010-es
l1étrehozasaval. Magyarorszag elsédleges terrorizmusellenes egysége l1étreho-
zasa, amely a Beliigyminisztérium égisze alatt, szakositott kormanyzati igy-
célja a nemzetbiztonsag fokozasa, a terrorista fenyegetések és tevékenységek
kezelése és mérséklése, valamint a nemzetkozi terrorizmusellenes eréfeszité-
sekhez val6 hozzajarulas.
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Az ECTC és a Fraternité munkacsoport

A 2015 elején a Charlie Hebdo elleni merényletek, majd az azt kovetd hona-
pokban a parizsi és briisszeli terrortdmadasok megvaltoztattadk a helyzetet, és
az europai fenyegetettség teljesen mas megitéléséhez vezettek. Vilagossa valt,
hogy a nemzeti szintii tigyndkségek kozotti egylittmiitkddés megerdsitése mel-
lett a nemzeti képességek kiegészitése érdekében sziikség van a hatarokon at-
nyulo egylittmiikdés fokozésara is.

2015 marciusaban a Bel- és Igazsagiigyi Tanacs felkérte az Europolt, hogy
hozza létre az Eurdpai Unio internetes adatszolgaltato egységét (European
Union Internet Referral Unit, EU IRU) az interneten terjedd terrorizmus és
erészakos szélsdségesség elleni kiizdelemre adott 4tfogd valaszlépések tamo-
gatasa céljabol. Az Europol 2015 juliusaban kisérleti szakaszban, terrorizmus-
ellenes szakért6k, informatikai és nyelvi szakemberek vegyes Osszetételével
elinditotta az EU IRU-t.

Az Eurdpai Terrorizmus Elleni Kézpont (European Counter Terrorism Centre,
ECTC) létrehozésara az Europolnal hat hdnappal késébb, a Tanacs holland el-
noksége alatt, 2016. januar 25-én keriilt sor (URL2). Az EU terrorizmusellenes
politikajanak keretében a tagallamok el6szor ismerték el, hogy sziikség van egy
allando6 unids szintl egylittmiikddési strukturara, amely tAmogatja a nemzeti
terrorizmusellenes eréfeszitéseket. Az ECTC kialakitasat a Fraternité munka-
csoport sikere timasztotta ala, amely tdamogatta a francia és belga hatosagokat
a 2015 novemberében Parizsban €s 2016 marciusaban Briisszelben elkovetett
terrortamadasok kivizsgalasaban, tobb tiz terabdjtnyi kommunikécios, pénz-
iigyi, internetes €s torvényszéki adatot elemezve a terroristak nemzetkozi kap-
csolatainak feltarasa érdekében.

A tagallamoktol politikai és operativ szinten kapott folyamatos tamogatas le-
hetdévé tette az ECTC szdmara, hogy a meglévo képességeket és folyamatokat
adaptalja, valamint 0j operativ szolgaltatasokat fejlesszen ki. Az ECTC a ter-
rorizmusellenes szolgélatoknak a tobboldalu egylittmiikddéssel szembeni ha-
gyomanyos vonakodasat azaltal gydzte le, hogy a terrorizmusellenes iigyekkel
foglalkozo, kiilon informéacios kozponttal rendelkezd, megbizhat6 kdrnyeze-
tet hozott Iétre. Ennek keretében az Europol biztonsagos informaciocserehalo-
zati alkalmazasan (Secure Information Exchange Network Application, SIE-
NA) beliil kiilon terrorizmusellenes feliiletet hoztak 1étre, hogy megfeleljenek
a gyakorlati szakemberek azon igényének, hogy kozvetleniil cseréljenek ma-
gasabb mindsitési szintli informaciokat, és javitsak az elemz6 munka mindsé-
gét. Az ECTC fokozatosan fejlesztette ki a specialis operativ tamogaté szol-
galtatasokat, a koordinacios kapacitast és a nyomozati szakértelmet, tobbek
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kozott a terrorizmusellenes kdzos 6sszekotd csoporton (Counter Terrorism Joint
Liaison Team, CT JLT) keresztiil. 2016 aprilisaban Magyarorszag megerdsi-
tette terrorizmusellenes kapacitasat az Europol Magyar Osszekoté Irodajaban,
a TEK egy tisztviseldjének kikiildésével.

A 2016. decemberi berlini terrortamadas kovetkezményeként az unios tagal-
lamok és a schengeni tarsult orszagok renddrfokapitanyai s terrorizmus elleni
kiizdelemért felelds vezetdi 2017. februar 7-én és 8-an Berlinben talalkoztak
a német Szovetségi Bliniigyi Hivatal és az Europol k6z0s szervezésében. A ta-
lalkoz6 6 eredménye egy Vision Statement (Jovokép Nyilatkozat) volt, amely
tovabbra is hivatkozasi pont az Europol és az eurdpai terrorizmusellenes egyflitt-
mikddés szamara. Egyértelmi elkotelezettséget fogalmazott meg az eurdpai
orszagok terrorizmus elleni operativ erdfeszitéseinek az ECTC teljes korti
igénybevételével, és megallapodott egy terrorizmusellenes programbizottsag
(Counter Terrorism Programme Board, CTPB) 1étrehozasarol az ECTC-n be-
liil, amely a tagallamok szamara felligyeletet és platformot biztosit az Europol
e terlileten meglévo képességeinek fejlesztésére gyakorolt befolyasolasahoz.

Az ECTC-n beliil kozponti stratégiai timogatasi képességet alakitottak ki az
eurdpai szintll terrorizmusellenes hatasok azonositasa €s az érintett partnerek-
kel valo kapcsolatfelvétel eldsegitése érdekében. A hotspotokba (kezdetben
Olaszorszagba, Gorogorszagba és Ciprusra) kikiildott vendégtisztviselok szintén
fontos informacidkkal jarultak hozza a visszatéro kiilfoldi terrorista harcosok
vagy a terrorista szervezetek kiilfoldi tagjainak az EU teriiletére torténd beszi-
vargasa felderitésének tamogatasahoz. Miutan Oroszorszag 2022 februarjaban
agressziv haborut inditott Ukrajna ellen, ezt a terrorizmus elleni méasodlagos
biztonsagi ellendrzésekre iranyulo kiilsd bevetést kiterjesztették az Ukrajnaval
szomszédos valamennyi unios tagallamra, koztilk Magyarorszagra is.

Az online terrorista tartalmak elleni kiizdelem

A terroristak internet- és kozdsségimédia-hasznalata az elmult években jelentd-
sen megndtt. Kiilondsen a dzsihadista csoportok bizonyitottak, hogy nagyon jol
ismerik a k6zosségi halozatok mikddését, és jol szervezett, 6sszehangolt kam-
panyokat inditottak a kdzosségi médiaban kovetdik toborzasara. Ezek a kam-
panyok a terrorcselekményeket és az erdszakos szélsdségességet népszeriisitik
vagy dicsditik, és virusszer(i online tartalmakhoz vezettek. Az EU IRU szamos
olyan szakembert foglalkoztat, akik kiilonbozd készségekkel rendelkeznek, tob-
bek k6zott operativ, nyelvi, technikai és kutatasi szakértelemmel. Ezek a szak-
emberek alaposan ismerik, hogyan miikodik az er6szakos szélsdségessé valas
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radikalizalddasi folyamata, és hogyan élnek vissza a dzsihadista halézatok az
online kdrnyezettel az emberek toborzasara ¢s radikalizalasara.

Az Europai Parlament és a Tanacs 2021/784 rendelete az online terrorista tar-
talom terjesztésével szembeni fellépésrdl (TCO-rendelet) eurdpai szintli jogi
keretet biztositott a tagallamok szamara a polgaroknak az online terrorista tar-
talmakkal szembeni védelmére. Ez a jogszabaly megvaltoztatta azt a munka-
kapcsolatot is, amelyet az Europai Terrorelharitasi Kézpont és az EU IRU a tag-
allamokkal €s a technologiai vallalatokkal alakitott ki. A TCO-rendelet 2022.
juniusi hatalybalépése ota a tagallamok maguk is kérhetik az online szolgalta-
tok (Online Service Providers, OSP) tartalmanak eltavolitasat, és ezt a PERCI
nevi platformon keresztiil tehetik meg, amely az Europol altal 1étrehozott és
az EU IRU altal kezelt technikai megoldas, amely a TCO-rendelet végrehaj-
tasanak megkonnyitésére szolgal (URLO). A technologiai vallalatok talnyomo
tobbsége jelentds 1épéseket tett annak érdekében, hogy megvédje platformjait
a terrorista visszaélésektdl. Mindazonaltal az online kdrnyezet tovabbra is vonzo
teriilet a terrorista biinszovetkezetek szdmara, amelyek tovabbra is célba veszik
a technolégiai vallalatok altal kinalt szolgaltatasokat toborzas, pénzgytijtés és
propaganda céljara. Amint az EU IRU azonositja a terrorista tartalmakat, fel-
térképezi azok nyomvonalat az interneten, 0sszegytijti az §sszes nyilvanosan
elérhetd informaciot az adott tartalomrol, és létrehoz egy ,.atiranyitasi csomagot”
(referral package), amelyet kiilonb6z6 célokra hasznalnak fel: a fenyegetés fel-
mérésére, a nyomozas tamogatasara és az online szolgaltatokhoz valo esetleges
tovabbiranyitas javaslasara. Az internetes tartalomrol sz616 értesités tovabbita-
sat vagy az OSP-khez valo tovabbitasat az Europol vagy a tagallamok végezhe-
tik. Ezen atiranyitasok alapjan az EU IRU koordinalja az atiranyitasi akciona-
pokat is, hogy megkonnyitse a kozvetlen egyiittmiikddést az unios tagallamok
biiniild6z6 szerveinek képviseldivel. Az EU IRU egyediilallo helyzetben van,
mivel képes feltérképezni a hatarokon atnyul6 terrorista halozatokat, és latni,
hogy azok hogyan kapcsolddnak a kiilonb6z6 tagallamokban zajlé ligyekhez.
Ez a globalis perspektiva fontos szerepet jatszik a biinszovetkezetek felszamo-
lasaban €s a nyomozashoz sziikséges informaciok biztositasaban.

Jovobeli kilatasok

Osszességében elmondhat6, hogy a Fraternité munkacsoport (URL7) létreho-
zasat kovetd harom-négy év alatt az Europol terrorizmusellenes képességei tob-
bet fejlodtek, mint az egész korabbi torténete soran. Az Eurdpai Terrorelharitasi
Ko&zpont az EU terrorizmus elleni fellépésének alapvetd szerepléjévé valt, és
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operativ tdimogatasa megotszorozodott. Az ECTC ma mar minden jelentésebb
terrorizmusellenes nyomozasban részt vesz az EU-ban. Hozz4jarulasa a statikus
tamogatastol és az alapvetd keresztellendrzésektdl a szakositott fellépésekig és
a rendkiviil specialis elemzési €s nyomozati eszk6zok — mint példaul a SIRIUS
(Shaping Internet Research Investigations Unified System, az internetes kutata-
sok egységesitett rendszere), a terrorizmusazonositasi munkacsoport (Terrorism
Identification task Force, TITF) vagy az arcfelismer6 szoftverek — kifejlesztésé-
ig terjedt, €s a tagallamok nyomozasaiban vald szoérvanyos részvételbol szinte
rendszeres eszk6zz¢ valt a terrorizmusellenes eszkdztarukban.

A stratégiai hirszerzés kulcsfontossagi a terrorfenyegetések jobb elorejelzése,
valamint az EU terrorizmusellenes politikdjanak és jogszabalyainak kialakita-
sa ¢és fejlesztése szempontjabol. Az Europol e téren els6sorban a TE-SAT révén
jarul hozza a terrorizmus jelenségének unios helyzetéhez, amely minden évben
attekintést nyajt az EU-ban tapasztalhat6 terrorizmus jelenségérdl, de szamos
mas stratégiai és operativ elemzési termék is rendelkezésre all a terrorizmus
legfontosabb 1j és valtozoé mozgatorugdirdl.

Ahogy az Europol egyre jelentdsebb szerepldvé valik az eurdpai terrorizmus
elleni kiizdelem teriiletén, természetesen a nemzetkdzi egyiittmitkodés lehetd-
ségei is ndvekednek. A terrorizmus elleni kiizdelemben azonban semmi sincs
véglegesen rogzitve. Valojaban a terrorizmusellenes tigyekben a nemzetkozi
kapcsolatépitést és a bliniildozési egyiittmiikodést folyamatosan fejleszteni és
elmélyiteni kell a tagallamok k6zott, de harmadik orszagokkal is. Az Europol
altal végrehajtott Terrorizmusfinanszirozasi Nyomkoveté Program (Terrorism
Finance Tracking Program, TFTP) az egyik példa a sikeres EU-USA egyiitt-
miikddeésre a kiilfoldi harcosok megzavarasara, felderitésére €s biintetoeljaras
ala vonasara iranyul6 hirszerzési informaciok fejlesztése terén. Az informacio-
csere ezen a teriileten folyamatosan novekszik, €s a program kulcsfontossagu
eszkoznek bizonyult a terrorizmus elleni nyomozéasokban.

Az Europol terrorizmusellenes tevékenységeihez az igynokség széles kort,
kozel 6tven orszagbdl €s szervezetbdl szarmazo, mintegy 250 6sszekotd tiszt-
visel6bol allo haldzata is hozzajarul, de a fenyegetettség szintje szélesebb korii
elkotelezettséget igényel. A terrorizmus elleni kiizdelemnek tal kell 1épnie
a bels6-kiils6 megosztottsagon, €s a kiilso partnerek széles korével valo kap-
csolatokat operativ, stratégiai és politikai szinten egyarant apolni kell.

A terrorizmus elleni kiizdelem tovabbra is nemzeti hataskor marad, és az elko-
vetkez6 években is az lesz. Az Europol e teriileten betoltott novekvo szerepe és
a 2015-2016-0s évek sulyos terrortdmadasai azonban hozzajarultak ahhoz, hogy
az EU-ban a terrorizmus elleni kiizdelem paradigméja nemzeti el6jogbol kol-
lektivan megosztott felel6sséggé valjon. Az operativ szakértok és a nyomozok
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évtizedek ota ¢élesen tudataban vannak annak, hogy a terrorista haldzatok
transznacionalis jellege erés kollektiv megkozelitést igényel.

Az elmult tiz év soran az Europol és az EU szintjén a terrorizmus elleni kiiz-
delemmel kapcsolatos ismeretek és szakértelem szintjét illetden oriasi beruha-
zasok torténtek, 6sszhangban a jelenség egyre Osszetettebbé valasaval. Ez je-
lent6sen kitagitotta a terrorizmusrol, valamint annak nemzetkdzi és tdrsadalmi
kovetkezményeirdl alkotott ismereteink hatarait. Az Europol a halézatos fokusz
révén tovabbra is kereszthivatkozasokat azonosit a terrorizmus és a szomszé-
dos munkateriiletek k6zott, azzal a céllal, hogy hozzaadott értéket teremtsen
a tagallamok munkéjahoz, és folyamatosan igyekszik megfelelni a terrorizmus
elleni kiizdelemben élenjaro biiniild6z6 szervek operativ igényeinek.
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INTRODUCTION

As the Executive Director of Europol, it is a dis-
tinctive pleasure to contribute to a publication that
marks a significant milestone: the 20th anniversary
of Hungary’s accession to the European Union. It is
a particularly gratifying opportunity as in 2024, we
also commemorate the 25th anniversary of Europol,
the European Union Agency for Law Enforcement
Cooperation. It is therefore an excellent occasion to
celebrate together the transformation of European
law enforcement and our joint achievements in in-
ternational police cooperation, especially as Hunga-
ry takes over the Presidency of the EU Council in the second semester of 2024.

In the two decades since joining the European Union, Hungary’s law enforce-
ment agencies have undergone a remarkable transformation. These changes have
enhanced the effectiveness and professionalism of the police force, enabling
them to better address both national and transnational security challenges and
effectively contribute to European and international law enforcement cooper-
ation. Hungarian law enforcement agencies have embraced modern policing
techniques, incorporating intelligence-led policing, advanced forensic methods
and cybercrime capabilities. This transformation reflects Hungary’s commit-
ment to maintaining a robust and responsive law enforcement capability which
can effectively address the complex security challenges of the 21st century and
actively contribute to the EU internal security.

Over the past quarter-century, Europol has also evolved remarkably, adapting
to the changing landscape of organised crime and terrorism, the growing oper-
ational needs and requirements of Member States’ law enforcement agencies,
the development of the EU as a major internal security actor, as well as to the
uncertainties of geopolitical trends that impact the operational context of po-
licing, ranging from major terrorists attacks to the migration crisis of 2015, the
COVID-19 pandemic or armed conflicts in the EU neighbourhood.

In this complex environment, Europol has transformed from a fledgling or-
ganisation into a critical pillar of the EU’s security framework. It has done so
through successive legal mandates, new tasks and functions, operational chal-
lenges and successes in an increasingly digital and interconnected world. Eu-
ropol’s history is therefore one of constant adaptation and transformation.
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Back in 2004, the world was a very different place. As we look back, it is clear
that both our operational environment and our mission have expanded consid-
erably. Today, we confront a wide array of complex and interlinked criminal
activities, reflecting the evolving nature of crime in the 21st century.

The rise of the digital age has dramatically transformed our lives and busi-
ness practices, but has also provided criminals with new avenues for illicit ac-
tivities. Today, cybercriminals exploit the internet to commit the entire spec-
trum of offenses, including new ones like hacking, digital identity theft, online
fraud, and ransomware attacks. The dark web has become a hub for illegal trade,
offering anonymity and a global marketplace for drugs, weapons, counterfeit
goods, or human trafficking. In response, Europol developed cutting-edge cy-
bercrime units, employing specialists who work tirelessly to stay ahead of these
ever-evolving threats. Cybercrime knows no boundaries and cybercriminals are
constantly coming up with new ways to profit from their crimes at the expense
of citizens, businesses and governments, across national borders and jurisdic-
tions. Police forces around the world, including in Hungary, encounter similar
cybercrimes and similar criminal targets. This calls for a coordinated, interna-
tional approach to the problem. The European Cybercrime Centre (EC3), estab-
lished by Europol in 2013 marked a significant step in addressing cyber threats.
EC3 focuses on combating online fraud, cyberattacks, and the exploitation of
the internet by criminals. Its efforts have led to numerous successful operations,
such as the takedown of the DarkMarket, one of the world’s largest illegal on-
line marketplaces, in 2021.

Another key transformational trend for organised crime over the last 20 years
has been globalisation. The increased movement of people, goods, and capital
across borders has facilitated the expansion of criminal networks. Organised
crime groups have increasingly formed transnational networks, allowing them
to operate across multiple countries. These networks facilitate activities such as
drug trafficking, human trafficking, arms smuggling, and money laundering. Or-
ganised crime groups have also become more sophisticated, more complex and
more transnational, exploiting differences in legal systems and enforcement ca-
pabilities among countries. The globalisation of organised crime poses significant
challenges to law enforcement agencies, which are often constrained by national
jurisdictions. Effective combat against these networks requires international coop-
eration, intelligence sharing, technological innovation and coordinated operations.

Europol has recently published a report entitled Decoding the EU s most threat-
ening criminal networks which provides a Europe-wide analysis on criminal ac-
tors, describing in detail how the most threatening criminal networks are organ-
ised, which criminal activities they engage in, and how and where they operate.
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Available data show the overall truly global nature of organised crime. The 821
criminal networks identified are active across borders, in all EU Member State
and beyond, in a truly multinational underworld with 112 nationalities among
the 25,000 suspects and with 68% of the networks composed of members of
multiple nationalities.

One of the cornerstones of Hungary’s success in enhancing its internal security
has been its firm commitment to international police cooperation. Hungary has
been an active participant in numerous EU and international initiatives aimed at
combating transnational crime. Hungarian law enforcement agencies have col-
laborated extensively with their counterparts across Europe and beyond, sharing
intelligence, conducting joint operations, and participating in training programs.

Hungary’s proactive engagement in international police cooperation has not
only enhanced its own security, but has also contributed to reinforcing the overall
internal security of the European Union. The Hungarian Police’s willingness to
engage and collaborate on a global scale is a testament to their professionalism
and their recognition of the interconnected nature of modern security threats.
The relationship between Hungary and Europol has been an important aspect of
Hungary’s law enforcement strategy and its integration into the European secu-
rity framework. Since Hungary joined the European Union in 2004, its coopera-
tion with Europol has grown progressively stronger, reflecting a mutual commit-
ment to combating serious international crime and enhancing internal security.

In fact, Hungary started to establish a solid framework for cooperation with
Europol before its actual accession to the EU. Indeed, in 2002, the Hungarian
National Police deployed a liaison officer to Europol. The Hungarian Liaison
Bureau was soon reinforced with an officer from the Customs and, in 2016, it
was expanded to include an officer from Hungary’s Counter Terrorism Cen-
tre (TEK). The Hungarian law enforcement agencies quickly integrated into
Europol’s systems, ensuring and efficient information exchange and coordina-
tion in combating transnational crime and terrorism.

Ever since, Hungary’s law enforcement agencies have been active contrib-
utors to Europol’s mission. The exchange of information and intelligence be-
tween Hungary and Europol has been seamless, fostering a high level of trust
and cooperation. Hungarian experts have been regularly seconded to Europol,
bringing valuable insights and expertise to our collective efforts. Moreover,
Hungary’s participation in Europol’s operational and strategic activities has
been instrumental in disrupting organised crime networks, combating cyber-
crime, and addressing the threat of terrorism.

As we celebrate the 20th anniversary of Hungary’s accession to the Europe-
an Union, it is important to reflect on the journey that has brought us here and
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to look forward to the future. The challenges we face today are complex and
ever-evolving, requiring continued vigilance, innovation, and cooperation. Hun-
gary’s law enforcement agencies have made remarkable strides over the past
two decades, demonstrating their resilience and adaptability, their dedication
to European and international police cooperation and their unwavering com-
mitment to protecting the citizens of Europe. I am confident that they will con-
tinue to rise to the occasion.

On behalf of Europol, I extend my heartfelt congratulations to the Hungari-
an National Police, the Hungarian Customs, the Hungarian Counter terrorism
Centre and all Hungarian law enforcement officers who ensure the safety and
security of our communities. Europol remains committed to supporting Hun-
gary in its ongoing efforts to combat serious and organised crime and terrorism.
Our partnership is stronger than ever, and together, we will continue to work
towards a safer Europe for all.

Catherine de Bolle
director of Europol
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FOREWORD

Dear Reader,

Twenty years ago, many of us already guessed that
our world is facing significant changes, and among
them we are facing a digital revolution that can fun-
damentally revolutionise our lives, and we have to
follow these changes and even prepare for them in
advance.

When our country became a full member of Eu-
ropol as part of the European Union accession pro-
cess in 2004, it was already possible to prepare in
advance for the fact that regional criminal coop-
eration and law-enforcement related EU agencies
would have a serious impact on both domestic and
international law enforcement.

As a committed member of Europol, our country has helped the agency’s work
in the fight against international crime on numerous occasions’ right from the
very beginning. We signed conventions, adopted decrees and agreements, but
one of the defining pillars of police work has always been the cooperation in
specific cases and a pragmatic approach.

In this regard, I would like to highlight the exchange of information, the close
contact, the intensive participation in the joint investigative teams, and the domes-
tic and international law enforcement activities related to the EMPACT priorities.

With all this in mind, we have always actively participated in the European
‘Action Days’ announced by Europol, which are both part of both national and
European crime prevention and law enforcement ideas. In each of these cas-
es, we caught several criminals, seised stolen items, and locked up significant
criminal assets. Europol’s secure information exchange network system is now
used on a daily basis, the result of which was that last year more than 29,000
messages were sent and received by domestic bodies using the so-called SIENA.

The agency’s liaison officer system is exemplary on the platform of internation-
al criminal cooperation, so we also sent a liaison officer, which has now grown
into a National Liaison Office, where we represent ourselves with five officers.

Building on the experiences of the past period, we now have to look to the
future and focus on the further development of cooperation, since during this
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time international organised crime has also shown a leap-like development, us-
ing all the tools of science.

We can only be effective if we can keep this pace, and also use all the legal
and technical tools at our disposal, paying special attention to IT and the pos-
sibilities provided by artificial intelligence.

Therefore, in the future, Europol must appear as a model agency on the inter-
national scene, and at the same time it must assume the role of an innovation
centre, where the latest developments and solutions will be created.

First of all, we can strengthen the security of our country and the region by
supporting other partner countries in their fight against crime — especially in the
Balkan region, so by suppressing the organised criminal activity that originates
from there and comes to Europe across it, we can also significantly strengthen
the security of the European Union.

When it comes to crime fighting, of course, we can never be completely sat-
isfied and can’t sit back, so we must continue to research effective solutions
in the future.

I can say with a calm heart that, as a member of the agency, with a common
will, together with the other member states and Europol, we will continue to
do everything in the next twenty years so that the citizens of our countries can
live their everyday lives with even greater security.

Dr. Pintér Sandor
Minister of the Interior of Hungary
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Europol’s liaison officer system, current structure of the Hun-
garian office

The Europol Hungarian Liaison Office (hereinafter: EHLO) is located in the Hague
and has four permanent staff members; three from among the personnel of the
police and one from the National Tax and Customs Administration. Their staffs
is complemented by an expert delegated by the Counter-Terrorism Centre and,
owing either to institutional funding or to a grant from the Internal Security Fund,
by two additional trainees, who are delegated from different national bodies and
rotate on a bi-monthly basis. The office works by representing domestic institu-
tions, coordinating operational matters, organising visits by delegations and par-
ticipating in the exchange of criminal information. The Passenger Data Informa-
tion and International Cooperation Department of the National Information Centre
also delegates a professional colleague to the passenger data unit of the agency.

The EHLO liaises directly with other EU Member States and with liaison of-
fices of third countries and international organisations located at the headquar-
ters of the agency. The network thus established consists of nearly 300 officers.
Its particular importance lies in its personal working relationship with law en-
forcement agencies in Europe and overseas (Canada, USA, Australia, New Zea-
land, Colombia) involved in Europol cooperation.

Fighting serious and organised crime with the help of Europol

In addition to its specific information exchange applications, the Agency also
supports the fight against crime in the Member States by producing strategic
summary reports on current criminal organisation structures and trends.

For example, according to the quadrennial Serious and Organised Crime
Threat Assessment (SOCTA), cannabis continues to have the largest market in
the EU (URLT1). Albania is a major source of cannabis plants, while Morocco,
Afghanistan, Lebanon and Syria are the main sources of cannabis resin. The
main sources of cocaine smuggled into the EU are Colombia, Peru and Boliv-
ia. Most of it arrives in the EU by ship, mainly in maritime containers, and is
then transported by road to local markets. The main producers and suppliers
of synthetic drugs are located in Belgium, the Netherlands, Germany, Poland
and the Czech Republic.

Europol’s most recent comprehensive assessment is its 2024 report on de-
coding the most threatening criminal networks in the EU (URL2). Based on
a broad picture, EU Member States and third countries have identified a total of
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821 serious criminal networks operating in the EU, more than a third of which
have been active for at least ten years, with an estimated 25,000 members from
112 nationalities. 68% of the members of these criminal organisations are from
several nationalities, with members mainly from Belgium, France, Germany,
Italy, the Netherlands, Poland and Spain. Non-EU members are mostly from
Albania, Bosnia and Herzegovina, China, Georgia, Nigeria, Serbia, Tiirkiye,
the United Kingdom and Ukraine.

82% of the networks deal with one main type of crime, only 18% are charac-
terised by polycriminality, but more than half are involved in drug trafficking.
They have a robust organisational structure and 86 percent use legal business
models in their operations. The majority of their activities are intertwined with
corruption and the use of violence is steadily increasing, with 68 percent using
violence and intimidation. Almost all networks (96 percent) launder their pro-
ceeds from illegal activities themselves.

Criminals from Belarus, Czechia, Hungary, Moldova, Poland, Russia, Slova-
kia and Ukraine often cooperate. The dominant nationalities are often Polish or
Ukrainian. The main types of crime are tax and excise fraud, online fraud, mi-
grant smuggling and drug trafficking.

Tasks, databases and services of Europol

In international criminal cooperation, Europol and its development of the Secure
Information Exchange Network Application (SIENA) play a key role.

Considering the potential of the support offered by Europol’s services, it is
a clear ambition that Europol and SIENA should be the primary channel of co-
operation in domestic cases related to criminal offences within Europol’s man-
date, in line with the Europol Regulation' and the Directive of the European
Parliament and the Council on information exchange between law enforcement
authorities of the Member States and repealing Council Framework Decision
2006/960/JHA. Thanks also to the ongoing awareness activities of the Interna-
tional Law Enforcement Cooperation Centre and the traineeship program, it is
increasingly clear to colleagues that this is the fastest and most efficient chan-
nel for cooperation with EU Member States and non-EU European countries,
as well as non-European countries with operational agreements.

1 Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016 on the Euro-
pean Union Agency for Law Enforcement Cooperation (Europol) and replacing and repealing Council
Decisions 2009/371/JHA, 2009/934/JHA, 2009/935/JHA, 2009/936/JHA and 2009/968/JHA.
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All police bodies with criminal functions have direct or indirect access to
SIENA, such as the National Police Headquarters, the police headquarters of
the counties (and the capital), police stations, the Rapid Response and Special
Police Service National Investigation Bureau or the Airport Police Directorate.
The system is also accessible to the National Protective Service, which performs
internal crime prevention and detection tasks, the Counter-Terrorism Centre and
the central and regional bodies of the National Tax and Customs Administra-
tion specialising in criminal matters.

The application makes it simple and secure to send a request abroad with spe-
cific operational data and the response thus obtained can be used for official
purposes. It is used in English. Thanks also to the structured message format,
the average response time is short and can be measured in days. In all cases,
the inclusion of Europol in the message provides the countries concerned with
a cross-reference report on the presence of the objects concerned in previous
messages.

Criminal information exchange on SIENA

The Hungarian SIENA message traffic is increasing year by year, with 16,327 in
2016, 17,2271n 2017, 18,752 in 2018, 20,534 in 2019, 21,623 in 2020, 21,076
in2021, 24,697 in 2022 and 29,015 in 2023 (10,453 sent and 18,562 received).
One of the reasons for this increase is the increase in the number of actual do-
mestic users and the introduction of SIENA’s Basic Protection Level (BPL), i.e.
non-classified data management system. In addition to the central authorities,
the number of SIENA requests from county authorities and, through them, lo-
cal authorities, is also clearly on the rise, partly due to the traineeship program.
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Figure 1
Evolution of the number of criminal information exchanges on SIENA between 2016 and 2023
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Note. SIENA statistics.

In terms of the distribution of messages by criminal areas, in 2023, most in-
formation exchanged was in the area of illegal migration and human traffick-
ing, followed by information exchanged on fraud-type crimes, which includes
classic fraud (e.g. currency exchange fraud), newer types of fraud (e.g. grand-
child-imitating fraud) and online fraud (e.g. investment fraud, money transfer
fraud, etc.). The third highest number of messages exchanged was related to
money laundering offences, with a very high proportion related to cybercrime
and online fraud as underlying offences. The fourth ranked robberies were typi-
cally exchanges of information regarding Eastern European or Balkan criminals
operating in Western Europe, and the fifth was drug trafficking.
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Figure 2
Distribution of information exchanges on SIENA by criminal areas in 2023
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The role of EIS and the statistics on criminal data uploading

Through the Europol Information System (hereinafter: EIS), objects of nation-
al proceedings can be shared in full, from persons, to means of communication,
or invoice data. In addition to the uploading of data by the Member States, Eu-
ropol’s role is also important here, as it is the agency that stores information
from third countries. In the right role, this data can also be accessed directly
through the police case management system.

With regard to EIS, in 2017 Hungary had 525 items in the system, in 2018
5772,1in 2019 6,785, in 2020 11,267, in 2021 reduced to 8,264, in 2022 11,476
and at the end 02023 12,719 items were in the system.
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Figure 3
Evolution of the number of EIS domestic items between 2017 and 2023
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So while EIS is a common, mutually searchable database of investigations and
objects in each country, SIENA is used for the international exchange of infor-
mation between law enforcement agencies. The latter is used even for request-
ing the background of the data queried in EIS or for transmitting other requests.

Europol Analysis Projects

Europol Analysis Projects (AP) operates within the Europol information collec-
tion, processing and analysis system and focus on specific areas of crime. They
bring together specialists and analysts with outstanding expertise in a particu-
lar criminal field, and are effectively small autonomous units. These special-
ists have usually previously worked in a national law enforcement agency in
a Member State in the relevant criminal field. Several excellent former Hungar-
ian colleagues are currently working as specialists or analysts in these projects,
for example in the fields of illegal migration, narcotics, human trafficking or
counter-terrorism. It goes without saying what an advantage it is to be able to
contact these colleagues directly through the Hungarian Liaison Office in pri-
ority cases or cases requiring urgent action.
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The main tasks of the projects are analysing information, identifying links
and overlaps between national investigations, facilitating operational meet-
ings between the law enforcement agencies involved in the cases, and provid-
ing expertise and, if necessary, training to support investigations and knowl-
edge sharing. There are currently 25 analysis projects in operation, such as AP
Migrant Smuggling against illegal migration and smuggling of migrants, AP
Drugs against drug trafficking, AP Cyborg against cyber-attacks, or AP Sustrans
against money laundering. Joining analysis projects is voluntary, and Hungary
is a member of all analysis projects and actively participates in the joint work
in the respective criminal areas.

Participation of domestic bodies in international actions

Our law enforcement agencies are regularly actively involved in operational
actions and joint days of action in different criminal areas, with the participa-
tion or coordination of Europol. During such actions, national law enforcement
agencies, including domestic agencies, mostly carry out intensified and target-
ed checks, arrests, searches and seizures, asset detection and asset recovery, or
even broad crime prevention and awareness activities.

A good example is the anti-trafficking operation day carried out in February
2024 by the Belgian police and the Rapid Response and Special Police Service
National Investigation Bureau, with the support of Europol, during which eight
suspects were arrested in Belgium and Hungary. Belgian police arrested four
Belgians, one French and one Hungarian, while their Hungarian counterparts
arrested one Belgian and one Hungarian national. During the searches and sei-
zures, the authorities seized 16 high-end cars, jewellery, luxury watches, dig-
ital devices and mobile phones, as well as €40,000 in cash. Both the Belgian
and Hungarian police identified and secured the potential victims of the net-
work (URL3).

Another good example is the joint action week of Europol’s Victim Identifica-
tion Task Force in late 2023, which led to the identification and rescue of three
vulnerable children and the arrest of two perpetrators. The operation, coordi-
nated by Europol, involved 33 experts from 26 countries and aimed to identify
victims and perpetrators of child sexual abuse and sexual exploitation in pho-
tographs and films (URLA4).
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Europol and innovation — Europol Innovation Lab

On the 8th of October 2019, at the EU Justice and Home Affairs Council, Min-
isters agreed on the need to set up a Europol Innovation Lab (hereinafter: Lab).
The task of the Lab is to help European law enforcement professionals to make
the best use of the opportunities offered by new technologies, so that they can
do their job more effectively and efficiently in the fight against organised crime
and terrorism. The Lab provides a structure and a package of services to help
the European law enforcement community avoid duplication of effort and pool
resources. The Lab identifies law enforcement agencies in Member States that
are researching and developing innovative solutions and tools that are relevant
to the work of other European colleagues and helps them in launching joint in-
novation processes.

There are four main pillars that drive the work of the Lab. Firstly, project-re-
lated tasks, where the Lab supports and coordinates various projects led by
Member States, which are proposed and launched by Member States within
the framework of the EuCB (see below). Secondly, the Lab represents Europol
in projects in which Europol participates directly (e.g. Horizon 2020 projects).
Under the second pillar, the Lab operates the Europol Innovation Tool Reposi-
tory on the Europol Expert Platform (EPE), which contains technical solutions
and software developed by Europol or Member States.

The second pillar is the so-called Observatory, the monitoring part of the Lab,
which tries to anticipate future challenges through information gathering and
risk analysis, how they may affect law enforcement work, how they may be
used by criminals or law enforcement professionals.

The third is the operation of a network of innovation professionals. The Lab
has established working relations with all relevant European networks of law
enforcement related experts (e.g. ENLETS — European Network of Law En-
forcement Technology Services; ENFSI — European Network of Forensic Sci-
ence Institutes, etc.), relevant academic and market actors, international organ-
isations (e.g. Interpol), which can serve as a base to support the Lab’s activities.

The fourth is the innovation hub function, which is carried out through the EU
Internal Security Innovation Centre, closely linked to the Lab, operating with-
in its organisation but effectively independently. The EU Internal Security In-
novation Centre is a collaborative network of innovation laboratories working
to provide the latest innovation updates and effective solutions to support the
work of internal security actors in the EU and its Member States, including jus-
tice, border security, immigration, asylum and law enforcement professionals.
The EU Innovation Centre is hosted by the Lab, where the ‘hub team’ support
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collaboration between different EU innovation labs and specialised innova-
tion networks across Europe. The hub team is made up of staff from different
EU agencies and Member States. Its tasks include developing joint innovative
technology solutions, strategic technology foresight, advising on ongoing and
future innovation projects, identifying research and innovation initiatives in
the field of technology, identifying potential overlaps and pooling resources.

European Clearing Board (EuCB)

Following the establishment of the Europol Innovation Lab by the Ministers,
the Heads of Europol National Units (HENUSs) decided on the 5th of Novem-
ber 2020 on a proposal from the German BKA (Bundeskriminalamt) to estab-
lish the EuCB on a voluntary basis to support the relationship between the EU
Member States and the Lab. Member States’ participation in the EuCB is vol-
untary and is done through designated contact points. Its secretariat is also lo-
cated within the Lab.

Its main tasks include communicating the needs and operational requirements
for technical solutions from the operational to the strategic level, acting as a fo-
cal point for the exchange of existing innovative solutions between EU law en-
forcement agencies, and discussing the need for new working groups to be set
up within the Lab (to map a specific technical issue, synthesise the needs of the
stakeholders, develop a technical solution, etc.). A key task is to disseminate
the results of the Lab and its working groups widely to national law enforce-
ment practitioners.

Currently, there are ten working groups within the EuCB, of which Hungary
participates as a member in four working groups: the Working Group on Facial
Image Comparison and Identification Systems, the Working Group on Satellite
Imaging, the Working Group on Horizon Monitoring and Technology Foresight,
and the Working Group on Illicit Trafficking in Cultural Goods.

Future challenges and the future of cooperation

Artificial Intelligence, Quantum Computing and Quantum Technology, Ro-
botics, Big Data, Smart Cities and the Internet of Things (I10T) are just a few
examples of key technologies that are emerging as new opportunities and
threats to law enforcement work that law enforcement professionals need to
be aware of.
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Consider that, while on the one hand, quantum computing can be used for
law enforcement purposes to decrypt criminals’ encrypted communications
over encrypted channels, or to access and analyse digital assets and data sets
that have been previously unhackable, criminals can also use this technology
to decrypt victims’ passwords and hack into their online accounts. The use of
Al in law enforcement is very broad, including the analysis of large amounts of
seized digital data, CCTV footage, child sexual exploitation and abuse footage,
or even the detection of potential future offenders and crime scenes, to name
just a few examples of the use of the technology.

At the same time, the technology can easily be used to support image gener-
ators and deepfake applications, meaning that even criminals who are not fa-
miliar with the technology can now commit crimes using Al. As a simple ex-
ample, ChatGPT can be used to produce a few pages of extracts from a public
document of several hundred pages, saving hours of work for the staff, but it
can also be used to draft a phishing email.

Drones make it easy for law enforcement agencies to map or monitor hard-
to-reach locations, but they can also be used to support cross-border drug or
cigarette smuggling.

These are just a few examples that illustrate that the technologies of the fu-
ture — and increasingly the present — are already knocking on the door of law
enforcement.

As regards Europol’s operational support to Member States’ law enforcement
agencies, it can be observed that the provision of such support is a top priori-
ty. This can be seen both in the further development and expansion of existing
support facilities and in the development of new services. This is in line with
the second priority set out in the Europol 2020+ Strategy, which calls for Eu-
ropol to provide agile operational support. The Agency will produce an annual
survey on the level of user satisfaction with the support it provides. The feed-
back focused on the evaluation of the activities of the European Serious and Or-
ganised Crime Centre (ESOCC), the European Cybercrime Centre (EC3), the
European Counter-Terrorism Centre (ECTC) and the European Financial and
Economic Crime Centre (EFECC) within Europol.

Key innovative solutions to support operational work

+ Virtual Command Post (VCP)
VCP is an application that can be installed on mobile phones and desktop
computers. It is used to support and coordinate international operations and
provide reliable connections for users with access. Participants can use the
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application to send text, audio and video messages. Secure data exchange is
possible by the fact that the server is located in the Europol building and is
therefore independent of any external service provider. In addition, the great
advantage of information exchange via VCP over traditional internet-based
communication applications (such as WhatsApp, Signal, Viber) is that the
data and information exchanged there can be easily transferred to SIENA,
which speeds up the processing and analysis of operational data.

» Europol Decryption Platform
Investigators are facing increasing challenges in accessing encrypted dig-
ital evidence. 2020 saw the most significant hardware upgrade ever of the
Europol Decryption Platform, which has been operational since 2013, in
partnership with the EU Joint Research Centre (JRC). The platform is ca-
pable of decrypting encrypted data (e.g. password-protected files, folders,
containers, etc.) stored on devices seized during investigations (e.g. hard
drives, flash drives, phones, etc.).

* Blockchain Analysis
Transactions involving cryptocurrencies are increasingly being linked to cy-
ber and other crimes. The service provided by the agency allows the analy-
sis of transactions with them, the detection of the turnover of each account,
and the tracing of the currency’s route.

» Digital forensics support and content extraction for mobile devices
A major challenge in national investigations is accessing and recovering the
content of seized computers, storage devices and mobile communication de-
vices. Europol’s Digital Forensics Lab carries out IT investigations request-
ed by Member States and third parties. It offers innovative solutions for the
recovery and analysis of operational information retrieved from digital de-
vices, computers and digitally restored storage devices.

* Operation Task Force (OTF) and High Value Target (HVT)
In 2018, Europol started implementing the OTF and HST concept, whereby
a High Value Target is designated on the basis of a proposal by a Member
State, according to a set of criteria. Operational Task Forces are set up to
dismantle criminal organisations run by these targets. Financial support (e.g.
informant allowances, purchase/rental of technical equipment for operations,
interpretation, translation fees) is available to Member States for their op-
eration. Additionally, for the effective functioning of the OTF, it is possible
to deploy so-called short term SNEs (seconded national experts) to partic-
ipating States. Hungary is a member of OTF 324 (‘Operation Greenlight’).
Hungary joined Operation Greenlight, led by the FBI and coordinated by
Europol, at the beginning of May 2021. The initiative used the encrypted
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ANOM system operated by the FBI to access the communications of certain
organised crime groups and thus curb their illegal activities.

The Information Exchange Directive

The Council of the European Union adopted a Code of Police Cooperation to
enhance law enforcement cooperation between the member states of the Euro-
pean Union and to modernise the cross-border exchange of information. The
new rules on operational police cooperation and information sharing contrib-
ute to the improvement of cross-border operations, establish clear channels
and deadlines for the transfer of data, and also strengthen the role of Europol.
As a general rule, Europol must also be involved in the exchange of informa-
tion related to crimes falling within the mandate of the regulation governing
the agency, except in cases that endanger its success. On the one hand, this will
give the agency conducting the procedure additional analytical capacity, and
on the other hand, parallel investigations focusing on the same persons and ob-
jects can be mapped more efficiently, and the procedures of EU countries will
be more effectively assisted by mutual access to the data of cooperating third
countries via Europol.

The three main areas of the Code of Police Cooperation are the directive on the
exchange of information between the law enforcement authorities of the Euro-
pean Union member states replacing the Swedish Framework Decision (URLY),
aimed at improving the exchange of information, and the Priim II regulation on
the automated exchange of information during police cooperation (URL6), as
well as the Council recommendation on operational police cooperation (URL7).

The directive introduces as a general rule the involvement of Europol in in-
ternational law enforcement information exchange, and by making the use of
SIENA the default (except for cases where EU law does not regulate otherwise)
will remedy the perplexity of communication channels used for the exchange
of law enforcement information between member states. Thanks to Priim 11,
the agency also became involved in the automated biometric (i.e. dactyloscop-
ic data, DNA and, in the future, facial images) control in relation to the fin-
gerprints and DNA stored there and shared by third countries. EPRIS (URLS),
which is also regulated in this instrument, will represent a new data connection
for each member state in terms of police records. With its help, investigators
will only have to reach out to countries in the first place that, based on a pre-
liminary check, have potential data regarding the suspects that have arisen in
the procedures of specific cases.
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Priim II also gives Europol a strengthened role in the renewed data exchange,
as it brings the large amount of biometric data stored there on terrorists and crim-
inals from third countries into the Priim framework. In the future, the agency
should be able to conduct searches in the Member States’ databases under the
Priim mechanism based on data received from third countries, especially in re-
lation to cross-border investigations. If the data used for the search match the
data stored in the Member States’ databases, the Member States can also pro-
vide Europol with the information necessary to achieve its goals.

Interoperability

It is also a forward-looking innovation that the interoperability of our informa-
tion systems operating in the field of EU Justice and Home affairs is no longer
just a vision (Janosi, 2023). In 2019, two regulations were passed to establish
the connection between law enforcement and non-law enforcement systems.
These interoperability elements must link the EU Entry/Exit System (EES),
the Visa Information System (VIS), the European Traveller Information and
Authorization System (ETIAS), the European system for comparing fingerprints
of asylum seekers (Eurodac), and the European Criminal Records Information
System in third countries the part concerning judgments handed down against
citizens (ECRIS-TCN) in such a way that, in appropriate cases, both law en-
forcement agencies (investigators, counter-terrorism) and Europol can query
them. In addition to helping EU law enforcement, the connection should also
cover Europol data to an extent that allows them to be queried simultaneously
with these EU information systems (URL9).

The interoperability elements must apply to persons whose personal data can
be managed in the EU information systems and by Europol, i.e. third-country
nationals whose personal data are managed by the EU information systems and
the agency. In addition, the instrument creates a new opportunity for the desig-
nated law enforcement authorities of the Member States and Europol to have
easier access to data other than personal identification data found in the indi-
vidual systems. The European Search Portal (ESP) will allow Europol to query
Basic Protection Level (BPL) data.

The role of Europol in law enforcement in the near future connected by these
systems may be appreciated even more because the cooperating third countries
store a very significant amount of data at the agency, from which any domestic
law enforcement organization can query them and use them in its procedures —
of course, if the appropriate legal, especially data protection, conditions are met
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Abstract

Aim: The aim of the article is to present the practical experience of coopera-
tion between Europol, which plays a key role in international criminal cooper-
ation, and Hungary.

Methodology: The author collected knowledge about the operation of Europol
and its investigative support services by studying the available EU legislation,
and by working as the Head of the Hungarian Liaison Bureau at Europol, as
well as by carrying out the tasks of the former expert in the cyber-attacks pri-
ority and the deputy national EMPACT coordinator.

Findings: Europol’s system of cooperation with the Member States and op-
erational and strategic partners provides the law enforcement agencies of the
countries concerned with an opportunity that no other agency, institution or or-
ganisation can offer. In addition to supporting specific investigations, the insti-
tutional system also provides countries with IT, strategic and financial support.
Value: The article aims to provide a practical and comprehensive overview of
the state of cooperation with Europol, to give a deeper insight into the day-to-
day work of the law enforcement and judicial authorities and to provide the in-
terested reader with contextualised insights into the steps and processes involved.
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Europol’s activities in support of investigation

Europol’s main task is to support and assist the law enforcement agencies of
the Member States in the case of criminal offences falling within its mandate.!
In order to achieve this objective, the EU agency has a wide range of tasks, in-
cluding the operation of a network for rapid, encrypted communication between
law enforcement agencies of Member States and cooperating non-EU countries
and other cooperating organisations, and its application SIENA, the regular pro-
duction of operational and strategic reports, operational and capacity building
workshops, the organisation of conferences, and the provision of a forum for
countries in the field of innovation.

In Hungary, the police, the National Protective Service, the Counter-Terrorism
Centre and the National Tax and Customs Administration cooperate on a daily
basis with law enforcement authorities of EU and non-EU countries on inter-
national criminal matters, with regular support from Europol. The Agency is
increasingly indispensable not only for cooperation with European countries
but also with countries further beyond.

Among Europol’s services, SIENA is the one most frequently used by domes-
tic law enforcement agencies. The application, which has a similar interface
to a mail system, allows Member States and partners to exchange criminal or
strategic data. After successful completion of the attendance training provided
by Europol or pre-trained trainers from the countries, the user’s departmental
account is created and the staff members can then send and receive requests
and information concerning their department. At present, the national law en-
forcement agencies have 89 units that can participate in international coopera-
tion on SIENA. By using the application, they can quickly obtain meaningful
information that can effectively support their investigations.

In addition to running the application, Europol can support its partners by pro-
viding analysis as its core activity. In the field of analysis, a distinction can be
made between operational and strategic reports (URL1). Operational reports
are related to a specific case or group of cases and can be hit reports, cross-
check reports, more complex case analyses, as well as more in-depth analyses
of a broad group of cases. In terms of day-to-day work, cross-checks materials
are the most common and are of great help in the initial stages of case detection.

1 Regulation (EU) 2016/794 oh the European Parliament and of the Council 11 May 2016 on the Euro-
pean Union Agency for Law Enforcement Cooperation (Europol) and replacing and repealing Council
Decisions 2009/371/JHA, 2009/934/JHA, 2009/935/JHA, 2009/936/JHA and 2009/968/JHA.
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A good example of this is when the investigating agency has a case of a series
of offences which, based on experience, may involve several countries, and
the identifiers are checked by sending a request to Europol via SIENA, which
checks the database and sends back a reply indicating the country in which the
identifier was found, the procedure in which it was found and, if applicable, the
other countries involved (URL2). Naturally, the checks in the Europol database
must take into account the handling codes for the data shared by the countries
and partners, which must be taken into account before Europol can feed back.?

In the case of more complex cases, Europol’s analysis project for a given type
of crime can also carry out a more in-depth analysis, during which it carries
out a substantive analysis of the case or group of cases, and as a result not only
establishes consistency with previously entered data, but also makes specif-
ic recommendations for obtaining further data and establishing links between
entities. This type of material is resource-intensive, so Europol examines the
priorities of the cases and requests received, and prioritises the activities to be
carried out. In addition to the prioritisation carried out by the Agency, the liai-
son bureaux have the possibility to indicate which cases they consider to be of
especially high priority, so that the analysis project will carry out its analysis
in the light of the needs thus received.

As regards the other type of analysis, it can be noted that strategic analyses
have become increasingly important in recent years. Strategic reports provide
a comprehensive overview of the crime situation and challenges in a given crime
area, and often include recommendations on how to address them. Among the
strategic reports produced by Europol, the SOCTA (URL3), which is produced
every four years in line with the EMPACT cycle, the TE-SAT (URL4), which
summarises the latest developments in the fight against terrorism, and the IOCTA
(URLY), which is produced annually and presents the state of cybercrime, are
noteworthy. This type of material is typically produced following a deep and
extensive data collection, based on a defined methodology, typically in three
different formats, depending on the scope of the insight. They can be open, ac-
cessible to anyone without restriction on Europol’s website (URL6), accessible
only to law enforcement authorities and usually transmitted through SIENA,
and also accessible only to law enforcement authorities but transmitted through
classified SIENA. Such material provides a comprehensive picture of the area,
enhances the skills of those working in the field, and gives decision-makers the
opportunity to adapt resources to future contingencies. They can also be used
to identify regions and countries facing the same challenges, to target them and

2 Act CLXXX 0f 2012 on criminal cooperation with the Member States of the European Union.
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to initiate closer, more coordinated action. In this area, a recent development
is Europol’s material on decoding organised criminal groups (URL7), a public
version of which is available on the Internet, while another relevant develop-
ment is the compilation of data to be provided by Member States and partners
for the SOCTA report in the first half of 2024.

Beyond the analytical reports, Europol regularly organises operational meet-
ings on ongoing cases of transnational high priority crimes, where national in-
vestigators can directly exchange information and identify lines of investigation
and ways to bring perpetrators to justice. Importantly, where perpetrators com-
mit their acts in more than one country, it may also be necessary to strengthen
cooperation with judicial authorities, for which Eurojust can provide a very ef-
fective platform through its system of joint investigation teams.

In addition to the above, Europol’s cryptocurrency analysis, malicious code
analysis and forensic examination of seized data media, as well as its expertise
in unlocking seized encrypted content, can also be relied upon, especially in the
combating of cybercrime. The first step in applying for this type of support is
that the case must be of high priority, international in nature and it must be evi-
dent that there has been international cooperation with other countries. In practice,
this means that there should be a SIENA history of the case, which can be used as
a reference to apply for the desired support. A good example is the case of foren-
sic analysis of seized data storage media, in which a BitLocker encrypted tablet
was seized, whose dataset could only be made accessible and decrypted by meth-
ods requiring more than a year of deep technical knowledge. This type of request
should take into account Europol’s limited capacity to respond to requests and
should be requested when other methods fail or would clearly not be successful.

Of particular importance in the day-to-day work is the SIRIUS project (URLS),
which aims to assist Member States and partners, especially in finding foreign
service providers and in open source data collection. The SIRIUS project fo-
rum (URLDY), available on Europol’s thematic knowledge-sharing platform for
law enforcement and law enforcement-related professionals, has collected and
shared key steps and practical advice on how to contact the most frequently
contacted service providers, as well as aspects of the voluntary and mandatory
data request system that affect law enforcement agencies. The material on on-
line service providers provides concrete assistance to investigators, highlighting
email addresses, web interfaces where data requests should be sent and providing
templates for their success. In the area of open source data collection, the plat-
form provides a space for law enforcement agencies to publish small programs
and scripts they have developed or are using and which others may find useful,
and may then be downloaded and used by other agencies in their specific cases.
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The importance of EMPACT

Member States, recognising that the abolition of internal border controls and the
development of technical capabilities have created a security deficit that can be
addressed through effective international criminal cooperation, have made ef-
forts to cooperate and carry out joint activities between law enforcement agen-
cies of the countries (Hegyaljai, 2014).

Among the cooperation platforms, the EU instrument EMPACT (European
Multidisciplinary Platform Against Criminal Threats) (URL10) stands out for
its duration, complexity and effectiveness. From a practical point of view, the
framework provides an opportunity for Member States and partners to work to-
gether to combat various forms of crime at both operational and strategic levels,
in line with jointly agreed objectives (URL11).

A permanent EU instrument, with a history of more than ten years, the platform
consists of successive four-year programming periods. The first step consists of
a SOCTA report prepared by Europol, which, based on data provided by Mem-
ber States and partners and following a detailed methodology, presents current
trends, challenges and future expectations for priority crime types. The SOCTA
report goes beyond the assessment of the situation to identify the key areas
which will be taken into account in the second step of defining crime priorities.
The report, together with the comments and suggestions of the Member States,
will then be discussed in the high-level decision making process, which will fi-
nally establish the priorities for the most serious crime threats and the common
horizontal strategic objectives for each priority, ensuring a coherent structure
across the different areas (URL12).

From a practical law enforcement perspective, the third step is of particular
importance, as it is at this point that Member State and EU experts in the re-
spective fields determine the most effective tasks to be carried out to counter
threats. The tasks are wide-ranging, including those of a comprehensive, an-
alytical type, operational types targeting specific groups of criminals, those
transferring knowledge to staff and building capacity, and preventive, aware-
ness-raising operations.

Finally, the cycle is evaluated by an independent actor, who reviews the work-
flows, the tasks carried out and presents his findings in the form of a report. The
evaluation helps to avoid errors that could be prevented, to present and learn
from experience in a structured way and to work more efficiently overall.

Europol has a significant role in the Member State-led EMPACT system, as
it is actively involved in the implementation and support of operational actions,
in addition to providing a platform for strategic and operational coordination.
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The Europol EMPACT Support Team should also be highlighted, as it is respon-
sible for organising the main strategic discussions, coordinating the tasks based
on applications from Member States and third countries, and monitoring and
summarising the reports prepared per operational action, priority and common
horizontal objectives (URL13).

For the four-year cycle 2024-2027, a total of ten priorities® have been identi-
fied, involving around 300 operational actions (URL14). Each priority is driven
and co-driven by individual Member States on the basis of a voluntary applica-
tion and, following approval at EU level, by the leaders and co-leaders of each
operational action, who are given additional responsibilities by their own initi-
ative and according to their capacities. In addition, Member States and partners
interested in the task may join as participants in the defined operational actions.
Tasks are coordinated at Member State level by national EMPACT coordina-
tors — EMPACT coordinators for partners — while national experts represent
countries in specific priorities.

In Hungary, in line with the legal environment,* the police are involved in
twelve priorities, while the National Tax and Customs Administration is involved
in three priorities. The ORFK Instruction 42/2013 (XI. 8.) on the implementa-
tion of the tasks defined in the EMPACT Action Plan specifies that the desig-
nated experts of the National Bureau of investigation of the Rapid Response
and Special Police Services (Készenléti Rend6rség Nemzeti Nyomozo Iroda,
hereinafter: KR NNI) are actively involved in the police priorities, and that the
national EMPACT coordinator for the domestic tasks is the Deputy National
Police Commissioner for Criminal Matters, who is assisted by the expert des-
ignated by them. An annual action plan is drawn up for the implementation of
the national tasks, which contains the tasks, responsibilities, contributors, per-
sons invited to contribute and deadlines for each department, and an evaluation
report is produced every six months on the tasks carried out.

Among the recent EMPACT-related achievements in Hungary, the operation
MOZAIK 2023, which took place from 6 to 17 November 2023, with the partici-
pation of eight countries (Albania, Bosnia and Herzegovina, Northern Macedonia,
Montenegro, Serbia, Slovenia, Croatia and Hungary) and coordinated by Europol,
is worth mentioning. The action against online sexual exploitation of children

3 High-risk criminal networks. Cyber attacks. Human trafficking. Sexual exploitation of children. Illegal
migration. Drug trafficking: production, trafficking and distribution of cannabis, cocaine and heroin;
production, trafficking and distribution of synthetic drugs and new psychoactive substances. Fraud, eco-
nomic and financial crimes: online fraud schemes, excise fraud, intra-Community fraud through missing
traders, intellectual property offences, counterfeiting of goods and currency, proceeds of crime, money
laundering and asset recovery. Organised crime against property. Environmental crime. Firearms.

4 Act XC of 2017 on Criminal Procedure 34. §.
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was carried out on behalf of the Hungarian police by the Investigation Division
of the Cybercrime Department of the Criminal Service of KR NNI (hereinafter:
KR NNI BSZ). The investigators carried out searches in 16 locations in a total
of 11 proceedings for the crime of child pornography, during which they seized
78 criminal assets, identified 16 perpetrators and arrested one person, who was
also taken top re-trial custody by the competent court. It is understood that the
National Bureau of Investigation was notified by NCMEC (URL15), the US-
based National Centre for Missing and Exploited Children, of the proceedings
against the then 24-year-old man from Budapest, indicating his illegal activities.
The data showed that the perpetrator shared sexually explicit images of children
with his friends on several social networking platforms. In total, he sent 23 re-
cordings to four people, as well as several depicting the abuse of or use of vio-
lence against children (URL16). In addition to investigating and proving a spe-
cific case, crime prevention content is usually published in connection with such
cases in order to reach a wider audience and prevent child victimisation.

It is also worth mentioning that the Hungarian police regularly participates in
Europol’s international operations to eradicate exploitation for labour purposes,
and thus, in addition to Eurojust, Europol and Frontex, it also took part in the
operation held from 10 to 17 June 2023. Under the coordination of the Traffick-
ing in Human Beings Division of the International Crime Department of the KR
NNI BSZ, several state law enforcement organisations participated in the im-
plementation of the operation. Accordingly, all the police headquarters of the
counties (and the capital), the KR NNI, the police staff of the KR, the regional
directorates of the National Directorate General of Aliens Policing (hereinaf-
ter: OIF), the employment supervision and labour protection departments of
the county government offices took an active part in the week-long operation.

Several county police headquarters (in Baranya, Komarom-Esztergom,
Szabolcs-Szatmar-Bereg) and the Trafficking in Human Beings Division of the
KR NNI also successfully conducted arrests during the EMPACT week of ac-
tion in ongoing investigations of trafficking and forced labour.

During the EMPACT week of action, the employment supervision and labour
protection departments of the county government offices checked a total of 478
workers in 90 different locations. National Directorate-General for Aliens reg-
ulatory inspection departments checked 322 foreign nationals in 68 locations.
During the EMPACT operation, the Hungarian authorities once again paid par-
ticular attention to the vulnerable situation of Ukrainian nationals displaced by
the Russian-Ukrainian war.

More than 1,200 people participated in the EMPACT operation in Hungary,
more than 3,900 persons, 1,410 vehicles, 1,015 locations and 4,100 documents
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were checked, four men were interrogated on suspicion of trafficking and forced
labour and eight victims of trafficking and forced labour were identified (URL17).

The main grant opportunities offered by Europol

It can be seen that in cross-border cases, Europol’s coordination and support can
greatly facilitate successful detection and the dismantling of criminal organisa-
tions. In addition to the aforementioned, Europol also operates grant schemes
which help Member States and participants create the personnel and technical
conditions necessary for the investigation of cases involving several countries,
since it is often not sufficient to cover the costs of operational meetings alone,
and sometimes it is also necessary to purchase technical equipment.

From a practical point of view, the Low Value Grant (hereinafter: LVG) EM-
PACT applications for operational purposes are of particular importance (URL18).
The popularity of this application option is demonstrated by the fact that, while
only six applications were successfully submitted in 2017, 108 applications were
submitted successfully in 2022 (URL19). In order to implement operations under
EMPACT, law enforcement agencies from at least two Member States may sub-
mit an application for reimbursement of 95% of the eligible costs, with a mini-
mum amount of EUR 3,000 and a maximum amount of EUR 60,000 (URL20).

Ata detailed level, the activities eligible for funding are those necessary to im-
plement the operational action included in the relevant EMPACT Action Plan.
It is important that the cooperation of at least two member countries on a given
matter must be substantiated by SIENA communication. One of the two Mem-
ber States must be the lead applicant and the other the co-applicant, and the
application must be submitted by the lead applicant, who is responsible for the
implementation of the commitments, for the settling of accounts between the
participants in the project and between the project and Europol. The co-appli-
cant may be a non-EU country or a non-police organisation, provided that the
organisation is included in the task plan.

Eligible costs include staff costs incurred in connection with the administra-
tion of the project, travel and accommodation costs, room rentals and catering
costs for meetings, operational support costs, other costs and indirect costs. Op-
erational support costs include technical, investigative costs, in particular fo-
rensic, laboratory analysis, translation, interpretation, IT services, monitoring
of network communications, and the costs of external experts, as well as less
demanded expenses for pointers, undercover purchases, informant’s fees, wit-
ness protection and special equipment and tools. Indirect costs may represent
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up to 7% of the total eligible costs, which are intended to cover general admin-
istrative, operational and office expenses. It is important to note that indirect
costs are not covered by itemised accounts and can be automatically calculated
on the basis of the financial forecasts (URL18).

The call for grant applications and the applicable forms are usually published
on Europol’s EPE platform in January of each year, and applications can typ-
ically be submitted until mid-November. The application can be submitted to
the Europol National Unit which in the case of our country is the International
Law Enforcement Cooperation Centre (Nemzetkozi Blinligyi Egyiittmiikddési
Kozpont, hereinafter: NEBEK), International Crime Directorate, International
Strategy Division or the Liaison Bureaux, and requires the support of the ‘driv-
er’ of the relevant EMPACT priority. The application must also be accompa-
nied by the annexes specified in the call for proposals. The evaluation of the
application normally takes two weeks, after which the project can normally
last up to six months.

Experience has shown that the LVG has a real potential to support interna-
tional cooperation in the field of criminal justice, including the acquisition of
GPS transmitters, drones, analysis workstations, data recovery and analysis
tools, image and video recording equipment, staff costs for the administrative
tasks of the project and a 5% co-financing of the maximum 7% indirect costs to
be borne by the applicant. In addition, it is also useful that 80% of the eligible
costs are transferred once the application has been awarded and the remaining
amount after the financial closure of the project.

In the domestic context, the KR NNI has successfully applied for and acquired
specialised technical tools on several occasions, supporting the detection of
cross-border cases and ensuring that they can be used to more effectively tack-
le future challenges.

In addition to the LVG application option, the HVT/OTF (High Value Target
/ Operational Task Force) funding scheme, which in many ways is the same
as the LVG, is also of practical importance. Importantly, the application docu-
ments and the eligible costs are nearly identical; the differences are in the grant
applicants and the activities to be supported.

The concept is to focus Europol’s analytical activities more on tackling crimi-
nal groups that pose a serious threat to Member States, by developing a process
for identifying high-value targets. For the identified HVTs, Europol sets up op-
erational teams involving the countries concerned in addition to the Agency. In
order to effectively combat high threat groups in this area, an HVT/OTF support
scheme has been developed, whereby those participating in the respective opera-
tional teams can apply for funding for activities related to the objectives of the OTF.
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From a practical perspective it should be noted that both EMPACT LVG and
HVT/OTF are capable of providing effective support to the Member States in
the fight against serious and organised cross-border crime. As far as deciding
which form of grant may be the most suitable, that is often determined by the
limited number of operational working groups established.

The traineeship program of the Hungarian Police at Europol

In many respects, the practical experience gained in Hungary includes the train-
eeship program at Europol, which has been in operation since 2006 and has al-
ready enabled the participation of more than 180 people. The essence of the pro-
gram is that initially, in three-month and later in two-month rotations, member
of the Hungarian Police travel to and participate in the work of the Hungarian
Liaison Bureau at Europol, who can later use the knowledge they have acquired
at home and contribute to effective international cooperation and the successful
and timely investigation of cases.

The traineeship program is a detailed project of NEBEK, financed mainly
by the EU Internal Security Funds and sometimes by the national institutional
budget. Following the wide publication of the application opportunity for the
traineeship program, NEBEK carries out a preliminary screening of the appli-
cants on the basis of the documents received, followed by an oral interview,
which will result in the selection of the next intake of participants. Almost all
the main police units involved in international criminal cooperation have already
delegated staff to the program, where they learn to use SIENA at a skill level
and receive in-depth training in there are of expertise through training sessions
with Europol and Eurojust (URL21).

The traineeship program is significant from a practical point of view, as in
May 2024, a total of 89 units in the national SIENA structure with access to the
network were participating, as well as several units with direct dispatch rights.
The experience of the participants in the project and the contacts established
ensure the necessary expertise and high professional standards.’

Other than the police, the National Tax and Customs Administration, as well as
the Counter-Terrorism Centre have also conducted/continue to conduct trainee-
ship programs, which have also contributed to the successful domestic processes.

5 National Police Headquarters Instruction 25/2017 (VIIL. 17.) on the implementation of Joint Instruction
23/2016 (IX. 15.) of the Ministry of the Interior and the Ministry of Justice on the procedure for coop-
eration and exchange of information using the applications of the European Secure Network operated
by the European Police Office.
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It should be further noted that Europol considers the Hungarian traineeship
program to be a good practice for others to follow, and that several countries
have recently begun similar initiatives. Hungary provides help to these coun-
tries through its experience and connections, which contributes to enhancing
the good reputation of our country.
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Abstract

Aim: The aim of this article is to highlight the importance of leveraging Artifi-
cial Intelligence (Al) in law enforcement to combat serious organised crime and
terrorism, while ensuring responsible and accountable use of Al tools through
collaboration and knowledge-sharing among European law enforcement agencies.
Methodology: The study uses a descriptive methodology to describe the de-
velopment and cooperation process through which the Innovation Lab con-
tributes to the innovation development and knowledge sharing of Europol and
its member countries.

Findings: With the increasing volume and speed of investigative data, Al has
emerged as a promising solution to help law enforcement agencies process and
analyse large and complex datasets. Europol has been at the forefront of devel-
oping and sharing Al tools with its Member States, ensuring their responsible
and accountable use. The integration of Artificial Intelligence (Al) in law en-
forcement investigations has been found to significantly enhance the efficien-
cy and effectiveness of crime fighting, particularly in processing and analysing
large and complex datasets.

Value: The article highlights the importance of collaboration and knowledge-shar-
ing among law enforcement agencies to keep pace with Al advancements and
prevent criminal abuse of these technologies.
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Since Hungary joined the European Union and became part of Europol 20 years
ago, there have been significant advancements in combating serious organised
crime and terrorism. These developments have been largely driven by increas-
ing technological progress and proliferation, presenting law enforcement with
an unprecedented amount of digital information to process and introducing
entirely new challenges. As a result, law enforcement agencies (LEAs) across
the EU find themselves needing to adapt their traditional ways of working and
develop new methods to remain effective.

Artificial Intelligence (Al) has emerged as one of the most promising solu-
tions to these challenges, offering exceptional performance enhancements. Ad-
vances in Al demonstrate that powerful technology is available to help meet the
growing volume and speed of investigative data. While the last 20 years have
seen vast progress in collaboration between LEAs on investigations, the current
technological developments call for a similar intensification of collaboration in
developing relevant tools. It is essential for the police to ensure these tools are
developed and used effectively and responsibly, adapting to the rapid techno-
logical development and the evolution of new working methods and regulations.

In the two decades during which Europol has facilitated the exchange of infor-
mation and joint investigations with Hungary, changes in the operational land-
scape have been reflected at Europol, too, in an effort to continuously improve
the support the Agency can provide to its Member States. This has led to the
establishment of dedicated centres for specific crime areas, but also the devel-
opment and integration of Al to leverage the benefits of technology in the face
of increasingly complex operational challenges.

Recent operational successes involving the dismantling of encrypted commu-
nications solutions used by criminals demonstrate this evolution, and illustrate
the role Al has played in it. The vast amount of data obtained by law enforce-
ment agencies in these investigations provided unprecedented insights into
the business conducted by criminals. At the same time, the wealth of potential
electronic evidence represented an overwhelming amount of data, vastly great
than what was dealt with before. As a result, analysts faced the monumental
task of processing millions of data points in order to link the relevant people
and events in the context of criminal investigations. Moreover, some informa-
tion contained in these large and complex datasets would relate to high profile
cases, such as where there is an imminent threat to life, requiring urgent prior-
itisation and action.
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To address this challenge, Europol makes use of Al to assist in these types of
investigations by processing and analysing these large and complex datasets.
Supported by in-house data scientists, Europol’s analysts use AI models to au-
tomatically tag millions of images and extract key information from text, such
as names, locations, phone numbers, and bank account details. Other models are
designed to search for specific markers in images, like logos on cocaine bricks
or identifying details on a shipment container’s door or an employee badge.

With the preliminary Al analysis complete, analysts can verify the results
and initiate the search for leads, having saved thousands of hours of potential
work looking at messages and images individually. The search for leads might
involve correlating images of cocaine with associated text messages detail-
ing container numbers and locations in ports known for drug trafficking. An-
alysts can refine their searches, cross-reference findings with other Europol
databases, and start mapping out connections between different suspects and
their activities.

While Al greatly aids in the initial heavy lifting of classifying images and
extracting data—tasks that are laborious and time-intensive—it is the human
analysts, with their expert knowledge, who make the critical decisions. The ul-
timate goal is not just to make data Al-ready but to enhance the efficiency of
investigations by integrating Al-based tools, thereby allowing analysts to focus
their expertise where it is most needed.

The examples described above demonstrate why the integration of Al solu-
tions into law enforcement practices is now essential. Developing and adopting
Al tools presents significant challenges, prompting Europol to actively facilitate
the sharing of tools and experiences with and between its member states. This
collaboration is supported through the Europol Clearing Board for Innovation
(EuCB) and the Europol Innovation Lab, which foster joint projects between
Europol and national agencies to develop new tools. These collaborative efforts
leverage the limited resources of European law enforcement by pooling skills
and experiences, thus enhancing the capabilities of individual Member State
agencies by providing them access to tools they might not have the resources
to develop on their own.

The exchange of these tools is streamlined via the Europol Tools Reposito-
ry, which supports the sharing of innovative solutions among Europol and the
Member States. This repository allows law enforcement officers to share the
tools they develop, offering their colleagues in other agencies a competitive ad-
vantage and a foundation for further development. Such sharing of innovation
is crucial for law enforcement to keep pace with the rapid advancements in Al
technology, ensuring they remain effective in their operations.
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While Al undoubtedly offers numerous benefits to law enforcement inves-
tigations, a number of challenges need to be addressed in order to ensure they
are used not just effectively, but also responsibly. One of these relates to inter-
preting increasingly multidimensional results that are not straightforward. Un-
derstanding these results requires a deep knowledge of both the capabilities
and limitations of Al technologies. For instance, a top-ranking match in an Al
search does not necessarily indicate that it is the exact person or object in the
reference image; it is simply the closest match found within the available data-
set. This insight is crucial as the quality of reference images may vary, and the
best match does not confirm the presence of the specific person or object sought.

Recognising these limitations underscores the importance of having human
experts verify and interpret the outputs of Al models. This human oversight is
critical for ensuring the accuracy of decisions in law enforcement, addressing
potential errors and biases inherent in Al models and their training data.

To ensure responsible and effective use of Al, law enforcement agencies must
equip their investigators with appropriate training and develop robust practices
for managing Al results. Establishing correct procedures can prevent misinter-
pretations and ensure the responsible use of Al, maintaining the public’s trust
in law enforcement’s use of such technology.

Supporting these initiatives, Europol, in collaboration with the Centre of
Excellence in Terrorism, Resilience, Intelligence and Organised Crime
Research (CENTRIC) and key stakeholders from the EU Innovation Hub for
Internal Security, launched the Accountability Principles for Artificial Intelligence
(AP4AI) project. This project has resulted in a comprehensive framework aimed
at promoting accountability in the use of Al within law enforcement and other
public security actors, thereby ensuring that its deployment is both effective
and trustworthy.

As Al becomes increasingly powerful and its impact on society grows, regulat-
ing its use has emerged as a crucial challenge. While this is vital and welcome
for ensuring that Al can be a force for good, it simultaneously poses significant
complexities for law enforcement. The EU AT Act! (ATA) is an important legis-
lative effort in this regard, establishing ethical boundaries and providing a regu-
latory framework based on risk assessments for Al solutions. The AIA has sig-
nificant impact for the law enforcement community, as it aims at harmonising
Al innovation within police forces with the safeguarding of fundamental rights

1 Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying
down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU)
No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828.
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and societal values. The AIA prioritizes accountability and transparency, fun-
damental to upholding democratic values, ensuring that power structures bene-
fit the community and that institutions behave ethically to preserve public trust.
In response, Europol and Member State law enforcement agencies are actively
working together to assess the impact of this legislation on law enforcement, as
well as to facilitate compliance processes.

To facilitate Member States’ efforts to align their work with the new legal re-
quirements, Europol is developing the Compliance Checker for Al (CC4Al),
which builds on the AP4AI framework. This tool is designed to aid EU internal
security practitioners in adhering to the EU Al Act’s requirements, providing
step-by-step guidance tailored for Al implementation in policing. The CC4AI will
be made freely available to EU law enforcement and internal security agencies.

In parallel, Europol and EU law enforcement agencies are also focused on
developing a comprehensive Al Strategy for European law enforcement. This
strategy aims to consolidate insights from across Europe, forging a unified
approach and creating a resource pool for Al usage that benefits all Member
States. This collective effort is critical in harmonising effective and compliant
Al practices across European law enforcement.

Al has become so advanced and, at the same time, widely accessible, that
highly sophisticated models are accessible to almost anyone, regardless of their
technical knowledge. Often quick to adopt new technology and find innovative
ways to carry out their modus operandi, criminals, too, are increasingly aiming
to exploit Al for their own illicit goals. As a result, criminal abuse of Al has
skyrocketed. Given the novelty of these types of criminal abuse, law enforce-
ment needs to make a concerted effort in order to keep pace with these devel-
opments. To help strengthen law enforcement preparedness, Europol has de-
veloped a foresight function to point to likely developments in criminal use of
Al and other technologies.

For instance, many threats highlighted in Europol’s reports on deep fakes in
2022 (URL1) are now becoming common place. Even more rapid adoption has
been shown with the emergence of large language models, such as ChatGPT.
As Europol predicted in its report on the impact of LLM’s on law enforcement
(URL2), criminals were quick to make use of these models as tools for crimi-
nal goals and to create illicit content. While most LLMs have some protections
designed to prevent use for nefarious purposes, these guardrails can be circum-
vented or removed entirely when an (open-source) model is run locally. The
proliferation of open-source large language models is providing the tool for
criminals to do far more than they could ever dream of before. As such, LLMs
can support or even enhance virtually all crime areas in Europol’s mandate.
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While the rapid rate of adoption of these technologies, and the emergence of
proof of these threats becoming real, have surprised many in the law enforce-
ment community, the accurate predictions made in the 2022 and 2023 reports
show that it is possible to anticipate and prepare for such threats. By working
closely together and by pooling the insights of the European law enforcement
agencies, we can better prepare for future threats by anticipating these types of
developments — and aim to address them before it is too late.

Over the past two decades, the deepening operational partnership between Eu-
ropol and Hungary has coincided with rapid technological advances, resulting
in a dynamic state of constant change in the law enforcement operating envi-
ronment. Europol has evolved to meet these challenges, enhancing support to
Member States’ law enforcement agencies with a sharpened focus on Al This
collaborative effort in developing and sharing Al tools within the European
law enforcement community is vital if we are to continue to combat serious or-
ganised crime and terrorism effectively. Alongside the increased use of these
tools, there is a concerted effort to ensure their responsible and accountable use,
aiming to preserve public trust and protect the rights and security of citizens.

To assist Hungary and other Member States in keeping pace with Al advance-
ments, Europol is proactively assessing future threats and the potential opportu-
nities presented by these technologies. Only by pooling their collective insights
and efforts can European law enforcement agencies achieve preparedness to
adapt to technological changes and maintain their effectiveness in crime-fight-
ing. Europol is committed to supporting these efforts in order to fulfil our mis-
sion of making Europe safer.

Online links in the article

URL1: Facing reality? Law enforcement and the challenge of deepfakes. https://www.eu-
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Abstract

Aim: The aim of the study is to present the role and activities of Europol’s
European Cybercrime Centre (EC3) in combating cybercrime, with a particular
focus on the latest technological solutions and cooperation mechanisms.
Methodology: The research involved analysing the strategies and tools em-
ployed by the EC3. Data collection and analysis utilised Europol’s internal re-
ports, publicly available sources, and case studies to provide a comprehensive
overview of EC3’s activities and effectiveness.

Findings: The EC3 plays a crucial role in the fight against cybercrime, particu-
larly in dealing with transnational criminal organisations and advanced cyber
threats. The EC3 is divided into three main divisions: the operational unit, the
digital support unit, and the expertise unit. The operational unit maintains four
permanent analytical projects, each focusing on different areas of cybercrime.
Value: The study provides valuable insights into the functioning of the EC3 and
its contributions to the global fight against cybercrime. It highlights Europol’s
effective cooperation model, which aids in international collaboration against
cyber threats. EC3’s activities significantly enhance information sharing and
operational cooperation among member states, thereby increasing the effective-
ness of defences against cybercrime.

Keywords: cybercrime, Europol, cybersecurity, transnational criminal organ-
isations
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Cybercrime in the past decades

To understand Europol’s role in the fight against cybercrime we first have to
understand how the phenomenon has evolved over the past decades and what
are the dangers it poses.

At the turn of the millennium the world had already gone online, which meant
that everyone connected to the world wide web had become susceptible to the
early forms of cybercrime. The early 2000s was the golden era for comput-
er worms, ! that were shared through email attachments and infected websites,
while leveraging vulnerabilities in applications to spread themselves to oth-
er users. While the intent behind some of the most infamous campaigns (e.g.
LOVEBUG [URLT1]) was unclear, the damages caused to the infected systems
were immense. The same could be said about hackers launching distributed de-
nial of service (DDoS) attacks that were able to take down many international
commercial websites like Yahoo, Amazon, CNN and others (URL2).

It didn’t take long before criminals started looking for ways to monetise these
novel forms of crime, which gave rise to online scams and the spread of banking
Trojans (e.g. Zeus [URL3]) aiming to steal people’s money and personal infor-
mation. Coincidentally, the Zeus banking Trojan also became one of the most
well-known pioneers of cybercrime being offered as a service, as the actors be-
hind the operation started licensing their code to other cybercriminals to carry
out their attacks. Infecting a computer with the Trojan gave the operators full
control over the system, which in addition to stealing the victim’s credit-card
details, also allowed to them to deliver malware to the system and/or add the
device to their botnet.?

The first versions of ransomware also started appearing around the same time
as Zeus but it was not until 2013, when Crypto Locker appeared in the wild, that
the world started to understand the devastating effects of modern ransomware
campaigns. Crypto locker ransomware used 2048-bit RSA encryption and lev-
eraged botnets (Gameover Zeus botnet) in addition to the more conventional
distribution methods, to increase its reach (URL4). By this time, the first cryp-
tocurrencies, which criminals could abuse to hide their illicit proceeds, had
already hit the market. These evolutions had set the stage for what can be de-
scribed as the modern era of organised, service-based cybercrime.

1 Self-propagating malicious computer program (i.e. malware).
2 Network of infected devices that can be used to distribute malware and/or launch DDoS attacks.
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Law enforcement response

In response to these emerging threats, Europol’s European Cybercrime Centre

(EC3) was established in 2013. Today, EC3 consists of three branches — Op-

erations, the Digital Support and the Expertise and Stakeholder Management

units. The operational unit houses 4 permanent Analysis Projects (APs) each

dedicated to a specific cybercrime area:

* AP Cyborg — cyber-dependant crime;

e AP Terminal — online fraud schemes;

* AP Twins — online child sexual exploitation;

* AP Dark Web — cross-crime cyber facilitators (e.g. bulletproof hosting, coun-
ter-antivirus services, criminal use of the Dark Web).

In addition, EC3 also hosts the Joint Cybercrime Action Taskforce (J-CAT),
which consists of a standing operational team of cyber liaison officers from 13
EU Member States (MS) and 7 non-EU cooperation partners. The J-CAT op-
erates in tandem with EC3 operational teams to drive intelligence-led, coordi-
nated action against key cybercrime threats and targets.

Modern cybercrime threat landscape

In the course of the last ten years, the cybercrime threat landscape has evolved
into a highly-specialised underground economy for transnational criminal net-
works and (infra) structures (URL5).

Criminal networks in all cybercrime areas are often composed of geograph-
ically dispersed actors and their operations are ran on complex infrastructure
that is hosted across the globe, making it resistant to LE take-downs. Due to the
borderless nature of cybercrime, the victims of the offences are almost always
international, spanning across multiple jurisdictions, regions and even continents.

The service-based criminal economy has also lowered the entry-barrier both
in terms of the required technical skills as well as the time and resource invest-
ment necessary to set up the operations. For example, ransomware-as-a-service
(RaaS) providers lend out their malicious code to other cybercriminals in ex-
change of a percentage of their criminal proceeds.

Offenders from all areas of cybercrime take advantage of hosting and ano-
nymity services in their online activity to avoid law enforcement (LE) detection
and identification. Most common examples are bullet-proof hosting (BPH) ser-
vices and virtual private network (VPN) providers catering to criminals, which
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enable them to set up their infrastructure as well as to connect to their victims
and each other through proxies.

Cryptocurrencies also play a huge role in the laundering of cybercrime pro-
ceeds. In addition to not being tied to centralised financial institutions or to the
identities of the wallet owners, the transactions on the blockchain can be made
more difficult to trace through the use of cryptocurrency mixers?® and swap-
ping services*.

Dark Web forums and marketplaces supply criminals with all the necessary
tools, services and stolen data to carry out attacks, while also serving as plat-
forms for knowledge sharing and recruitment.

These transformations, combined with the increasing anonymity offered by
modern communication technologies contribute to the continued increase of
new and old forms of cybercrime.

Fight against modern forms of cybercrime

Due to the transnational nature of cybercrime, only an internationally coordinate
LE response can be effective to identify the offenders and disrupt their operations.
To this end, EC3 plays a unique role in identifying high-value targets (HVT), co-
ordinating international LE operations and providing technical support to EU MS
and to countries with operational cooperation agreements with Europol.

EC3 operational teams and the J-CAT facilitate the joint identification, pri-
oritisation, initiation and execution of cross-border investigations against key
cybercrime threats and targets. These actions are intelligence-led as Europol is
in a position to identify cross-matches and overlaps in national criminal inves-
tigations and coordinate the international operations involving law enforcement
agencies (LEAs) from numerous countries. This approach is the key to fighting
international criminal networks because, as discussed earlier, the actors, their
victims and infrastructure are scattered across multiple jurisdictions.

This approach has led to the takedowns of EMOTET (URLG6), which is one
of most significant botnets of the past decade, RaidForums (URL?7) that was
considered one of the world’s biggest hacking communities, Genesis Market
(URLS) that was one of the most dangerous marketplaces selling stolen account
credentials to hackers worldwide as well as the disruption of prolific ransom-
ware services like LockBit (URL9) and Hive (URL10).

3 Mixing potentially identifiable cryptocurrency funds with other funds to obfuscate their original source.
4 Exchanging one cryptocurrency for another.
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Other examples of outstanding international operational actions, that also in-
volved Hungarian LEAs, are the takedown of the infrastructure of the FluBot
spyware, which was one of the fastest-spreading mobile malware to date (URL11)
as well as the action taken against VPNLab (URL12), which was a service of-
fering shielded communications and internet access to cybercriminals engaged
in serious criminal acts such as ransomware deployment.

Additional examples of recurring intelligence-led actions coordinated by EC3
and also involving Hungary, among other the participating countries, are:

* Carding Action (URL13) — operation targeting fraudsters selling and pur-
chasing compromised card details on websites selling stolen credit card data,
with the aim of mitigating and preventing losses for financial institutions
and cardholders. In 2020, over 90,000 pieces of card data were analysed,
which prevented approximately €40 million in losses.

* European Money Mule Action (URL14) — operation to combat mules and
their recruiters. In 2023, several operational phases identified 10,759 money
mules and 474 recruiters, leading to the arrest of 1,013 individuals worldwide.

* Victim Identification Taskforce (URL15) — initiative to identify victims
and offenders depicted in child sexual abuse material. In 2021, experts ana-
lysed around 580 sets of images and video files depicting unknown victims
of child sexual abuse and were able to identify 18 children and apprehend
two offenders. In addition, the likely country of production was located in
211 instances and intelligence packages were sent to the relevant countries
for investigation.

*  Cyber Patrol Week (URL16) — initiative to gather intelligence on high value
targets (vendors and buyers) operating on Dark Web marketplaces.

As mentioned previously, cybercriminals are good at exploiting modern priva-
cy enhancing technologies, which can pose challenges for LE to track their ac-
tivity and to acquire digital evidence from locked and encrypted devices. Tools
and techniques to counteract criminals’ operational security measures do exists,
but they are costly and require a high level of expertise to deploy. In addition,
because of the rapid evolution of new technologies, constant research and de-
velopment is needed to keep up with the market. It is difficult for all EU Mem-
ber States to maintain these capabilities, which is why EC3 has established the
Digital Support Unit (DSU) to bolster the collective LE response against dan-
gerous criminal networks and HVTs. Some of the most noteworthy capabili-
ties of the DSU are:

* Providing on-site forensic support during international operations to seize

and capture evidentiary data from the suspects devices;
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* Running the Europol decryption platform (URL17), that helps decrypt in-
formation lawfully obtained in criminal investigations;

»  Offering crypto-tracing support to track the illicit proceeds of cybercriminals;

* House the Europol Malware Analysis Solution (EMAS), which is a LE
restricted dynamic analysis platform for the examination of malware (e.g.
ransomware) behaviour to enrich cross-border investigations against the
operators.

Looking ahead

The threat of digitalised crime only continues to increase as criminals in all crime
areas are adopting technological countermeasures to conceal their activities.
This includes encrypted communication, using Dark Web markets to sell illegal
goods and services and adopting cryptocurrencies as forms of payment to make
it more difficult to trace their criminal proceeds. Criminal networks currently
engaged in more conventional forms of crime are looking to expand their port-
folios through lucrative offences like online fraud schemes. Organisations and
individuals continue adopting new technological solutions, which increases the
potential attack-surface for cyber-attacks, malware campaigns and intrusions.

Considering all of these trends, it is more vital than ever to build meaningful
operational cooperation between countries, private companies and academic
institutions to counteract the threat that cybercriminals pose to our collective
security.
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Abstract

Aim: The paper attempts to take stock and present the most significant dilem-
mas and challenges of cross border criminal data and intelligence exchange
between law enforcement authorities of EU Member States that can be experi-
enced by police personnel in the field at the moment.

Methodology: In addition to the relevant legislation, recommendations and
best practices, the paper —based on personal experience as a police professional,
supplemented by insights of the members of the EU law enforcement commu-
nity — describes and illustrates the various challenges of today’s international
police cooperation landscape.

Findings: The EU law enforcement information exchange scene is in the midst
of its transformation due to globalisation and the progressive information and
communication technology advancement. The evolution of the institutionalised
cross border criminal data and intelligence exchange has to keep up with the
world of crime and reflect the challenges which arise from the sensitive nature
of the policy area itself, where any substantial development can only be reached
by innovation and capacity building of the law enforcement sector.

Value: This snapshot is to give a structured overview and to draw more attention
to the complexity and the controversies of the international law enforcement
information exchange landscape, which policy-makers and police profession-
als have to face nowadays in order to successfully prevent, detect or investigate
cross border criminal offences.
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Introduction

Before the entry into force of the Lisbon Treaty,! police officers involved in the
cross border exchange of criminal information felt like members of a small club,
ready to cooperate in the spirit of camaraderie and mutual trust. Their standard
toolkit consisted of Interpol notices and the alerts of the Schengen Information
System (SIS); Europol was their trusted wingman, using ‘Swedish Initiative’?
as an ultimate information exchange guide for police officers.

International information exchange was more of an opportunity than a must,
and the privilege of the chosen ones compared to today’s reality, where great
number of info exchange practitioners feel more like they are on the informa-
tion superhighway in rush hours.

Then, with the Treaty of Lisbon, the regulatory climate changed and the level
of ambition of the EU Justice and Home Affairs (JHA) policy area — hand in
hand with the emergence of new types of threats and criminal challenges — sig-
nificantly increased. The evolution of crime turned international police coop-
eration into a routine and part of the core business of the central criminal units
of the EU Member States.

Europol, with its new legal basis,* became a genuine EU information hub
playing fundamental role in the fight against cross border serious and organised
crime, providing indispensable tools and services and the league of third coun-
tries whom it has operational cooperation agreements with. Europol also oper-
ates the European Secure Information Exchange Network Application (SIENA),
which is more and more often referred to as the ‘default channel’, as in the new
EU Directive on Information Exchange* and in the Priim II Regulation.

Europol has also greatly contributed to the progression of EMPACT? into an
EU flagship instrument, becoming a multidisciplinary and multiagency oper-
ational cooperation tool to fight organised crime at EU level. This integrated
approach, which the EMPACT framework provides, including information

1 Treaty of Lisbon amending the Treaty on European Union and the Treaty establishing the European
Community (OJ C 306, 17.12.2007).

Council Framework Decision 2006/960/JHA of 18 December 2006.

Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016.

Directive (EU) 2023/977 of the European Parliament and of the Council of 10 May 2023.

European Multidisciplinary Platform Against Criminal Threats.

(VRN NS )
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management, innovation and training for EU internal security, enables Member
States to carry out their tasks effectively by working together and making the
greatest possible use of legal, technical, and educational resources by gaining
advantage from both operational and strategic support (Vetter, 2023).

The European Union Strategy to Tackle Organised Crime 2021-2025° recog-
nises EMPACT as one of the key tools to tackle organised crime and identifies
smooth exchange of and timely access to information’, ‘advanced cooperation
frameworks’, and ‘international cooperation’ as priorities.

With its key actions (access to encrypted information, full interoperability,
modernisation of the Priim framework,” Revision of the Europol Regulation,
including the amendments to the SIS Regulation) it concentrates on the devel-
opment of the law enforcement information management architecture itself. In
conclusion it declares that ‘The Union and its Member States need to stay ahead
of criminal organisations’.

Based on the pillars of the European Security Union Strategy, by the develop-
ment of EU information systems (existing and future ones®) and by embracing
the concept of interoperability® of the systems established to use for law en-
forcement, border management, migration and asylum purposes, the European
Union has become a police information superpower by virtue of its databases
and other tools, techniques and activities, and a strategic figure of the globalised
world of law enforcement (De Buysscher, 2023).

3

Changing the face of law enforcement information exchange

Law enforcement information and intelligence exchange plays a crucial role in
fighting against serious organised crime, particularly in today’s interconnect-
ed world, where criminal activities can easily cross geographical borders and
jurisdictions.

Given the increasing complexity and sophistication of organised crime, there
is a clear need for a more refined international response, and for the moderni-
sation of the global intelligence sharing structure and information management

6  Communication on the EU Strategy to tackle Organised Crime 2021-2025 (COM/2021/170 final) is the
first EU Strategy dedicated to organised crime since the entry into force of the Lisbon Treaty.

7  Council Decision 2008/615/JHA on the stepping up of cross-border cooperation, particularly in com-
bating terrorism and cross-border crime and Council Decision 2008/616/JHA on the implementation
of Decision 2008/615/JHA, OJ L 210, 6.8.2008.

8  European Search Portal, European Entry/Exit System, European Travel Information and Authorisation
System.

9  Regulation (EU) 2018/1860, Regulation (EU) 2018/1861, Regulation (EU) 2018/1862.
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architecture. Technology shapes the law enforcement sector, which changes our
approach to international police cooperation (De Bolle, 2023).

EU policy making reacts quickly and constantly to the new policy demands
with action plans, legislative proposals and other significant products of the
policy process. However, the idea that simply creating a policy — which is itself
a challenge — can resolve a crucial issue or address a threat is an illusion. The
second act of the challenge starts with policy implementation ‘in 3D’ where the
last resort is the impact assessment and the ultimate enemy is the implementation
deadline and the five-year evaluation. The solution is to have a fully-fledged
and effectively running product in place that proves to be a well-functioning
and unchallengeable tool of cross border law enforcement cooperation.

Generally, it is important to act with moderation, common sense and some de-
gree of fairness when trying to give a policy response to a problem. However,
as technology evolves and global connectivity expands, the pace and level of
ambition have had to be increased over recent years. The catchphrases of poli-
cy making became innovative, dynamic and multidisciplinary.

Hence EU law enforcement nowadays faces a wide range of challenges in ex-
changing information effectively and securely. These challenges, among oth-
ers, include ensuring interoperability and data accuracy, guaranteeing timely
access to digital evidence, addressing resource constraints, navigating legal and
ethical complexities also by outlining reasonable approaches to data retention
questions and ECJ rulings, and last but not least, safeguarding privacy and civil
liberties, and dealing with increasing cybersecurity threats.

These challenges, which by nature appear in every working silo of the law en-
forcement sector, need to be mapped and examined in a comprehensive and col-
laborative way, assessing their potential impact on law enforcement information
exchange to exploit possible synergies and share the burden of addressing them.

Snapshot of possible challenges in implementation

1. Privacy and civil liberties

Protecting privacy and civil liberties is a duty and a fundamental challenge for
law enforcement, as authorities and EU agencies handle large volumes of per-
sonal and sensitive data, processed in cross-border dimension (both at Euro-
pean and international level). Public trust in law enforcement depends on the
responsible use of this information, and any breaches of privacy can erode con-
fidence in the system.
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By prioritising privacy and civil liberties, the EU is a very attractive and reli-
able partner to cooperate with when it comes to personal data processing, which
is crucial for establishing and maintaining meaningful partnerships and for fos-
tering greater cooperation in preventing and combating crime.

EU law enforcement authorities and agencies implement robust data pro-
tection measures to safeguard personal information and prevent abuse. This
includes, among others, transparency in data collection, sharing, and usage,
data anonymisation, encryption, and access controls to limit who can view and
use sensitive data.

The EU’s and the MS’s independent supervisory authorities and oversight
mechanisms supervise the lawfulness of personal data processing and monitor
information exchange practices.

Due to the flow of incoming data, new types of processing operations have to
be established and approved, and potential privacy concerns have to be addressed
real-time in close association with law enforcement specialists. When reinforc-
ing safeguards and monitoring of compliance with data protection standards, it
is necessary to reflect the new challenges for law enforcement.

2. Legal complexities

One major challenge lies in navigating legal and ethical complexities that arise
from the diverse legal frameworks and data protection laws across different ju-
risdictions. As crime becomes increasingly transnational, cooperation between
law enforcement agencies from various countries becomes essential. However,
this cooperation is often hindered by differences in legal standards, data priva-
cy laws, and evidence collection procedures.

For instance, some jurisdictions may have stricter data protection regulations
that limit the sharing of personal information, while others may have more le-
nient laws that allow for broader information exchange. These differences can
lead to delays and challenges in sharing crucial information for investigations.

Moreover, legal dilemmas arise when balancing the need for effective crime
prevention with the protection of individual rights and with single market inter-
ests. A textbook example of this challenge is the question of communications
data retention'® schemes in the EU.

Law enforcement authorities and agencies must ensure that their information
exchange practices are in compliance with legal and ethical standards, while

10 Data retention constitutes a limitation of the right to private life and the protection of personal data which
are fundamental rights in the EU.
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respecting privacy and civil liberties. To address these complexities in practice,
clear guidelines and protocols for day-to-day information sharing need to be
established to align legal standards and data protection measures.

3. Interoperability and data accuracy

Data accuracy and interoperability are critical components of effective law en-
forcement information exchange. Inaccurate or inconsistent data can lead to
flawed investigations, wrongful arrests, and miscarriages of justice.

Ensuring data accuracy requires robust data validation and verification pro-
cesses to confirm the reliability of information before it is shared or used in
investigations. To enhance data quality and interoperability, law enforcement
policy area invested in the past (e.g. SIS) and should invest in the future (e.g.
ETIAS") in standardised data formats and protocols (e.g. UMF'?) as a part of
the newly developed interoperable systems.

Although working in silos for interoperability is one of many contradictions
big systems suffer from, it also delays or hinders reaching the goal of establish-
ing a framework for interoperability between EU information systems in the
field of police and judicial cooperation, asylum and migration.

Moreover the ‘big data’ itself brings its very own set of challenges, frequently
referred to as the ‘4 Vs’ for Volume, Velocity, Variety and Veracity (referring to
the quality and reliability of the data). The volume of big data itself represents
significant challenges for organisations, as large amounts of data need to be
stored, processed and analysed. Handling such large amounts of data requires
new storage (distributed computing systems and cloud-based storage solutions)
and processing solutions, however ensuring data quality, governance and secu-
rity remain key issues in realising the value of big data.

At the very moment when the interoperability and synergies between European
databases in the area of Justice and Home Affairs will become not just a legal
but a practical reality the big data problem will be turning from a hypothetical
into an everyday challenge of the law enforcement community which can only
be solved by the highest possible level of automation.

4. Cybersecurity threats

As technology advances, cybersecurity threats pose significant risks to law en-
forcement, and additional risks to international information exchange. Criminal

11 European Travel Information and Authorisation System.
12 Universal Messaging Format.
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organisations and malicious actors may target law enforcement systems to steal
data, disrupt operations, or gain unauthorised access to sensitive information.
Cyberattacks such as ransomware, phishing, and data breaches can compro-
mise the integrity of information exchange potentially discrediting the author-
ities and agencies involved.

Developing effective cybersecurity strategies, including early warning and
crisis communication plans, is essential for maintaining the integrity of infor-
mation exchange and avoiding data breaches, cyberattacks, and other forms of
digital crime hand in hand with robust security measures, such as implement-
ing firewalls, intrusion detection systems, and encryption to protect data and
systems from cyber threats.

Information about suitable or new means of tackling harmful content is im-
portant not only for the specialists in the field, but for practically every end-us-
er so that they can do their best to respond appropriately and as effectively as
possible to new dangers.

Additionally, from a MS point of view, it seems necessary to collaborate
with technology providers to conduct regular security audits and vulnerability
assessments to identify and address potential weaknesses. Cybersecurity ex-
perts and private sector partners can also play a crucial role in staying ahead of
emerging threats and in developing effective defence protocols and strategies.
An improperly managed cybersecurity incident can and will impede effective
information exchange for a long time.

5. Resource constraints

Resource constraints can limit the ability of law enforcement agencies to adapt
to emerging challenges in information exchange. Adequate funding, training,
and technological infrastructure are essential for MS authorities and EU agen-
cies to leverage advanced tools and techniques for effective information sharing,
and to stay ahead of criminal networks instead of more and more often having
the minimum viable infrastructure in mind.

Budget limitations may hinder the adoption of new technologies and the re-
cruitment of skilled personnel to manage information exchange processes. Ad-
ditionally, lack of training can also block the effective use of advanced systems
and tools.

To overcome resource constraints, law enforcement agencies should explore
opportunities for collaboration and resource sharing with other agencies and
organisations. This may include joint training programs, shared technology in-
frastructure, and cooperative funding initiatives.
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Moreover, agencies should advocate for increased funding and resources to
support their information exchange efforts and enable them to meet the chal-
lenges of an evolving crime landscape.

For that reason, it is extremely important for the European Commission and
other EU institutions to gear policy-making far more strongly towards the op-
erational reality of law enforcement professionals, and to demonstrate that the
European Union is taking account and accurately planning and providing the
resources needed for fulfilling their mission.

Combined with globalisation, fast technological change has a great impact
on societies and extreme implications for Justice and Home Affairs policy area.
The technological white whale pushes policing to raise Europe’s research perfor-
mance and keep the European Information Communication Technology (ICT)
sector at the forefront of technology development. Advanced ICT use requires
that the Justice and Home Affairs policy area continues to keep up to date with
technological progress.

It is essential to prioritise the financing of investments to benefit from techno-
logical development across various thematic areas corresponding to major fields
of knowledge and technology progress, where research must be supported and
strengthened to address European law enforcement challenges.

For the law enforcement sector, the silver linings in the field of innovation,
are the Europol hosted entities, such as the EU Innovation Hub for Internal
Security, the Europol Innovation Lab and the related initiatives enhancing EU
Community engagement with them.

Europol hosts the EU Innovation Hub for Internal Security, which is a collab-
orative network of European innovation labs aimed at ensuring coordination
and possible collaboration between EU actors (e.g. law enforcement, justice,
fundamental rights, border management, migration, customs) in the field of in-
novation on internal security.

The EU law enforcement community itself is supported by the Europol Inno-
vation Lab in the area of innovation. It provides a structure and a set of services
to law enforcement authorities to avoid redundancies, duplication of work. It
also creates synergies and pools of resources to support innovative solutions
aiming at improving operational investigative and analyst work.

The purpose of the related initiatives newly formed in November 2020 is to
facilitate the involvement of the Member States and the Schengen associated
countries in the work of the Europol Innovation Lab, by creating working groups
on operational level, in order to promote cooperation in research, innovation
and development issues. Its mandate to ensure that law enforcement agencies
are adequately prepared to face the latest technological challenges, trends and
threats to conduct criminal investigations, is more than ambitious.
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Training systems need to be tuned real-time to the rapidly changing needs of
the field, the technological development and new approaches to the organisa-
tion of work.

Conclusion

The exchange and analysis of information function, along with its organisation-
al, technical and operational environment and characteristics, has changed a lot
in the recent decades and currently is in the midst of transformation, which pre-
sents complex challenges to EU and MS regulators, policy makers and, last but
not least, law enforcement practitioners. By investing in standardised data for-
mats, interoperable systems, robust security measures, and adequate training,
law enforcement authorities and agencies are predestined to enhance their in-
formation exchange capabilities.

Although the fact that the principles and the methodology of the new EU Di-
rective on Information Exchange, which has to be transposed into national law
by 12 December 2024, closely resembles the spirit and the aim of the Swedish
Framework Decision, shows that the EU law enforcement sector has something
of'a track record in adopting ambitious targets, which have so far proved diffi-
cult to achieve and long-standing accumulated obligations to fully and correctly
implement existing instruments on which they once agreed.

While it seems indisputable that due to globalisation and to the progressive
advancement of information and communication technology, further transfor-
mation is needed and expected, the question is how the European Union and
the Member States themselves provide the necessary means of resources for
the EU agencies and the national authorities to race against the clock with ac-
quiring appropriate new technology and taking on the necessary modifications
on the information management architecture and on the daily routine of the in-
ternational law enforcement cooperation.

Ultimately, overcoming these challenges requires a comprehensive and col-
laborative approach that prioritises addressing the resource constraints of the
law enforcement field both on EU and national level to strengthen the ability of
law enforcement authorities and agencies to effectively combat crime, protect
public safety and maintain trust in the justice system.

And this is not impossible, the Digital Services Act!* might serve as a shin-
ing example of the right way forward to exchanging and sharing data between

13 Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022 on
a Single Market for Digital Services and amending Directive 2000/31/EC (Digital Services Act).
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private parties (Very Large Online Platforms — VLOPs, Very Large Online
Search Engines — VLOSEs) and law enforcement authorities and agencies.

This instrument encapsulates the ambition but also the operational possibility
to swiftly react to imminent threats and dangers while fundamental rights of all
users of the different services are protected.

References

Vetter, D. (2023). Az EMPACT szerepe a kiberbiincselekmények elleni kiizdelemben [Role of
the EMPACT in the fight against cybercrime]. Beliigyi Szemle, 71(8), 1331-1346. https://doi.
org/10.38146/BSZ.2023.8.1

De Buysscher, P. (2023). 100 Years of INTERPOL.: its Position and Role within the European
Union. Beliigyi Szemle, 71(S13), 7-80. https://doi.org/10.38146/BSZ.2023.11.6

De Bolle, C. (2023). A Glimpse at International Police Cooperation. Beliigyi Szemle, 71(SI3),
21-28. https://doi.org/10.38146/BSZ.SPEC.2023.3.2

Laws and regulations

Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions on the EU Strategy to
tackle Organised Crime 2021-2025 COM/2021/170 final

Council Decision 2008/615/JHA on the stepping up of cross-border cooperation, particularly
in combating terrorism and cross-border crime and Council Decision 2008/616/JHA on the
implementation of Decision 2008/615/JHA

Council Framework Decision 2006/960/JHA of 18 December 2006 on simplifying the exchange
of information and intelligence between law enforcement authorities of the Members States
of the European Union

Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or prosecution of crim-
inal offences or the execution of criminal penalties, and on the free movement of such data,
and repealing Council Framework Decision 2008/977/JHA

Directive (EU) 2023/977 of the European Parliament and of the Council of 10 May 2023 on
the exchange of information between the law enforcement authorities of Member States and
repealing Council Framework Decision 2006/960/JHA

Regulation (EU) 2015/2219 of the European Parliament and of the Council of 25 November
2015 on the European Union Agency for Law Enforcement Training (CEPOL) and replacing
and repealing Council Decision 2005/681/JHA

1724 Nikolett Ujfalussy: The big law enforcement information exchange challenge


https://doi.org/10.38146/BSZ.2023.8.1
https://doi.org/10.38146/BSZ.2023.8.1
https://doi.org/10.38146/BSZ.2023.11.6
https://doi.org/10.38146/BSZ.SPEC.2023.3.2

Regulation (EU) 2016/794 of the European Parliament and of the Council of 11 May 2016
on the European Union Agency for Law Enforcement Cooperation (Europol) and replacing
and repealing Council Decisions 2009/371/JHA, 2009/934/JHA, 2009/935/JHA, 2009/936/
JHA and 2009/968/JHA

Regulation (EU) 2018/1860 of the European Parliament and of the Council of 28 Novem-
ber 2018 on the use of the Schengen Information System for the return of illegally staying
third-country nationals

Regulation (EU) 2018/1861 of the European Parliament and of the Council of 28 November
2018 on the establishment, operation and use of the Schengen Information System (SIS) in
the field of border checks, and amending the Convention implementing the Schengen Agree-
ment, and amending and repealing Regulation (EC) No 1987/2006

Regulation (EU) 2018/1862 of the European Parliament and of the Council of 28 November
2018 on the establishment, operation and use of the Schengen Information System (SIS) in
the field of police cooperation and judicial cooperation in criminal matters, amending and re-
pealing Council Decision 2007/533/JHA, and repealing Regulation (EC) No 1986/2006 of the
European Parliament and of the Council and Commission Decision 2010/261/EU

Regulation (EU) 2019/818 of the European Parliament and of the Council of 20 May 2019 on
establishing a framework for interoperability between EU information systems in the field
of police and judicial cooperation, asylum and migration and amending Regulations (EU)
2018/1726, (EU) 2018/1862 and (EU) 2019/816

Regulation (EU) 2022/2065 of the European Parliament and of the Council of 19 October 2022
on a Single Market for Digital Services and amending Directive 2000/31/EC

Treaty of Lisbon amending the Treaty on European Union and the Treaty establishing the Eu-

ropean Community

Reference of the article according to APA regulation

Ujfalussy, N. (2024). The big law enforcement information exchange challenge. Beliigyi Szemle,
72(9), 1715-1726. https://doi.org/10.38146/BSZ-AJIA.2024.v72.19.pp1715-1726

Statements

Conflict of interest
The author has declared no conflict of interest.
Funding
The author received no financial support for the research, authorship, and/or publication of
this article.
Ethics
No dataset is associated with this article.

Beliigyi Szemle, 2024/9. 1725


https://doi.org/10.38146/BSZ-AJIA.2024.v72.i9.pp1715-1726

Open access

This article is an Open Access publication published under the terms of the Creative Com-
mons Attribution 4.0 International License (CC BY NC-ND 2.0) (https://creativecommons.
org/licenses/by-nc-nd/2.0/), in the sense that it may be freely used, shared and republished in

any medium, provided that the original author and the place of publication, as well as a link
to the CC License, are credited.

Corresponding author

The corresponding author of this article is Nikolett Ujfalussy, who can be contacted at
ujfalussy.nikolett@nokitc.hu.

1726

Nikolett Ujfalussy: The big law enforcement information exchange challenge


https://creativecommons.org/licenses/by-nc-nd/2.0/
https://creativecommons.org/licenses/by-nc-nd/2.0/
mailto:ujfalussy.nikolett@nokitc.hu

DOI: 10.38146/BSZ-AJIA.2024.v72.i9.pp1727-1739 @@@@
BY NC ND

Financial guards at Europol

Participation of the National Tax and Customs
Administration and its predecessor, the Hungarian
Customs and Finance Guard in the work
of the European Union Agency
for Law Enforcement Cooperation

Kristof Péter Bakai

PhD, deputy commissioner for
customs and international affairs,
Brigadier General

National Tax and Customs
Administration,

Central Management
bakai.kristof@nav.gov.hu

mt | me.
mt | &

Zsolt Csatlos

head of department, lieutenant
colonel

National Tax and Customs
Administration,

Central Management
csatlos.zsolt@nav.gov.hu

Abstract

A few years after the creation of Europol (1999), the Hungarian Customs and
Finance Guard became involved in the work of the organisation (2002), and
the financial investigators have been active participants in the cooperation ever
since. Although the investigative powers of the National Tax and Customs Ad-
ministration, which was created in 2011 by the integration of the Hungarian
Tax and Financial Control Administration, were transformed, this did not break,
and even, if possible, rather strengthened cooperation with Europol in the fight
against international organised crime. NTCA actively cooperates with the or-
ganisation at the expert and senior management level, uses its resources with
appropriate effectiveness and participates in joint analyses, projects and oper-
ations. For a long time, it has been operating a successful hospitalisation pro-
gram within the framework of the Hungarian liaison office. Europol increased
its interest at the beginning of the decade, also in the customs enforcement ac-
tivities of the customs authorities, in which NTCA also got involved.

Aim: To give an overview of the cooperation between Europol and the Nation-
al Tax and Customs Administration.
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Methodology: The different areas of cooperation are presented by the authors
based on the review of the available documents, the factual examination of the
data and the experiences of conversations with liaison officers.

Findings: The National Tax and Customs Administration and its legal prede-
cessor, the Hungarian Customs and Financial Guard, have been participating in
the work of Europol since 2002. During this period, it was constantly present
with liaison officers in joint tasks. NTCA'’s financial officers and investigators
try to make full use of the support provided by Europol, but at the same time,
given the global nature of serious international and organised crime, it is nec-
essary to constantly examine the further possibilities inherent in cooperation.
Value: The article adequately reviews and presents the relationship between
the HCFG, later the NTCA and Europol, as well as the strategic and practical
results resulting from it. During the interviews with the liaison officers, the
authors got to know the practical aspects of the cooperation in depth and pre-
sented them in this article.

Keywords: National Tax and Customs Administration, Europol, financial of-
ficer, criminal cooperation

The National Tax and Customs Administration (hereinafter: NTCA) and one
of'its predecessor organisations, the Hungarian Customs and Financial Guard
(hereinafter: HCFG), have been working closely with Europol since 2002. The
last 22 years of cooperation can be divided into three major periods: between
2002 and 2010, cooperation was conducted in respect of classic customs offenc-
es, which fell within the investigative competence of HCFG. On 1 January 2011
NTCA was established, and at the same time the range of offences falling with-
in the competence of the organisation was significantly changed, with classic
customs offences being replaced by offences more closely related to the main
profile of the new organisation, namely the securing of revenue, and primarily
those that are damaging to the budget. The organisational framework for co-
operation with Europol remained unchanged, but the internal content of coop-
eration adapted to the changed competences. After 2020, the demand for con-
tacts with customs authorities from the point of view of Europol increased, and
a customs expert has already participated in the successful hosting programme
run by NTCA. In this third period of cooperation, NTCA—Europol relations are
characterised by a parallel cooperation in criminal and customs matters.
NTCA now uses the wide range of possibilities offered by Europol in its daily
work, and in addition to information exchange, operational support and the use

1728  Kristof Péter Bakai — Zsolt Csatlos: Financial guards at Europol. Participation of the National Tax
and Customs Administration and its predecessor, the Hungarian Customs and Finance Guard
in the work of the European Union Agency for Law Enforcement Cooperation



of analyses have become part of its daily routine, as has the continuous pres-
ence of visitors at the liaison office in The Hague. The high importance of co-
operation within the organisation is demonstrated by the fact that, since 2011,
senior police and customs officers from the NTCA have regularly attended the
European Police Chiefs Convention (EPCC), alongside senior police and cus-
toms officers from NTCA.

As the author, we have not written this article with the intention of analys-
ing Europol’s workings in detail, as it has already been covered in a number
of ways. However, by reviewing the milestones and specificities of relevance
to NTCA and its predecessor HCFG, we have the opportunity to illustrate the
evolution of cooperation between Europol and the law enforcement authority
and the potential of joint work.

When writing this article, we tried not to rely solely on the available facts and
data, but we also had conversations with the liaison officers of the Europol Hun-
garian Liaison Office (hereinafter: EHLO) who have been serving at the office
since its establishment and are still active NTCA staff, in order to get their ex-
periences and opinions.

Following the basic idea of the present work, in terms of identifying the mile-
stones of development, it can be said that the name Europol itself has acquired
its current definition as a result of a process of development. The European
police office, which was referred to as the European Police Office in Article
K.1 of the Maastricht Treaty of 7 February 1992 (URL1) which laid the foun-
dations for its creation is now known as the European Union Agency for Law
Enforcement Cooperation.

The predecessor of Europol based in The Hague, started operations on 3 Jan-
uary 1994 in the form of the European Drugs Unit (EDU). Following the entry
into force of the Europol Convention, Europol became fully operational on 1
July 1999. Its mandate was extended as from 1 January 2002 to cover all seri-
ous forms of international crime listed in the Annex to the Europol Convention.
After several years of successful operation, the European Union Agency for Law
Enforcement Cooperation was established by Regulation (EU) 2016/794 of the
European Parliament and of the Council ‘7o supporting cooperation among law
enforcement authorities in the Union’(URL2). Its mission is to support ‘Mem-
ber States in their fight against terrorism, cybercrime and other serious and
organised forms of crime’ (URL3).

Its activities focus on high-risk crimes at international level, many of which
are subject to NTCA’s investigative or law enforcement activities (URL4):

e VAT fraud,
* money laundering and asset tracing,
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» intellectual property crime,
* infringements committed against excise goods.

However, the question arises legitimately as to how Europol carries out its stat-
utory tasks, since it is not an ‘investigative authority’ in the classical sense, its
officials do not use coercive means, but assist the work of the law enforcement
agencies of the Member States by providing services and support. Europol’s
staffs come from a variety of law enforcement agencies, including police, bor-
der police, gendarmerie, customs, finance and security services. This approach,
based on cooperation between authorities, helps fill in missing information and
reduces the scope for criminals (URLS).

What are the tasks that fall within the scope of the agency’s activities and in
which NTCA is involved as a client and cooperating partner? In simple terms,
it is the exchange of information, analysis of information, coordination of in-
vestigations and operational activities, participation in joint investigation teams,
preparation of evaluation reports, development and sharing of expertise, techni-
cal and financial assistance, training, but also cooperation with other EU bodies
and international partners, private parties.

We can also ask how the cooperation actually takes place. Under the Europol
Regulation, each Member State has set up a national unit which acts as a li-
aison body for the competent authorities. In addition, national liaison offices,
composed of liaison officers, facilitate the exchange of information between
Europol and the Member States. In Hungary, the Europol National Unit (here-
inafter: ENU) was established in February 2002, after the bilateral agreement
between Hungary and Europol was signed on 4 October 2001, which created
the legal conditions for cooperation between Hungary and the international or-
ganisation (Hegyaljai, 2012).

The ENU in Hungary is part of the International Law Enforcement Coopera-
tion Centre (hereinafter referred to as ‘ILECC’). A designated colleague from
the Principal Directorate for Criminal Matters of the NTCA (hereinafter referred
to as ‘PDCM”’) is on duty at ILECC on a weekly basis, in addition to a liaison
officer representing the NTCA at the EHLO since 2002 (URL6). In 2002, more
than two decades ago, there was already a reference to our liaison officer in the
press: ‘Laszlo Salgo announced that another Hungarian liaison officer, Lieuten-
ant Colonel Janos Juhasz, who will represent the customs and financial police at
Europol, is scheduled to start working in The Hague on 1 September.” (URL7).

In terms of cooperation, it should be stressed that ILECC is an indispensable actor
in cooperation with foreign counterparts and EU agencies, due to its central role
in international criminal cooperation. It is also a great example of the extremely
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high level of professionalism that helps investigative bodies to operate across bor-
ders around the clock in the most complex situations. The cooperation between the
NTCA and ILECC is also exemplary, with direct professional contacts and smooth
operation of official channels. As an excellent example of smooth cooperation,
ILECC tirelessly supported the colleagues responsible for the preparation and im-
plementation of the SIENA endpoints in the criminal directorates and PDCM, and
shared its experience with us, serving as an example for the development of the
system. We would like to mention here the work within the PDCM on the organi-
sation and coordination of international cooperation in criminal matters. Together
with the ILECC and the EHLO, the PDCM is responsible for exploiting the po-
tential of Europol cooperation, for conducting and coordinating the exchange of
information in a legally compliant, yet flexible and efficient manner, for improv-
ing the knowledge of investigative colleagues, and for developing the SIENA and
EIS applications at NTCA level. Looking back, we can say with satisfaction that
together we have laid the foundations for Europol cooperation.

Europol has been organising the European Police Chiefs Convention since 2010,
and since 2015, EU customs chiefs have been represented at Director-Gener-
al level. The PDCM, alongside the police, has been a regular participant in the
meetings since 2011, and has presented presentations and case studies on sev-
eral occasions. The main objective of police-customs cooperation is to guaran-
tee a high level of security for citizens, the foundations of which were laid by
the creation of the Trevi Group in 1976. The political foundations of this coop-
eration were subsequently further developed by the Tampere (1999) and The
Hague (2004) programmes (see Freitas Valente, 2013). In order to strengthen
the excellent cooperation between the NTCA and Europol, the Executive Di-
rector of Europol has visited Budapest twice and met with the senior manage-
ment of the NTCA, first in 2018 and then in 2022.

Relations with Europol were governed by internal provisions throughout the
period under review. At present, the detailed rules for contacts are laid down
in the Regulation 2049/2020/VEZ on the procedure for cooperation with inter-
national organisations and the institutions of the European Union and on the
procedure for international cooperation agreements, issued by the Head of the
National Tax and Customs Administration.

Europol will provide the possibility for law enforcement authorities from
countries with a liaison office to run so-called ‘hosting programmes’ to enable
organisations involved in the EU agency’s work in the fight against organised
crime and terrorism at Member State level to gain expertise in cooperation with
Europol. The experts participating in the traineeship or ‘hosting’ programmes
will gain experience in international criminal cooperation, the importance of
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which is recognised by the police, HCFG and NTCA leaders. Participants in the
programme are temporarily seconded to liaison offices at Europol headquarters
in The Hague (Gonda, 2021).

The National Command of the HCFG (hereinafter: NC HCFG) started the
traineeship programme in 2006, when it was still funded from its own budget,
providing a three-month period for colleagues to gain and deepen their expe-
rience in international criminal cooperation. The programme was designed to
improve the effectiveness of international cooperation in criminal matters at
expert level. The NC HCFG staff members, who participated as trainees (‘hos-
pitans’), mainly in the field of criminal law, put the experience gained in The
Hague into practice. This has increased the effectiveness of investigations and
the prevention and detection of serious, organised and cross-border crime with-
in the remit of the NC HCFG.

Immediately after the 2010 parliamentary elections, preparations began for the
merger of Bureau for Taxation and Internal Revenue Service (IRS) and the NC
HCFG.' The reason for the unification was the unified control of public reve-
nues and the more efficient use of financial information. The aim was to collect
taxes and customs revenues more efficiently, to fight financial crime more vigor-
ously, to make better use of specialised information, to simplify procedures and
to open up to customers through consolidated customer services (Bakai, 2022).

The new organisation, created on 1 January 2011, integrated the previously
separate tax, customs and criminal activities, building on the traditions and best
practices of its predecessors. At the same time, the range of offences falling
within the remit of the new organisation has been significantly modified, with
the classic customs offences being replaced by offences more closely linked to
the main profile of the new organisation, namely the securing of revenue, and
which are primarily damaging to the budget (URLS).

Given the significant cost of the traineeship programme for the sending agency,
since 2011, funding for the secondment of trainees has been provided through
various EU funds.

Firstly, an ISEC programme? enabled nine colleagues to gain experience over
five hosting periods (sometimes two people participated at the same time) from
15 September 2011 to 06 December 2012.

1 Government Decision No 1147/2010 (VIL.7.) on the appointment and duties of the Government Com-
missioner preparing the merger of the Tax and Financial Control Office and the Customs and Financial
Guard.

2 HOME/2009/ISEC/AG/115 — Training program at the Europol, at the Customs Administration of the
Republic of Bulgaria, at the Customs Administration of the Netherlands and at the German Customs
Investigation Office for improving international criminal co-operation in order to fight against money
laundering and detections originating from drug supply.
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This was followed by three projects funded by the Internal Security Fund (ISF)
to provide the financial cover. Following two BBA projects already implement-
ed in previous years (BBA-5.2.1-2016-00003 ‘Europol and FIOD Exchange
and Visit’and BBA-5.2.1/3-2017-00001 ‘Europol Visits "), the NTCA has been
awarded a grant for, among others, ten Europol Traineeships in May 2020, un-
der the project BBA-5.2.1/10-2019-00001 ‘Europol Visits and International
Study Visits to International Organisations’. A total of 25 three-month place-
ments have been organised at the EHLO between 2016 and 2022 in the frame-
work of the three projects.

The NTCA, like other law enforcement agencies, is subject to continuous and
increasing turnover, and the recruitment and retention of the so-called Gener-
ation Z in the tax service is a major challenge for the NTCA organisation as
a whole. We must also consider opportunities for career progression and reten-
tion. ‘The language barrier to working with Europol is not an issue for Gen-
eration Z, who almost without exception speak English at a proficiency level.’
(Bernschiitz et al., 2016). ‘Maintaining contact is significantly less of a chal-
lenge for them than for the older generation of investigators. In fact, it is pre-
cisely the use, maintenance and professional development of language skills
that can make it very appealing to early career investigators, and thus also give
them a sense of achievement in this area.’ (Gonda, 2021).

If we look at the various cooperation opportunities and support, the exchange
of information as the most basic form of international criminal cooperation de-
serves to be highlighted. The SIENA (Secure Information Exchange Network
Application) system, which ensures the secure exchange of information between
Member States and between Member States and Europol, is operated by Europol.
SIENA is capable of sending and receiving requests, which was previously only
available between Europol and national units (ILECC in Hungary). From 2018,
SIENA will also be available at the NTCA’s criminal directorates, which will be
able to send and receive requests to 24 other countries and several international
organisations via secure channels, in addition to EU Member States.

The international success of the system is demonstrated by the fact that ‘in
2023, the number of messages exchanged through SIENA reached an all-time
high of 1.79 million, reflecting SIENA's role as the preferred communication
channel for law enforcement in Europe. In the same year, more than 151,000
cases were initiated through SIENA.” (URL9). The number of SIENA messag-
es handled by NAV departments also reached a peak last year, with more than
900 messages sent and around 1,300 messages received in 2023.

There has been steady progress in the support and services provided by Eu-
ropol. Among these is the so-called QUEST (Querying Europol Systems) web
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service, which allows investigators to query EIS data through a database inter-
face. This type of query is now also available to NTCA investigators, speeding
up the verification of criminal data.

Beyond information management, there is of course a huge emphasis on op-
erational support for investigations. The benefits of this are also effectively ex-
ploited by the NTCA'’s criminal and law enforcement experts. So-called Analysis
Projects (APs) are used to carry out operational analyses and provide support
to investigations on specific targets or types of crime. The NTCA is actively in-
volved primarily in the MTIC (missing trader intra-community fraud), Smoke
(excise) and Copy (counterfeit goods) analytical projects, and to a lesser extent
in Sustrans (money laundering) and, where relevant, in the AP on asset recovery.
According to the experience of the current NTCA Liaison Officer, Major And-
ras Bubrjak, the two most prominent cooperation partners at present are MTIC
and Smoke AP. He said that NTCA has traditionally been one of the most vocal
contributors to MTIC, and we have been a member of Smoke AP since 2005,
as one of the most active countries. He also stressed that the Copy analytics
project has a strong customs and law enforcement dimension, and therefore its
work is typically coordinated by the law enforcement area of the NTCA. This
is also true for operations organised under the aegis of the fight against counter-
feit goods, such as operations SHIELD, OPSON, IOS, SILVER AXE. We also
participate as a top contributor in the work of Sustrans AP, with the role of the
Office for the Prevention of Money Laundering and Terrorist Financing of the
NTCA Central Directorate being of primary importance in this case.

In addition to the above, it is of course possible to request a number of services
from Member States’ authorities in the course of any investigation or operation
falling within Europol’s mandate, which can assist the proceedings by providing
technical means, financial resources or expertise. We have already made exten-
sive use of the available support on several occasions, including, for example,
the use of the so-called mobile offices, whereby Europol staff equipped with
a mobile office provided on-the-spot support for procedural actions in Hunga-
ry. We regularly use Europol’s OSINT capabilities to collect information from
open sources, analyse the content of technical devices or to access the content
of encrypted devices.

Based on more than a year of experience as a liaison officer, our current liai-
son officer believes that, as far as concrete forms of cooperation are concerned,
cooperation still typically involves the exchange of information and consulta-
tion of Europol databases. However, by extending the range of services used,
we already regularly see Europol organising and funding operational meet-
ings, coordinating the work of several APs involved. It is possible to request
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the so-called Virtual Command Post (VCP) for the coordination of operations,
secure communication. For cases falling within the Europol mandate, our li-
aison officer suggests sending a request for information to the AP concerned,
thus allowing Europol to be aware of the case concerned. This is also important
because assistance can be requested if it is based on a SIENA communication.

As regards customs cooperation, the role of the European Financial and Eco-
nomic Crime Centre (EFECC), which coordinates the cooperation in this field
and hosts the permanent secretariat of the Anti-Money Laundering Operational
Network (AMON), is worth highlighting.

It can be seen that the role of customs authorities in Europol cooperation is
steadily increasing. One of the current elements of this is the extension of SIENA
to customs services, as well as the demand expressed by Europol in several
fora for customs authorities to second officers to the Agency. This growing role
of the ‘customs officer’ is manifested and framed by the so-called J-Customs
forum at Europol, of which the NTCA liaison officer from Hungary is a mem-
ber. J-Customs is in fact an advisory group at expert level, whose members are
primarily the customs liaison officers of the Member States. However, it should
be stressed that the group, which has 24 members, includes experts from third
countries as well as EU Member States.

According to the EU Strategy to fight organised crime (2021-2025), ‘One of the
key tools to implement the present Strategy and to step up efforts against organ-
ised crime structures through coordinated operations is the European Multidis-
ciplinary Platform Against Criminal Threats (EMPACT). Since 2010, EMPACT
enables Member States to identify the EU priority crime threats where collective
action is needed 22 and to tackle these criminal threats through a structured co-
operation at EU level between law enforcement, customs, tax authorities, mag-
istrates, European institutions and agencies and, where relevant, third countries,
international organisations and the private sector’(URL10). The NTCA is ac-
tively involved in the three Operational Action Plans (OAPs) of the EMPACT
Priority on Fraud, Economic and Financial Crime: the Missing Trader (MTIC)
and the OAPs on Excise Fraud, Intellectual Property Crime, Counterfeiting of
Goods and Counterfeiting of Currency (IPCCGC). Hungary is the leader of one
action (operational action against designer fuels) and co-leader of another (an-
alytical group and information exchange) under the excise fraud priority. The
Chain Bridge operation, led by the NTCA, initially set up in the framework of
the Visegrad Cooperation, has been the flagship of the fight against excise fraud
in the framework of EMPACT for several years (Bakai, 2022).

Europol’s Serious and Organised Crime Threat Assessment, SOCTA (URL11)
is the cornerstone of EMPACT in the EU. The NTCA also plays an active role
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in its preparation, together with the police, by channelling available criminal
and other relevant information to Europol.

Taking advantage of the financial support opportunities offered by Europol’s
annual High Value Grant (HVG) and Low Value Grant (LVG) calls, we have
been actively applying since 2015, either individually or in partnership, for two
EMPACT priority areas, excise fraud and MTIC fraud.

At the end of this article, we get an insight into the inner workings of Europol,
with the help of former liaison officers who have served at the EHLO. We will
find out what the liaison officers saw as the added value of working with the
Agency and the difficulties they encountered.

Colonel Janos Juhasz started as the first liaison officer of the predecessor NC
HCFG on 1 September 2002, and held this position for the first time until the
end of 2006. After a longer stint as a Europol official and a much shorter stint
at the NTCA, Colonel spent another period as a liaison officer at EHLO from
2018 to 2022. According to him, during his first liaison period, drug-related of-
fences and cigarette smuggling formed a significant part of the cases handled.
Among the initial difficulties, he highlighted the systemic use of a high level of
information classification by Hungarian law enforcement agencies, a practice
that hampered cooperation for about one and a half years. He identified the pos-
sibility of building direct contacts as the greatest added value of liaison officer
work. In addition, Europol is considered to be the best place to work in law en-
forcement in terms of working conditions. Regarding his second period as liaison
officer, he mentioned as a fundamental change in the range of criminal offences
dealt with by the NTCA, as budget fraud (e.g. VAT fraud) now constituted a sig-
nificant proportion of cases instead of the classic ‘smuggling’ type of offences.

For perhaps the longest period of time, Colonel Imre Drabos, currently the head
of the Directorate of Criminal Investigation of the South Transdanubian Direc-
torate of the NTCA, has been the liaison officer. With some 13 years of criminal
(investigative) experience behind him and a much more limited knowledge of
international cooperation, Mr. Drabos started his service as a staff member of
the Europol Hungarian Liaison Office from 1 January 2009. In his opinion, one
of the most important components of the liaison officer profession is reciproci-
ty and trust. In the spirit of this philosophy, he has sought to build a high level of
professional working relationship based on mutual trust with international part-
ners, national liaison officers and investigators, Europol officials. He believes
that it is always the individual, the investigator, who is the engine of successful
international criminal cooperation. He believes that personal relationships are
the key to success. On the move to the new Europol headquarters in 2011 and
internal reorganisation, he stressed that the /iaison network was also a safe point
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in this process. He highlighted the introduction of SIENA as a major step for-
ward, which has put the liaison work on a new footing. This move marked the
beginning of a new era in the work process, shifting the focus of liaison officers’
work towards advocacy and the cultivation of personal professional relationships.

It can be concluded from the above that effective international cooperation in
criminal matters is unthinkable without mutual trust, which is ultimately always
driven by the professional who collects, analyses, evaluates, observes, intercepts,
interrogates and investigates data. In other words, they do their work on the ba-
sis of common interests, ask for and provide assistance and seek cooperation.
This applies to all employees of Member States’ authorities, Europol, other EU
agencies, international organisations, whether they are police officers, finance
officers, prosecutors, judges or any other status. The provision of support and
services by Europol to Member States’ authorities is of strategic importance, and
the last two decades have proven the added value of its potential for the NTCA.
We have also learnt that we are able to identify opportunities and implement in-
novations in our professional work. Together, we are able to ensure the security
of the citizens of the European Union, the availability of budget revenues, and
effective action against organised crime and other serious transnational crime.
After all, our aim is to help each other at international level.
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Abstract

Aim: Europol has evolved over the last quarter of a century, as its legal frame-
work has changed in line with EU requirements, and its tasks have expanded
and its network of contacts has become more extensive.

Methodology: Beyond the national offices of EU Member States, close coop-
eration is now possible across several continents through operational, strategic
and working agreements with third countries.

Findings: The unique use of a liaison officer system and participation in joint
investigation teams helps to build trust-based relationships. Over the years, sev-
eral specialised crime centres have been set up.

Value: In Hungary, the design of the national unit has been developed in line
with EU expectations and has adapted continuously over the last twenty years
to the changes at Europol.

Keywords: Europol, liaison officer system, national units, international law
enforcement cooperation

Introduction

As international crime has evolved over the last century, so has domestic law

enforcement. Society has changed, the economy has grown stronger, tele-
communications and technology have become more modern, mobility has

English-language republication. The Hungarian version of this article was published in Beliigyi Szemle
2024, issue 9. DOI link: https://doi.org/10.38146/BSZ-AJIA.2024.v72.19.pp1637-1647
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accelerated and the expansion of the Schengen area in Europe has increased
the freedom of movement, all of which has presented law enforcement agen-
cies with many challenges. Small criminal groups have grown into large ones,
their national borders have expanded and their financial bases have been signif-
icantly strengthened. The rise of organised crime in this form, the emergence of
organisations with increasingly opaque international links and the presence of
terrorism in Europe have led European countries to respond to these challeng-
es at European level. There were already international organisations set up to
fight crime, but the European Community also had a strong desire to strength-
en its links in this area.

After the regime change, our country made a clear commitment to become
part of the European Community as soon as possible. This is illustrated by the
steady progress of our integration efforts over the past decades, one element of
which is the area of law enforcement relations, where cooperation has stead-
ily increased. Today, our country is a member of several European and non-
European law enforcement organisations. One of the most prominent of these
is Europol, the European Union’s law enforcement agency, which is 25 years
old this year. Twenty years of membership in this organisation is long enough
to take stock of the period and evaluate our experience in this context.

It was 1 May 2004, when our country became a member of the European Union,
and a few months later, on 1 October 2004, we were able to join Europol. These
are the dates of our formal membership, but our actual cooperation goes back
further. The development of Europol as we know it today not only required or-
ganisational change and staff expansion, but also an adaptation of the legislative
environment to the requirements of the time. It is worth briefly mentioning the
tasks that the organisation carries out today and looking back at the most sig-
nificant milestones of the last 25 years. It is also worth examining where Hun-
gary fits into the Europol system and what kind of national system has been
developed to ensure its effective functioning.

Initial steps and legal evolution

As the terrorist threat in Europe has grown and international organised crime
groups have become stronger, it has become necessary to set up an organisa-
tion within the European Community that can respond to these disturbing phe-
nomena with the necessary effectiveness. The idea of creating such a body was
first raised at a meeting of the European Council (hereinafter referred to as the
Council) in June 1991 (URLI1). Article K.3 of the Treaty on European Union
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established the European Police Office.' The establishment of the European
Union’s law enforcement agency, the European Police Office (Europol), was de-
cided in the Maastricht Treaty signed on 7 February 1992. Subsequently, in 1994,
the Europol Drugs Unit (EDU) was set up, with a limited remit, dealing only with
drug-related crime. The Convention on the establishment of a European Police
Office entered into force on 1 October 1998 and Europol became fully opera-
tional on 1 July 1999, following ratification of the Europol Convention by the
Member States. The international organisation is based in The Hague. A decade
later, the convention was replaced by Council Decision 2009/371/JHA L 121/37
of 6 April 2009,? which was applied from 1 January 2010. The significance of
the new legal framework was that from that date Europol was given an extend-
ed remit and became a fully-fledged EU agency under the decision. On 13 De-
cember 2007, the Member States signed the Lisbon Treaty, which is still in force
today, and which was voted by the Hungarian Parliament on 17 December 2007.
In terms of legal acts, the most significant change brought about by the Lisbon
Treaty is that the third pillar legislation listed in the former Article 34(2) of the
Treaty on European Union has been abolished, due to the disappearance of the
pillar system. Instead of framework decisions, decisions, common positions
and conventions, legal norms in the areas of police and judicial cooperation in
criminal matters are also created in the form of regulations, directives and deci-
sions under Article 288 of the Treaty on the Functioning of the European Union
(TFEU). A regulation is a normative act as defined in Article 288 TFEU. It is
binding in its entirety and directly applicable in all Member States. Article 88
TEU provides that a regulation adopted under the ordinary legislative procedure
shall govern Europol’s organisation, operation, activities and tasks. In order to
fulfil these obligations, the Europol Regulation was adopted in 2016,* bringing
another major change in the life of the organisation.

The activities of Europol

Europol was set up with the aim of supporting and strengthening the actions of
the competent authorities of the Member States and their mutual cooperation
in preventing and combating organised crime, terrorism and other forms of se-
rious crime involving two or more Member States.*

The Convention was signed on 26 July 1995.

Council Decision of 6 April 2009 establishing the European Police Office (Europol) (2009/371/JHA).
Regulation (EU) 2016/794 of the European Parliament and of the Council.

Council Decision of 6 April 2009 establishing the European Police Office (Europol) (2009/371/JHA).
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According to the current Regulation, Europol’s tasks are:

» collect, store, process, analyse and exchange information, including crim-
inal intelligence;

* notify the Member States of any information and connections between crim-
inal offences concerning them;

* coordinate, organise and implement investigative and operational actions
to support and strengthen actions by the competent authorities of the Mem-
ber States;

* participate in joint investigation teams, as well as propose that they be set up;

» provide information and analytical support to Member States in connection
with major international events;

* prepare threat assessments, strategic and operational analyses and general
situation reports;

» develop, share and promote specialist knowledge of crime prevention meth-
ods, investigative procedures and technical and forensic methods, and pro-
vide advice to Member States;

* support Member States’ cross-border information exchange activities, op-
erations and investigations;

» provide specialised training and assist Member States in organising training,
including with the provision of financial support, in coordination with the
European Union Agency for Law Enforcement Training (CEPOL);

* cooperate with the Union bodies and with OLAF (European Anti-Fraud
Office);

* provide information and support to EU crisis management structures and
missions;

» develop Union centres of specialised expertise for combating certain types
of crime;

* support Member States’ actions in preventing and combating forms of crime
committed using the internet.’

The agency now covers more than thirty categories of crime.

It is important to ensure that countries coordinate their operational activities,
but it is also essential that Member States have a role in the governance of the
Agency, as much depends on the strength of representation. Europol’s decisions
are taken at meetings of the Management Board. Each country is represented and
has one vote per country. In addition to the Member States, there is also a rep-
resentative of the European Commission, which has a considerable influence

5 Regulation (EU) 2016/794 of the European Parliament and of the Council.
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on both the development of activities and the decisions taken. As Europol is
an EU agency, the European Commission and the European Parliament have
a key role in setting, using and controlling its budget. The Management Board
reports to the Council at least once a year, where ministers can learn about and
comment on the activities of the organisation and take decisions if necessary.

Europol’s lawful and professional activities are ensured by an extensive mon-
itoring process, which includes regular reporting and an annual report to the
Member States, the Council, the European Commission, the European Parlia-
ment and national parliaments.

Milestones

The organisation has evolved enormously over the past 25 years, so [ will only
mention the most important elements here. Although cooperation started with
the exchange of information, the idea was put forward very early on that Europol
should become a hub for the exchange of information, which should be provided
primarily by the Member States, not on a voluntary basis, but on a regular and
compulsory basis and in electronic form. For this to work, it is important not
only to maintain contacts and collect information, but also to decide how this
information is used. It can share information — except personal data — not only
with law enforcement authorities, but also with authorities in third countries,
other EU bodies and international organisations. It is also essential to coordinate
national investigations and provide strategic and operational support. Europol
produces regular reports and analyses. Key and permanent products are the
annual report, the Serious and Organised Crime Threat Assessment (SOCTA),
its version on crime on the Internet (IOCTA), the Terrorism Situation & Trend
Report (TE-SAT).

In order to develop a broader network of contacts and access to information
from as many places as possible, public-private partnerships should be estab-
lished across as wide a field as possible. In addition, Europol’s internation-
al nature allows it to conclude agreements with third countries, which can be
divided into three categories of cooperation. Operational cooperation is the
closest relationship, because it is the only form of cooperation where personal
data can be exchanged. Strategic agreements allow for the exchange of general
and technical data, with the exception of personal data. In the case of working
arrangements, practical information that does not contain personal data can be
exchanged. Over the years, Europol has continuously developed its relations
and now has agreements with 21 third countries.
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There have been initiatives in the past, mainly on a bilateral basis, to establish
liaison officers between countries with closer links and criminal interests, but
these were first institutionalised within the Europol system. Under the Regu-
lation, each Member State designates at least one liaison officer, but it is note-
worthy and demonstrates the effectiveness of the liaison officer network that
today participating countries have multi-agency and usually specialised liaison
offices at the Hague headquarters. Hungary currently employs five permanent
liaison officers from the police, National Tax and Customs Administration of
Hungary and Counter Terrorism Center units, and other organisations and ser-
vices also delegate short- and medium-term experts who actually carry out li-
aison officer tasks.

Another major development in the Agency’s activities is the possibility of set-
ting up joint investigation teams.® This goes beyond mere cooperation, as it is
now possible to be present in person at operational meetings and directly pass
on information during operations. Europol not only has the right to participate
but also the right of initiative, so if it considers that a joint investigation team
should be set up in a Member State, it can make a request to the Member State
concerned, but this does not oblige the requested party to comply with the pro-
posal. However, the extended powers do not mean that Europol can carry out
investigative activities, as it has not yet been given executive powers. The need
to do so arises from time to time, but for various reasons some countries do not
want to agree on this for the time being, while full agreement would be needed
to extend the mandate of such a federal organisation with a deep integrity. The
jurisdiction to investigate remains only with the Member States.

Over time, the organisation has evolved to include the creation of specialised
centres for specific crimes. In 2013, the Europol European Cybercrime Centre
(EC3) was launched, and in 2016 the Europol European Counter Terrorism Centre
(ECTC). In the same year, the European Migrant Smuggling Centre (EMSC)
was set up, which will be part of the Europol European Serious and Organised
Crime Centre (ESOCC) from 2020. Also in 2020, the European Financial and
Economic Crime Centre (EFECC) and the Operational and Analysis Centre
(OAC) were launched.

To exchange information, a modern, fast and secure IT connection is needed
to meet all requirements. To this end, Europol’s Secure Information Exchange
Network Application (SIENA) was launched in 2009 and now connects 3000
law enforcement authorities from more than 70 countries. It is used by Mem-
ber States, Eurojust, Frontex, OLAF, INTERPOL, third countries with which

6  Regulation (EU) 2016/794 of the European Parliament and of the Council.
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Europol has operational or working agreements, liaison officers, analysts and
experts. Through the system, users initiated 123,000 new cases and exchanged
1.54 million messages in 2021 (URL2).

The present era

Europol’s development continues, with another draft amendment to the Reg-
ulation on the Council’s agenda. In November 2023, the European Commis-
sion presented its proposal to strengthen the EMSC, following the increase
in illegal migration movements in recent years. To this end, Europol needs
to be strengthened and the functioning of the agencies, in particular Europol
and Frontex, need to be better coordinated. Cooperation between Europol and
Eurojust should also be strengthened to speed up criminal proceedings in the
Member States. Actions should include disrupting the activities of smuggling
networks and detecting illegal financial manoeuvres, monitoring online inter-
net operations related to trafficking in human beings and making asset recov-
ery processes more efficient.

The role of Hungary

The development of Europol in our country and our region has always been ac-
companied by increased attention, since on 28 March 1998, close to the start
of Europol’s operational activities, the countries of the European Union and
the Central and Eastern European countries signed the Pre-accession Pact on
organised crime. In this agreement, the aim was not only closer cooperation
against organised crime, but also accession to Europol, an important element
of which was the establishment of national units.

The practical cooperation of Hungary with Europol started with the signing of
a cooperation agreement in Budapest on 4 October 2001, which provided the
opportunity to set up the Europol National Unit in the following year. Hunga-
ry’s accession to the EU on 1 May 2004 opened the way for Hungary to become
a full member of the organisation. Integration brought with it the possibility
and obligation for each country to have a contact point, also known as a contact
point, to which it can turn for international cooperation. The system thus estab-
lished simplifies, clarifies, speeds up and professionalises international contacts,
which were previously often unstructured, fragmented and disorganised, de-
pending on the contacts and the form of cooperation favoured by each country.
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The Europol National Unit

Today, it is no longer possible to completely separate information channels, so
some interoperability is needed, as in organised crime cases are often intercon-
nected and can be avoided from escaping the attention of law enforcement. In
setting up the National Unit, Member States have been given a high degree of
freedom to design and locate the Europol National Unit within their organisa-
tional systems, taking into account their national systems, and to choose their
own staff. The National Unit is the liaison body between Europol and the com-
petent authorities of the Member States. Its tasks include exchanging informa-
tion, in particular on forms of crime that are considered a priority by the Eu-
ropean Union. It ensures effective communication and cooperation between
all relevant competent authorities and Europol, and ensures compliance with
national legislation when providing information to Europol. The Internation-
al Law Enforcement Cooperation Centre (hereinafter referred to as ‘Nebek”)
was established on the 1st of February 2000 under the direction of the National
Police Headquarters’ Directorate General for Criminal Affairs, and acts as the
national contact point in the Europol cooperation system.” At the beginning of
its operation, Nebek consisted of four departments: the Interpol Hungarian Na-
tional Bureau, the Division for International Information Exchange, the Europol
Project Office (which later became the Europol National Unit) and the Interna-
tional Division. When it was launched in 2000, two people were enough to get
it up and running, as reflected in the name of the unit. At that time, there was
no concrete exchange of information, only preparations for it.

Over the years, the organisation of Nebek has undergone several changes, which
have also affected the Europol National Unit. It is now a separate unit under
the Directorate for International Criminal Cooperation, called the International
Strategy Division. Under the same directorate there is also the Department for
Cooperation in Criminal Matters (with the Division for International Informa-
tion Exchange, the Interpol Hungarian National Bureau and the Sirene Bureau
under it) and the Department for Wanted Records Management. Initially, the
Europol National Unit’s remit was limited to the detection and prevention of
illicit drug trafficking, terrorism, illicit trafficking in human beings, traffick-
ing in human beings, child pornography, vehicle crime, illicit motor vehicle
trafficking, counterfeiting of currency and payments, euro-related crime, illicit
trafficking in nuclear and radioactive materials and related offences. However,
this limitation is now a thing of the past, as cooperation is possible for almost

7  Act LIV of 1999 on cooperation and exchange of information in the framework of the European Union
law enforcement information system and the International Criminal Police Organisation.
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all public offences under the current Regulation. All bodies with domestic in-
vestigative powers are involved, which is fully in line with national legislation.

Summary

Europol is a young organisation in the system of international cooperation, but
it has evolved considerably over the past 25 years. Although it does not have
the history like INTERPOL and does not have as many Member States, this is
not a disadvantage as it allows for clearer, more coherent and closer coopera-
tion. The Agency is part of the European Union and has therefore developed
with it, in line with the constant expectations of the Member States, and will be
able to continue to renew itself in the future. It was decided at the highest level
and its operation was always determined by some EU “legislation”. Its opera-
tion is driven by professional criteria that determine its activities and law en-
forcement priorities. These are not determined autonomously but by the Man-
agement Board, which is composed of the highest police chiefs in each country.
This ensures that the Agency plays a supporting role, which means that it does
not control Member States but at most coordinates cooperation and thus serves
the interests of both individual countries and the EU as a whole. This operation-
al structure allows it to be always focused and responsive to the challenges of
the moment. The single legal and organisational framework, the EU system of
data protection rules ensuring the exchange of personal data, is also an advan-
tage and differentiates it from other international organisations. And what does
the future hold? It is not for us to guess, as the Europol 2020+ strategy clearly
sets out the expectations:
* Dbe the EU criminal information hub making full use of data from an exten-
sive network of partners;
» deliver agile operational support;
* Dbe a platform for European policing solutions;
* be at the forefront of innovation and research for law enforcement.
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Abstract

Aim: Provide an overview of the evolution of Europol’s counter-terrorism ca-
pabilities over the last 25 years. Focus on the establishment of the European
Counter Terrorism Centre (ECTC).

Methodology: In this article on counter-terrorism, the methodology employed
involves a qualitative approach, leveraging first-hand experiences and insights
from Europol’s operational involvement and institutional development.
Findings: Over the past two decades, significant terrorist attacks have pro-
foundly influenced the European Union’s counter-terrorism policies and insti-
tutions. These events have accelerated the development of Europol’s dedicat-
ed counter-terrorism capabilities, transforming it from an agency with limited
operational capacity into a key player in the EU’s counter-terrorism efforts.
Europol’s role expanded significantly after 2015 leading to the establishment
of the European Counter Terrorism Centre (ECTC). The ECTC supports na-
tional counter-terrorism efforts through enhanced law enforcement cooperation
and operational services, addressing emerging threats like jihadist use of the
internet for recruitment and propaganda, through the European Union Internet
Referral Unit (EU IRU). Despite progress achieved, counter-terrorism remains
primarily a national competence, with Europol playing a supportive role. The
continuous evolution of Europol’s strategic and operational tools reflects the
EU’s commitment to a collective approach, balancing national prerogatives with
the need for coordinated, transnational efforts to combat terrorism effectively.
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Value: The value of this article lies in its practical insights offering an internal
perspective from a seasoned security practitioner focusing on operational and
institutional realities as opposed to theoretical frameworks.

Keywords: counter-terrorism, Europol, European Union, International law en-
forcement cooperation

Introduction

In the last 20 years, three seismic events delivered a profound shock to the Eu-
ropean Union (EU) counter-terrorism community and shaped subsequent policy
and institutional developments in the area: 9/11, the Madrid bombings in 2004
and the attacks in Paris in November 2015 and Brussels in March 2016. These
critical junctures had a profound influence on the development of Europol and
brought unprecedented new demands on the EU and its Member States, including
Hungary, in terms of counter-terrorism response, prevention and coordination.

Hungary’s role in counterterrorism is defined by its commitment to both nation-
al security and international cooperation within the framework of the European
Union and NATO. Hungary’s accession to the EU on 1 May 2004, took place
only a few weeks after the Madrid train bombings, in which 192 people were
killed, the deadliest terrorist attacks carried out in Europe since the Lockerbie
plane bombing in 1980. This certainly influenced the development of Hunga-
ry’s multi-faceted approach to counterterrorism, including legislative measures,
intelligence operations, law enforcement actions and international collaboration.
Since Hungary formally joined Europol in 2004 — after having deployed a li-
aison officer since 2002 — both have shared many of the milestones that have
marked the development of the EU’s counter-terrorism ecosystem.

Europol’s initial counter-terrorism tasks

The initial focus of police cooperation at European Community-level was very
much international terrorism. The creation of the TREVI group (URL1), an in-
tergovernmental home affairs network, was prompted by several terrorist acts,
most notably the hostage taking during the 1972 Olympic Games in Munich
and Interpol’s difficulties at the time to effectively assist the European coun-
tries in combatting terrorism.
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When Europol was founded in 1993' — initially as the Europol Drugs Unit
(EDU) — with a very limited operational capability, only a few member coun-
tries advocated for the inclusion of counter-terrorism among its areas of com-
petence. What may seem self-explanatory today was not so easy to determine
at the time and only much convincing work at different levels led to a Europol
Convention in 1995, which finally included the fight against terrorism among
Europol’s core tasks.

Therefore, counter-terrorism was not only at the origin of the idea of Europol,
but it became an integral part of Europol’s objectives and tasks in all its legal
bases from the foundational EDU, up to the Europol Regulation of 20172 How-
ever, counter-terrorism remained a purely nominal function within an organisa-
tion that had no real capabilities or structures in that area, nor much interest in
developing them. In fact, in Europol’s institutional logic, terrorism was hardly
a factor at play. The driving forces for Europol’s organic growth and develop-
ment were the need to improve its capabilities in the fight against organised
crime. Throughout most of its history and at least until 2016, the expansion of
Europol’s counter-terrorism role followed an extrinsic logic. The build-up of
Europol’s capabilities in this area was a bumpy road with many U-turns and
dead-ends, where most often progress was driven by external actors, mainly as
the result of tragic security events.

Thus, it was not until the terrorist attacks against the United States on 11 Sep-
tember 2001 that counter-terrorism acquired some significance in Europol’s
agenda. The crude reality of security events soon made it self-evident that the
Council had to take rapid decisions with a strategic, operational or financial
impact on Europol, even without prior consultation of Europol’s Management
Board. Accordingly, on 20 September 2001, the Justice and Home Affairs (JHA)
Council decided to set up within Europol a task force of counter-terrorist spe-
cialists to collect relevant information and intelligence on the terrorist threat,
to undertake operational and strategic analysis and to draft a threat assessment.
The conclusions of the extraordinary Council meeting ‘instructed’ the Europol
Director to report on the input on terrorism provided by Member States into the
analytical work files, together with an analysis of any problems. The Council
also addressed relations between Europol and the United States, inviting the Di-
rector of Europol to take all necessary measures to make use of the possibilities
afforded by the Europol Convention to establish informal cooperation with the

1 In 2024, Europol celebrates 25 years since it became fully operational on 1 July 1999, following the
ratification and adoption by all Member States of the legal acts provided for in the Europol Convention.
2 Joint action 95/73/JHA of 10 March 1995 concerning the Europol Drugs Unit.
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United States and to finalise a formal agreement as quickly as possible. In fact,
the Council gave the Management Board less than two months to close that file
and submit a draft strategic agreement with the United States, while urging the
conclusion of an operational agreement, including on the transmission of per-
sonal data. Finally, the Council entrusted the Article 36 (Coordinating Com-
mittee in the area of police and judicial cooperation in criminal matters, CATS)
Committee with the task of ensuring the closest possible coordination between
Europol, Pro-Eurojust and the EU Police Chiefs Task Force.

Europol eventually adopted plans for the establishment of a Counter-Terror-
ism Task Force (CTTF) (URL2), which became operational on 15 November,
bringing together experts and liaison officers from Member States law enforce-
ment and intelligence services. The conclusion of a strategic cooperation agree-
ment with the United States was also fast-tracked, followed by an operational
agreement in 2002 to enable the exchange of personal data.

Despite the Council pressure, it took more than a month for the Europol Man-
agement Board to hold a meeting following the 9/11 attacks. This reflects the
difficulty to define a meaningful course of action in a sensitive area such as
counter-terrorism, but also the lack of operational responsiveness of Europol
at the time. Member States eventually met in the Management Board on 23-24
October 2001 and expressed their support for the draft agreement with the Unit-
ed States, although France and Germany recorded scrutiny reservations, while
the United Kingdom and the Netherlands recorded parliamentary reservations.

The CTTF remained under regular review and in a report issued at the end of
2002, the Management Board emphasised the good results achieved by the task
force and the continued importance of counter-terrorism activities. The CTTF
constituted a good illustration of the need to confront a global threat in a coor-
dinated manner, but from an operational point of view, there were increasing
doubts about the validity of the model, which led to its closure shortly after two
years of existence. Therefore, when the CTTF mandate expired, Europol’s Seri-
ous Crime Unit absorbed the relevant counter-terrorism work, marking the end
of the first dedicated counter-terrorism capability at Europol.

The response to the terror attacks in Madrid
The Madrid attacks on 11 March 2004 acted as an accelerator, which entirely
re-shaped the EU’s counter-terror organisational framework, both in the Coun-

cil and at Europol. For the former, it contributed decisively to the institutional
strengthening of the counter-terrorism area, adding new structures, policies and
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governance mechanisms to the existing organisational arrangements. The ap-
pointment by the High Representative of an EU Counter-terrorism Coordina-
tor (EU CTC) to work within the Council Secretariat was probably one of the
most relevant initiatives (URL3). The decision responded to the need for grea-
ter coordination in combating terrorism, tasking the EU CTC with presenting
policy recommendations and priority areas for action, as well as monitoring the
implementation of the EU counter-terrorism strategy. Despite its limited formal
competencies, the establishment of the function improved the visibility of EU
efforts and consolidated the institutionalisation of counter-terrorism in the EU.

The Europol Management Board met on 1-2 April to discuss counter-terrorism
issues, starting with the declaration adopted by the JHA Council on 25 March
and the European Council on 29 March with a view to accelerating Member
States’ action. The Council Declaration called for the completion of the Europol
Information System (EIS) noting that the processing of considerable amounts of
information by Europol was causing serious backlogs (URL4). Despite its short-
comings, the EIS was the only database on suspects, contacts and communica-
tions linking investigations at EU level and providing a situational picture and
a platform to reach all Member States at once. The Management Board decid-
ed to re-launch a recycled version of the CTTF within Europol’s organisational
structure, taking account of the intelligence-led policing model and following
a project-based approach, as opposed to widening its scope. The CTTF would
focus on Islamist terrorism and produce threat assessments with a view to pre-
vention, profiling and operational analyses. It would support Member States’
investigations and prepare strategic analysis, including in coordination with the
Council Situation Centre. Member States committed to contribute up to 30 of-
ficers with a specialised counter-terrorism profile. At the same time, the ratifi-
cation of three Protocols to the Convention strengthened the operational pow-
ers of Europol by allowing it to provide assistance and facilitate coordination
in Joint Investigation Teams (JITs) in counter-terror operations. In many ways,
Europol reprocessed previously discarded operational instruments, patched up
with some new elements in order to reinforce its counter-terrorism capabilities
and improve the flow of information in response to the Madrid events.

One of the new tools was the first Europol Terrorism Situation and Trend Re-
port (TE-SAT) published in December 2004 (URLS5), which after 17 issues has
become one of Europol’s main strategic analysis products and an important in-
ternational reference for the monitoring of terrorism. Interestingly, even after
9/11 and the Madrid attacks, much of the first TE-SAT report focused on home-
grown domestic forms of terrorism such as separatist and anarchist terrorism,
eco-terrorism, cyber terrorism and left- and right-wing extremism, while only
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a quarter of the report dealt with jihadism. While the nature of the TE-SAT re-
mained essentially the same — a strategic analysis report based on operational
contributions from Member States, complemented with open sources information.

The focus on counter-terrorism only increased with the terrorist attacks in
London on 7 July 2005. In 2007, the JHA Council adopted the concept of the
EU First Response Network (FRN), to put on standby a group of dedicated
counter-terrorism experts from all EU Member states, ready for mobilisation
under Europol’s coordination, in the event of a serious attack in Europe (Rhi-
nard & Backman, 2017).

With this initiative, also promoted by the EU CTC, Europol introduced the
concept of platform of operational services also in the counter-terrorism area.
Europol provided the operational centre as a node to ensure efficient exchange
of information and provide analytical support tailored to the evolving modus
operandi of an attack together with expertise on other forms of crime. In this
respect, the experience gained with the First Response Network showed the
benefits of multi-functional platforms for counterterrorism action and paved
the ground for future initiatives.

For Hungary, this period also coincides with the reinforcement of its coun-
ter-terrorist capabilities, notably through the establishment of the Counter-Ter-
rorism Centre (TEK) in 2010. Hungary’s primary counterterrorism unit, oper-
ating under the auspices of the Ministry of Interior as a specialised government
agency was part of Hungary’s comprehensive strategy to enhance national se-
curity, address and mitigate terrorist threats and activities and contribute to in-
ternational counterterrorism efforts.

The ECTC and Task Force Fraternité

The Charlie Hebdo attacks at the beginning of 2015, followed by the terrorist
assaults in Paris and Brussels in the ensuing months, constituted a game chang-
er leading to an entirely different perception of the threat in Europe. It became
clear that next to reinforcing the collaboration between all agencies at national
level, there was a need to boost cross-border cooperation to complement nati-
onal capabilities.

In March 2015, the JHA Council called upon Europol to establish the Europe-
an Union Internet Referral Unit (EU IRU), with a view to supporting a compre-
hensive response to tackle the use of the internet for promoting terrorism and
violent extremism. Europol launched the EU IRU, in a pilot phase, in July 2015
with a mix of counter-terrorism experts, I'T and linguistic specialists.
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The establishment of the European Counter-Terrorism Centre (ECTC) at
Europol took place six months later during the Dutch Presidency of the Council,
on 25 January 2016 (URL2). For the first time in the counter-terrorism policy
context of the EU, Member States acknowledged the necessity to have a per-
manent structure for cooperation at EU level in support of national counter-ter-
rorism efforts. The development of the ECTC was underpinned by the success
of Task Force Fraternité which supported French and Belgian authorities in the
investigation of the terrorist attacks in Paris in November 2015 and in Brussels
in March 2016, analysing tens of terabytes of communication, financial, inter-
net and forensic data to determine the international connections of the terrorists.

The continued support Europol received from Member States at policy and
operational level enabled the ECTC to adapt existing capabilities and processes
and develop new operational services. The ECTC overcame the traditional hes-
itancy of counter-terrorism services towards multilateral cooperation by setting
up a trusted environment with a dedicated information hub for counter-terrorism
matters. This included the creation of a specific counter-terrorism space with-
in Europol’s Secure Information Exchange Network Application (CT SIENA)
to respond to practitioners needs to directly exchange information at a high-
er level of classification and enhance the quality of the analytical work. The
ECTC progressively developed specialised operational support services, a co-
ordination capacity and investigative expertise, including through the Counter
Terrorism Joint Liaison Team (CT JLT). In April 2016, Hungary reinforced its
counter-terrorism capacity in the Hungarian Liaison Bureau at Europol deploy-
ing an officer from the TEK.

As a consequence of the terrorist attack in Berlin in December 2016, the Chiefs
of Police and Heads of Counter-Terrorism of EU Member States and Schen-
gen-associated countries convened in Berlin on 7 and 8 February 2017 in a meet-
ing co-organised by Germany’s Federal Criminal Police Office (BKA) and Eu-
ropol. The main outcome was a ‘Vision Statement’, which remains a point of
reference for Europol and for European counter-terrorism cooperation. It set
out an unequivocal commitment to elevate operational counter-terrorism efforts
across European countries by making full use of the ECTC and agreed to estab-
lish a Counter-Terrorism Programme Board (CTPB) at the ECTC, to provide
Member States with oversight and a platform to influence the development of
Europol’s capabilities in this field.

A central strategic support capability was devised within the ECTC in order to
identify European-wide counter-terrorism implications and promote outreach
with relevant partners. The deployments of Guest Officers in Hotspots (initially
in Italy, Greece and Cyprus) also contributed important information to support
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the detection of returning foreign terrorist fighters or the infiltration on the EU
territory of foreign members of terrorist organisations. Following Russia’s war
of aggression against Ukraine in February 2022, this external deployment for
counter-terror secondary security controls was expanded to all EU Member
States neighbouring Ukraine, including Hungary.

Fighting terrorist content online

Terrorists’ use of the internet and social media has increased enormously in
recent years. Jihadist groups in particular have demonstrated a sophisticated
understanding of how social networks operate and have launched well-organi-
sed, concerted social media campaigns to recruit followers. These campaigns
promote or glorify acts of terrorism and violent extremism and have led to viral
online content. The EU IRU employs a number of specialists with a variety of
skills, including operational, linguistic, technical and research expertise. These
specialists have an acute understanding of how the process of radicalisation to
violent extremism works and how the jihadist networks abuse the online envi-
ronment to recruit and radicalise people.

Regulation (EU) 2021/784 on addressing the dissemination of terrorist content
online (TCO Regulation) has provided the legal framework at European level
for Member States to protect citizens from being exposed to terrorist material
online. This legislation also changed the working relationship that the European
Counter Terrorism Centre and the EU IRU had developed with Member States
and technological companies. Since the entry into application of the TCO Reg-
ulation in June 2022, Member States are in a position to demand the removal
of content from Online Service Providers (OSP) themselves, and they can do
it through a platform called PERCI, a technical solution built by Europol and
managed by the EU IRU to facilitate the implementation of the TCO Regulation
(URLO6). The vast majority of tech companies have taken significant steps to
protect their platforms against terrorist abuse. Nevertheless, the online environ-
ment remains an attractive space for terrorist criminal networks which continue
to target the services offered by the tech companies for recruitment, fundraising
and propaganda purposes. Once the EU IRU identifies terrorist content, it maps
its trace on the internet, collects all publicly available information around this
content and creates a ‘referral package’ to be exploited for different purposes:
to assess the threat, to support investigations and to suggest eventual referral
to Online Service Providers. The referral or transmission of a notification of
internet content to the OSPs can be done by Europol or Member States. Based
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on these referrals, the EU IRU also coordinates Referral Action Days to facil-
itate direct cooperation with law enforcement representatives in EU Member
States. The EU IRU is in a unique position whereby it can map terrorist net-
works across borders and see how they are linked to cases in a variety of Mem-
ber States. This global perspective is instrumental in dismantling criminal net-
works and providing information for investigations.

Future outlook

Overall, it is fair to say that in the three or four years which followed the estab-
lishment of the task force Fraternite (URL7), Europol’s counter-terrorism ca-
pabilities progressed more than during its entire previous history. The Europe-
an Counter-Terrorism Centre has become an essential player in the EU action
on counter-terrorism and its operational support increased fivefold. The ECTC
is now part of every major counter-terrorism investigation in the EU. Its cont-
ribution has evolved from static support and basic crosschecks to specialised
actions and the development of highly specialised analytical and investigative
tools, such as SIRIUS (Shaping Internet Research Investigations Unified Sys-
tem), the Terrorism Identification task Force (TITF) or face recognition software,
and from sporadic involvement in Member States investigations to become an
almost systematic instrument in their counter-terrorism toolbox.

Strategic intelligence is of key importance to better anticipate terrorism threats
and to shape and develop EU counter-terrorism policy and legislation. Europol’s
key contribution in this area is the TE-SAT, which provides an overview of the
terrorism phenomenon in the EU every year, but also numerous other strategic and
operational analysis products on key emerging and evolving drivers of terrorism.

As Europol becomes an increasingly significant player in the European coun-
ter-terrorism field, the opportunities for international collaboration naturally
increase. However, nothing is definitely acquired in counter-terrorism. Indeed,
international outreach and law enforcement cooperation in counter-terrorism
matters has to be continuously pursued and deepened, between Member States,
but also with third countries. The Terrorism Finance Tracking Program (TFTP),
implemented by Europol, is one example of successful EU-US collaboration
in developing intelligence to disrupt, detect and prosecute foreign fighters. In-
formation sharing in this area has been steadily increasing and the programme
has proven a key tool in counter-terrorism investigations.

Europol’s counter-terrorism activities also benefit from the Agency’s wide net-
work of about 250 liaison officers from almost 50 countries and organisations,
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but the level of threat requires a wider engagement. The fight against terrorism
needs to overcome the internal-external divide and relations with a wide range of
external partners need to be nurtured at operational, strategic and political level.

Fighting terrorism remains and will continue to be a national competence in
the years to come. However, Europol’s growing role in this area and the major
terrorist attacks in the years 2015-2016 have contributed to changing the para-
digm of counter-terrorism in the EU from a national prerogative into a collec-
tively shared responsibility. For decades, operational experts and investigators
have been acutely aware that the transnational nature of terrorist networks re-
quired a strong collective approach.

During the last ten years, we have seen an enormous investment in the lev-
el of knowledge and expertise on counter-terrorism matters in Europol and at
EU level, in line with the increasing complexity of the phenomenon. This has
usefully expanded the boundaries of our understanding of terrorism and its in-
ternational and societal implications. Europol continues to identify crosslinks
between terrorism and adjacent areas of work, through a networked focus, with
the aim of adding value to the work of Member States, with the constant aim of
responding to the operational needs of the law enforcement men and women
who are the forefront of the fight against terrorism.
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Részletes szerz6i utmutatd az alabbi URL linken olvashato: https://belugyiszemlejournal.org/
index.php/belugyiszemle/authorsguide

A Beliigyi Szemle/Academic Journal of Internal Affairs (AJIA) kiadvanyban megjelent cikkek
nem tiikrozik a Szerkesztdség alldspontjat, azok tartalmaért valo felelésség minden esetben a
szerzoket terheli.

Az etikai nyilatkozat, valamint a kozzétételi visszaélésekre vonatkozo nyilatkozat az alabbi URL
linken olvashato: https://belugyiszemlejournal.org/index.php/belugyiszemle/statementonethics

A cikkek a Creative Commons Attribution 4.0 International License (CC BY-NC-ND 2.0) (https://
creativecommons.org/licenses/by-nc-nd/2.0/) feltételei szerint publikalt Open Access kozlemények,
melynek szellemében a cikkek barmilyen médiumban szabadon felhasznalhatok, megoszthatok
és ujrakozolhetdk, feltéve, hogy az eredeti szerzo és a kozlés helye, illetve a CC License linkje
feltiintetésre keriilnek.

Anyilt hozzaférésrdl sz616 nyilatkozat az alabbi URL linken olvashato: https://belugyiszemlejournal.
org/index.php/belugyiszemle/informationonopenaccess
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Telefonszam: +36 (26) 795-922; BM: 24-626
Email: szerkesztoseg@belugyiszemle.hu
Web: https://belugyiszemlejournal.org/

A boritoképet tervezte és szerkesztette: Dr. Szabo Csaba
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A FOLYOIRAT INDEXELESE

A Beliigyi Szemle/Academic Journal of Internal Affairs (AJIA), (nyomtatott ISSN 2062-
9494 és online ISSN 2677-1632) havonta megjelend lektoralt magyarorszagi és nemzetkozi
jogtudomannyal, k6zigazgatassal, allamtudomanyokkal, kriminologiaval, valamint biztonsagi
és rendészeti tudomanyos kutatasokkal foglalkozo tudomanyos folyoirat, amelynek székhelye
Budapest (Magyarorszag).

Az AJIA egy nyilt hozzaférésii folyodirat, amelyet jelent6s tudomanyos adatbazisokban indexelnek
a cikkek felfedezhetéségének és hivatkozasanak maximalizalasa érdekében. Az AJIA koveti a
COPE magatartasi kodexében felvazolt publikacios etikaval kapcsolatos legjobb gyakorlatokat.
A szerkesztok azon dolgoznak, hogy az els6 benytjtast kdvetéen idében meghozzak a dontéseket,
valamint az azonnali online kdzzétételt, ha egy kéziratot kozzétételre elfogadnak.

A cikkek a megjelenést kdvetden azonnal és ingyenesen hozzaférhetdk a nyilvanossag szamara.
A cikkek végleges valtozata azonnal feltehetd egy intézményi adattarba, amennyiben a cikk
tartalmaz egy hivatkozast a https://belugyiszemlejournal.org/index.php/belugyiszemle oldalon
kozzétett eredeti cikkre. Minden publikalt cikk a Creative Commons Attribution-NonCommercial-
NoDerivs 4.0 Unported License ala tartozik.
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