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ELOSZO

Kedves Olvasoé!
., Ha messzebbre lattam, az csakis azert volt, mert oriasok vallan alltam.”
Isaac Newton

Newton gondolata vilagosan ravilagit arra, hogy a tudomanyos és szakmai fej-
16dés nem dnmagaban torténik, hanem korabbi ismeretekre, tapasztalatokra és
kozosségi egyiittmiikdodésre épiil. A Beliigyi Szemle e kiilonszama pontosan
ezt az épitkezést tiikrozi: olyan tanulmanyokat gyijt egybe, amelyek a bizton-
sag, rendészet és blinmegeldzés killonbozo teriiletein keresztiil egymast erdsit-
ve jarulnak hozza a k6z6s szakmai tudas elmélyitéséhez.

A lapszadm egyik tanulmanya a magdnnyomozoi tevékenység hazai sajatos-
sagait elemzi, betekintést adva egy sokak szdmara ismeretlen, mégis a magan-
biztonsagi agazat jovojét is érinté teriiletbe. Egy masik iras a blinzés térbeli
abrazolasanak ujfajta modszerét mutatja be, amely a meteorologiai rendszerek
logikéjat alkalmazva nyit 1j lehetdségeket a biindzésfoldrajzi elemzésekben.

A nemzetko6zi egylttmikodés témakorét vizsgald tanulmany a NAV nyomo-
z6 hatosaga és a SELEC kozotti egylittmiikodés motivacios tényezdit tarja fel,
kiemelve az informacidcsere hatékonysagat. Ezzel parhuzamosan a kritikus
infrastruktirak kiberbiztonsagarol szo16 elemzés az IT- ¢s OT-rendszerek kon-
vergenciajabol fakado kihivasokra hivja fel a figyelmet, gyakorlati megolda-
sokat is kinalva.

Kiemelked6 jelent6ségii a rendortisztjeldltek dohanyzasi szokasait vizsgalo
kutatas, amely empirikus adatokkal segiti a prevencios stratégidk kidolgoza-
sat, mig a mesterséges intelligencia kriminalisztikai alkalmazasarol szol6 ta-
nulmany j tavlatokat nyit az MI és az emberi gondolkodas kdzos miikodésé-
nek értelmezésében.

Bizunk benne, hogy e kiilonszam nem csupéan ismereteket kozvetit, hanem 1
nézOpontokat is kinal, és 6sztonzi az olvasot arra, hogy a kozos gondolkodas ré-
vén — Newton nyoman — messzebbre lasson a biztonsag és rendészet vildgaban.

Szerkesztoség

Beliigyi Szemle, 2025 1 - Kiilonszam 5






DOI: 10.38146/BSZ-AJIA.2025.v73.S11.pp7-29 @@@@
BY NC ND

Magannyomozas Magyarorszagon

Private investigation in Hungary
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Absztrakt

Cél: A sokak altal csak kevéssé ismert magannyomozoi tevékenység magyaror-
szagi torténeti fejlodését, jogi szabalyozasat (illetdleg szabalyozatlansagat) és
kriminalisztikai sajatossagait elemezve a maganbiztonsag atfogd tudomanyos
kutatasahoz, feltérképezéséhez kivannak hozzajarulni a szerzok.
Médszertan: A szerzok gyakorld rendészeti szakemberként vizsgaljak meg
a magannyomozoi tevékenység magyarorszagi torténeti fejlodését, jogi szaba-
lyozasat és kriminalisztikai sajatossagait. Gorcsé ala véve a magannyomozoi
tevékenység nehezen értelmezhetd és sok kérdést nyitva hagyd normativ sza-
balyozasat, illetleg szabalyozatlansagat; problémak és jo gyakorlatok bemu-
tatasaval elemzik a magannyomoz6i mitkddés lehetdségeit.

Megallapitasok: A tanulmany a magyarorszagi magannyomozas elméleti és
gyakorlati elemeire iranyitja a figyelmet, bepillantast adva a biztonsag mint ko-
z0s kiildetésiink megteremtésének egyik specialis és sokak altal csak kevéssé
ismert tevékenysége, a gyakran tévhitekkel és legendakkal 6vezett magannyo-
mozas folytatasdnak mindennapjaiba.

Erték: Jelen korunkban prioritassa valt annak megalapozott, felelés megva-
lasztasa, hogy a rendérség mely feladataira Gsszpontositja erdit €s melyeket
engedhet at a maganbiztonsagi szektor szamara. Ebbol kdvetkezden joggal
adodik a kérdés, hogy mely teriileteken erdsiti a maganbiztonsagi szektorral
valé egylittmiikodését, igy biztositva az allami feladatok racionalizalasat, a ha-
tékonyabb és koltségtakarékosabb szervezeti miikddést. Jelen tanulmanyban

A szerzOk a kéziratot magyar nyelven nyujtottak be. Benyujtas: 2024. 09. 26. Atdolgozés: 2024. 10. 30.
Elfogadas: 2024. 11. 04.
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a magannyomozassal kapcsolatos elméleti €s gyakorlati hatteret elemezve, a tevé-
kenységben rejlo lehetéségeket €s akadalyokat bemutatva igyekeznek a szerzok
érdekes impulzusokat adni a teriilet irdnt érdekl6d6 jovobeni kutatok szamara.

Kulesszavak: magannyomozas, torténet, jogi szabalyozas, kriminalisztika

Abstract

Aim: By analysing the historical development, legal regulation (or lack of reg-

ulation) and criminological characteristics of private investigative activity in
Hungary, which is little known to many, we wish to contribute to the compre-
hensive scientific research and mapping of private security.

Methodology: As a practicing law enforcement professional, we will examine

the historical development, legal regulation and criminological characteristics

of private investigation in Hungary. The normative regulation and lack of reg-
ulation of private investigation, which is difficult to interpret and leaves many
questions open, will be examined, and the possibilities of private investigation
will be analysed by presenting problems and good practices.

Findings: The study focuses on the theoretical and practical elements of private

investigation in Hungary. Giving a glimpse into the everyday life of the pursuit of
private investigation, a special and little known activity of many, often shrouded in
misconceptions and legends, as a way of creating security as our common mission.
Value: In this day and age, it has become a priority to make an informed and re-

sponsible choice about which tasks the police should focus on and which should
be handed over to the private security sector. This rightly raises the question of
where to strengthen its cooperation with the private security sector in order to
ensure the rationalisation of public tasks and more efficient and cost-effective
organisational operation. By analysing the theoretical and practical background
to private investigation and by highlighting the opportunities and obstacles in-
volved, we aim to provide an interesting stimulus for future researchers inter-
ested in this field.

Keywords: private investigation, history, legal regulation, criminalistics.

Az elmosodo hatarvonalak margéjara

Magyarorszag Alaptorvényének 46. cikkében foglaltak alapjan a renddrség
alapveto feladata a biincselekmények megakadalyozésa, felderitése, a kdzbiz-
tonsag, a kdzrend és az allamhatar rendjének védelme. Hazankban sarkalatos
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torvények hatarozzak meg a renddrség €s a nemzetbiztonsagi szolgalatok mii-
kodését, a rendészeti szervek kdzbiztonsaggal kapesolatos feladatait.

Az allam, kdzbiztonsaggal kapcsolatos jogositvanyai érvényesitése érdekében,
kiindulva abbol, hogy a kézrend a nemzet felemelkedését szolgalo alapérték,
kinyilvanitotta azt, hogy a kdzrend és a kdzbiztonsag fenntartasahoz elenged-
hetetlen a rendészeti feladatokat ellatod személyekkel (testiiletekkel) valo, tor-
vényben szabalyozott egyiittmikodés.! A jogalkoto ezen szabalyozas kereté-
ben rendelkezik a fegyveres biztonsagi 6rok, személy- és vagyonorok (értsd:
személy- €s vagyondr, magannyomozo, vagyonvédelmi rendszert tervez4-sze-
rel6, vagyonvédelmi rendszert szerel(), a természetvédelmi 6rok, az erdészeti
hatosag rendészeti feladatokat ellato tagjai, a hegyorok, a hivatasos vadaszok,
a rendészeti feladatokat ellato erdészeti szakszemélyzet, az allami és a hiva-
tasos haldrok, a kozteriilet-feliigyelok, az 6nkormanyzati természetvédelmi
orok, illetéleg a mez60rok tevékenységérdl. Az emlitett tevékenységek felté-
telrendszerének, kereteinek allami kidolgozasa az alkotmanyos tulajdonvéde-
lem kiteljesitését szolgalja. A jogalkoto annak torvényes kereteit teremti meg,
ami a magan- és koztulajdon védelmét szolgalja a személy- és vagyonvédelem
eszkozeinek igénybevételével.

Az Europai Unid néhany évvel ezeldtt a tagallamok maganbiztonsagi piacat
vizsgalva tanulmanykétetet adott ki (igynevezett Fehér Konyv), amelyben a ma-
ganbiztonsag térnyerésének lehetséges okai kozt a kdz- és a maganteriiletek
kozotti hatarok elmosodasat, a rendérség tulterheltségét és kiilonbozo fiskalis
okokat jelolt meg (Finszter, 2009). A tanulmany arra a kdvetkeztetésre jutott,
hogy a kdzbiztonsag fenntartasanak teljes korti allami monopdliumban tartasa-
hoz nem biztosithatdk az anyagi forrasok (URL1). Ennek alapjan természete-
sen konnyii lenne egybdl azt mondani, hogy a rendészeti feladatok ellatasanak
jelentds része a maganbiztonsagi szolgaltatok, vallalkozasok iranyaba helyezo-
dik at. Az 6sszkép azonban ennél joval Osszetettebb, amelyben a mar emlitett
kollektiv munka, igy a kdzbiztonsag mint kooperacios termék létrehozasanak
magan- ¢és kdzbiztonsagi hatarvonalai is elmosddni latszanak. Kiilonosen igy
van ez azon rendészeti teriiletek vonatkozasaban, amelyek esetében az allami
kontroll akkor sem sériil latvanyosan, ha piaci szereplok kapcsolddnak be a koz-
jo megteremtésébe. Erre j6 példa a személyvédelem, amely kapcsan az allam
sajat kizarélagossaganak fenntartasa mellett (kiilonosen fontos személyek vé-
delme) elismeri az egyéni biztonsag iranti igényt (vagy ennek sziikségességét),
és lehetdvé teszi a szolgaltatas nytjtasat piaci alapon is (Nagy & Lukacs, 2019).

1 Azegyes rendészeti feladatokat ellato személyek tevékenységérdl, valamint egyes torvényeknek az is-
kolakeriilés elleni fellépést biztosité modositasarol szold 2012. évi CXX. torvény.
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A hatarok latszolagos elmosodasat €s a jelenség Osszetettségét példazza, hogy
szamos olyan rendészeti funkcio 1étezik, melyeket az allami rendészet maga-
nak tart fenn, ugyanakkor mar ezek esetében is megfigyelheté némi maganosi-
tas részben, de nem kizarolag; jo példa erre az dllami vagyon 6rzésének magan
gazdasagi tarsasagoknak torténd kiszervezése (outsourcing). Ugyanakkor ide
sorolhato igen érdekes kérdéskdr a magannyomozoi tevékenység relativ torvé-
nyi —nehezen értelmezhetd és sok kérdést nyitva hagyo — szabalyozasa (Mésza-
ros, 2010), illetéleg szabalyozatlansaga, melynek egyik alapkérdése az anyagi
ellenszolgaltatas keretében végzett informacioszerzo tevékenység jogszeriisé-
gébe és objektivitasaba vetett jogalkotoi bizalom kérdése, az igazsag esetle-
ges elfedésének anyagilag motivalt érdeke; feltéve a kérdést, ami térvényes az
eredményes-e, illetdleg ami eredményes, az torvényes-e?

Tanulmanyunkban a sokak altal csak kevéss¢ ismert, sok esetben legendak-
kal, vélt és valos torténetekkel kisért magannyomozdi tevékenység magyaror-
szagi torténeti fejlodését, jogi szabalyozasat és kriminalisztikai sajatossagait
vizsgaljuk meg.

Magankutatéo (magannyomozo) irodak torténete és szabalyo-
zasa hazankban

A honi rendészettorténetet vizsgalva, abban vitathatatlan részt kovetelt maganak
a magankutat6é (magannyomoz0) irodak miikodése, amelyekkel kapcsolatban
1913-ban keriilt kiadasra az els6 jogszabaly, a 135.585/1913. B.M sz. m. kir.
beliigyminiszteri korrendelet a magankutaté (magandetektiv) irodak miikodé-
sének szabalyozasara. Az 1914. februar 1-jén hatalyba 1ép6 rendelet bevezetdje
szerint ,, az utobbi iddben igen elszaporodtak azok a vallalatok, amelyek kiilon-
bozo elnevezesek alatt, mint magankutato (magandetektiv) irodak, az ipartor-
vény hatalya ald nem esé iizletszerti foglalkozdsképen megfigyelések és kutata-
sok utjan bizalmas természetii értesiilések szerzesére vallalkoznak — a kézénség
megtévesztésével miikodésiiket gyakran oly feladatok teljesitésére is kiterjesztve,
amelyek a kézhatosagoknak vagy kozegeiknek vannak fenntartva”. A magan-
kutato iroda tulajdonosa és alkalmazottai szamara a ,,detektiv”’ név hasznalatat
megtilté rendelet megalkotdsanak a célja a ,, kozrendre és a kozonség érdeke-
ire szdrmazhato karos visszaélések megelézése”,* a rendGrhatosagi feliigyelet
ala sorolt magannyomozo6i tevékenység engedélyeztetésének és folytatasanak
normativ szabalyozasa volt.

2 135.585/1913. B.M sz. m. kir. beliigyminiszteri korrendelet.

10 Lippai Zsolt — Arpas Béla — Kardos Pal:
Magéannyomozas Magyarorszagon


https://epa.oszk.hu/04500/04581/00011/pdf/EPA04581_pecsi_hataror_2010_285-294.pdf
https://epa.oszk.hu/04500/04581/00011/pdf/EPA04581_pecsi_hataror_2010_285-294.pdf

Az els6 vilaghabort kdvetkeztében megvaltozott életviszonyok negativ ha-
tasaként az irodak egy része besziintette tevékenységét.’ Tovabba a rend6rség
allamositasarol szolo 1919. oktober 1-jei, 5047/M. E. szam alatt kiadott ren-
delet az igazgatasi rendészet egyes kérdéseiben 1j allapotokat teremtett, igy
a szabalyozas — a magankutato (magandetektiv) irodak mikddésének szaba-
lyozasa irant kiadott m. kir. beliigyminiszter 99.546/1V. 1921. szamu korrende-
let alapjan — modositasra keriilt. Ahogyan akkoriban a magyar rendérség els6
napilapja, A Rend 1926-o0s lapszama kiemelte: ,,a magandetektiv a hivatalos
rendorségnek mintegy nélkiilozhetetlen kiegészitdje az egyén bovebb védelme-
zésében” (Sz.n.,1926).

A masodik vilaghaborut kovetden azonban 1949-ben a magannyomo-
z0i tevékenységet — a magyar allam szovjet dllamtipusséd mindsitése miatt —
a 458700/1949. (X. 16.) BM rendelettel betiltottak. A rendelet — amelynek 1.
§-a kimondta, hogy ,,Magdankutato (magannyomozo) irodat fenntartani, vala-
mint magannyomozoi tevékenyseggel, kutatasok, bizalmas megfigyelések és
ezzel kapcsolatos adatszolgalatatasok teljesitésével iizletszertien foglalkozni
tilos”* — kihagasnak nyilvanitotta, valamint pénzbiintetéssel és elzarassal ren-
delte biintetni a tilalom megszegdjét, egyuttal hatalyon kiviil helyzete a magan-
nyomozoi tevékenység addigi jogi alapjat jelentd 45800/1923. sz. BM rendele-
tet (Mészaros, 2010). Mindezt megerdsitette a 6/1982. (VIIL. 1.) MT rendelet,
valamint a 24/1987. (VII. 22.) MT rendelet hatalyba 1épése is, amely mar kife-
jezetten megtiltotta a magannyomozoi tevékenység végzését.

Az 1987-ben kiadott — a mai magyar jogszabalyi hierarchiaban kormany-
rendelettel egyenértékii — minisztertanacsi rendeletben tovabbra is tiltott teve-
kenységként értelmezték a magannyomozast, mig, ha sziik kérben is, de mar
engedélyezték a vagyonvédelmi tevékenység végzését.’ Ezt kovetben viszont
akar forradalmi elérelépésnek is tekinthetjiik a vallalkozas keretében végzett
személy- és vagyonvédelmi, valamint a magannyomozo6i tevékenység atmeneti
szabalyairol sz616 87/1995. (VII. 14.) Korm. rendeletet, amely — azon tul, hogy
hatalyon kiviil helyezte a korabbi minisztertanécsi tilalmat —, sziik fél évszaza-
dot kdvetden, els6 izben legalizalta és szabalyozta a magannyomozdi tevékeny-
séget. A magannyomozdi tevékenységet leirdo kormanyrendeletet az 1998. évi

3 Magyarorszagon a magankutat6 irodak szama 1916-ig 20-ra emelkedett. Budapesten 1918-ban 12 iro-
da 16 alkalmazottal, majd az 1920-as években 27 iroda miikodott. A 19. szazad végétol 1945-ig or-
szagosan 200-250 {6 foglalkozhatott magannyomozéssal, majd a két vilaghabort kozotti idészakban
megkozelitdleg 50 f6 végezhetett folyamatosan magannyomozo tevékenységet. A masodik vilaghabora
utan Sopronban, Szombathelyen, Székesfehérvaron, Pécsett és Kaposvaron dsszességében 15 magan-
nyomozo iroda miikddott.

4 458700/1949. (X. 16.) BM rendelet 1. §.

5 24/1987. (VIL. 22.) MT rendelet.
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IV. térvény kovette, amelyet a jelenleg is hatalyos személy és vagyonvédelmi,
valamint a magannyomozdi tevékenység szabalyairdl sz0l6 2005. évi CXXXIIIL.
torvény (SzVMLt.) valtott fel (Mészaros, 2010). Szomort tényként, mindharom
jogszabaly jellemzdjeként jelolve, hogy a személy- és vagyonvédelmi rendelke-
zések mellett elsikkadt a magannyomozoi tevékenység részletes szabalyainak
megalkotasa, azok csak nehezen értelmezhetd, homalyos és ellentmondasos
rendelkezéseket tartalmaztak a magannyomozasra vonatkozoan.

A magannyomozas jogi szabalyozasa

A térvény mar emlitett alulszabalyozottsdga viszonylag komplikalt, és problé-
mas helyzetet teremtett a magannyomozas terén. A szakemberek és a rendészeti
kutatok egyontetii véleménye alapjan sziikség lenne a jogszabaly modositasara,
illetve akar vagyondri tevékenységtol elkiilonitett, nalldo norma megalkotésa-
ra (Mészaros, 2010). Erre az elmult években tobb kezdeményezés, sét jogsza-
balytervezet is sziiletett, azonban a valtozas elmaradt.

Tanulmanyunk ezen részében a mar emlitett személy- és vagyonvédelmi, va-
lamint a magannyomozai tevékenység szabalyairdl sz616 térvény magannyo-
mozasra vonatkozd, hatdlyos normativ elemeit vessziik gorcso ala, mint a te-
vékenység jogi szabalyozasanak egyik elemét. Ramutatva ezzel arra is, hogy
a magannyomozas tekintetében figyelembe kell venni példaul az adatvédelemre
vonatkoz6 rendelkezéseket, a polgari jogi viszonyokkal foglalkozé szabalyozot
¢s a jogszabalyok megsértése, be nem tartasara vonatkozo szankcionalis norma-
kat, hiszen a torvények és rendeletek komplexitisa adja meg azon jogi kerete-
ket, amelyek mentén a magandetektivek jogszerlien teljesithetik megbizasukat.

Az SzZVMt-t magannyomozoi tevékenység végzéséhez sziikséges, magan-
nyomozora, illetve a magdnnyomozoi vallalkozasra vonatkoz6 alanyi feltéte-
lek szempontjabol vizsgalva lathato, hogy a tevékenység szervezéséhez, ira-
nyitasahoz, illetve kozvetlen végzéséhez a rendorség altal, a magannyomozd
kérelmére kiallitott igazolvany sziikséges. Ezt az igazolvanyt olyan nagykoru,
cselekviképes, biintetlen elééletii magyar allampolgar, illetve a szabad mozgas
¢s tartdozkodas jogaval rendelkezd személy kaphatja meg, aki legalabb kdzép-
foku végzettséggel és elbirt szakképesitéssel rendelkezik.® A miikodési enge-
dély birtokaban a magannyomozé a tevékenységét minden esetben a Polgari
Torvénykonyvrol szolo 2013. évi V. torvény (Ptk.) szabalyai szerint elkészi-
tett megbizasi (vallalkozasi) szerzodés alapjan, valamint érvényes, a megbizas

6 2005. évi CXXXIII. torvény 6. §.
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teljesitése soran okozott karok megtéritését, valamint a sérelemdij megfizetését
szolgalo feleldsségbiztositas és igazolvany birtokaban végezheti.’

A térvényben megjelend 0sszeférhetetlenségi szabaly alapjan nem lehet veze-
t6 tisztségviseléje magannyomozoi vallalkozasnak, illetve 6nalld vallalkozas
keretében sem végezhet magannyomozo6i tevékenységet a polgari nemzetbiz-
tonsagi szolgalatok (Alkotmanyvédelmi Hivatal, Informacios Hivatal, Nem-
zetbiztonsagi Szakszolgalat, Terrorelharitasi Informacids és Biiniigyi Elemz6
Kozpont), illetve a rendérség hivatasos allomanyu tagja.®

Az SzVMt alapjan a magannyomozonak, magannyomozoi vallalkozasnak (szer-
zO0désnyilvantarto) naplot kell vezetnie a szerz6désekrdl. Ebben rogziteni kell
a szerz0déskoteés és annak megsziinése idejét, a megbizo(k) nevét és lakcimét —
cég esetében a székhelyét —, valamint a megbizas teljesitésében ténylegesen
részt vevo személy(ek), bevont vallalkozas(ok) és egyéb kdzremiikodo(k) korét.

A hatalyos Ptk. kimondja, hogy a jogellenes célu vagy tartalmu, illetéleg jo
erkolesbe iitk6z6 szerz6dés semmis,’ és ez érvényes a magannyomozoi meg-
bizasra is. Ebbol kovetkezik, hogy a magannyomozoi feladat csak a megbizo
legalis — vagy legalabbis johiszemiileg annak vélt — jogainak érvényesitését,
jogos érdekeik védelmét szolgalhatja, és semmi esetre sem lehet 6ncéli, vagy
illegalis érdekeken alapulo.

Lényegesnek tartjuk megemliteni, hogy maganszemély jogos érdeke ad felha-
talmazast arra és teszi jogszeriivé a magannyomozo szamara a személyes ada-
tok'? érintett hozzajarulasa nélkiili kezelését.!" Ugyanakkor a magannyomozo
erkolcsi feleldssége is jelentds, hiszen a magandetektivek gyakran személyes és
a legtobb esetben szenzitiv informaciokkal dolgoznak. Az erkdlcsi feleldsség
leginkabb az emberek maganéletének lehetOség szerinti tiszteletben tartasaban
rejlik, a torvény keretein beliil végzett adatgyijtés esetén is. Ezen kiviil fon-
tos a megbizo altal a magannyomozoba fektetett bizalom, igy a munka meg-
felel6 szakmai szinvonalon torténd teljesitése, mind pedig a tevékenységért
jaré munkadij megallapitasa tekintetében is. A bizalommal val6 visszaélés,

7 2005. évi CXXXIIL. térvény 5-6.§.

8 2005. évi CXXXIIL torvény 3. §.

9 2013. évi V. torvény 6:95-6:96. §.

10 A személyes adat: azonositott vagy azonosithatd természetes személyre (,.€rintett”’) vonatkozo barmely
informécid; azonosithatd az a természetes személy, aki kdzvetlen vagy kdzvetett modon, kiilondsen
valamely azonositd, példaul név, szam, helymeghatarozo6 adat, online azonosito, vagy a természetes
személy testi, fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagéara vonat-
kozé egy vagy tobb tényezd alapjan azonosithato. Az Europai Parlament és a Tanacs (EU) 2016/679
rendelete a természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altala-
nos adatvédelmi rendelet) (GDPR) 4. cikk 1. pont szerint.

11 GDPR 6. cikk (1) bekezdés c) és d) pont.

Beliigyi Szemle, 2025 1 - Kiilonszam 13



a munka jellegébdl adoddan komoly kdvetkezményekkel jarhat, ezért rendkiviil
fontos az erkolcsileg fedhetetlen magannyomozo6 vagy magannyomozo6 iroda ki-
valasztasa, megbizasa. Ahogyan arra a Magyar Detektiv Szovetség a honlapjan
is felhivja a figyelmet, ,,El kell ismerniink, a fentiekbol adodoan a megbizok
szamdra egy magannyomozo kivalasztasa és megbizasa jelentds kockazatok-
kal jarhat. Kozhiteles és nyilvanos nyilvantartas hianyaban nem konnyii azo-
nositani a sziirke zonaban mozgo — biztonsagi tandcsaddas alcdaja mégé bujo,
hatosagi engedéllyel nem rendelkezé — a feketegazdasagban tevékenykedo, és
semmiféle engedéllyel nem rendelkezd, magat mégis magannyomozonak val-
16 cégeket és vallalkozokat. A magannyomozo titoktartasi kételezettsége miatt
referenciakat nem mutathat be a leend? tigyfelének, igy minden nyomozo sza-
mara komoly nehézséget jelent a szakmai felkésziiltség, még inkdabb a hiteles-
ség bizonyitasa” (URL2). A magannyomozoknak tehat meg kell talalniuk az
egyensulyt a megbizo érdekei és az etikailag, erkdlcsileg helyes cselekedetek
kozott. Az atlathatosag, az integritas és az objektivitas alapvetd erkdlcesi irany-
elvek ebben a szakmaban annak érdekében, hogy elkertiljék a helytelen infor-
macioszerzési modszereket, illetve a jogsértéseket.

Tekintettel a magannyomoz6 és az 6t megbizo kdzotti bizalmi viszonyra, va-
lamint az adatgytjtés soran megismerhetd személyes adatokra, a magannyomo-
70t titoktartasi kotelezettség terheli szerzodés szerinti tevékenység ideje alatt,
valamint az utan is minden olyan tényt és adatot illetden, amelyrdl a szerzodés
teljesitése soran, azzal 6sszefliggésben szerzett tudomast.!? A magannyomozo
a beszerzett adatokrol csak a megbizot tajékoztathatja, kivéve a hatdsagi elja-
rasban foganatositott tanuként torténd kihallgatasa esetét.

Az SzVMt szabdlyai szerint a magannyomozdi tevékenység nem iranyulhat
diplomaciai, konzuli képviseletek, az ezekkel egy tekintet ala es6 nemzetkdzi
szervezetek, valamint azok tagjainak tevékenységére, illetve a Biintetd Tor-
vénykonyvrol szol6 2012. évi C. torvényben (Btk.) meghatarozott hivatalos
és kiilfoldi hivatalos személy hivatalos tevékenységére.'* Az pedig mar itt is
felmeriil, hogy vajon mit tekinthetiink pontosan az ilyen személyek hivatalos
tevékenységének ¢s miket nem.

Az eddigiekben ismertetett feltételek mellett tehat a magannyomozo, jogszerii
megbizasi szerzodése teljesitése érdekében, a megbizo jogait gyakorolja a szak-
mai képzettsége, képességei alapjan a kriminalisztikai eszk6zok SzVMt-ben rog-
zitett specifikumaival és korlataival. A tényleges tevékenységet vizsgalva pedig

12 2005. évi CXXXIIL torvény 22. § (1) bekezdés.
13 2005. évi CXXXIIL. torvény 22. § (3) bekezdés.
14 2005. évi CXXXIIL. torvény 35. §.
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kimondhatjuk, hogy a magannyomoz6 nyomozasnak aposztrofalt tevékenysége
nem mas, mint egy komplex, szamos lehetdséggel bir6 adatgyiijtés.

Az SzVMt megfogalmazasdban megbizas teljesitése soran a magannyomo-
z6 adatot gytjthet, felvilagositast kérhet.!> Az adatgyjtés fogalmi meghataro-
zasahoz ki kell tekinteni az SzZVMt-n tili teriiletekre. Az adatgytijtés fogalmi
meghatarozasat tekintve az egy ,,olyan folyamat, amelyben a kivalasztott mod-
szerek és technikak segitségeével a kivant adatok megszerzése torténik az érintet-
tektol, ill. a valaszadoktol. Maganbiztonsagi értelemben pedig a torveny dltal
a magannyomozo szamara biztositott informdcioszerzési mod, az adott iigyre
vonatkozo megbizasi szerzodés teljesitéséhez, a hatalyos jogszabalyok alap-
jan” (Boda, 2019).

A biintetdeljarasrol sz616 torvény szerint ,,az tigyészség, a nyomozo hatosag,
a renddrség belsé biinmegeldzési és biinfelderitesi feladatokat ellato szerve,
valamint a rendorség terrorizmust elharito szerve adatgytijtést végezhet a biin-
cselekmény gyanujanak megallapitasa céljabol, illetve annak tisztazasa érdeke-
ben, hogy vannak-e bizonyitasi eszkozok és ezek hol talalhatok”.'® Ennek soran
a hatdsag torvényben meghatarozott nyilvantartasokbol, adatokbdl, nyilvanos
vagy jogszeriien nyilvanossagra hozott adatallomanybol, illetve forrasbol ada-
tokat gytljthet, barkitol felvilagositast kérhet, kép-vagy/és hangfelvétel bemu-
tatasaval személy vagy targy kivalasztatasat, azonositasat eszkdzolheti, illetve
blincselekmény helyszinét megvizsgalhatja. A hatosag eljard tagja mindezen
adatgytjtésrol feljegyzést készit.!” Az adatgyiijtés (informaciodszerzés) — nem
feltétleniil leghatékonyabb, legcélravezetobb, de kétségkiviil legegyszeriibb
modja — a megbizas targyat képez6 eseménnyel, személlyel kapcsolatosan re-
levans informacidval bird személy vagy személyek beazonositasa, felkutata-
sa és meghallgatasa.

Az adatgytjtés egyik talan legegyszeriibb, teljesen nyilt, legalis modszerei
kozé tartozik az érintett személyek meghallgatasan tul a kiilonb6z6 sajtoanya-
gok, kozlemények elemzése, az interneten végzett adatgyiijtés, ma népszerd,
de kissé téves szohasznalatban az OSINT (open source intelligence — nyilt for-
rasu informacidszerzés) is. A nyilt forrasu adatgytjtés jogi akadalyokba nem
iitkozik, hiszen az adatgytijtéssel érintett személy maga az, aki az adatait k6zzé
teszi, ezzel kvazi hozzajarul személyes adatai kezeléséhez.

Ennél nehezebb, nagyobb eldkészitést, mélyebb szakmai felkésziiltséget igény-
16, de sok esetben egyetlen eredményt biztositd modszer a konspiralt adatgyiijtés.

15 2005. évi CXXXIIL. torvény 34. §.
16 2017. évi XC. térvény 267. § (1) bekezdés.
17 2017. évi XC. torvény 267. § (3) bekezdés.
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Az adatgyiijtés két végrehajtasi modszere kozotti kiilonbség az, hogy a leple-
zett adatgyiijtés, puhatolds — vagy akar a komplexebb kornyezettanulmanyo-
zas — soran egy ugynevezett legenda keriil alkalmazasra, ami a ,, magannyomozo
megbizasa szerint adatgytijtésekor hasznalt fiktiv személyazonossag vagy fe-
dotorténet” (Boda, 2019). A legenda lehet teljesen fiktiv, de lehet valos alap-
ra éptlo, kitalalt identitas vagy esemény, amely alkalmas az adatgytijtés sikeres
végrehajtasara, ezaltal a magannyomozoi megbizasi szerzodés teljesitéséhez
sziikséges adatok beszerzésére.

A biintet6iigyekben eljard hatosagok leplezett eszkdzok alkalmazasara feljo-
gositott tagja, biroi €s ligyészi engedélyhez nem kotott leplezett eszkozként az
eljaras valodi céljanak titokban tartasaval a biincselekményre vonatkoz6 infor-
maciot gyijthet, ellendrizhet,'® azonban a jogalap nélkiil végrehajtott leplezett
adatgyiijtés magaval vonhatja a biintet6jogi felelsségre vonast.'®

A legendaval végzett adatgy(ijtés soran a magannyomozo6 a masnak maganla-
kasaba, egyéb helyiségébe vagy ehhez tartozo bekeritett helyre az ott lakonak
vagy azzal rendelkezOnek akarata ellenére, vagy megtévesztéssel nem mehet
be, vagy maradhat benn, mert abban az esetben maganlaksértés szabalysértését
koveti el.? Amennyiben a kialakitott legenda hivatalos eljarasra épiil (példaul
a magannyomoz6 onkormanyzati tisztviseloként, vagy a Kozponti Statisztikai
Hivatal nevében eljarva statisztikusként stb.), igy a magadnnyomozo6 mar nem
a maganlaksértés szabalysértéséért vonhato feleldsségre, hanem annak biin-
cselekményi alakzataért.!

A helyzetre épiild, tisztan magannyomozdi kompetencia annak megvalasztasa,
hogy a magannyomozo nyilt vagy leplezett adatgy(ijtést hajt végre. A dontés
meghozatalara pedig leginkabb a szakma gyakorlasaval jaro tapasztalat fog-
ja megadni a valaszt.

A leplezett adatgytijtés masik specialis és rendkiviil eredményes modja, s
ebbdl eredden leggyakrabban alkalmazott, legkiemelkeddbb szegmense a ko-
vetés, megfigyelés, ami ,,maganlakdson kiviil tartozkodo személyek tevékeny-
ségenek, valamint események, torténések megismerése” (Boda, 2019). Ameny-
nyiben a megfigyelt személy maganlakasban, vagy azzal azonos megitélésii
helyen tartozkodik, a magannyomozo sajat érzékszerveivel valé megfigyelé-
se — akar ablakon keresztiil belatva is — legalis, mert az érintettnek kell gondos-
kodnia maganszférajanak védelmérdl. Biintetdjogi szempontbol ez az egyetlen
kivétel a maganlakast érint6 adatgyijtések tilalma alol.

18 2017. évi XC. térvény 214. (4) bekezdés a) pont és a 215. § (2) bekezdés.
19 2012. évi C. torvény 305. §.
20 2012. évi Il torvény 166. §.
21 2012. évi C. torvény 221. §.
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Amig fogalmi meghatarozas csak a maganlakas sérthetetlenségét emeli ki, ad-
dig az SZVMt kiilondsebb magyardzatot nem igényld okokbol mar kifejezetten
tiltja kép- és hangfelvétel készitését olyan helyen, ahol a megfigyelés az emberi
méltoésagot sértheti, igy kiilondsen 61tdz6ben, probafiilkében, mosddban, illem-
helyen, korhazi szobaban és szocialis intézmény lakohelyiségében.??

Rendkiviil fontos szabély az, hogy magannyomozo az adatgyiijto tevékeny-
sége soran kép- és hangfelvételt a megbizasi szerzodés keretei kozott, a szemé-
lyes adatok védelmére és a személyiségi jogokra vonatkozo szabalyok megtar-
tasaval készithet, hasznalhat fel.?

A gyakorlat azt mutatja, hogy sok esetben a megfigyelés hatékony végrehaj-
tasdhoz a kor szinvonalanak megfeleld, fejlett technikai eszkdzre van sziikség,
ami az észleltek megkérddjelezhetetlen alatamasztdsahoz nélkiilozhetetlen.
A technikai eszk0z segitségével végrehajtott megfigyelés soran kiemelt figyel-
met kell forditani a megfigyelt személy tartozkodasi helyére, a megfigyelés lo-
kalitasara, mert ez hatarozza meg a jogi kereteket. Amennyiben a megfigyelt
személy nyilvanos, vagy a kozonség szdmara nyitva allo helyen, illetve k6zos-
ségi kozlekedési eszk6zon van, gy a magannyomozé a megbizasi szerzodés
keretei kozott érzékszerveivel végzett megfigyelésen tul, akar kép- és hangfel-
vételt készithet, illetve hasznalhat fel. Ugyanakkor az abszolut tilalmi helyzet
all fenn, ha a megfigyelés célszemélye, targya, eseménye, kapcsolata maganla-
kasban, vagy azzal azonos megitélésii helyen (példaul maganjarmiiben) tartoz-
kodik, s ezt a magannyomozo technikai eszkdzzel kivanja (akar kiils6 helyrol,
akar eszkoz bejuttatasaval) dokumentalni. Szintén tilos a maganlakas, illetve
ezzel azonos jogi védelem alatt all6 ingatlanon beliili események megfigyelé-
se kép-, illetve hangfelvétel készitése pilota nélkiili légijarmi (kdzismert ne-
vén dron) hasznalataval. Végiil a technikai eszk6zok igénybevételével végzett
megfigyelés kapcsan meg kell még emliteni azt, hogy — egyéb jogi szabalyo-
z0Ok alapjan — a magannyomozo6 nem alkalmazhat kettds felhasznalasu,* vagy
haditechnikai® eszkozt.

22 2005. évi CXXXIIL torvény 34. § (2) bekezdés.

23 2005. évi CXXXIIL torvény 34. § (1) ¢) pont.

24 Akett6s felhasznalast termékek kivitelére, az azokkal végzett brokertevékenységre, az azokkal kap-
csolatos technikai segitségnyujtasra, valamint azok tranzitjara és transzferjére vonatkozo unios ellen-
Orzési rendszer kialakitasarol sz616 Eurdpai Parlament és Tanacs (EU) 2021/821 rendelet szerint kettés
felhasznalasu termékek, azok a termékek, beleértve a szoftvert és a technologiat is, amelyek polgari és
katonai célokra egyarant felhasznalhatok, és amelyek korébe beletartoznak azok a termékek, amelyek
felhasznalhatok nuklearis, vegyi vagy biologiai fegyverek vagy hordozoeszkozeik tervezésére, kifej-
lesztésére, gyartasara vagy alkalmazasara, ideértve azokat a termékeket is, amelyek egyarant felhasz-
nalhatok nem robbantasi célokra és nukledris fegyverek vagy mas nuklearis robbandszerkezetek el6al-
litdsahoz torténd, barmilyen formaja hozzajarulas céljara.

25 156/2017. (VL. 16.) Korm. rendelet.
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A megfigyel€s tapasztalatait, a beszerzett informaciokat a magannyomozast
teljesito szakember kell6 részletességgel rogziti az ugynevezett megfigyelési
jelentésben. A jelentésbe dgyazva elhelyezhet6k a megfigyelés soran, jogsza-
balyi keretek szerint készitett relevans fényképfelvételek, de a jelentéséhez
mellékelhetok foto-, video-, audio-, illetve audiovizualis felvételek is. A preciz
dokumentacié rendkiviil fontos nem csak a megbizas eredményessége szem-
pontjabol, de a megbizo felé torténd korrekt elszamolas érdekében is.

A SzVMLt lehetdséget ad a magannyomozo6 szdmara adattarakbol torténd adat-
kérésre. Ennek keretein beliil a magannyomozé az ingatlan-nyilvantartasban, az
egyéni vallalkozok nyilvantartasaban €s a cégnyilvantartasban 1évé adatokrol
kivonatot, masolatot készithet, de kizarolag abban az esetben, ha arra a meg-
biz6 kiilon felhatalmazta. A polgarok személyi adatainak és lakcimének nyil-
vantartasabol és a kozati kozlekedési nyilvantartasbol is kérhet adatszolgalta-
tast, ha arra a megbizo is jogosult, feltéve hogy a tajékoztatast az érintett nem
tiltotta meg, illetve ha jogszabaly arrol masként nem rendelkezik.

Az alakszer(i nyomozas teljesitésére, tehat a biintetdeljaras folytatasara jogo-
sult szervek szamara az adatszolgaltatas barmely szervtdl, jogi személytdl vagy
jogi személyiséggel nem rendelkezd szervezettdl kérhetd, bar bizonyos magan-
szférat mélyen érint0, kiilonleges — elektronikus hirk6z1ési, postai, banki, illetve
egészségiigyi — adatok tekintetében ligyészi engedély sziikséges.?” A Biintet6-
eljarasrol szo616 torvény alapjan megkeresett a hatosag altal megadott hataridon
beliil ingyenes adatszolgaltatasra kotelezett.?®

Az SzVMt tételes felsorolasa és a biintetdeljarasi torvényben definialt szaba-
lyok Osszevetése alapjan egyértelmuien latszik, hogy a magannyomozok hoz-
zaférése a hatosagi adattarakhoz — minden bizonnyal éppen a mar taglalt sze-
mélyes adatok védelme okan — joval sziikebb, igy az ilyen iranyu adatgyiijtési
lehetéségek behataroltabbak.

Az SzVMt a magannyomozo6i tevékenység kapcsan megemliti még azt, hogy
a magannyomozo mas részére szolo zart kiilldemény tartalmat csak a cimzett
vagy a felado eldzetes hozzajarulasaval ellendrizheti. A levéltitok védelme
szintén hangsulyos alapjog, ezért nincs lehetdség a mas szamara kiildott, zart
kiildemény onkéntes megismerésére.

A magannyomozas jogi kereteit megvizsgalva, és dsszehasonlitva a biintetdel-
jarasi kodexben rogzitett kriminalisztikai eszkdztarral, a bizonyitasi eljarasok-
kal, targyi és személyi bizonyitékok, valamint a leplezett eszk6z6k rendszerével

26 2005. évi CXXXIIL. torvény 34. § (1) a), b) pont.
27 2012. évi C. térvény 261-262. §.
28 2012. évi C. torvény 264. § (1) és (2) bekezdés.
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lathatd, hogy bar a magannyomozas szabalyozasa egyszerUsitett és sok tekin-
tetben a hatosagi nyomozas lehetdségeihez képest korlatozott, alapvetéen azo-
nos alapokon nyugvé jellemzoket tartalmaz, és ez érzékelteti, st predesztinal-
ja a magan és allami biztonsag kozotti hatarok elmosodasanak jovébeni utjat.

A magannyomozas kriminalisztikaja

A kriminalisztika ,,multidiszciplindaris biiniigyi tudomany, amely a hatalyos jogi
szabalyozasnak megfeleléen tudomanyosan megalapozott eszkozéket, modsze-
reket és eljarasokat dolgoz ki a felderités és a bizonyitas, valamint a biincselek-
mények megelozése érdekében” (Boda, 2019). A kriminalisztika a blincselek-
mények nyomozasanak tudomanya, amely diszciplina részét képezo alapelvek,
taktikai ajanlasok és eljarasi modszerek az egyes blincselekmények nyomoza-
sa soran meghatarozo6 jelentdséggel birnak; gondolva példaul arra, ha tényeket
kell megallapitani, adatokat beszerezni és értékelni, verziokat felallitani vagy
egy esemény/jelenség lehetséges magyarazatait kell definialni (Mészaros, 2015).

A blniigyi nyomozas alatt tehat azt valamely a mualtban megtortént esemény,

jelenség megismerésére iranyulo, adatokkal és az azokra épiilo verziokkal vég-

zett szellemi és gyakorlati tevékenységet értjiik, mig a magannyomozas alatt

a mult, jelen jové megismerésre iranyuld sokréti adatgyljtést.

A biiniigyi nyomozassal rokon vonasokat mutato — attdl azonban eltérd saja-
tossagokkal, sajatos adatgyiijtési modokkal jellemezhetd — magannyomozas,
mint sokrétli adatgyijto tevékenység eszkoztara, alapvetden a kriminaliszti-
ka tudomanyara tdmaszkodik, szem el6tt tartva annak f6 Mi?, Hol?, Mikor,
Kivel?, Hogyan?, Miért? kérdéseinek megvalaszolasat. A kriminalisztikai gon-
dolkodas, magannyomozas soran is hasznalt, talan legrelevansabb elemeiként
emlitjiik az alabbiakat:

» verziok felallitdsa, ellendrzése (sziikségessége és folyamata azonos fontos-
sagl a blinligyi és a magannyomozasban) (Sasvari, 2011),

+ forditott kauzalitas (multban tortént események vizsgalata soran a magan-
nyomozo6 a forditott okozatossag elve alapjan kovetkeztet vissza az okra)
(Sasvari, 2008),

* nyomozas tervezése és szervezése (a blinligyi nyomozashoz hasonléan
a magannyomozas sem lehet ad hoc jellegii, az egyes 1épéseket, a teljes
adatgytjtési folyamot tudatosan kell elore megtervezni),

 taktikai ajanlasok betartdsa (magédnnyomozas soran is célszeri a krimina-
lisztika altal kidolgozott taktikai ajanlasok betartasa, példaul a meghallga-
tasi, kovetési, bizonyitasi stb. technikék alkalmazésa),
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+ ¢értékeld-elemz6 munka (beszerzett adatok értékelése, elemzése),
» metodikai elemek (egyes blincselekménytipusokra kidolgozott szakmai/el-
jérasi protokollok) alkalmazésa (Sasvari, 2008; Mészaros, 2015).

Erdekességként jeldljitk a magannyomozoi és az tigyvédi hivatas kozotti ha-
sonlosagokat, hiszen mindkét tevékenység bizalmi kapcsolatot feltételez az
iigyfél és a szolgaltatast nyajtoé kozott, amelynek soran alapvetd kovetelmény
a diszkrécio és a foglalkozasi titoktartasi kotelezettség betartasa. A magan-
nyomozo6 az ligyvédhez hasonloan a megbizo nevében jar el, az 6 jogosultsa-
gait gyakorolja, érdekeit képviseli, tovabba mindkét hivatas célja a megbizo
jogainak érvényesitése, kotelezettségeinek teljesitése vagy éppen érdekeinek
védelme. Ramutatva, hogy jelenkorunkban a magannyomozas ,.egy vdllalko-
zas (egyéni vallalkozas, illetve egyéni cég vagy gazdasdgi tarsasag) keretében
nyujtott szolgaltatas, amelyet a magdannyomozo a polgari jog szabalyai alap-
jan megkotott megbizasi szerzodés alapjan, természetesen ellenszolgaltatas fe-
jében végez” (Mészaros, 2015).

A biztonsag mint szolgaltatas — szabad ¢€s tiszta piaci viszonyok kdzott — val-
lalkozas keretében torténd nyujtasa esetén csak az a vallalkozas marad ,,élet-
ben”, amely megfelel6 szintii és ar-érték arany, térvényes alapokon nyugvo,
piacképes szolgaltatas nyujtasara képes és alkalmas. Ezzel pedig elérkeztiink
a magannyomozas egyik legnagyobb érdeklédésre szamot tartd kérdéséhez:

»Miért fordulnak az emberek magannyomozokhoz?”” Sokaknak ekkor a hiitlen
(hazas)tars félrelépésének/megbizhatosaganak vizsgalata jut eszébe, amely kér-
désre a megbizo gyakran csak sokmillio forint (értsd: Budapesten magannyo-
mozassal foglalkozo cég oradija 20 ezer forint plusz afa koriil mozog, a meg-
figyeléshez pedig legalabb harom gépjarmiire, 67 szakemberre és technikai
eszkozokre van sziikség, akar honapokon keresztiil, nem beszélve az egyéb
modu informacidszerzés koltségérdl) megfizetését kovetden kaphat valaszt.
Ugyanakkor a magyar polgari jogban (kivéve, ha a hazassagi vagy egyéb szer-
z0dés ezt kifejezetten meg nem fogalmazza) semmilyen relevanciaval nem bir
a hiitlenség barmilyen iranyu bizonyitasa. Ennek alapjan kdnnyen megérthe-
t0, hogy az ugynevezett ,,bugyiiigyek” csak kisebb sullyal vannak jelen a honi
magannyomozasokban.

Miert fordulnak magannyomozohoz?

Az emberek magannyomozohoz fordulnak, ha a rendér, vagy mas hatosag el-
jarasa nem az altaluk vart eredményt hozta, illetdleg ha az eljaras eredmény-
re nem vezetett; amennyiben valamely okbol nem tudnak, vagy nem akarnak
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a hatosagokhoz fordulni, vagy a kérdéses ligy nem tartozik a hatdsagok hatas-
korébe. Tradicionalis magannyomozoi szolgaltatasnak tekinthetdek az alabbiak:

eltulajdonitott vagy elveszett dolgok megkeresése,

partner, hazastars hliségének vizsgalata, probara tétele,

maganéleti viszonyokkal kapcsolatos adatgy(ijtés,

barat, lizlettars becsiiletességének vizsgalata, probara tétele,

eltlint vagy hianyzé rokon megkeresése,

eltiint vagy ismeretlen helyen tartozkodo, illetve bujkalé személyek felkutatasa,
megoldatlan blinligy elkdvetdjének megkeresése,

cégen beliili leendd vagy jelenlegi alkalmazott leellendrzése,

gazdasagi tarsasagok ¢és mas szervezetek vezetd tisztségviseldinek, illetve
alkalmazottainak biztonsagi ellendrzése,

kiilonboz6 gazdasagi és biiniigyi jellegii informaciok, bizonyitékok megszerzése,
kdrnyezettanulmany készitése,

biztositasi események vizsgalata,

céginformaciok beszerzése, cégtorténetek megirdsa, céghaldzatok feltér-
képezése,

jogszeri adossagkezelések, birtokvédelmi eljarasok eldkészitése (esetleg
lefolytatasa is),

leendo és jelenlegi iizleti partnerek megbizhatésaganak ellenérzése,
multinacionalis, nagykereskedelmi kornyezetben veszteségmegeldzés, cé-
ges belso vizsgalatok,

gazdasagi jellegii ligyekben szakértdi vizsgalatok,

polgari és biintetdiigyekben tantk felkutatasa és meghallgatasuk végrehaj-
tasa, illetve mas kiegészitd bizonyitékok beszerzése stb.

A teljesség igénye nélkiil elkészitett fenti felsorolas — kiilonds tekintettel nap-
jaink dinamikusan valtoz6 életviszonyaira — szinte végtelen szamu elemmel
boviilhet. Az egyes megbizok:

alkalmazhatnak kifejezetten a magannyomozasra szakosodott cégeket,
sajat szervezetiikon beliil 1étrehozhatnak az iizleti hirszerzéssel, elharitassal,
veszteségmegelozéssel foglalkozo biztonsagi részlegeket (példaul a Marri-
ott International szallodalanc biztonsagi tevékenységet ellatd személyének
hivatalos elnevezése loss prevention manager, azaz veszteségmegeldzési
menedzser), vagy

egyes kényesnek itélt természetii ligyek esetén alkalmazhatnak a cégmiiko-
déssel kapcsolatos bels6 vagy kiils6 informaciok beszerzésére fedett modon
mikodo cégeket (példaul 1étezik olyan cég, amely més piaci szolgéltatas
cimén allit ki szamlat informaciészerzé tevékenységérol).
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Néhany gondolat egy térvényesen miikodo magannyomozo tevékenységérdl

Amennyiben egy tiszta piaci viszonyok k6zo6tt, minden szempontbol térvénye-
sen mik6dé magannyomozorol (vallalkozasrol) beszéliink, akkor a megbizas
elvallalasat megel6z6en mindig meg kell vitatni az ligyet az tigyféllel és mér-
legelni kell az annak megoldasahoz sziikséges torvényes és etikus megoldaso-
kat, indokolt esetben a hatésaghoz valé fordulast kell javasolni (példaul eltiint
személy, targy, maganéleti, biztositasi esemény, cégek belsé vizsgalata, egyéb
blincselekmények stb. esetén). Az ligy vallalasa esetén el6zetes becslo kolt-
ségvetést indokolt késziteni (az ligy szakaszolasaval), a varhatd eredményter-
mek(ek) atadasanak és koltségének megjelolésével (a megbizot az eljaras soran
folyamatosan tajékoztatni sziikséges, visszajelzéseket kell adni és kapni, hogy
a megfelel iranyban haladunk-e a magannyomozas soran).

Torvényes modon kell vezetni a vizsgalatot ugy, hogy a begy(jtott bizonyi-
tékok adott esetben a birosag eldtt is felhasznalhatok legyenek. Ugyanez vo-
natkozik az 6sszegyiijtott dokumentumok és bizonyitékok beszerzésére, tarola-
sara és elemzésére, a megbizast lezdré magannyomozoi jelentés elkészitésére,
kiilonos tekintettel annak jovobeni felhasznalasi lehetdségeire.

A torvényes eljaras soran nem szabad elfelejtkezniink rdla, hogy a magan-
nyomozo:

* hatosagi jogkorrel nem rendelkezik, a hatosag eljarasat nem akadalyozhatja,

* hatosagra utal6 elnevezést, formaruhat, illetve hatosagi jellegre utald, meg-
tévesztésre alkalmas egyéb jelzést vagy cimet, rendfokozati jelzést nem
hordhat/viselhet,

* tevékenysége végzésekor az igazolvanyat kdteles maganal tartani és a hato-
sagi ellenérzéskor azt bemutatni (rendérség igazgatasrendészeti és blniigyi
szolgalati aga jogosult ellendrizni),

*  tObb megbizd érdekében csak akkor jarhat el, ha azok érdekei nem ellentétesek,

* olyan megbizast, amely a korabbi megbizo érdekeit sértheti, csak akkor tel-
jesithet, ha a korabbi szerz6dés megsziinésétdl szamitott harom év mar eltelt,

* amegbizott és a megbizo kozott 1étrejovo szerzodés egyenrangt felek ko-
z0tt, k6z0s megegyezéEs alapjan, a polgarjog terrénuman valdsul meg, igy
a megbizast irasba kell foglalni (t6rvény erejénél fogva, szerzodés nyilvan-
tartd naplo vezetésére kotelezett, amelynek megdrzési ideje 6t év).

A magannyomozot a tevékenység folytatasarol szold torvényi rendelkezések
szerint nem illeti meg tobb jog, mint magat a megbizot; tevékenysége a ,,nemo
plus iuris” elv? alapjan a megbiz6 meghosszabbitott kezeként is értékelhetd.

29 Aroémai jogbol ismert és a dologi joghoz kdthetd alapelv, mely szerint senki sem ruhazhat at tobb jogot,
mint amivel maga is rendelkezik.
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Jogszabalyi korlatokkal szabalyozott munkavégzésével kapcsolatban titoktar-
tasra kotelezett, tantiként valé meghallgatdsa soran azonban igazmondasi ko-
telezettség terheli (szerzédésben vallalt titoktartas alol felmentést kérhet/kap-
hat a megbizo6tol).

Cikkiink korabbi részében emlitettiik, de kriminalisztikai aspektusbdl is elem-
z¢st igényel a magannyomozas kapcsan felmeriilé rendkiviil nagyszamn, va-
lamennyi magannyomozot probara tevé moralis és jogi kérdés. Ebbdl néhany.
» Torvényes-e, ami eredményes, illetleg eredményes-e, ami torvényes?

*  Moralis kérdések, amelyek alapjan mikor, hogyan és miért utasithatok visz-
sza egy ligyet?

* Mennyire fontos a profitorientacio és eredménykozpontusag?

* Szent-e a megrendel6 akarata?

* Az eredményt tegnapra kérem!” Milyen stlyt az idéfaktor?

* A megbizo ,,vért akar-e inni”, vagy csak az értékeit szeretné visszakapni?

* El kell-e menni a biintetdjogi bizonyitasig, vagy csak elég a meggy6zés?

» Igaz-e, amit a megbizo elmond? Milyen mélyen kell ellendrizni a megbizot
és vizsgalni annak motivaciojat?

* A beszerzett informaciok koziil melyeket tekintjiik relevansnak, ezekbol
melyeket, miért és hogyan kivanjuk megosztani a megbizoval? Egyaltalan
meg kell-e osztani mindent a megbizoval?

» Politikai érdekeket érintd, szenzitiv természetli megbizasok kérdéskore.

* Szervezett blindzéshez kdthetd megbizasok kérdéskore.

* Az eredmények felhasznalasdval (felhasznalhatosagéaval) kapcsolatban,
azok esetleges kdvetkezménye, a felhasznalassal kapcsolatos erkdlcsi fe-
lelésség kérdéskore.

',,

A magannyomozo6 tevékenysége soran alakszer(i nyomozati cselekményeket
nem végezhet, ugyanakkor szamos kriminalisztikai, bizonyitaselméleti forras-
ra timaszkodhat (példaul tantivallomas, terhelt vallomasa, targyi bizonyitasi
eszkdz, szakvélemény, okirat stb., illetdleg lehetdsége van szemle, felismerésre
bemutatas, bizonyitasi kisérlet, helyszini meghallgatas lefolytatasara is). Mun-
kaja soran szakértot, szaktanacsadot vehet igénybe (példaul poligraf, nyelvész,
hang-, iras-, okmany-, genetikai szakérto stb.). Ahogy a jogi kereteknél kifej-
tettiik, szigoru jogi korlatok mentén, de leplezett adatgyjtési eszkdzoket is al-
kalmazhat (kovetés, megfigyelés, legenda hasznalata).

Nyilt forrasu informdcioszerzés jelentdosége a magannyomozasban

Napjainkra a legnagyobb hatasfokkal a mar emlitett OSINT, a nyilt for-
rast informacioszerzés van jelen egy magannyomozo6 tevékenységében.
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Az OSINT-tal nagyszamu hazai és nemzetkdzi szakirodalom foglalkozik, igy
irasunkban a magannyomozas szempontjabol altalunk fontosnak itélt eljarasi
elemeket vizsgaljuk meg. A koltséghatékony és eredményes vallalkozasmiiko-
dést hangstlyozva, ,,Mindsitett forrasokbol a felhasznalhato informdcio 20%-a
szerezhetd meg, amire a kéltségek 95%-at kell aldozni [ ...] nyilt forrdasokbol
a felhasznalhato informacio 80%-a szarmazik, amihez a kéltségek 5%-at kell
felhasznalni” (Kenedli, 2013). Ezaltal felértékelodik a — megfeleld szakértelem
birtokdban, célzottan kutathatd, barki altal hozzaférheté — nyilt forrast, ingye-
nesen is elérhetd forrasok jelent6sége, kiemelve az alabbiakat:

* hagyomanyos média (jsag, radio, tévé miisorok),

» sziirke irodalom (munka ¢és vitaokmanyok, kefelenyomatok, kutatési és
piackutatasi, gazdasagi és egyéb jelentések, szabvanyok, utibeszamolok,
jegyzOkonyvek, tanulmanyok, disszertaciok, tézisek, konferencia anyagok,
szakdolgozatok stb.),

» szakértok és megfigyel6k személyes tapasztalatai,

¢ kereskedelmi mitholdak felvételei,

» kereskedelmi online informacidszolgaltatok,

* internet, kiemelve a kozosségi halokat (becslések alapjan a vilaghalén 15
milliard és 1 trillié kozotti oldal talalhato),

* egyéb forrasok (nyelviskolak, tudomanyos szervezetek, egyetemek, konyv-
tarak, iizleti életujsagirok, civil szervezetek stb.),

+ személyes tapasztalatok.

Az alkalmazhato OSINT eszkozok koziil hangsulyozva az alabbi modszereket:

* innovativ adatbanyaszat és adatelemzés,

 intelligens nyelvészeti alapokra épiil6 keresés,

 intelligens keresémotorok,

» tematikus levalogato rendszer (példaul RSS-csatornak figyelésének auto-
matizalasa),

*  kozosségi oldalak figyelése (példaul flash mobok azonnali kockazati érté-
kelése),

» honlapok forraskodjanak értékelése, rejtett tartalmak megjelenitése,

* domain search, whois tools (honlap domain-el6fizetéjéhez kapcsolhatd
adatok kinyerése),

* magyar és nemzetkozi sajtofigyelés (Nyeste & Szendrei, 2019).
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A magyarorszagi magannyomozoi munka soran leggyakrabban hasznalt,
nyiltan elérhetd hazai adatbazisok

1.

toUnkE W

10.
11.

12.

E-cégjegyzék (URL3):

Sokkal teljesebb sokrétliibb és hasznalhatobb adatbazist jelentenek a fize-
t0s cégjegyzek szolgaltatasok, amik a kapcsolati abrak mellett az egyéni
vallalkozokra vonatkozoan is tartalmaznak adatokat, illetve személyre is
lehet benne keresni.

Kiegészitd lehetdség a cégbirosagokon elérhetd zart rendszeri cégnyilvan-
tartas, mely a fizet6s nyilvantartasoknal ugyan kevésbé jol kereshetd, azon-
ban szkennelt, illetve elektronikus verziokban tartalmazza a cégek cégel-
jarassal kapcsolatos adatait, igy sok hasznos informaciét tartalmaz, amiket
az online nyilvantartasok nem.

Elektronikus beszamolé portal (URL4).

Magyarorszag.hu ingatlan és gépjarmi kereséfunkcioi (URLS).

Nemzeti jogszabalytar (URL6).

Személy és targykorozések nyilvantartasai (URL7).

Nemzeti Ado6 és Vamhivatal adatbazisok (URLS):

adoalanyok lekérdezése (ez azért fontos nyilvantartas, mert a cégekkel kap-
csolatban olyan telephelyeket is tartalmazhat, melyeket a cégbirosdgon nem
csak a NAV nyilvantartasaba jelentettek be),

adohatralékosok nyilvantartasa,

alkalmazottakat bejelentés nélkiil foglalkoztatok,

megbizhatod adozok stb.

. Nemzeti Adatvédelmi és Informécioszabadsag Hivatal adatbazisok (URL9):

allasfoglalasok,

hatarozatok.

Birosagi adattarak (civil szervezetek, birdsagi hatarozatok) (URL10).
Google (az alapkeresés mellett, fontosak a kiilonb6z6 alszolgaltatasok is)
(URL11):

Street View,

Google kép alapt keresés.

Ko6zosségi média (Facebook, Snapchat, YouTube, Tinder, Instagram stb.).
Szellemi Tulajdon Nemzeti Hivatalanak adatbazisai (védjegy oltalom, sza-
badalmi oltalom) (URL12).

Mezogazdasagi Parcella Azonositd Rendszer (helyrajzi szam keresés kiil-
teriileten) (URL13):

ehhez tartozdan az dnkormanyzatok rendezési tervei, melyek altalaban az
egyes dnkormanyzatok weboldalain érhetdk el.
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13. Arcanum digitalis tudomanytar. Sajtotermékek digitalis formatumban
(URL14).

14. Elektronikus Levéltari Portal (URL15).

15. Kozbeszerzési adatbazis: (URL16).

16. Kormanyzati palyazati portal (URL17).

17. Ostermeldk nyilvantartasa URL18).

Az OSINT mddszertan esetében, annak folyamatat vizsgalva elso fazisként az
adatok begytijtését, masodikként azok feldolgozasat, harmadikként az informa-
ciok elemzését, mig a negyedik és egyben befejezo fazisként az OSINT termék
megosztasat jeloljiik. Metodikailag pedig a lexikalis, a kozosségi haldzat és
a térinformatikai elemzést, illetleg ezek kombinacidi jelentdségét hangsulyoz-
zuk. Tovabba nem mehetiink el sz6 nélkiil az OSINT-hoz szervesen kapcsolodo
GDPR-szabalyok tiltasainak, az egyes tartalmak aktiv és passziv kutatasaval
(példaul terrorizmus, gyermekpornografia stb.) kapcsolatos tilto szabalyokral,
az torvénytelen eszkdzokkel elkovetett kutatdsok okan bekdvetkezd biinteto-
jogi feleldsségre vondsok mellett sem.

Befejezés

Tanulmanyunkban a sokak altal csak kevéssé ismert magannyomozdi tevékeny-
ség magyarorszagi fejlodéstorténetébe, a tevékenység jogi szabalyozasaba és kri-
minalisztikai sajatossagaiba kivantunk betekintést nyajtani. A maganbiztonsag
meglévd hazai, viszonylag csekélynek mondhaté irodalmat vizsgélva ugyanis
azt lathatjuk, hogy egy meglehet6sen vitatott, tudomanyos alapossaggal kevés-
sé kimunkalt jogteriiletrél van szo. Vitatott azért, mert a maganbiztonsag helye,
szerepe ¢€s jelentdsége kapcsan szamos kérddjel mutatkozik, hiszen viszonylag
fiatal teriiletrél van szo, amely a rendszervaltozas 6ta épiilt ki hazankban, ta-
lan emiatt is a pontos, preciz elméleti alapok eddig nem keriiltek kidolgozasra.
frtasunkkal ezen kevéssé kutatott teriilet feltirasdhoz szeretnénk hozzajarulni,
ezért jelen tanulmany keretei kozott a torekvéseink csak arra korlatozodhat-
nak, hogy az altalunk ellentmondasosnak tartott kérdések koziil itt és most fel-
vessiink néhanyat, és e szembesités eredményeként a targykor jogalkotasi, el-
méleti problémainak rogzitésével tovabbi kutatasra és megoldasi alternativak
kidolgozasara — kell6 szakmai alazattal — serkentsiik azokat, akik nyitottak az
alakuloban 1év6 rendészettudomany fejlesztésére (Balla, 2020).
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A new approach to the spatial representation of crime
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Absztrakt

Cél: Jelen tanulmany a biindzés térbeli dbrazolasanak és térképi megjelenité-
sének egy Ujfajta modjat mutatja be.

Modszertan: A szerz6 a Kdppen-féle meteorologiai osztalyozast veszi alapul,
s ennek mintajara, a rendészettudomany sajatsagainak felhasznalasaval alaki-
totta ki ujfajta blincselekményi osztalyozé rendszerét.

Megallapitasok: A szerz0 altal kidolgozott rendszer elonyeihez sorolhato, hogy
a korabbi abrazolasi moédokhoz képest szemléletesebben abrazolhatok a teriileti
kiilonbségek, jobban mutatja azt, hogy az egyes blincselekménytipusok (vagy
szabalysértések, szabalyszegések) az 6sszblindzéshez képest milyen aranyban
vannak jelen egy adott teriileten (a ,,mennyiség” €s a ,,mindség” egyszerre van
abrazolva).

Erték: A rendszer konnyen megtanulhaté és attekinthetd, s egyszerre tbb biin-
cselekmény is dbrazolhato a térképen.

Kulcsszavak: biindzés, térbeli abrazolas, biingzésfoldrajz, bindzési térkép

Abstract
Aim: This study presents a new way of spatial representation and map display
of crime.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2024. 09. 13. Atdolgozas: 2024. 11. 04.
Elfogadas: 2024. 11. 28.
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Methodology: The author uses Koppen’s meteorological classification as a ba-
sis, and based on this model, using the characteristics of law enforcement, he
developed his new kind of criminal classification system.

Findings: The advantages of the system developed by the author include the fact
that territorial differences can be depicted more vividly compared to previous
methods of representation, it better shows the proportion of individual types of
crime in a given area compared to total crime (the ‘quantity’ and ‘quality’ are
depicted simultaneously).

Value: The system is easy to learn and overview, and several crimes can be de-
picted on the map at the same time.

Keywords: crime, spatial representation, crime geography, crime map

Bevezetés

A bliin6zés nagysaganak ¢s strukturajanak térképi megjelenitése kozel egyidds
a biinozés kutatasaval. A tudomanytorténet az els6 biinozési térképet André-
Michel Guerry (1802—1866) francia jogész-statisztikusnak tulajdonitja, aki Fran-
ciaorszag biindzési helyzetét vizsgalta. O 1833-ban jelentette meg konyvét Fran-
ciaorszag erkolcsi statisztikajarol szolo esszé cimmel. Ebben szamos térképet
talalunk, melyben szazezer fore szamitva abrazolt megyei bontasban biincselek-
ményeket (Guerry, 1833). Guerry utan szamos kutato abrazolta a biincselekmé-
nyeket térképeken. Az elmult két-harom évtizedben a térinformatika rohamos
fejlodésének kdszonhetden a biindzési térképezés jelentdsen fejlodott, és uj tipusu
térképek, illetve abrazolasi modok jelentek meg a f6ldrajztudomany, a krimino-
logia és a rendészettudomany teriiletén (Piskoti, 2014; Matyas & Podor, 2022).
A jelentOs fejlodés ellenére is szamos probléma jelentkezik a biindzés térbe-
li abrazolésa soran. A szerz6 allaspontja szerint a jelenleg alkalmazott térképi
megjelenitések sordn két tényezo kiilon-kiilon torténd abrazolasa lehetséges:
1. az 6sszblindzés abrazolasa, 2. az egyes blincselekménytipusok abrazolasa.
Az 3sszbiindzés abrazolasanal kétféle lehetdség van. Vagy az abszolut vagy
a relativ (szdmitott mutato) értéket abrazoljuk a térképen. Szamos szerzo ra-
vilagitott mar arra, hogy az abszolut értékek abrazolasa nem a valés biliniigyi
helyzetet mutatja, azért ez rendkiviil félrevezeto lehet (Patkds & Toth, 2012).
A valos helyzetet jobban kifejezik a szamitott mutatok (példaul 10 000 vagy
100 000 foére szamitott aranyositott érték), azonban a blindzés esetében ez sem
mutatja meg az esetek tobbségében a valos bliniligyi helyzetet. Gondolhatunk
példaul arra a helyzetre, amikor egyes blincselekményekbdl nagy esetszdmban,
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sorozatjelleggel kovetnek el tobb szaz, olykor tobb ezer vagy tizezer darabot.
(Lasd az 1998-as évet, amikor egy parkirozasi szabalysértés miatt kdzel negy-
venezer j blincselekmény generalddott. Ez az év jelenti a magyarorszagi csu-
csot a blincselekmények szdméban, ekkor 600 621 db bilincselekményt regiszt-
raltak — Matyas & Sallai, 2014). Ezeket az eseteket lehet ugyan adminisztrativ
modon kezelni (példaul tisztitott biincselekményi értéket szamolni a sorozat-
jellegii biincselekménybdl, igy csak egy blincselekmény jelentkezik majd a sta-
tisztikdban), azonban még ez az abrazolasi mod sem a valos helyzetet mutatja.

Az egyes biincselekménytipusok abrazolasa jobban kifejezi a biindzés térbeli
kiilonbségeit, mivel az 6sszbilindzés volumenénél bizonyos biincselekmények hite-
lesebben mutatjak a térbeli sajatsagokat. Els6sorban egy teriilet szocio-6konomiai
jellemzoi azok, amelyek jelentOs hatassal vannak a blindzés alakulasara (Sallai
et al., 2016), néhany deliktum esetében azonban az atlagosnal is nagyobb hatast
gyakorolnak e tényezok a blincselekmények szamara és struktirajara (példaul
rablés, betoréses lopas). Onmagaban azonban nem szolgél elegendd informaci-
oval sem az 0sszeblindzés, sem pedig a blincselekmények egyes tipusainak az
abrazolasa (Matyas, 2023).

A szerz0 allaspontja szerint sziikséges egy olyan mutatorendszer megalkotasa,
amely 6tvozi az 6sszbiingzés és a blincselekmények strukturalis kiillonbségeit.
Egy olyan rendszer, ahol a lakossagszammal aranyos 6sszbiindzési értéken feliil
(alapbiinozés) vizualisan is érzékelheto a strukturalis kiilonbség.

A biindzés ujfajta abrazolasanak kidolgozasanal a Koppen-féle éghajlati osztalyozo
rendszert tanulméanyozta a szerz0, ez adta az 6tletet a modszertan kidolgozasahoz.

Az elemzéshez sziikséges statisztikai adatok a nyilt hozzaférésti Blinligyi Sta-
tisztikai Rendszerbdl szarmaznak.

A biin6zési osztalyozo rendszer leirasa

Mint az a fentiekben is emlitésre kertilt, az ujfajta blinligyi osztalyozé rendszer
alapgondolata a Kdppen-féle meteorologiai osztalyozason alapul, ezért a rend-
szer gondolatmenetének megértéséhez sziikséges a Kdppen-féle meteorologiai
osztalyozo6 rendszer elvének vazlatos ismertetése.

A meteorologiai rendszer megalkotdja Wladimir Koppen (1846—-1940), német szar-
mazasi, orosz/német meteorologus volt. Az altala kidolgozott éghajlati rendszert
tobbszor is modositotta, végsé formajaban 1918-ban kdzolte. A rendszer nagyszeri-
ségét az adja, hogy tobb tényez6t vesz figyelembe (homérséklet, hdmérséklet inga-
sa, csapadék mennyisége, csapadék eloszlasa, egyéb természeti jelenségek), igy az
éghajlati jellegzetességek komplex moédon dbrazolhatok (Dobosi & Felméry, 1994).
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Koppen az ABC els6 nagybetiiivel (A, B, C, D, E) a fédveket jeldlte (tropu-
si, szaraz, meleg-mérsékelt, kontinentalis-borealis, polaris és magashegységi).
Ezt az 6t0s felosztast az elsd betli esetében a szerzo is atvette. A Kdppen-féle
rendszerben a masodik betiikod sor (W, s, £, s, w, m) a csapadék mennyiségét
jelzi. Az ezaltal kialakitott éghajlatot, a harmadik betiikod sor (h, k, a, b, ¢, d, F,
T) mutatja, ami pedig a hdmérsékletre utal.

A Koppen-féle rendszer nagy sikert ért el, s jelenleg is hasznaljak. A sikeré-
nek az oka az volt, hogy bettlijelzéseivel rendkiviil ,, szemléletes modon fejezte
ki az éghajlatok jellegzetességeit” (Dobosi & Felméry, 1994). Jelen osztalyo-
zasi rendszer esetében a szerzd két betli kombinaciojat alkalmazza, ellenben
a koppeni harom betiis kombinacioval (els6 betiikdd sor: A, B, C, D, E; maso-
dik betiikod sor: a, b, c, d, €). Amennyiben olyan tényez6 meriil fel a késobbi-
ekben, amely indokolna egy harmadik kategoria bevezetését is, igy akar azzal
is bovitheto a rendszer. Kdppen rendszerében a masodik és a harmadik betiikod
is tobb mint 6t tényezot takar. A szerzo allaspontja szerint a biincselekmények
esetében elegendd azt az 6t blincselekményt vizsgalni, amely a leginkabb ront-
ja a lakossag szubjektiv biztonsagérzetét, ezért f6losleges a rendszer atlathato-
sagat tobb biincselekménnyel terhelni.

Azért, hogy az abrazolas ne legyen kaotikus, €s kdnnyen attekinthet6 legyen,
az 6sszblindzés (100 000 fére szamitott) esetében is 6tféle kategoria keriil meg-
jelenitésre. Az orszagos atlag kozeli értékhez képest (91-100%) pozitiv és ne-
gativ iranyban is két-két kategoria van felallitva, egyenld osztaskozzel. Egy
csoportban — a két sz¢1s értéket nem szamitva — 10%-nyi kiilonbség van az
egyes kategoriak kozott. Az egyenld osztaskoz alkalmazasa a hagyomanyos
térképi abrazolasnal is megszokott (Matyas, 2023).

Az 0sszblingzés esetében az egyes kiugro évek torzitasait keriilendd, érdemes
ugynevezett tisztitott biincselekményi értéket hasznalni és/vagy tobb év atla-
gat szamolni, mivel igy jobban kikiiszobolhetdk az egyes évek extrém értékei.

Az elso betlikodd sor esetében az alabbi értékek szerepelnek:
A) 111% vagy annal tobb.

B) 101%-110%.

C) 91%-100%.

D) 81%—90%.

E) 80% vagy annal kevesebb.

Az elso betiikoddal azonban csak a blincselekmények fajlagos szamat lehet

megadni. Nincs lehetség arra, hogy a mennyiség és a mindség egyiitt legyen
abrazolva. Azért, hogy ez lehetséges legyen, a mennyiség abrazolasa mellett
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szlikséges a min6ség megjelenitése is. A mindséget az egyes bilincselekmény-
tipusok jelentik. Otfajta biincselekménytipus keriil megjelenitésre, azon biin-
cselekmények, melyek nagyban befolyasoljak a lakossag szubjektiv biztonsag-
érzetét. Ez természetesen rugalmasan valtoztathatd (akarcsak az osztaskozok
értékei a biincselekmények szamanal), vagyis barmilyen blincselekménytipus
megjelenithetd. A szerz6 allaspontja szerint a legtobb orszagban a szerzok al-
tal megadott cselekmények azok, melyek a leginkabb befolyasoljak a szubjek-
tiv biztonsagérzetet.

A masodik betiikdd sor altal jelolt blincselekmények:
a) emberdlés,

b) erészakos szexualis biincselekmények,

¢) rablas/fegyveres rablas,

d) személygépkocsi lopas,

e) lakasbetorés.

Mindkét beosztas esetén ,,er0sorrendet” érdemes alkalmazni, a logikai szem-
pontok és a jobb kovethetdség érdekében. Az elsé betiisor esetében (A—E)
nem jelent nehézséget az értékek novekvo sorrendben torténé megadasa, mivel
abszolut értékek alapjan van a kategorizalas (A a legerdsebb). Az egyes biin-
cselekmények esetében az ABC kisbettii jeldlik az ,,er0sséget” (a—¢) (a a leg-
erésebb). Az a betll, a szubjektiv biztonsagérzetet leginkabb rontd biincselek-
ményt, az emberolést jeloli. A tobbi blincselekmény (b, ¢, d, e) egyre kisebb
mértékben rontja a lakossag biztonsagérzetét. (Ezzel kapcsolatban érdemes
megjegyezni, hogy egyes blincselekmények esetében mas is lehet a lakossag
véleménye. E kategorizalas valtoztathato, bar abban egyet lehet érteni, hogy az
emberdlés a ,,legerdsebb” biincselekmény.) A nagybetithdz (A—D) az a kisbetli
tarsul (a—e), ami leginkabb az orszagos atlag felett van. Eléfordulhat, hogy tobb
blincselekmény is az orszagos atlag felett van. Ebben az esetben azt a blincse-
lekményt tarsitjuk a betithdz, amely a legnagyobb szazalékban tér el az orsza-
gos atlagtol (Matyas, 2023).

Példaként az alabbi kitalalt esetet hozhatjuk fel. Egy varmegyében 25%-kal
magasabb a blindzés, mint az orszagos atlag. Ez alapjan az A betiijelet fog-
ja kapni e teriileti egység (100% az orszagos atlag, amely a képzeletbeli varme-
gye esetében 125%. A = 111% vagy annal tobb). A képzeletbeli varmegyében
a rablas, az ember0lés €s az autdlopas is atlag felett van. A nagybetiithdz azon-
ban csak egy darab kisbetll tarsulhat, ezért a harom blincselekményfajta koziil
azt kell kivalasztani, amelyik a legnagyobb aranyban tér el az orszagos atlagtol.
Az eltérés nagysaga jelen esetben a kdvetkezd: rablas — 17%; emberdlés —25%;
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autdlopas — 25%. Mint azt a fentiekben emlitettiik, egy nagybetithdz csak egy
darab kisbetii tarsulhat, viszont jelen esetben két blincselekmény is azonos mér-
tékben haladja meg az orszagos atlagot (emberdlés és autdlopas). Ilyen esetek-
ben az ,,erésebb” cselekmény lesz az, ami parosul a nagybetithoz. A képzelet-
beli varmegyében tehat az alabbi betlikombinaciot kapjuk: Aa.

El6fordulhat viszont az is, hogy mind az 6t biincselekmény esetében 100%
alatt van az orszagos atlaghoz szamitott blincselekményi érték. Ebben az eset-
ben is a legnagyobb értéket mutatd blincselekmény betilijele keriil a nagybetii
mellé, viszont ezt a betiijelet meg kell jelolniink valami modon, amit a szoveges
értékelésnél is megemlitiink. A szerzd javaslata szerint e betiiket érdemes beka-
rikdzva megjeleniteni, hogy mar els6 ranézésre is szembetiind legyen, hogy az
érték eltér az orszagos atlagtol (az 1. szamu abran lasd Szabolcs-Szatmar-Bereg,
Hajda-Bihar, Csongrad-Csanad, Békés, Tolna és Zala varmegyéket).

A szamitott biincselekményi értékek tobb modon is megjelenithetdk. A térkeé-
pi megjelenités legegyszeriibb modja az, ha egy alaptérképen a vizsgalt teriile-
ti egységekbe beleirjuk a betlikombinaciot (1. szamu abra). Ez a megjelenités
egyértelmi és viszonylag egyszert.

Amennyiben valahol az egyes blincselekmények egyike sem éri el az orsza-
gos atlagot, ugy mindenképp érdemes a térképbe a betiijeleket (a masodik be-
tiit bekarikdzva) megadni, hogy egyértelmii legyen az orszagos atlagtol szami-
tott pozitiv elhajlas.

1. szami abra
A bilinozési osztalyozo rendszer Magyarorszag példajan (2019)

Forras: A szerzé sajat szerkesztése.
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Latvanyosabb és korszeriibb az az eljaras, amikor az 6sszbiindzés fajlagos ér-
tékeit kiillonbozo szinekkel jeldljiik, a legjellemzobb biincselekményeket pedig
grafikus megoldassal abrazoljuk (sraffozassal, pontozassal stb.). Az egyes te-
rileti egységekbe beirhato akar a betlikombindacio is. Ez segitheti a jobb érthe-
toséget €s noveli az attekinthetdséget.

A szamitott értékek megjelenithetk topologikus térképen is. A topologikus
térképek olyan specialis tematikus térképek, ahol a térképeken az eredeti to-
polégia alapvetd elemei ugyan megmaradnak, a teriiletegységek nagysaga vi-
szont az abrazolando tarsadalmi-gazdasagi volumennel aranyos (T6th, 2014).

A teriileti kiilonbségek érzékeltetésére tovabbi lehetoséget biztosit, ha a szom-
szédos poligonok kozotti kiilonbséget a hatarvonalak megvastagitasaval dbra-
zoljuk. Minél nagyobb a kiilonbség, annal vastagabbak a hatarvonalak, ezaltal
még érzékletesebben rajzolodnak ki a térésvonalak. E térképtipusnal is javasolt
a labjegyzet vagy magyarazat alkalmazasa.

Az osztalyozé rendszer elonyei és hatranyai

Akarcsak mas tematikus térképtipusok esetében, a Matyas-féle biincselekményi

osztalyozo rendszer térképeinek esetében is megfogalmazhatok elényok és hatra-

nyok. Bizonyos esetekben kifejezetten 1atvanyos mddon lehet megjeleniteni a blin-

cselekmények mennyiségi és mindségi ismérveit. Vannak viszont olyan esetek,

amikor nem elényds a térkép hasznalata. Els6ként ismerjiik meg a térkép elonyeit.

* Arendszer barmelyik orszagban alkalmazhatd, nem korlatozodik a specia-
lis jogi kdrnyezet miatt egy orszagra sem.

* A két darab skala rugalmasan valtoztathato a helyi igények szerint (példaul
eltérd jogrend, blincselekmények).

* Egyszerre tobb biincselekménykategoriat is megjelenit, igy j0l mutatja azt,
hogy egy adott helyen mely biincselekmény okozza a legnagyobb problémat.

» Konnyt atlatni a rendszert €és az abrazolt teriileteket is.

A biindzési osztalyozo rendszer esetében van néhany olyan koriilmény, amikor
nem szerencsés a térkép alkalmazasa, mivel a térkép nehezen lenne attekinthe-
to, vagy félrevezetd lehet a térképet olvasd szamara. Az alabbi esetekben nem
javasolt a térkép hasznalata.

Egy olyan elemzésnél, ahol egymashoz kozel esd, nagy szamu telepiilést kell
abrazolni, ott a grafikai abrazolhatdsag korlatokba titkozik, mivel kevésbé
lesz attekinthet6 a térkép. A varmegyei szintli elemzésre megfeleld a rendszer,
a telepiilési szintre viszont csak akkor javasolt a haszndlata, ha van valamilyen
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szlrd, vagyis nem az 0sszes telepiilést jelenitjiilk meg (példaul csak a megyei
jogl varosokat, vagy egy bizonyos lakossagszam kozott 1€vo telepiiléseket).

Az orszagos szintli elemzésnél nem jelentkezhetnek mddszertani problémak,
hiszen egyfajta statisztikai rendszer van. A nemzetko6zi 6sszehasonlitasban vi-
szont lehetnek problémak, példaul az, hogy van-e vagy nincs szabalysértés egy
adott orszdgban. Amennyiben az egyik orszagban van, a masikban pedig nincs,
ugy ott az utdbbiban a szabalysértési ligyek szamat is hozza kell adni a bilin-
cselekményekéhez.

A biincselekménytipusok esetében mar nehezebb a nemzetkdzi 6sszehason-
litas, mivel nem biztos, hogy az egyes tényallasok fedik egymast, s ugyanazt
a cselekményt értik alatta az egyes orszagokban. Ezek elemzése, majd dbrazo-
lasa komoly el6zetes kutatomunkat igényel (Matyas, 2023).

Osszegzés

A tanulmany a biindzés térbeli abrazolasanak egy ujfajta, kordbban nem alkal-
mazott modszerét ismertette. A rendszer megalkotdja a Koppen-féle meteoro-
logiai osztalyozast vette alapul, ennek metodikajat atvéve abrazolja a biincse-
lekményeket mennyiség és mindség alapjan. Az Gjfajta bindzési osztalyozo
rendszer unikalisnak tekinthetd abban a tekintetben, hogy a korabbi abrazola-
si modokkal nem volt Iehetséges a mennyiség és a mindség egy térképen vald
abrazolasa. A rendszer megismerése és alkalmazasa egyszeriinek tekintheto,
mivel két darab betiisort hasznal (A—E és a—-e), melyeknél az A és a betiik
a legnagyobb értéket, illetve a lakossag szubjektiv biztonsagérzetét leginkabb
ronto cselekményt jeloli. A két kategdriabol (mennyiség és mindség) dsszesen
huszondtféle variacio keriilhet ki.

A betiik kombinaciojabol akar kovetkeztetni is lehet egy adott teriileti egység
fertdzottségére és rendészeti problémaira. A blindzés multbeli helyzetét tud-
ja a mennyiségi (blincselekmények szama) és mindségi mutatok (blincselek-
mények tipusa) alapjan teriiletspecifikusan bemutatni.
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Absztrakt

Cél: A Délkelet-europai Rendészeti Kdzpont (tovabbiakban: SELEC) a balkani,
illetve mas kornyezo orszagok — beleértve Magyarorszagot is — renddrségei és
vamszolgalatai kozotti biiniigyi egyiittmitkddés, amely els6sorban olyan stilyos
és szervezett biincselekmények megel6zésére, lekiizdésére szolgal, amelyek
vélhetdleg vagy ténylegesen hatarokon atnyulo jelleggel rendelkeznek. Jelen
tanulmany 6 célkitiizése azon fobb tényezok azonositasa, izolalasa, amelyek
motivumként szolgalhatnak a Nemzeti Ado- és Vamhivatal Buniigyi Foigaz-
gatosaga (tovabbiakban: NAV nyomozo6 hatdsaga) szamara a SELEC-kel valo
nemzetkdzi blinligyi egylittmiikodés soran.

Modszertan: Szekunder szakirodalmi feldolgozas, illetve a fentnevezett szer-
vezeteknél megfigyelt bevalt gyakorlat és munkatapasztalat soran feltart isme-
retanyag elemzését kdvetden, a vizsgalati céloknak megfeleld f6 motivacios
tényezOknek az azonositasa, elkiilonitése, majd azok tovabbgondolasa.
Megallapitasok: Szekunder kutatason, illetve a megfigyelt bevalt gyakorlat
és munkatapasztalat alapjan feltart ismeretanyagon alapul6 vizsgalat soran

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2024. 10. 14. Atdolgozas: 2024. 11. 06.
Elfogadas: 2024. 11. 25.
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harom olyan tényez6é — nevezetesen az informacidcsere gyorsasaga, pontossa-
ga, és koltséghatékonysaga — jelenlétére lehet kovetkeztetni a NAV nyomozo
hatosaga, illetve a SELEC kozotti blinligyi egyiittmiikddés soran, amelyek 6
motivumként értékelhetok.

Erték: Amennyiben elfogadjuk jelen tanulmany megallapitasait, arra a kovet-
keztetésre juthatunk, hogy az informacidcsere gyorsasaga, pontossaga, és kolt-
séghatékonysaga lehet az a harom f6 tényez6, amelyek elémozdithatjak a nem-
zetkdzi blinligyi egylittmikddést. A megallapitdsok tovabbgondolasa soran
felmeriilhet, hogy a rendészeti kozpont informacios csatorndinak igénybevé-
tele tovabbi segitséget nyujthat elsésorban a NAV nyomozo hatdsag stratégiai
célkitlizéseinek timogatasaban. A fentiek maradéktalan kiakndzasa érdekében,
kiilonds figyelemmel az informalis kapcsolattartasban rejlé rugalmassagra és
hatékonysagra, érdemes volna megfontolni allandé SELEC 6sszekoto tisztvi-
sel6 delegalasat a NAV nyomozo hatdsaga részérdl is.

Kulesszavak: Délkelet-eurdpai Rendészeti Kézpont (SELEC), Nemzeti Ado-
¢s Vamhivatal Biiniigyi Féigazgatdsaga (NAV nyomozo hatdsaga), nemzetkdzi
blinligyi egytittmikddés, blinligyi jogsegély

Abstract

Aim: The Southeast European Law Enforcement Center (hereinafter: SELEC)
is a centre for criminal cooperation between police forces and customs servic-
es of the Balkan and other neighbouring countries, including Hungary, primar-
ily for the prevention and combating of serious and organised crime that may
have a cross-border element or that is actually or presumably cross-border in
nature. The main objective of the present study is to identify and isolate the
main potential factors that could serve as motives for the National Tax and Cus-
toms Administration’s Directorate General of Criminal Investigation (herein-
after: NTCA investigative authority) in its international criminal cooperation
with the SELEC.

Methodology: Following the analysis of the secondary literature and the knowl-
edge base of the good practice and work experience observed in the above-men-
tioned organisations, the main motivational factors corresponding to the study
objectives were identified, isolated and further considered.

Findings: based on secondary research and the knowledge base of observed
good practice and work experience, three factors - namely speed, accuracy and
cost-effectiveness of information exchange - can be identified as the main mo-
tives for criminal cooperation between the NTCA investigative authority and
the SELEC.
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Value: If the findings of this study are accepted, it can be concluded that speed,
accuracy and cost-effectiveness of information exchange may be the three main
factors that motivate criminal cooperation between the NTCA investigative au-
thority and the SELEC. Further reflection on the findings may suggest that the
use of the Law Enforcement Centre’s information channels may further assist
in supporting both the strategic objectives of the NTCA investigative authority
in particular. In order to take full advantage of the above, and particularly giv-
en the flexibility and efficiency of informal liaison, it would be worth consid-
ering the delegation of a permanent SELEC liaison officer from the NTCA In-
vestigative Authority.

Keywords: south-east European law enforcement centre (SELEC), National
Tax and Customs Administration Directorate General of Criminal Investigation
(NTCA), international criminal cooperation, criminal legal assistance

Bevezetés

Napjaink felgyorsult, globalizalt, amerikanizalt, europanizalt — és még szdm-
talan mas, egybeolvadasi folyamatokhoz kapcsolhato jelzovel illetheto — vila-
gunkban nemcsak a termékek, a szolgaltatasok, a gazdasagi javak és személyek
orszaghatarok kozotti, egyre intenzivebb aramlasa valosul meg, hanem ennek
nyoman sziikségszerlien egyéb tényezoké is, mint példaul az informacié (Da-
vid et al., 2007), a kulturalis komponensek, és nem utolsé sorban a viselkedési
normak, szokésok aramlasa¢ is. Nem meglepd tehat, hogy a blinelkdvetés sin-
csen belatassal a nemzetallamok foldrajzi hatarvonalaira, amely ellen a hatasos
fellépés egyik eszkdze a nemzetkdzi — illetve az Eurdpai Unid (tovabbiakban:
EU) tagallamai kozotti — bliniigyi egyiittmiikodés lehet.

Jelen tanulmany a nemzetkozi és az EU tagallamai kzotti bliniigyi egyiittmii-
kodések egyik szervezetét emeli ki, a részben EU-s, részben harmadik (balka-
bemutatasat kovetden a dolgozat ismerteti a BBA-5.2.1/10-2019-00001 szam,
Europol hospitacio és nemzetkozi tanulmanyut-sorozat nemzetkozi szervezeteknél
cimi projekt segitségével a rendészeti kozpont székhelyén, 2022. oktdber 13-26.
kozott végzett kutatas modszertanat, eredményeit €s kovetkeztetéseit. A szoban
forgo kutatas 1ényegét tekintve arra fokuszal, hogy mik azok a f6bb tényezok,
amelyek motivumként szolgalhatnak a Nemzeti Ado- és Vamhivatal Biniigyi
Foigazgatdsaga szamara a SELEC-kel valé nemzetkozi biiniigyi egyiittmiiko-
dés soran a sulyos és szervezett, valamint a hataron atnyal6 blincselekmények
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megel6zése, felderitése és nyomozasa érdekében. Jelen dolgozat fontos részét
képezi még a szoban forgod f6 potencialis motivacios tényezok ismeretgazdal-
kodas keretén beliil torténd tovabbgondolasa.

Irodalmi attekintés

A nemzetkozi és az EU tagallamai kozotti biiniigyi egyiittmiikédés fogalma és
megnyilvanuldsi lehetdségei

A nemzetkdzi bliniigyi egyiittmiikodés allamok kdzotti segitségnyjtast jelent
olyan biintetdiigyekben, amelyekben nemzetkdzi elem taldlhato, példaul a ter-
heltként kihallgatandé személyek vagy bizonyitasi eszk6zok kiilfoldon tartdz-
kodnak/lelhetdk fel, vagy konkrét tigyben mas orszag hatdsaga is parhuzamosan
folytat biintetdeljarast (Csemane et al., 2017). Az elobbi fogalmat valamelyest
arnyalja a Rendészettudomanyi szaklexikon (Boda, 2019), amikor a buiniildo-
70 hatosagok kozti két- vagy tobboldalu, eseti (ad hoc) vagy folyamatos tevé-
kenységrol beszél, amely tobb orszag hatosagat, vagy nemzetkodzi szervezetet
is érint. Ez a tevékenység a nemzetkozi rendészeti kapcsolatok egyik alrend-
szereként foghato fel, amelyben az egyiittmitkodés érdekalapt, és a kolcsono-
sen elérhetd elonyok tartjak fenn (Szendrei, 2019). Az elobb emlitett segitség-
nyujtas folyamatban 1évé és jovébeni biintetd eljarasokhoz is kapcsolodhat, az
ennek keretében megvalosulo informaciocsere pedig nem kizarélag az eljara-
sokban bizonyitékként felhasznalhato adatokra szoritkozik, hanem érteni kell
alatta a blinligyi felderités, de akar a tdgabb értelemben vett rendészet szdma-
ra sziikséges informaciok cseréjét is (Szendrei, 2019).

A biintetéeljarasok keretén beliil vizsgalt, orszaghatarokon atnyulo blindzés
sziikségszerl velejardja felgyorsult, globalizalt vilagunknak, amellyel szembe-
ni fellépés egyik modja a nemzetkozi dsszefogas lehet, mind az Eurépai Unid
tagallamai, mind mas orszagok kozott. Igaz ugyan, hogy a nemzetk6zi blinii-
gyi egyiittmiikddésben valo részvétel az allami szuverenitas fontos részét al-
kotja, vagyis arra egyik orszag sem kényszerithet6, mégis a szuverén allamok
nagy tobbsége felismerte, hogy a — mindenekel6tt stilyos és szervezett blincse-
lekményekben testet 61t6 — blinoz¢Es, valamint a terrorizmus elleni eredményes
fellépés csakis ennek keretén beliil valosithaté meg (Blaské & Budahazi, 2019;
David et al., 2007).

A nemzetkozi bliniigyi egyiittmiitkddéseknek az alabbi két megnyilvanulasi
lehetdségét szokta megkiilonbdztetni a szakirodalom (1asd Blaskd & Budaha-
zi, 2019; Nagy, 2014; Pahi, 2019; Szabo, 2018):
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1) nemzetkdzi bliniild6z6 szerveket mint a kozos fellépés szervezeti kereteit, €s
2) jogintézményeket mint a kozds fellépés formai kereteit.

A nemzetkdzi biiniigyi egylittmiikodések klasszikus szervezeti keretei a 20. sza-
zad elejéig kétoldalu egyiittmiikodések voltak az allamok, illetve a blniildo-
z6 hatosagok kozott. Az 1914-ben Monacdban megrendezésre keriilt Blinligyi
Rendérségek Elsé6 Nemzetkdzi Kongresszusa azonban e téren jelentds attorés-
nek tekinthet6 (Hegyaljai, 2023), hiszen ekkor meriilt fel a gondolat egy ugyne-
vezett bliniigyi informacids kozpont, mas néven fuzios kdzpont 1étrehozasardl,
amely végiil az Interpolként ismert Nemzetk6zi Rendérség Bizottsaga néven
oltott testet 1923-ban. Ezeknek a kdzpontoknak a 1étjogosultsaga abban rejlik,
hogy az egyiittmiik6do résztvevoktol beérkezo informaciok a kdzpontban egye-
siilnek, ,,fuzionalnak”, majd hozzaadott érték formajaban kiegészithetik egy-
mast, 0sszefliggésekre vilagithatnak ra, illetve miiveleti koordinacié formajaban
keriilhetnek felhasznalasra. A mar emlitett globalis hataskorti Interpolon kiviil
napjainkra szamos mas regionalis fiizios kozpont is alakult, amelyek koziil —
Magyarorszag érintettségére valo figyelemmel — mindenekel6tt a Biiniildozé-
si Egyiittmiikodés Europai Unids Ugyndkségét (Europol), a Délkelet-eurdpai
Rendéri Egyiittmiikddési Egyezményt (PCC SEE), valamint a jelen tanulmany
targyat képez6 SELEC-et érdemes kiemelni (Csaba, 2017; 2018; David et al.,
2007; Dedk et al., 2021; Szabo, 2012).

A nemzetkozi bliniigyi egyiittmiikodések jogintézményként testet 51t6 formait

Pahi (2019) az alabbi kategoridkba sorolja:

1) nem jogsegély tipusu egyiittmiikodések, amelyeket a blinlild6z6 szervek
nemzetkozi egylttmiikodésérol szolo 2002. évi LIV. torvény ratifikal
a magyar jogrendbe;

2) kiilfoldi itélet érvényességére vonatkozo szabalyok, amelyekrdl a nem-
zetkozi bliniigyi jogsegélyrol szolo 1996. évi XXXVIII. térvény (tovab-
biakban: Nbijt.) IV. fejezete (végrehajtasi jogsegélyek) rendelkezik, illetve

3) nemzetkozi biiniigyi jogsegély, amelyet szintén a fent hivatkozott Nbjt.
ratifikalt a magyar jogrendbe.

Blasko6 & Budahazi (2019) allaspontja szerint a t¢éma feldolgozasakor —az EU
vonatkozéasaban —nem tekinthetiink el az Eur6pai Uni6 tagallamaival folytatott
bliniligyi egylittm{ikodésrol szo616 2012. évi CLXXX. torvénytdl sem.

Jelen tanulmany célkitlizéseire-, valamint nem utolso6 sorban terjedelmi kor-
latjaira val6 tekintettel a nemzetkdzi, illetve az EU tagallamai kdzotti biniigyi
egylittmikodések jogintézményei sokasagabol elsGsorban az eljarasi jogsegélyt
tartom fontosnak kiemelni, amely lényegét tekintve nem mas, mint kiilfoldi al-
lam megkeresése, illetéleg masik orszag altal kiildott megkeresés teljesitése
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eljarasi cselekmények végzése, targyak és személyek szallitasa, illetéleg nyil-
vantartasi adatok kozlése érdekében (Gorgényi et al., 2016). Az Eurdpai Unid
tagallamai kozott az eljarasi jogsegély eurdpai nyomozasi hatarozat (tovabbi-
akban: ENYH) jogintézmény keretén beliil valosul meg' (Nagy, 2014). Az el-
jarasi jogsegélyt tagabb fogalomként, nemzetkozi bliniigyi jogsegélyként is ér-
telmezhetjiik, amely magaba foglalja a szlik értelemben vett eljarasi jogsegélyt,
illetve annak valamennyi, az 1. szamu tablazatban nevesitett formajat is (Blasko
& Budahazi, 2019), mint példaul a nemzetkozi vagy eurdpai elfogatoparancsot.

1. szam tablazat
A nemzetkézi és az EU tagallamai kézotti biiniigyi egyiittmiikodések jogintézményeinek csopor-
tositasa

Nem jogsegély tipusu egyiittmiikodések

Ratifikalasa Biiniild6z6 szervek nemzetkozi egyiittmiikddésérdl szolo 2002. évi LIV. torvény.

kozvetlen informaciocsere,

az EU tagallamanak biiniild6z6 szervével tortén6 informacidcsere,
kozos biinfelderit-csoport 1étrehozasa,

biiniild6z6 szervvel egyiittmiikodo személy igénybevétele,

fedett nyomozo6 alkalmazasa,

hataron atnyulé megfigyelés,

forronyomon iildozés,

0sszekoto tisztviseld alkalmazasa,

titkos informaciogyiijtés nemzetkdzi egyiittmiikddés alapjan,

az Europai Uni6 tagallamanak kiilonleges intervencios egységével valo
egylittmiikodés.

Jogintézményei

e o e o o o o o o o

Kiilfoldi itélet érvényességére vonatkozo szabalyok

Ratifikalasa Nemzetkozi biiniigyi jogsegélyrol szol6 1996. évi XXXVIIL. torvény IV. fejezete.

« kiilfoldi itélet elismerése,

« kiilfoldi birosag altal kiszabott szabadsagvesztés végrehajtasanak atvétele,

« magyar birdsag altal kiszabott szabadsagvesztés végrehajtasanak atadasa,

« kiilfoldi birosag altal elrendelt szabadsagelvonassal jaro intézkedés
végrehajtasanak atvétele, és magyar birdsag altal elrendelt szabadsagelvonassal
jaro intézkedés végrehajtasanak atadasa,

« avagyonelkobzas vagy az elkobzas végrehajtasanak atvétele,

« a vagyonelkobzas vagy az elkobzas végrehajtasanak atadasa,

Jogintézményei

elektronikus adat végleges hozzaférhetetlenné tétele végrehajtasanak atvétele,
elektronikus adat végleges hozzaférhetetlenné tétele végrehajtasanak atadasa.

Nemzetkozi biiniigyi jogsegélyek

Ratifikalasa Nemzetkozi biiniigyi jogsegélyrdl szo16 1996. évi XXXVIIL. torvény.

» nemzetkozi elfogatoparancs és kiadatas,

« biintetdeljaras atadasa, illetve atvétele,

szabadsagelvonassal jaro biintetés vagy ilyen intézkedés végrehajtasanak atvétele,
illetve atengedése,

vagyonelkobzas, elkobzas vagy ezzel azonos hatasu biintetés vagy intézkedés
végrehajtasanak atvétele, illetve atengedése,

elektronikus adat végleges hozzaférhetetlenné tétele, vagy ezzel azonos hatasu
biintetés vagy intézkedés végrehajtasanak atvétele, illetve atengedése,

eljarasi jogsegély,

feljelentés kiilfoldi allamnal.

Jogintézményei

1 Europai Unio tagallamaival folytatott biiniigyi egyiittmiikodésrol szol6 2012. évi CLXXX. torvény IV.
fejezete.
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EU biiniigyi egyiittmiikodései

Ratifikalasa Europai U1110 t’agallamalval folytatott biiniigyi egyiittmiikodésrdl szolo 2012. évi
CLXXX. torvény.

* eurdpai elfogatoparancs ¢s atadas,

* eljarasi jogsegélyek, példaul eurdpai nyomozasi hatarozat (ENYH),

Jogintézményei kozos nyomozocsoport 1étrehozasa,

« tagallami itélet érvénye, végrehajtasi jogsegély, az atmend atszallitas
és az eurdpai védelmi hatarozat.

Forras. A szerz0 sajat szerkesztése.

A SELEC jogallasa, célkitiizése, fobb feladatai

A nemzetkdzi és az EU tagallamai kézotti blinligyi O0sszefogds szervezeti és
formai keretei koziil a tovabbiakban a SELEC-et szeretném kiemelni. A ne-
vezett rendészeti kdzpont jogallasat tekintve nemzetkdzi jogi személyiséggel
rendelkezd szervezet, amelynek célja az illetékes — mindenek el6tt renddri €s
vamszolgalati — hatosagok kozotti egylittmiikodés keretén beliil az, hogy ta-
mogatast nyujtson a tagallamoknak, és megerdsitse a kooperaciot a biincselek-
mények megel6zése és lekiizdése terén, kiilonos figyelemmel a sulyos bilincse-
lekményekre és a szervezett blindzésre is, amennyiben azok ténylegesen vagy
vélhetoen hatarokon atnytlo elemmel rendelkeznek. E célok megvalositasa ér-
dekében elsdsorban:

*  kozremiikodik a blinligyi informacio gyiijtésében, elemzésében, cseréjé-
ben, terjesztésében;

» c¢ljaihoz kapcsolodo stratégiai elemzéseket és fenyegetettségi értekelése-
ket végez;

» figyelmezteti és tajékoztatja a tagallamokat a SELEC hataskdrébe tartozo
gyanusitottak, biinelkovetdk vagy blincselekmények kozotti kapesolatok-
rol; tovabba

+ tagallamai részére népszeriisit és képzések, konferencidk keretén beliil se-
giti a rendészeti modszerek, technikak, bevalt gyakorlatok kialakitasat.?

A SELEC miikédésének jogszabalyi hattere, szervezeti felépitése

Alapité dokumentumai k6zé tartozik a 2009. december 9. napjan deklaralt Egyez-
mény a Délkelet-europai Rendészeti Kézpontrol (tovabbiakban: Egyezmény),
illetve a 2010. november 24. napjan alairt Délkelet-europai Rendészeti Kézpont
Kivaltsagairol Szolo Jegyzokonyv, amelyeket a Délkelet-eurdpai Rendészeti

2 2011. évi LVI. torvény 2., 3. cikke, 5. cikk (1) bekezdése.
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Kozpontrol sz616, Bukarestben, 2009. december 9-én 1étrejott Egyezmény, va-
lamint a Délkelet-europai Rendészeti Kozpont kivaltsagairdl és mentességeirdl
sz010, Bukarestben, 2010. november 24-¢én 1étrejott Jegyzokonyv kihirdetésérol
sz016 2011. évi LVI. torvény ratifikalt a magyar jogrendbe.

A SELEC tényleges miikodését 2011. oktober 7-én kezdte meg. Székhelye
Bukarestben, a roman parlamentnek is helyt ad6 épiilet 10. emeletén talalhato.
A szervezet hivatalos munkanyelve az angol. Tagjai kdz¢é az alabbi orszagok
és szervezetek tartoznak:

1) Az Egyezményt 2009-ben alaird 13 orszag koziil 11 jelenleg is teljes jogu
tagallam: Albania, Bosznia-Hercegovina, Bulgaria, Eszak-Macedonia, Go-
rogorszag, Magyarorszag, Moldova, Montenegro, Romania, Szerbia és To-
rokorszag (amelyek koziil négy orszag, Bulgaria, Gorogorszag, Magyaror-
szag és Romania egyben az Europai Unio, illetve az Europol tagillama is).?

2) Operativ partnerek, amely statusz keretén beliil, egyiittmiikodési megalla-
podas végrehajtasa érdekében, sajat koltséglikre kiildhetnek képviseldket
a SELEC székhelyére (hat partner): Egyesiilt Kiralysag, Interpol, Olasz-
orszag, Szaud-Arabia, Szlovékia és az USA.

3) Megfigyeldk, akik ugyan — tobbek kozott — miiveleti tevékenységben
nem vehetnek részt, de meghivas esetén a Tanacs iilésein jelen lehetnek
(14 orszag, hat szervezet): Ausztria, Belgium, Csehorszag, Fehérorosz-
orszag, Franciaorszag, Georgia, Hollandia, Izrael, Japan, Németorszag,
Spanyolorszag, Svajc, Szlovakia, Ukrajna, Egyesiilt Nemzetek Koszovoi
Misszioja (UNMIK), ENSZ Kabitoszer-ellenérzési s Biinmegel6zési Hi-
vatala (UNODC), Europai Unio6 Integralt Hatarigazgatast Segité Misszio
(EUBAM), Nemzetkdzi Migraciés Szervezet (IOM), Obdlmenti Egyiitt-
miikddési Tanacs Kabitdszer Elleni Fellépés Informacios Kozpont (GCC-
CICCD) és a Vamigazgatasok Vilagszervezete (WCO).

4) Egyéb egyiittmiikddo szervezetek kolcsondsen elonyds kapcsolatok ki-
épitése és megerdsitése céljabol, mint példaul a Japan Tobacco Internati-
onal, a Magyar OTP Bank, a Nemzetkozi Atomenergia-iigynokség, vagy
a Philip Morris International (URLT1).

A rendészeti kozpont szervezetét az alabbi egységek alkotjak: tanacs, titkarsag,
nemzeti egységek.

A tanacs a SELEC legfobb dontéshozo szerve. A tanacsba minden tagallam
egy képviselot és egy helyettes képviselot jeldl, elndkét évente a tagallamok
koziil bettirendi sorrendet kdvetve valasztjak.

3 Horvatorszag és Szlovénia idokozben kilépett a SELEC szervezetbol.
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A SELEC iranyitasat — kiildetésének hatékony teljesitése érdekében — a f6-
igazgato latja el, akinek a munkaéjat az igazgatok tamogatjak. A foéigazgato, és
igazgatok felligyelete alatt a tisztviselok dolgoznak. A féigazgatd, az igazgatok
¢s a tisztviselok alkotjdk a SELEC titkarsagat.

Az Egyezmény céljainak végrehajtasa érdekében a tagallamok nemzeti egysé-
geket hoznak 1étre. A nemzeti egységek egy renddri és/vagy egy vamiigyi 6sz-
szekoto tisztviselobdl és nemzeti kapcsolattartd pontbol allnak. Az 6sszekdto
tisztvisel6k a SELEC bukaresti kozpontjaban latjak el napi munkafeladataikat,
amely soran tagallamaikkal és a rendészeti kozpont mas egységeivel mitkodnek
egyiitt. A nemzeti kapcsolattarté pont az adott tagallam kizarolagos kapcsolat-
tarto hivatala, amely az illetékes tagallami hatosagok és az 6sszekoto tisztviseld
kozotti egyetlen és hivatalos informécidaramlasi csatornat képezi. Magyaror-
szag nemzeti egységét, e sorok irasakor egy rendéri 6sszekoto tisztviseld kép-
viseli, illetve a nemzeti kapcsolattartd pontot az Orszagos Renddr-fokapitany-
sag Nemzetkozi Blinligyi Egytittmikddési Kozpont (NEBEK) alkotja (URL2).

A SELEC biiniigyi egyiittmiikédési tevékenysége

A rendészeti kdzpont az egyes ligyeket meghalado, kiemelt bliniigyi teriileteket

érint6 allandé munkacsoportokat hoz létre, amelyek irdnyitasat a kijelolt tag-

allam — mint ,,koordinator orszag™ — latja el. Jelenleg az alabbi 4allandé mun-

kacsoportok miitkddnek:

* Csalas és Csempészet Elleni Munkacsoport,

* Emberkereskedelem Elleni Munkacsoport,

* Gépjarmiilopas Elleni Munkacsoport,

» Kabitoszer-biindzés Elleni Munkacsoport,

» Konténerbiztonsagi Munkacsoport,

* Komyezet- és Természetvédelemmel Kapcsolatos Blindzés Elleni Munka-
csoport,

* Pénziigyi és Szamitogépes Blindzés Elleni Munkacsoport,

» Terrorizmus Elleni Munkacsoport.

Magyarorszag nemzeti egysége a Gépjarmiilopas Elleni Munkacsoportban, il-
letve a Kdrnyezet- és Természetvédelemmel Kapcsolatos Blinzés Elleni Mun-
kacsoportban lat el koordinacids iranyitast napjainkban. A NAV ugyan jelen-
leg egy munkacsoport részére sem 1at el koordinacios tevékenységet, azonban
szlikség szerint — kezdeményezés vagy meghivas esetén — iilésein részt vesz.
A SELEC koordinalasaval az 4llando munkacsoportok tevékenysége mellett,
konkrét nyomozasok kapcsan tobboldalu egyiittmitkodés johet 1étre a tagallamok
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kozott, amely soran lehetdség nyilik biiniigyi adatkérésre olyan informacio ese-
tében, ami nem kotott ligyészi vagy birdi engedélyhez, illetve miiveleti talal-
kozd* elokészitésére, megszervezésére, valamint kozos nyomozasok inditasa-
ra.’ Ilyen tigyekben a SELEC-kel valé kapcsolatfelvétel torténhet kozvetlentil
az 0sszekoto tisztviselon keresztiil is, azonban a hivatalos biiniigyi adatkérés,
vagy miveleti talalkozora iranyul6 felkérés atirat formajaban valosul meg, ame-
lyet a NEBEK igazgatoja részére sziikséges felterjeszteni. Az adatkérés/felké-
rés kotelezo tartalmi elemei kozé tartoznak: ligyiratszam; az eljarassal érintett
bilincselekmény torvényi helyének megjeldlése és megnevezése; rovid torténeti
tényallas, amelybdl kideriil, hogy a kért adat/miiveleti talalkozoé olyan sulyos
¢s szervezett blincselekmények megeldzésére, lekiizdésére szolgal, amelyek
vélhetdleg vagy ténylegesen hatarokon atnyulo elemmel rendelkeznek; illetve
kozos nyomozas esetén tovabbi feltétel, hogy az érintett tigyekben a tagallami
nyomozasok elrendelése megtorténjen, valamint az elkdvetdk, vagy egyéb tar-
gyi bizonyitékok kozott, hatdrokon atnyulo kapcsolat legyen.

Az egyes ligyekben torténd egyiittmiikodésnek a SELEC altali el0segitése
kapcséan érdemes kiemelni, hogy a miiveleti taldlkozok kiadasait (beleértve
a résztvevOk napi dijat, a szallas- és utazasi koltséget) a rendészeti kdzpont fi-
nanszirozza. Tovabba félévente lehetdség nyilik a tagallamok rendéri és vam-
hatosagai altal olyan biincselekmények miatt folytatott eljarasokkal palyazni,
amelyek tobb tagallamot érintettek, és a SELEC egyiittmiikodés valamilyen
formajat is igénybe vették. A kiemelkedden eredményesen palyazok pénz- és
természetbeni jutalomban részesiilhetnek.

A NAV nyomoz6 hatosaga mar részesiilt palyazati elismerésben, amelynek
alapjaul szolgalod biintetoeljarasban, a romaniai nyomoz6 hatésag kezdemé-
nyezésére, blinligyi adatkérések és miiveleti talalkozok soran beszerzett ada-
tok felhasznalasaval, a NAV Bliniigyi Féigazgatosaga Kozponti Nyomozo Fo-
osztaly pénziigyi nyomozoi egy magyar, moldav és roman allampolgarsagu
elkovetokbol allo blinszervezetet szamolt fel. Az elkdvetdk két szolnoki telep-
helyen illegalis cigarettagyarat mitkddtettek. A 2012. november 16-an végre-
hajtott 6sszehangolt miivelet eredményeképpen koriilbeliil 1,65 millié doboz

4 A miveleti talalkozo Iényegét tekintve személyes ligymegbeszélést takar, az ligyben eljaré nyomozok,
vamtisztek, ligyészek stb. kozott, altalaban egy Osszetettebb blinligyi adatkérés, eljarasi cselekmény
eredményes végrehajtasa érdekében.

5 Kozds nyomozas alatt, nem a biiniildoz6 szervek nemzetkozi egyiittmiikodésérdl szolo 2002. évi LIV.
torvény altal ratifikalt kozos blinfelderitd-csoportot, vagy az Europai Uni6 tagallamaival folytatott blin-
igyi egyiittmiikodésrol szo16 2012. évi CLXXX. térvényben, illetve a biintetdeljarasrol szo16 2017. évi
XC. toérvényben meghatarozott kozos nyomozo csoportot kell érteni, hanem a SELEC keretén beliil
megvalosuld rendszeres egyiittmiikodést (biinligyi adatkéréseket, miiveleti talalkozokat stb.) konkrét
ugyekben.
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cigaretta gyartasara alkalmas dohanyt, cigarettapapirt, csomagoldanyagot és
hamis zarjegyet foglaltak le, és ezzel kdzel egymilliard forint koltségvetési kar
okozasat akadalyoztak meg a hatosag tagjai.

A SELEC egyéb tevékenysége

A rendészeti kozpont f6 tevékenysége mellett az alabbi — adatszolgaltatasi, kom-
munikacids, oktatasi és elemzési — feladatait is érdemes kiemelni.

L]

L]

Amennyiben az érintett nemzet rendori vagy vamhatosagai eljarasi cselek-
ménylik kozben olyan dolgot foglalnak le, amely vonatkozasaban gy ité-
lik meg, hogy targyi sulyat tekintve mas SELEC tagallam szédmara is re-
levans lehet, ugynevezett ,lefoglalasi értesit6t” kiilldenek. A szoban forgd

értesités kiildése nem kotelezd, csak lehetdség, azonban elmulasztasaval
sulyos informacios rés keletkezhet. Megtétele esetén tartalmazza a lefogla-
las helyét, idejét, a lefoglalt dolog mennyiségét, megnevezését, a lefoglalas

soran eljar6 renddri/vamszervet, illetve az eljaras ala vont és az eljarassal
érintett személyek, gépjarmiivek adatait, tovabba mas relevans dokumentu-
mok (példaul fényképfelvétel, Gtiokmany masolat stb.) is csatolhatok hoz-
za. A lefoglalasi értesités alapjan igy a tagallamok sajat nyilvantartasaikbol
elézménykutatast végezhetnek a folyamatban 1évo ligyekkel valo esetleges

kapcsolatok megallapitasa céljabol.®

Tobb tagallamban egy idében foganatositott eljarasi cselekmények koordi-
nalasa, illetve videokonferenciak lebonyolitasa érdekében egy ugynevezett
Operativ Kézponti Egységet épitettek ki, amely lehetové teszi a tobbiranyu,
val6s idejli multimédids kommunikaciét mind nyilt, mind védett csatorna-
kon keresztiil (Schachter, 2020).

A rendészeti kozpont oktatasi tevékenységet is végez, tovabba szakmai

konferencidkat, munkacsoporti iiléseket szervez. E tevékenységek koziil
érdemes emlitést tenni a 2020-ban indult képzésrdl, amely soran a hallga-
tok virtualis kornyezetben szimulalt hataratkelohelyen végeznek jarmiiku-
tatast, illegalis cigarettaszallitmany felderitése céljabol (Schachter, 2020).

Anyag és modszer

A NAV nyomozo6 hatosaga és a SELEC kapcsolatanak vizsgalata soran az alab-
bi szekunder, és primer adatok alltak a rendelkezésemre:

6

2011. évi LVI. torvény 3. cikk c) pontja.
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» a Felhasznalt irodalom cimi fejezetben felsorolt nyilt forrasa, papir alapu
¢s elektronikus kiadvanyok, jogszabalyok, weboldalak;

*+ aBBA-5.2.1/10-2019-00001 szamu, Europo! hospitdcio és nemzetkozi ta-
nulmdnyut-sorozat nemzetkozi szervezeteknél cimi projekt keretén beliil
a SELEC bukaresti székhelyén 2022. oktober 13.és 26. kdzott eltoltott ta-
nulmanyut soran megvalosult kutatas alkalmaval rendelkezésemre bocsatott
dokumentumok, adatok, informaciok, illetve megfigyelt bevalt gyakorlat
€s munkatapasztalat; valamint

* aNAV —és jogeldd intézménye — nyomozo hatésaganal teljesitett tobb mint
masfél évtizedes nyomozoi szolgalatom soran megfigyelt bevalt gyakorla-
tok és munkatapasztalat.

A szekunder adatok feldolgozasat, illetve a fentnevezett szervezeteknél meg-
figyelt bevalt gyakorlatok és munkatapasztalat soran feltart ismeretanyag (pri-
mer adatok) analizalasat és szintetizalasat kovetden, olyan fobb tényezok azo-
nositasara, izolalasara torekedtem, amelyek motivumként szolgalhatnak a NAV
nyomozo hatoésaga szamara a SELEC-kel valé nemzetkdzi blinligyi egytittm-
kddés soran a sulyos és szervezett, valamint hataron atnyalo biincselekmények
megel6zése, felderitése és nyomozasa érdekében. Jelen dolgozat fontos részét
képezi tovabba a szoban forgd f6 potencialis motivumok ismeretgazdalkodas
keretén beliil torténd tovabbgondolasa is.

Eredmények

A SELEC-kel torténd egyiittmiikodés folyamata konkrét iigyekben

Pallagi (2022) és a megfigyelt bevalt gyakorlat alapjan a rendészeti kdzponttal
a fentiekben ismertetett csatornakon keresztiil torténd egyiittmitkodés megva-
lositasanak menete az alabbi logikai és eljarasi szakaszokra bonthat6 konkrét
igyekben (1. szamu abra):
1) Az egyiittmiikddési szandék felmeriil az érintett tagallami hatosag részérdl,
ami elsdsorban iranyulhat:
*  buniigyi adatkérésre;
*  miuveleti taldlkozora;
* mas, nem SELEC hataskorébe tartozé nemzetkozi biliniigyi egyiittmii-
kodési formak (példaul eljarasi jogsegély, ENYH stb.) részleteinek tisz-
tazésara, pontositasara a tagallamok kozott.
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2) Az érintett tagallami szerv vezetdje, vagy annak engedélyével az érintett
iigy eldadoja felveszi a kapcsolatot a SELEC 6sszekoto tisztviseldjével:

+ akapcsolatfelvétel célja elsdsorban, informalis egyeztetés és ligymeg-
beszélés, amelynek keretén beliil, az 6sszekotd tisztviseld segitségével
lehet6ség nyilik a cimzett orszag rendelkezésére allo adatok korének,
eljarasjogi szabalyainak és mas relevans koriilményeinek tisztazasara.
Ennek segitségével a kérni kivant egyiittmiikodés targya pontosithato,
konkretizalhato, valamint végrehajtasanak id6- és mas er6forras igénye,
hatékonysaga is optimalizalhat6 annak érdekében, hogy (példaul biin-
iigyi adatkérés esetén) minél rovidebb idon beliil, teljeskoriien és kiza-
rélag az az informacid érkezzen be, ami az adatkérd szamara relevans.

1. szamu dbra
A SELEC-kel tértend egyiittmiikodés folyamata konkrét ligyekben, kiemelten a formalis és in-
formalis csatorndira

~ 4/1.
Osszekotd tisztviseld
Formalis SELEC felkérés beérkezik
az egyiittmiikodési szandékkal
> 3k
Nemzeti kapcsolattarté
v pont < v
1. Formalis kapcsolattartas 4/2.
Tagéllami : Osszekoto tisztviselo
hat6sag : Intézkedések a kért egyiittmiikddés, pl. adatkérés,
vagy miiveleti talalkozo végrehajtasa érdekében
7'y 2.
Osszekoto tisztviselé
A 4
Informalis kapcsolattartas
5.
7Y : R Osszekoto tisztviseld
Vilaszadas az egytittmiikodés
végrehajtasarol, és annak eredményérél

Forras. Pallagi (2022) és a megfigyelt bevalt gyakorlat alapjan a szerz6 sajat szerkesztése.

3) Az ,ligyindit6” tagallam hivatalos atirat formajaban megkiildi a biinligyi
adatkérésre vagy miiveleti talalkozora iranyulo felkérést a nemzeti kapcso-
lattartd pont — Magyarorszag esetében a NEBEK igazgatja — ttjan, a SE-
LEC részére.

* Ez az aktus az ,,ligyinditasra” vonatkozik, azonban a tovabbi iizenet-
valtasok az 6sszekotd tisztviselon keresztiil kozvetleniil is torténhetnek.
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4) Az adatkérés/felkérés beérkezik az 0sszekoto tisztvisel6hoz, aki intézkedik
annak végrehajtasarol az alabbiak szerint.

Biiniligyi adatkérés esetén a cimzett tagallam 6sszekotd tisztviseldjén
keresztiil beszerzi a kért adatokat, az el6zetes egyeztetés soran (2. pont)
megbeszéltek alapjan.

A miiveleti talalkozo iranti felkérést — jovahagyas céljabol — az igazgatok
utjan felterjeszti a SELEC f6igazgatoja részére, aki jellemzéen 48 dran
beliil hozza meg tamogat6 vagy elutasitdé dontését. Foigazgatdi jovaha-
gyast kdvetden az 0sszekoto tisztviseld intézkedik a miiveleti talalkozo
elokészitésérol, megszervezésérol.

Mas, nem SELEC hatéaskorébe tartozo nemzetkozi blinligyi egytittmiiko-
dési forma kapcsan — annak hatékony végrehajtasa érdekében — tisztazza/
pontositja tartalmat, hataridejét, megkiildésének technikai részleteit a 2.
pontban megfogalmazott szempontoknak megfelel6en.

5) Az 6sszekoto tisztviseld kdzvetleniil — vagy indokolt esetben a nemzeti kap-
csolattartd pont Utjan — megkiildi valaszat az ,,iigyinditd” tagallam részére.

Biiniigyi adatkérés esetén, f6 szabaly szerint, az egyiittmiikddési szandék
hivatalos csatornan torténd beérkezését kdvetden 30 napos hatarido all
rendelkezésre annak teljesitésére. Gyakorlati tapasztalatok alapjan azon-
ban az esetek tobbségében az informacidcsere 10 napon beliil megvalosul.
Természetesen ezt az id6t nagyban befolyasolja az iigy komplexitasa és
az adatkéréssel érintett tagallamok (hatosagok) szama is. Nem ritka az
az eset sem, amikor egy tagallami hatoésagot érintd, egyszerti megitélé-
st biinligyi adatkérés akar 1-2 munkanapon beliil teljesiil, s6t kiemel-
ten siirgds esetben 24 o6ran belill is kérhet6 valasz. A gyors és rugalmas
informaciocsere igy kellden szolgalja a szervezet €s az egyiittmitk6do
allamok érintett bliniild6z6 hatdsagainak céljait.

A SELEC-kel térténd egyiittmiikédés targya, a magyarorszagi nemzeti egysé-
gének 2022. év I-111. negyedeévi tevékenysége tiikrében

A rendészeti kozpont magyarorszagi nemzeti egységének tevékenysége keretén
beliil elsésorban annak adminisztrativ munkajaba nyilt betekintésem a 2022.
¢v I-III. negyedév vonatkozasaban (2022. év L. negyedév kapcsan teljeskorii-
en, a II. és I1I. negyedévben a lefoglalasi értesitésekre, a blinligyi adatkérésekre
¢s a miiveleti talalkozokra fokuszalva).
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A feldolgozott adatok alapjan a lefoglalasi értesitésekben megjelolt tagalla-
mi intézkedések jellemzden kabitoszerre, készpénzre, cigarettara fegyverre és
egy¢eb targyakra iranyultak a vizsgalt idoszakban.

A 2. és 3. szamu abrak adataibol is kitlinik, hogy a tagallamok tobbsége é1 a le-
foglalasi értesités lehetdségével, melyek a dokumentalt esetek 75%-aban harom
targyra — kabitoszerre, készpénzre s cigarettara — iranyultak.

A feldolgozott blinligyi adatkérések tobbnyire:

» azelkdvetdk és potencidlis taniik személyi adataira, tényleges tartdzkodasi
helyeikre, elérhetdségeikre, a roluk késziilt fényképfelvételekre, biliniigyi
prioritasukra vonatkoztak;

» abilincselekmény elkdvetésének modjara (kiilonods figyelemmel mas elko-
vetOkkel, binszervezetekkel valo kapcsolattartasra; lizleti partnerek cég-
adataira; Gtinformacios és hatarregisztracios adatokra; fénykép- vagy ka-
merafelvételekre; vizsgalt szallitmanyok hatosagi ellendrzése soran tett
megallapitasokra) fokuszaltak; valamint

» az elkovetéshez hasznalt eszk6zok adataira (példaul gépjarmivek, illetve
azok tulajdonosaiknak adataira; gazdasagi tarsasagok és azok iigyvezeto-
inek, tulajdonosainak relevans adataira; Gtiokmanyok esetleges korozési
informaciodira) iranyultak.

2. szamu abra
Lefoglalasi értesitéseket kiildo SELEC tagallamok hatosagainak megoszlasa 2022. év I-111. ne-
gyedévben

27%

1%
1%
6%
. ‘
w% ‘ 25%
21%

Forras. A szerz sajat adatgytjtése.

Szerbia
Albania
Bulgaria
Montenegro
Roméania
Torokorszag

Bosznia-Hercegovina

Gorogorszag

Beliigyi Szemle, 2025- 1 -Kiilonszdm 55



3. szamu abra
Lefoglalasi értesitésekben megjelolt, SELEC tagallamok intézkedéseinek targya 2022. év 1111
negyedévben

Kabitoszer
Készpénz
Cigaretta

Fegyver

Egyéb

—

Forras. A szerz6 sajat adatgyUjtése.

A blinligyi adatkérések soran — a nyilvanvald informaciocsere szandékan tal —

tobb esetben is az alabbi motivaciok voltak megfigyelhetdk:

* az 1. szamu tablazatban bemutatott nemzetkozi bliniigyi egylittmikddési
formak — kiilonds figyelemmel eljarasi jogsegély, ENYH, nemzetkozi el-
fogatdparancs, illetve eurdpai elfogatoparancs — eldkészitése, gyors és ha-
tékony teljesitésiik érdekében;

+ miveleti talalkozok eldkészitése, megszervezése, ami bizonyos esetekben
targya, bizonyos esetekben pedig folyomanya az dsszetettebb biiniligyi adat-
kérések végrehajtasanak; illetve

* a SELEC vagy mas szervezetek altal készitett biinligyi/rendészeti targya
jelentésekhez, tanulmanyokhoz, kutatasokhoz torténé adat- és informacio-
gyljtés, valamint a bevalt gyakorlat megismerése.

A vizsgalt idészaki bliniigyi adatkérések/adatszolgaltatasok kozott hat eset-
ben a NAV hataskorébe tartozo informaciocsere volt beazonosithatd, amelyek
vamszakmai, illetve rendészeti szakteriilethez kdthetd, onnan beérkezo adat-
kérések voltak.
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Erdemes tovabba megemliteni a 2022. év I-III. negyedévben lebonyolitott
miveleti talalkozokat is, hiszen azok kozott harom olyan is eléfordult, ame-
lyekben magyar egyiittmtikodo fél is jelen volt (2. szamu tablazat).

2. szamu tablazat
SELEC miiveleti talalkozok magyarorszagi részvétellel 2022. év I-I1I. negyedévben

Idépont Helyszin Egyiittmiikodo felek Fellépés targya
2022. 02. 09. Szeged M? gyar S”ze.rb Embercsempészés
renddri szerv renddri szerv
. Magyar Roman Lo .
2022.03. 17. Temesvar P o Csalas, pénzmosas
renddri szerv renddri szerv
2022. 06. 30. Budapest M? eyar Al b.an Kabitoszer-kereskedelem
renddri szerv renddri szerv

Forras. A szerz6 sajat adatgytijtése.

A hospitécio soran megfigyelt bevalt gyakorlat kapcsan fontosnak tartom meg-
emliteni azt is, hogy a nemzetkdzi rendészeti egyiittmiikddés, illetve kiillonosen
a tobb tagallam hatosagaival kdzosen lebonyolitott dsszehangolt miiveletek szin-
tén fontos jellemz6i a SELEC tamogatasaval megvalosulo egyiittmiikodésnek,
és masként el nem érhetd modon jarulnak hozza a térség biinozésének megér-
téséhez, a valtozasok dinamikajanak nyomon kovetéséhez.

A SELEC magyar nemzeti egység 2022. év I-111. negyedévi tevékenységének
statisztikai szempontbol torténd vizsgalatakor fontos figyelemmel lenni a 2019.
év végén kirobbant, és e sorok irasakor is még kisebb-nagyobb fert6zési hulla-
mokat okozéo COVID-19-jarvanyra, amely jelentds mértékben korlatozta egy-
részt a tagallamok renddri €s vamszolgalati hatosagainak eljarasait, ami — tobbek
kozott —a biniigyi adatkérések és lefoglalasi értesitések szamanak csokkenésé-
ben nyilvanult meg; masrészt az olyan személyes jelenlétet igényl6 események
lebonyolitasat, amilyenek példaul a miiveleti talalkozok is.

Kovetkeztetések, javaslatok

Allaspontom szerint a fentiekben bemutatott szekunder adatok feldolgozasat,
illetve a vizsgalt szervezeteknél megfigyelt bevalt gyakorlat és munkatapasz-
talat kapcsan feltart ismeretanyag (mint primer adatok) elemzését kvetden az
alabbi harom olyan fobb tényez0 jelenlétére lehet kdvetkeztetni, amelyek mo-
tivumként szolgalhatnak a NAV nyomoz6 hatosaga és a SELEC kozotti blnii-
gyi egyiittmiikddés soran.
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1) Az informaciocsere gyorsasaga.

Torténjen az SELEC kommunikécios csatornan keresztiil, vagy mas nemzetkdzi
vagy az EU tagéllamai kozotti blinligyi egyiittmitkddési formaban, informalis
egyeztetés eldzi meg az érintett tagallamok 6sszekdto tisztviseldivel, amelynek
eredményeképpen annak teljesitése — kevéssé komplex ligyek esetében — akar
24 6ran beliil is megvalésithaté. Igy lehetéség nyilik annak tisztazasara, hogy
a kért informacio rendelkezésre all-e, amennyiben igen, mely tagallami hato-
sagnal, valamint arra, hogy az 0sszekotd tisztviseld a masik fél 6sszekoto tiszt-
visel6jén keresztiil felvegye a kapcsolatot ennek a szervnek a vezetdjével/iigy-
intézG6jével az informacidcsere mieldbbi €s minél pontosabb teljesitése céljabol.

2) Az informacidcsere pontossaga.

A fent bemutatott informalis kapcsolodasi pontok kihasznalasaval a kért, illetve
a beérkez6 adatok kozotti informaciokiilonbség lesziikithetd tigy, hogy ne ke-
letkezzen sem informacidhiany, sem pedig informaciotdbblet. Az informacio-
hiany ugyanis az eredményes nyomozast, az informacio tébblet — a felesleges
informaci6 feldolgozasanak idéigényére, illetve koltségeire (példaul forditasi
dij) val6 figyelemmel — a hatékony nyomozast akadalyozhatja. A kevésbé ered-
ményes &s nem hatékony nyomozas végso soron a nyomoz6 hatosag ugyneve-
zett ,,versenyképességén” is csorbat ejthet.

3) Koltséghatékonysag.

Nemcsak a fenti pontban megfogalmazott, kltségekre is hatassal bir6 informa-
cidcsere pontossagaban ragadhatd meg, hanem abban is, hogy komplex tigyek-
ben a biniigyi adatkérést timogatd miiveleti talalkozok lebonyolitasanak kolt-
ségeit a rendészeti kozpont finanszirozza, illetve lehetdség nyilik a fentiekben
bemutatott palyazati jutalmak elnyerésére is.

Igazugyan, hogy a kutatas soran feldolgozott adatok alapjan a SELEC magyar
nemzeti egysége eldtt folyamatban 1évo ligyekben a NAV nyomozo6 hatosa-
ga csekély szamban volt érintett 2022. I-I11. negyedévben, azonban a SELEC
egylittmiikodés keretén beliil megvalosult és dijazott illegalisan m{ik6dé szol-
noki cigarettagyar felszamolasanak sikertorténete, valamint a rendéri nyomozo
hatésaggal a NAV hataskorébe tartozo blintigyek kapcsan folytatott aktiv egytitt-
mikddés alapjan mégis arra a kovetkeztetésre juthatunk, hogy az informacio-
csere gyorsasaga, pontossaga, €s az ilyen egyiittm{ikodés koltséghatékonysa-
ga az ligyeket elomozdito, 0sztonzo tényezoként értékelhetd a NAV nyomozo
hatosaga és a SELEC koz6tt. Ez igaz mind a rendészeti kdzpont hataskorébe
tartozo egylittmikodések soran, mind pedig a hagyomanyos nemzetkdzi és az
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EU tagallamok k6z6tti biiniigyi egyiittmiikddési formak esetén a stilyos és szer-
vezett, valamint hataron atnyulo6 blincselekmények megel6zése, felderitése és
nyomozasa teriiletén.

A fentiekben azonositott €s izolalt harom f6 tényez6 tovabbgondolasa soran

érdemes lehet az alabbiakra is figyelemmel lenni.

A NAV nyomoz6 hatosaganak stratégiai célkitlizése — a nemzetkozi biinii-
gyi egylittmiikddés erdsitésének’ nyilvanvald szandékan tul — a hatralékos

tigyek szamanak csokkentése,® amelynek egyik modja, allispontom szerint,
az elhuz6do nyomozasi cselekmények szamanak és végrehajtasi hataride-
juknek csokkentése lehet, kiilonos figyelemmel az olyan idéigényes eljarasi

cselekményekre, amelyek nemzetkozi és az EU tagallamai k6z6tti blinligyi

egylittmiikodés utjan jonnek létre. Szintén cél a szervezet versenyképessé-
gének novelése,’ amely az eredményesség és hatékonysag fokozasa mellett

a koltségek optimalizalasat is jelenti. Ez vonatkozik a forditasi koltségekre is

épp gy, mint az informéacidcsere pontossagara, vagy éppen a miveleti talal-
kozok tamogatasara, illetve a palyazatokon elnyerheto jutalmakra egyarant.
Az egylittmiikodés lehetdségeinek kihasznaldsat mutatja az a statisztika,
amely a NAV nyomoz6 hatosaga altal 2022. év I-II1. negyedévében 26 el-
jarasi jogsegély/ENYH és egyéb egylittmiikodési kérelem benyujtasarol

szamol be a SELEC tagallamok hatdsagai részére. Az elmult 6t évben kozel

800 hivatalos tigyiratot készitettek a NAV pénziigyi nyomozdi, amelyekben

személykorozést és elfogatoparancsot rendeltek el, vagy kezdeményezték
azok kibocsatasat SELEC tagallami érintettséggel (kiilonos figyelemmel

a keresett személy allampolgarsagara, sziiletési helyére, illetve okmanyai

szerinti vagy feltételezett tartdzkodasi helyére),'” ami ugyancsak arra en-
ged kdvetkeztetni, hogy a rendészeti kdzpont magyar nemzeti egységének
fontos szerep jutott.

A kutatas soran feldolgozott adatok tovabba ravilagitottak arra, hogy a rend-
6ri nyomoz6 hatosag és a SELEC kozotti biiniigyi adatkérések olyan jellegii
informdaciokra irdnyultak, amelyek a NAV hataskorébe tartozé nyomozasok
soran jelentosnek mutatkoztak (példaul az elkdvetok és lehetséges tanuk
személyi adataira, tényleges tartozkodasi helyeikre, vagy a blincselekmény
elkdvetésének modjara, és az elkdvetéshez hasznalt eszk6zok adataira).

NAV Biiniigyi stratégiai célkitlizések V. 2. pont.
NAV Biiniigyi stratégiai célkitlizések VII. 2. pont.
NAV Biiniigyi stratégiai célkitlizések II1. pont.

10 NAV Biiniigyi Féigazgatosaganak adatszolgaltatasa, a szerz6 adatkérése és a Nemzeti Ado- és Vamhi-

vatalrdl sz616 2010. évi CXXII. torvény 74. § (2) és (3) bekezdései, valamint a 76. § (1) bekezdés k)
pontja alapjan.
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* Végiil, de nem utols6 sorban, a fentiekben ismertetett elényok maradékta-
lan kiaknazéasa érdekében, kiilonos figyelemmel az informalis kapcsolat-
tartasban rejlo rugalmassagra és hatékonysagra, ugy gondolom érdemes
volna tjragondolni egy allandé SELEC 6sszekotd tisztviseld delegalasat
a NAV nyomoz6 hatosaga részérdl is, ahogy ilyen szakérté korabban éve-
ken keresztiil Bukarestbdl tamogatta a munkat.

Osszegzés

Jelen publikacio elkészitését a BBA-5.2.1/10-2019-00001 szam, Europol
hospitacio és nemzetkozi tanulmanyut-sorozat nemzetkozi szervezeteknél cimii
projekt segitette. A SELEC székhelyén Bukarestben 2022. oktober 13-26-ig
elvégzett kutatas harom tényezdére mutatott ra, amely a SELEC-kel val6 blnii-
gyi egyiittmiikodés indokoltsagat igazolta a NAV nyomozo hatdsaga szamara.
Ezek az informacidcsere gyorsasaga, a megszerzett adatok pontossaga és en-
nek koltséghatékony megvalositasa voltak. A SELEC informdacids csatornainak
igénybevétele tovabbi segitséget nytjthat a NAV nyomozo hatdsag {6 stratégiai
célkitiizéseinek megvaldsitasa soran (1asd 4. szamu abra).

4. szamu abra
A NAV nyomozoé hatésaga és a SELEC kozotti potencidlis egyiittmiikodés relevans elemei

NAV
nyomoz6 hatésaga

!

Egyiittmiikodési
formak

1) Lefoglalasi értesités

2) Biiniigyi adatkérés

3) Miiveleti talalkozd

4) Nem SELEC
hataskoros
egytttmiikodési
formak tamogatasa

5) Egyéb egyiittmiikode-
si tevékenység

F6bb motivacios
tényezék

Az informaciocsere

1) gyorsasaga

2) pontossaga

3) koltséghatékonysaga

NAYV nyomozé
hatésag stratégiai
célkitiizéseinek
tamogatasa
1) Nemzetkozi biintigyi
egyiittmiikodés
erdsitése

2) Hatralékos tigyek
szamanak csokkentése

3) Versenyképesség
fokozasa

Javaslat

Osszekotd tisztviseld
delegalasa a NAV
nyomoz6 hatosaga
1és7€rél is, a 6
motivacios tényezok és
stratégiai célok
maradéktalan kiaknazasa
érdekében.

!

Tagallamok: 1) Albania 4) Bszak-Macedonia  7) Moldova

SELEC 2) Bosznia-Hercegovina  5) Gorogorszag 8) Montenegrd
3) Bulgéria 6) Magyarorszag 9) Roménia
Forras. A szerzd sajat szerkesztése.
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A NAV nyomozo6 hatdsaga altal a SELEC tagallamok hatdsagai iranyaban kibo-
csatott nemzetkdzi megkeresések, és az EU tagallamai kozotti egytittmiikodési
formak nagy szama indokolja a csatorna folyamatos fenntartasat és igénybevéte-
1ét. A NAV hataskorébe tartoz6 nyomozasok kapcsan jelentds informaciok meg-
szerzéséhez vezetd biiniigyi adatkérések, a formalis és informalis egyeztetések,
konzultaciok terén a rugalmassag és a szervezeti hatékonysagot szolgalo elonyok
felvetik alland6é SELEC 6sszekoto tisztviselo delegalasanak tjragondolésat is.
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Absztrakt
Cél: A tanulmany célja, hogy bemutassa a kritikus infrastruktarak! és az ope-
rativ technoldgia (OT)? kapcsolatat, valamint feltarja az IT-* és OT-rendszerek
integraciojabol adddo kiberbiztonsagi kihivasokat. A kutatas kozponti kérdé-
se: Melyek a legfobb sebezhetdségek, amelyek az OT- és IT-rendszerek 6ssze-
kapcsolasa révén meriilnek fel a kritikus infrastruktirakban, s milyen védelmi
stratégiak csokkenthetik ezek kockazatait?
Modszertan: A kutatés interdiszciplinaris megkozelitést alkalmaz, amely 6t-
vozi az elméleti-logikai vizsgalatokat, szakirodalmi attekintést, esettanulma-
nyok elemzését €s gyakorlati példak feldolgozasat. A kutatas soran a kovetke-
70 hipotéziseket vizsgaltuk.

H1: Az IT- és OT-rendszerek konvergenciaja fokozott tamadasi feliiletet ered-
ményez, mivel az IT-halézatokon keresztiil az OT-rendszerek is sériilékennyé
valhatnak.

1, Magyarorszagon talalhato azon eszkézok, rendszerek vagy ezek részei, amelyek elengedhetetlenek
a létfontossagu tarsadalmi feladatok ellatasahoz, az egészségiigyhoz, a biztonsdghoz, az emberek gaz-
dasagi és szocialis jolétéhez, valamint amelyek megzavardsa vagy megsemmisitése, e feladatok folya-
matos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.” 234/2011. (XI. 10.) Korm. Rendelet
a katasztrofavédelemrdl és a hozza kapcesolodo egyes torvények modositasarol szolo 2011. évi CXX-
VIII. torvény végrehajtasarol.

2 OT az operational technology, magyarul operativ technologia angol roviditése.

3 IT az information technology, magyarul informacios technologia angol réviditése.

Magyar nyelvii utankozlés. Jelen cikk angol valtozata megjelent a Beliigyi Szemle 2025. évi SI1. szaméaban.
DOI link: https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp183-197
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H2: A kritikus infrastruktirakban alkalmazott védelmi mechanizmusok nem
minden esetben felelnek meg az OT sajatos biztonsagi kovetelményeinek, ami
noveli a rendszerek sériilékenységét.

H3: A megfeleld szegmentacids stratégiak, valamint az IT- és OT-hal6zatok
kozotti ellendrzott kommunikacios csatornak kialakitasa csokkentheti a kiber-
tamadasok kockazatat.

A kutatds 6sszehasonlitd elemzéseket is tartalmaz, amely sordn az ipari és
kritikus infrastruktarakban alkalmazott védelmi intézkedéseket vizsgaljuk. Az
OT-rendszerek kiberbiztonsagi kihivasainak jobb megértése érdekében iparagi
jelentések és esettanulmanyok elemzése is tortént.

Megallapitasok: A kritikus infrastruktarak operativ technologiai rendszerei-
nek védelme kiemelten fontos a tarsadalmi és gazdasagi stabilitds fenntartasa-
nak érdekében. Az OT-rendszerek digitalizacidja és az [T-rendszerekkel vald
egyre szorosabb integracioja 0j kiberbiztonsagi kihivasokat teremt, amelyek
kezelése komplex €s tobbszintli megkozelitést igényel. A tanulmany ravilagit
arra, hogy az I'T- és OT-rendszerek megfeleld szegmentacidja és biztonsagos
Osszekapcsolasa kulcsfontossagu a kiberfenyegetések hatékony kezeléséhez.

Erték: A kutatas atfogo képet nytjt az operativ technolégia kiberbiztonsagi ki-
hivasairol, kiilonos tekintettel a kritikus infrastruktiirakra. Tudomanyos és gya-
korlati szempontbol egyarant hasznos titmutatast kinal a védekezési stratégiak

crer

Kulcsszavak: kritikus infrastruktarak, operativ technologia, kibervédelem, ha-
cker tamadas

Abstract
Aim: The aim of this study is to present the relationship between critical in-
frastructures and operational technology (OT) and to explore the cybersecuri-
ty challenges arising from the integration of IT and OT systems. The central
research question is: What are the main vulnerabilities that emerge in critical
infrastructures due to the interconnection of OT and IT systems, and what de-
fense strategies can mitigate these risks?
Methodology: The research adopts an interdisciplinary approach that combines
theoretical-logical analysis, literature review, case study analysis, and the ex-
amination of practical examples. The following hypotheses were investigated:
H1: The convergence of IT and OT systems results in an increased attack sur-
face, as OT systems become vulnerable through IT networks.
H2: The security mechanisms applied in critical infrastructures do not always
meet the specific security requirements of OT, increasing system vulnerabilities.

66 Hunorfi Péter — Farkas Tibor:
Az operativ technoldgia kiberbiztonsaga kritikus infrastrukturakban



H3: Proper segmentation strategies and the establishment of controlled com-
munication channels between IT and OT networks can reduce the risk of cy-
berattacks.

The research also includes comparative analyses examining security meas-
ures applied in industrial and critical infrastructure settings. To gain a deeper
understanding of the cybersecurity challenges of OT systems, industry reports
and case studies were also analysed.

Findings: The protection of operational technology systems in critical infra-
structures is crucial for maintaining social and economic stability. The digital-
ization of OT systems and their increasing integration with IT systems create
new cybersecurity challenges that require a complex and multi-layered approach
to address. The study highlights that proper segmentation and secure intercon-
nection of IT and OT systems are key to effectively managing cyber threats.
Value: This research provides a comprehensive overview of the cybersecuri-
ty challenges associated with operational technology, with a particular focus
on critical infrastructures. It offers valuable guidance for developing defense
strategies from both scientific and practical perspectives, supporting the secure
integration of IT and OT systems.

Keywords: Critical Infrastructure, Operational Technology, Cyber Defense,
Hacker Attack

Bevezetés

A modern tarsadalmak és gazdasagok miikodésének alapveté fundamentumai
a kritikus infrastruktarak, melyek alapvetd szolgaltatasokat biztositanak, pél-
daul tobbek kozott az energiaellatas, pénziigyi rendszerek, vizellatas, kommu-
nikécio, kozlekedés, egészségiigy és kozbiztonsag zavartalan miikodését (Haig
et al., 2009). Ezek az infrastrukturak azért kiemelt jelentdségliek, mivel meg-
sziinésiik vagy bizonyos szintli miikodési zavaraik sulyos kdvetkezményekkel
jarhatnak az emberek és nemzetek életében.

A kritikus infrastrukturak kiilonosen sebezhetdek a természeti katasztrofak,
kibertamadasok és mas egyéb veszélyforrasok miatt, ezért a nemzeti és gaz-
dasagi szereploknek kiemelt figyelmet kell forditaniuk azok megvédésére
¢és fenntarthatosagara (Muha, 2007). Példaul az energiaellatas megdrzésének
érdekében nagyon fontos a modern technologidk biztonsagos alkalmazésa,
a kockazatelemzés, valamint a megeldz6 biztonsagi intézkedések kidolgoza-
sa ¢és betartatasa (Répas & Dalicsek, 2015). A decentralizalt energiatermelés,
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a megtjul6 energiaforrasok hasznalata, az energiatarolo technologiak fejlesz-
tése, vagy az intelligens halézatok (smart grids) (Vijayapriya & Kothari, 2011)
nemcsak a fenntarthatdsagot erdsitik, hanem hozzajarulnak a rendszerek biz-
tonsagi szempontbol torténd ellendlloképességének noveléséhez is. A kritikus
infrastruktarak védelme terén elengedhetetlen a torvényi szabalyozas (2024.
évi LXXXIV. torvény a kritikus szervezetek ellenallo képességérdl), a szabva-
nyok kialakitasa (Hunorfi, 2024), auditrendszerek kialakitdsa, valamint a nem-
zetkozi egylittmiikodés, mivel a globalis fenyegetések, példaul a klimavaltozas
¢s a kiberbiztonsagi tamadasok hatasai orszaghatarokon ativel6 problémakat
¢s kihivasokat jelentenek.

Az energiaellatas és mas kritikus infrastrukturak folyamatos miikodésének biz-
tositasa nemcsak technikai és gazdasagi, hanem tarsadalmi és politikai feladat
is. Az érintett felek — kormanyzatok, vallalatok, tudomanyos intézmények és
civil szervezetek — kdzotti szoros egylittmiikddés elengedhetetlen a hatékony
védelem érdekében. A kritikus infrastruktirak hosszi tava biztonsaganak ki-
alakitasdhoz sziikséges a stratégiai tervezés, amely figyelembe veszi a jovo-
beli kihivasokat és a technoldgiai fejlodést. A mesterséges intelligencia és az
adatvezérelt (big data) elemzés alkalmazasa lehetové teszi a rendszerek jobb
monitorozasat a kibertérben* és a potencialis problémak eldrejelzését, igy mi-
nimalizalva a véaratlan meghibasodasok kockazatat.

Fontos hangstlyozni, hogy a kritikus infrastruktaradk védelme nem csupan
a fizikai rendszerek megerdsitését jelenti, hanem a kibertérben torténd tama-
dasok kivédésére is ki kell terjednie. Az egyre komplexebb digitalis halozatok
sériilékenysége miatt elengedhetetlen a kiberbiztonsagi rendszerek folyama-
tos fejlesztése és a szakértok képzése. Az informaciomegosztas és a valds ide-
ji kommunikacio az érintett szervezetek kdzott meghatarozo jelent6ségii lehet
egy valsaghelyzet gyors és hatékony kezelésében.

Osszességében jol lathato, hogy a kritikus infrastrukturak biztonsaganak meg-
Orzése a nemzetek stabilitasa és fejlodése szempontjabol alapvetd fontossagu.
Ezért a tarsadalmi, gazdasagi és politikai szinteken egyardnt prioritast kell éI-
veznie, hogy a rendszerek ellenalloképessége és rugalmassaga a lehet6 leg-
magasabb szintre emelkedjen, biztositva ezzel a jelen és a jovO tarsadalmanak
jolétét. A kozlemény célja tehat egyrészt az OT-kiberbiztonsag és a kritikus inf-
rastruktarak kapcsolatanak atfogo feltarasa, masrészt a gyakorlati védekezési
stratégiakra vonatkozo javaslatok megfogalmazasa.

4 A kibertér a halozatba kétott szamitogépek dltal létrehozott virtudlis valésag vilaga, annak Osszes ob-
Jjektumaval egyetemben.” 1139/2013. (I11. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol.
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Mi is az operativ technolégia?

A kritikus infrastruktirak miiszaki szempontbol az operativ technologia alap-
jaira épiilnek, mivel ezek a rendszerek felelnek a mikddésiik iranyitasaért és
automatizalasaért. Az operativ technologia olyan hardverek és szoftverek 6sz-
szessége, amelyek kozvetleniil iranyitjak, monitorozzék és kezelik a fizikai esz-
kozoket és folyamatokat. Mig az IT elsésorban adatok kezelésével foglalkozik,
az OT a fizikai vilagra gyakorol kdzvetlen hatast. Az operativ technologia (1.
szamu abra) magaban foglalja tobbek kozott az ipari vezérlérendszereket, pél-
daul a feliigyeleti vezérld- és adatgyijto rendszereket, a programozhat6 logikai
vezérloket és az elosztott vezérlorendszereket. Ezek a technologiak alapvetd
fontossaguak a kiilonb6z6 agazatok, példaul az energia, a vizellatas, a kozle-
kedés és a gyartas zavartalan mikddéséhez.

1. szamu abra
OT-rendszerek osszefoglaldsa

ICS: Industrial Control System — ipari iranyit6 rendszerek.

SCADA: Supervisory Control and Data Acquisition — folyamatiranyité és adatgyiijté rendszer,
DCS: Distributed Control System — elosztott vezérld rendszer.

PLC: Programmable Logic Controller — programozhato logikai vezérld.

EMS: Energy Management System — energia menedzsment rendszer.

TMS: Transportation Management System — szallitmanyozasi menedzsment rendszer.
BMS: Building Management System — épiilet felligyeleti rendszer.

CCTYV: Closed-Circuit Television — zart lanct kamera rendszer.

HMI: Human Machine Interface — ember—gép kapcsolati feliilet.

Forras. A szerzOk sajat szerkesztése.
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Az operativ technologia lehetové teszi a kritikus infrastruktirak automatizalt
¢s hatékony miikodését, amely biztositja az alapvetd szolgaltatasok gyors és
megbizhato ellatisat. Az energiaellatasban példaul a feliigyeleti vezérlo rend-
szerek valds id6ben gylijtik az adatokat a halozat allapotardl, és sziikség esetén
azonnal beavatkoznak a zavarok elharitasa érdekében. Az operativ technolo-
gia tovabbi eldnye a valos idejii monitorozas €s vezérlés, amely lehetdvé teszi
az iizemeltetok szdmara, hogy gyorsan reagaljanak a hibakra vagy fenyegeté-
sekre. Ez kiilondsen fontos olyan agazatokban, ahol a késlekedés sulyos tarsa-
dalmi és gazdasagi karokat okozhat. Az operativ technoldgia rendszerei koz-
vetlentil integralodnak a fizikai eszk6z6khoz, példaul szelepekhez, motorokhoz
¢s szivattyukhoz, amelyeket vezérelnek és monitoroznak. Ez az integracio biz-
tositja a komplex folyamatok preciz és biztonsagos mitkodését. Ugyanakkor az
OT-rendszerek kihivasokat is hordoznak, mivel sok rendszer elavult vagy eleve
nincs felkészitve a modern kiberbiztonsagi fenyegetések ellen. Az informatikai
rendszerekkel valo integracio és az internetkapcsolat ndvelte a sebezhetdségii-
ket, igy kibertdmadasok révén a tdmadok atvehetik az iranyitast és zavarokat
okozhatnak. A biztonsag érdekében az OT-rendszerek korszerusitése és karban-
tartasa kiemelten fontos, beleértve a kiberbiztonsagi intézkedések alkalmazasat,
példaul a halozatok szegmentalasat €s a behatolasérzékeld rendszerek telepitését.

A kiberfenyegetések novekvo kockazata

Az OT-rendszerek korabban gyakran zart, elszigetelt halozatokként mikddtek,
azonban az ipar 4.0 (Hearn et al., 2023) és a digitalizacio elérehaladtaval egyre
inkabb integralodnak az IT-rendszerekkel. Ez az integracio noveli a hatékony-
sagot és a rugalmassagot, viszont ezzel egyiitt a kiberfenyegetések kockazatat
is jelentésen megnoveli. A hackerek, allamilag timogatott csoportok, vagy akar
rosszindulati belso szerepldk célpontként tekintenek ezekre a rendszerekre, mi-
vel azok sikeres megzavarasa komoly kdvetkezményekkel jarhat mind a gaz-
dasagra, mind a tarsadalomra nézve. A hal6zati szegmentacios problémak no-
vekedése (2. szdmu abra) elsésorban az ipari rendszerek digitalizacidjabol és
a komplex infrastrukturak biztonsagi gyengeségeibdl fakad, amelyeket gyakran
nehéz modern elvekhez igazitani. Emellett a tamadok egyre kifinomultabb tama-
dasi modszereket alkalmaznak, mikdzben a biztonsagi beruhdzasok és a megfe-
lel6 szegmentacios szabalyok végrehajtasa elmarad. Az eréforrashiany, a kép-
zetlenség és az lizleti prioritasok a biztonsag rovéasara sulyosbitjak a helyzetet,
novelve a sériilékenységek kihasznaladsanak lehetdségét. 2023-ban a Dragos
megfigyelései szerint az OT-rendszerekkel kapcsolatos incidensek koriilbeliil
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70%-a az IT-kérnyezetbdl indult ki (Dragos, 2024). Az ilyen problémak meg-
el6zésére kulcsfontossagh megoldasként javasoljak a halozati szegmentaciot
és az IT- és OT-rendszerek kiilon tartomanyra (domainre) valé elkiilonitését.

2. szami dbra
Szegmentacios hianyossagokat tartalmazo jelentések

60 58
® 2022 (%)
® 2023 (%)
50 47
40 36
30
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20 16
14 5 14 14
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0
Viz és Kézlekedés Olaj és Gyartas Energia Vegyipar
szennyviz gaz

Forrds. A szerzok sajat szerkesztése a Dragos jelentések alapjan.

Az OT-rendszerek védelme szamos egyedi kihivéssal jar. Ezek koziil n¢hanyat

bemutatunk:

a) Hagyomanyos rendszerek: sok OT-rendszer tobb évtizedes technoldgian
alapul, amelyeket nem a mai kiberbiztonsagi fenyegetésekre terveztek.
Ezeket a rendszereket gyakran nehéz frissiteni vagy modernizalni anélkiil,
hogy a mitkodést megszakitanank.

b) Zart rendszerek: az OT-rendszerek gyakran zart protokollokat és rendsze-
reket hasznalnak, amelyek nehezebbé teszik a kiberbiztonsagi eszkdzok
és modszerek alkalmazasat. A biztonsagi javitasok vagy frissitések alkal-
mazasa is nehézkesebb lehet ezeknél a rendszereknél, mivel minden val-
toztatas kihatassal lehet a folyamatok stabilitasara.

c) Folyamatos miikddés: az OT-rendszerek esetében a rendelkezésre allas és
a folyamatok zavartalansaga kiemelt fontossagu. Egyes iparagakban, pél-
daul az energiaellatasban, a leallas komoly gazdaségi és tarsadalmi kovet-
kezményekkel jarhat, igy a biztonsagi frissitések vagy javitasok alkalma-
zasa iddigényes és kockazatos folyamat.
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d) Kiilonbozo prioritasok: az OT-rendszerek kezelése és biztonsaganak fenn-
tartasa eltéré megkozelitést igényel az [T-rendszerekkel szemben. Mig az
IT vilagaban az adatbiztonsag, a hozzaférés védelme és az adatok titkosi-
tasa az elsddleges szempontok, addig az OT esetében a fizikai rendszerek
miikddésének folyamatos biztositasa az els6dleges cél.

Kritikus infrastruktira tamadoi kiberbiztonsagi szempontok
alapjan

A kritikus infrastruktarakat szamos kiilonb6z6 tamadotipus fenyegetheti, akik
eltéré motivaciokkal és célokkal rendelkeznek. Ezek a tiamadok lehetnek kiilso
vagy bels6 szereplok, akik gazdasagi, politikai, ideologiai vagy akar technologi-
ai célokat kdvetnek. A tdmadasok modszerei és céljai széles skalan mozognak,
kezdve a kémkedéstdl és adatlopastol a rendszerek mitkodésének szandékos
megzavarasaig. Az infrastruktardk ndvekvo digitalizacioja és a technologiai
rendszerek integracidja tovabb noveli a timadasi feliileteket, amelyek kihasz-
nalasa sulyos kdvetkezményekkel jarhat.

Nemzetallamok

A nemzetallamok altal szponzoralt tamadasok a kritikus infrastruktirak elleni
kiberfenyegetések egyik legjelentdsebb kategoriajat jelentik. Ezek a timadasok
gyakran hattértudomannyal €s jelent6s er6forrasokkal rendelkez6 szerepldk al-
tal valosulnak meg. Céljaik kozott szerepelhet érzékeny adatok megszerzésére
iranyul6 kémkedés, a miikodés megzavarasa vagy ellehetetlenitése, illetve po-
litikai és gazdasagi nyomasgyakorlas.

Egy ismert példa a 2010-es Stuxnet tdmadas, amely az irani urandusitd mi-
vek ellen iranyult. Illetve figyelemre méltd masik példa volt egy sikeres, alla-
milag tamogatott kibertamadasra a 2015-0s ukrajnai &ramsziinet, amelyet orosz
hatterii hackerek hajtottak végre. A vizsgalatok soran harom szolgaltato rend-
szereiben azonositottak a BlackEnergy® nevii rosszindulata szoftvert, valamint
megallapitottak, hogy a KillDisk® malware’ alkalmazasaval t6r6lték a miko-
déshez elengedhetetlen fajlokat. Ezek a virusok célzott adathalaszati tdmada-
sok, ugynevezett spear phishing® modszerekkel keriiltek a rendszerekbe. A ta-

Kartékony szoftver, melyet tavoli kodfuttatasra és adatlopasra fejlesztettek €s sikeresen hasznaltak.
Kartékony szoftver, melyet adatok megsemmisitésére fejlesztettek ki és sikeresen hasznaltak.
Rosszindulata szoftver.

Személyre szabott adathalaszat.

o\ W»n
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madas kovetkeztében koriilbeliil 225 ezer haztartas maradt aramellatas nélkiil
(URLT1; Miiller, 2016).

Kibertamaddsokra szakosodott biin6zoi csoportok

A szervezett biinozo6i csoportok a kiberbiingzés masik leggyakoribb szereploi.
Céljuk legtobbszor a haszonszerzés, amelyet zsaroloprogramok (ransomware)’,
adathalaszat vagy egyéb illegalis tevékenységek altal érnek el. Ezek a csoportok
kiilondsen veszélyesek, mivel magasan specializalt eszkdzoket és technikakat
hasznalnak, gyakran ,,blin6zés mint szolgaltatas” (Crime-as-a-Service, CaaS)
modellben miikdnek.

A Colonial Pipeline elleni 2021-es tdmadas az egyik legismertebb példa a kriti-
kus infrastruktirat célzo zsarolovirus-eseményekre. A tamadok, a DarkSide nevii
hackercsoport, sikeresen kompromittaltak a Colonial Pipeline IT-rendszereit, ami
miatt a vallalat kénytelen volt leallitani a teljes lizemanyag-vezeték mitkodéseét.
Ez a vezeték az Egyesiilt Allamok keleti partvidéki {izemanyag-ellatasanak ko-
rlilbeliil 45%-at biztositja, igy a ledllas azonnali gazdasagi és tarsadalmi hataso-
kat valtott ki, beleértve a panikszer(i izemanyag-vasarlast és hianyt. A tamadas
6 célpontja a vallalat szdmlazasi rendszere volt, amelynek kompromittalasa-
val a csoport megakadalyozta a tranzakciok feldolgozasat. A Colonial Pipeline
vezetOsége a biztonsag érdekében ugy dontott, hogy izolalja IT-rendszereit az
OT-halozatoktol, megeldzve a zsarolovirus terjedését a vezeték mikodéséhez
sziikséges operacios technologidkra. A helyreallitas érdekében a vallalat 4,4
milli6 dollart fizetett ki Bitcoinban a timaddknak (Insurica, 2021).

Hacktivistak

A hacktivistak olyan egyének vagy csoportok, akik valamilyen ideoldgiai, po-
litikai vagy tarsadalmi célbdl hajtanak végre tamadasokat. Ezek a timadasok
gyakran figyelemfelkeltésre iranyulnak, de stlyos karokat is okozhatnak. Jel-
lemz0 tamadasaik kozé tartozik weboldalak deface-elése (vizualis megsértése),
elosztott szolgaltatismegtagadas-tamadasok (DDoS), valamint bizalmas ada-
tok nyilvanossagra hozatala.

Egy 2023-as példa a kritikus infrastruktarakat érint6 tdmadasokra, amikor
a CyberAv3ngers és a Team Insane Pakistan nevii hackercsoportok izraeli infra-
struktirak ellen hajtottak végre akciokat. Allitasuk szerint sikeresen megzavartak

9  Kartékony szoftver, melyet eszk6z0k zarolasara vagy az eszkdzokon 1évo adatok titkositasara fejlesz-
tettek ki.
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az izraeli vasuti rendszerek miikodését, amelyek alapvet szerepet jatszanak az
orszag szallitmanyozasaban €s utasszallitasaban. Emellett timadasokat hajtot-
tak végre egy izraeli varos elektromos halozata ellen, ami dramkimaradasokat
eredményezett, komoly hatéast gyakorolva a lakossagra és a helyi szolgaltatasok
mikodésére. Tovabba célba vettek egy izraeli vizierdmii-rendszert, amely az
energiaellatas és az infrastruktirak fenntartasa szempontjabol kritikus jelentd-
ségl, allitasuk szerint sikeresen megzavarva annak mikddését (Dragos, 2024).

Insiderek (belsé alkalmazottak)

A bels6 tamadok, vagyis az adminisztracioban ¢s infrastrukturdkban dolgozo
alkalmazottak szintén jelentds fenyegetést jelenthetnek. Szandékos vagy gon-
datlan magatartasuk a kiberbiztonsag sulyos megsértéséhez vezethet. Az insi-
der fenyegetések példaul szandékos adatlopast vagy karokozast foglalhatnak
magukban, illetve gondatlan adatkezelés és gyenge jelszohasznalat formajaban
is megnyilvanulhatnak.

Egy figyelemre mélto eset a 2000-es timadas az ausztraliai Maroochy Shire
szennyvizkezel6 rendszere ellen, ahol egy elégedetlen alkalmazott hozzaférést
szerzett a szennyvizkezeld telep telemetriai rendszeréhez, amelyet SCADA-rend-
szerek iranyitottak (Slay & Miller, 2007). Tobbszor megzavarta a szennyviz-
szivattyuk mikodését, ami a szennyviz kiomlését eredményezte a kornyezd
folyokba és parkokba, ezaltal jelentds 6kologiai és kdzegészségiigyi karokat
okozva. Ez az eset volt az egyik elsé dokumentalt timadas, amelyben egy kri-
tikus infrastruktira OT-rendszerét manipulaltak, és ami vilagszerte elémozdi-
totta a kritikus infrastruktarak altal is hasznalt SCADA-rendszerek kibervédel-
mi protokolljainak fejlesztését.

Egyéni hackerek és ugynevezett etikus hackerek

Mig az egyéni hackerek kartékony szandékkal tAmadnak, az etikus hackerek
gyakran a gyenge pontok feltarasaban segitenek. Azonban, ha egy hacker atlé-
pi a hatart joszandék és a véletlen vagy szandékos karokozas kozott (grey hat
hacker), akkor jelentds fenyegetést jelenthet.

2021-ben az oldsmari viztisztitd rendszert kibertamadas érte, amikor egy ta-
mado a TeamViewer tavoli hozzaférési szoftvert hasznalva megemelte a viz-
hez adott natrium-hidroxid (NaOH) dozisat (Cervini et al., 2022) A tamadast
a helyszini kezel6 gyorsan észlelte és visszaallitotta a normal értékeket, igy
a viz mindsége nem lépte til a megengedett hatarértékeket. Az eset ramutatott
a tavoli hozzaférési eszkdzok és az OT-rendszerek sebezhetdségére, valamint
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arra, hogy fokozott atlathatosagra, jobb szegmentaciora és szigorubb biztonsa-
gi intézkedésekre van sziikség a hasonld incidensek elkeriilésének érdekében.

Terrorista szervezetek

A terrorista szervezetek is felfedezték a kiberhadviselés lehetdségeit. Egyre
gyakrabban hasznaljak a kiberteret propagandacélokra, tamogatoik mozgosi-
tasara, illetve tamadasok szervezésére. Kiilondsen hatasos €s fenyegetd lehet
résziikrdl a kritikus infrastrukturak elleni timadasokkal keltett panik és bizony-
talansag, valamint adatok manipulalasa vagy megsemmisitése.

A Dragos jelentésekben kiemelked6 példa a Xenotime nevil csoport, ame-
lyet terrorista jellegli tevékenységekkel hoztak 6sszefliggésbe (Dragos, 2024).
Ez a csoport kiilonosen a kritikus infrastruktirak, példaul az energiaipar rend-
szereinek tamadasairol ismert. A Xenotime fejlesztette ki a Trisis nevii rossz-
indulatt szoftvert, amelyet kifejezetten ipari biztonsagi rendszerek, az ugyne-
vezett Safety Instrumented Systems (SIS) megzavarasara terveztek (Geiger et
al., 2020). Ezek a rendszerek 1étfontossaguak az ipari folyamatok biztonsagos
miikddésének fenntartasaban. A timadasok célja gyakran ezek leallitasara ira-
nyul, ami robbanasokhoz vagy sulyos karokhoz vezethet.

2017-ben a Trisist egy szaud-arabiai petrolkémiai létesitményben hasznaltak,
ahol a tdAmadok a biztonsagi rendszerek kikapcsolasaval probaltak veszélyez-
tetni a létesitmény miikodését (Green, 2022). Ez az eset ramutatott arra, hogy
a Xenotime célja nemcsak a rendszerek miikodésének megzavarasa, hanem
potencialisan emberi életek veszélyeztetése is volt.

Trendek a kritikus infrastruktarakat ért tamadasokban

A Dragos 2021, 2022 és 2023-as ICS/OT kibervédelmi jelentései alapjan megfi-
gyelhet6, hogy az OT-rendszereket ér6 timadasok szama és kifinomultsaga év-
6l évre novekszik (Dragos, 2024). Pontos szamokat nem lehet biztosan allitani,
mivel az incidensek sok esetben nem keriilnek nyilvanossagra. Ez a nemzetek,
cégek és szervezetek alapvetd érdeke, hogy bizonyos informaciok, kiilonosen
az infrastruktirakat ért tamadasok ténye €s eredményei ne lassanak napvilagot
biztonsagi és gazdasagi érdekeikre valo tekintettel. Ugyanakkor sok esetben az
informéaciok elérhetéek a zsarolovirus-tamadasokrol, melyek segitenek meg-
érteni a trendek alakuldsat. A ransomware tamadésok folyamatosan emelked-
nek (3. szadmu abra), 2023-ban kozel 50%-os ndvekedést regisztraltak a 2022-
es adatokhoz képest.
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3. szamu abra
2021 és 2023 kozott regisztralt ransomware tamadasok szektoronkénti lebontasa
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Forrds. A szerzOk sajat szerkesztése a Dragos jelentések alapjan.

Ezek a tamadasok leggyakrabban a gyartas, az energiaipar, a kozlekedés, az
egészségiigy és az élelmiszeripar rendszereit céloztak meg, ami a tdmadok
pénziigyi motivacigjat tiikkrozi. Emellett minden évben 1j fenyegetési csoportok
jelentek meg, mint példaul 2021-ben a KOSTOVITE, ERYTHRITE és PET-
ROVITE, 2022-ben a CHERNOVITE és BENTONITE, 2023-ban pedig a GA-
NANITE, LAURIONITE és VOLTZITE. Ezek a csoportok egyre kifinomultabb
technikakat alkalmaznak, mint példaul az ipari protokollok kihasznalasa és mo-
dularis tamadasi keretrendszerek fejlesztése. A geopolitikai konfliktusok, mint
az Oroszorszag ¢és Ukrajna kozotti habort vagy a Kozel-Keleten zajlo esemé-
nyek, jelentds szerepet jatszottak az OT-rendszerek elleni tdimadasok szamanak
novekedésében. Példaul az ELECTRUM nevii fenyegetési csoport tobb ukran
kritikus infrastrukturat célzott meg destruktiv tamadasokkal.

A tamadasok célpontjai koziil a gyartas tovabbra is a leggyakrabban érintett
szektor, hiszen 2023-ban az §sszes zsarolovirus-tamadas 70%-a erre iranyult.
Az energia- s vizszolgaltatok szintén kiemelt célpontok, mivel ezek zavara-
sa jelentOs hatassal lehet a lakossagra és a gazdasagra. A technologiai és sérii-
lékenységi trendek kozott kiemelkedik, hogy 2023-ban a rendszerek 80%-aban
nem volt megfeleld OT halozati monitoring, ami megnehezitette a tiamadasok
észlelését. A halozati szegmentacio €s az I'T/OT-felhasznalok elkiilonitése is
problémat jelentett, az OT-rendszerek 54%-aban ugyanis azonos hitelesitd
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adatokat hasznaltak mindkét kornyezethez. Az OT-rendszerek sériilékenységei
is egyre gyakoribba valtak, 2023-ban az elemzett sériilékenységek 31%-a tar-
talmazott helytelen adatokat, és sok esetben nem alltak rendelkezésre alternativ
mitigacios 1épések. Uj timadasi eszkozok, mint példdul a PIPEDREAM, szintén
megjelentek, amelyek 1 szintre emelték az OT-rendszerek elleni timadasokat,
mivel képesek tobb iparagat is célba venni és a nativ ipari protokollokat kihasz-
nalni. Ezek a trendek egyértelmiien ramutatnak az OT-rendszerek védelmének
fontossagara, valamint arra, hogy az ilyen tipust tdmadasok jelentOs veszélyt
jelentenek a kritikus infrastruktirakra.

Mit tehetiink a védekezés érdekében?

A kritikus infrastrukturak védelme életbevagoan fontos, hiszen ezek a rendsze-
rek tarsadalmaink ellatasanak és kiszolgalasanak alapjait képezik. A fent em-
litett fenyegetések ellen csak komplex és integralt védelmi stratégiaval lehet
hatékonyan fellépni (Berzsenyi, 2014). A kiberbiztonsag folyamatos fejlesz-
tése és az esetleges fenyegetések eldrejelzése kulcsfontossagh a fenntarthato
¢és biztonsagos mitkddés szempontjabol. Ahhoz, hogy hatékonyan kezeljiik
az OT kiberbiztonsagi kihivasait, atfogd megkozelitésekre van sziikség. Az
IT- és OT-rendszerek 6sszekapcsolasa elkeriilhetetlen, azonban ezt biztonsa-
gosan, ellenérzott modon kell megvalodsitani. Ennek egyik kulcseleme a meg-
felel6 halozati szegmentacio, amely nem a teljes elkiilonitést jelenti, hanem
a biztonsagos ¢és szabalyozott kommunikéciot teszi lehetéve az egyes rend-
szerek kozott. Bar a régebbi OT-rendszerek esetében nehézkes lehet a frissi-
tések alkalmazasa, a rendszeres biztonsagi javitasok és a sériilékenységek ke-
zelése elengedhetetlen a kiberbiztonsag fenntartasahoz (Nyari & Kerti, 2021).
Sziikséges az informatikai és OT-rendszerek folyamatos monitorozésa, a be-
hatolasfigyelés, valamint a halozati anomalidk keresése, hogy a rendellenes-
ségeket idoben azonositsak. A munkavallalok folyamatos képzése és a kiber-
biztonsagi tudatossag novelése alapvetd fontossagli nemesak az I'T-, hanem az
OT-rendszerek védelmében (Kerti, 2023). Az alkalmazottaknak tisztaban kell
lenniiik a potencialis kockazatokkal, és megfeleld eljarasokat kell kovetnitik
a biztonsagos miikodés fenntartasa érdekében. Az OT-halozatok esetében is
egyre inkabb sziikséges a Zero Trust elv alkalmazasa, ahol minden hozzafé-
rést folyamatosan ellendriznek és feliigyelnek, fliggetleniil attol, hogy az bels6
vagy kiilso forrasbol szarmazik.
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Konkluzio

Az operativ technoldgia kiberbiztonsaga a kritikus infrastruktardk védelmének
egyik legfontosabb és legégetobb teriilete, amely nemcsak a technologiai, ha-
nem a gazdasagi és tarsadalmi stabilitas szempontjabdl is kiemelkedd jelentGségii.
A globalis digitalizacio és az automatizacio rohamos fejlodése alapvetGen atalakit-
ja a kritikus infrastruktirak miikodését, mikozben egyre nagyobb sebezhetdséget
eredményez az ilyen rendszerekben. Ezért elengedhetetlen, hogy az OT-rendsze-
rek védelmét integralt, holisztikus megkdzelitéssel kezeljiik, amely figyelembe
veszi az informaciobiztonsagi, miikodésbiztonsagi és technologiai aspektusokat is.

Az OT- és IT-rendszerek egyre szorosabb integracidja nemcsak elényokkel,
hanem uj kihivasokkal is jar. Az OT-rendszerek hagyomanyosan zart kornye-
zete a digitalizacioval megnyilik az IT-infrastruktarak felé, amely jelentsen
noveli a kiberfenyegetések kockazatat. Ezért alapvet6 fontossagu, hogy a kii-
16nb6z6 rendszerek kozotti kapesolatok biztonsadgosan legyenek kialakitva, és
az informatikai megoldasok alkalmazasa soran a rendszerfolyamatok folytonos-
saganak és stabilitdsanak megOrzése prioritast élvezzen. A kutatds eredményei
alatamasztjak, hogy a kritikus infrastruktarakban alkalmazott védelmi mecha-
nizmusok sok esetben nem igazodnak teljes mértékben az OT-rendszerek saja-
tos biztonsagi kdovetelményeihez, ami noveli a sériilékenységet.

Az OT-rendszerek sebezhetségének kezeléséhez az egyik legfontosabb 1épés
a rendszeres biztonsagi auditok elvégzése, valamint a dolgozok folyamatos kép-
zése. A kiberbiztonsagi fenyegetések felismerése és azok elharitasa csak akkor
lehet hatékony, ha az emberi er6forrasok és a technologiai eszkdzok harmoni-
kusan egyiittmiikddnek. A mesterséges intelligencia és az adatvezérelt megol-
dasok alkalmazasa lehetGséget nyujt arra, hogy a rendszerek valos idében rea-
galjanak a fenyegetésekre, ezzel csokkentve a leallasok és zavarok kockazatat.

Az OT-rendszerek biztonsaganak novelése hosszu tavu tervezést és nemzet-
kozi 6sszefogast igényel. A globalis fenyegetések, mint példaul a kiberterro-
rizmus vagy az allamilag szponzoralt kibertdmadasok orszaghatarokon ativeld
kihivasokat jelentenek, amelyek kezelése csak szoros nemzetkozi egyiittmiiko-
déssel valosithatd meg. Az elemzett esetek alapjan a megfelel6 halozati szeg-
mentacio ¢s az [T- és OT-rendszerek ellendrzott integracidja jelentds mértek-
ben csokkentheti a kibertamadasok kockazatat, ezért ezen megoldasok széles
korh alkalmazasa kulcsfontossagu. Az olyan eszkdzok, mint a szabvanyositott
protokollok és a globalis kiberbiztonsagi iranyelvek, jelentds szerepet jatszanak
a rendszerek ellenalloképességének novelésében.

Osszességében az operativ technoldgia kiberbiztonsaga nem csupéan techno-
logiai kihivés, hanem egy atfogo tarsadalmi, gazdasagi és politikai feladat is,

78 Hunorfi Péter — Farkas Tibor:
Az operativ technoldgia kiberbiztonsaga kritikus infrastrukturakban



amely megfelel6 egyensulyteremtést igényel a modernizacio és a biztonsag ko-
zott. Csak komplex, integralt stratégiakkal lehet biztositani, hogy ezek a rend-
szerek hatékonyan és biztonsagosan szolgaljak a tarsadalmat.

Mindezeknek megfelel6en egyértelmii, hogy a nemzetkozi szabvanyok, példa-
ul az [EC 62443 (Hauet, 2012) és az ISO/IEC 27019 alkalmazasa hozzajarulhat
az OT-rendszerek biztonsagosabba tételé¢hez, kiilondsen az ipari vezérlérend-
szerek esetében. Emellett a nemzeti szinti kiberbiztonsagi kézpontok egyiitt-
miikodése, valamint az informacidomegosztd platformok (példaul ISAC!°-ek)
jelentOs szerepet jatszanak a fenyegetések gyors felismerésében és kezelésében.
Lathato tehat, hogy a jovobeli kutatasoknak kiilonos figyelmet kell forditaniuk
az OT ¢és IT integracidja soran alkalmazott 0j generacios technologiak, példaul
a mesterséges intelligencia és a gépi tanulas biztonsagi aspektusaira. Emellett
fontos feltarni az egyes iparag-specifikus kiberbiztonsagi kihivasokat, ahol az
OT-rendszerek sebezhetdsége kiilonosen kritikus.

Felhasznalt irodalom

Berzsenyi D. (2014). Kiberbiztonsagi analogiak és eltérések: A Kozép-eurdpai Kiberbiztonsa-
gi Platform részes orszagai altal kiadott kiberbiztonsagi stratégiak dsszehasonlito elemzése.
Nemzet és Biztonsag, 7(4), pp. 110-138. https://folyoirat.ludovika.hu/index.php/neb/article/
view/4097/3352

Cervini, J., Rubin, A., & Watkins, L. (2022). Don’t drink the cyber: Extrapolating the possibi-
lities of Oldsmar’s water treatment cyberattack. International Conference on Cyber Warfare
and Security, 17(1), pp. 19-25. https://doi.org/10.34190/iccws.17.1.29

Dragos. (2024). OT cybersecurity: The 2023 year in review. https://www.dragos.com/ot-cyber-
security-year-in-review/

Geiger, M., Bauer, J., Masuch, M., & Franke, J. (2020). An analysis of Black Energy 3, Crashover-
ride, and Trisis, three malware approaches targeting operational technology systems. In Proce-
edings of the 2020 25th IEEE International Conference on Emerging Technologies and Factory
Automation (ETFA) (1537-1543). IEEE. https://doi.org/10.1109/ETFA46521.2020.9212128

Green, M. (2022, April 19). Throwback attack: TRISIS malware mystifies industrial community.
Industrial Cybersecurity Pulse. https://www.industrialcybersecuritypulse.com/threats-vulne-
rabilities/throwback-attack-trisis-malware-mystifies-industrial-community/

Haig Z., Hajnal B., Kovacs L., Muha L. & Sik Z. N. (2009). 4 kritikus informacios infrastruk-
turak meghatdarozasdanak modszertana. ENO Advisory Kft.

Hauet, J.-P. (2012). ISA99/IEC 62443: A solution to cyber-security issues? Paper presented at
the ISA Automation Conference.

10 Information Sharing and Analysis Center — informaciémegoszto és elemz6 kozpont.

Beliigyi Szemle, 2025 1 -Kiilénszam 79


https://folyoirat.ludovika.hu/index.php/neb/article/view/4097/3352
https://folyoirat.ludovika.hu/index.php/neb/article/view/4097/3352
https://doi.org/10.34190/iccws.17.1.29
https://www.dragos.com/ot-cybersecurity-year-in-review/
https://www.dragos.com/ot-cybersecurity-year-in-review/
https://doi.org/10.1109/ETFA46521.2020.9212128
https://www.industrialcybersecuritypulse.com/threats-vulnerabilities/throwback-attack-trisis-malware-mystifies-industrial-community/
https://www.industrialcybersecuritypulse.com/threats-vulnerabilities/throwback-attack-trisis-malware-mystifies-industrial-community/

Hearn, G., Williams, P., Rodrigues, J. H. P., & Laundon, M. (2023). Education and training
for industry 4.0: A case study of a manufacturing ecosystem. Education + Training, 65(8/9),
1070-1084. https://doi.org/10.1108/ET-10-2022-0407

Hunorfi P. (2024). Az ISO/IEC 27001 szabvany elmélete és gyakorlati alkalmazasa OT/ICS-rend-
szerek kiberbiztonsagi jelentéseinek tiikrében. Scientia et Securitas, 5(3), 323-332. https://doi.
org/10.1556/112.2024.00228

Kerti A. (2023). Az informaciobiztonsagi tudatossag fejlesztésének tervezése. In Toth A. (Szerk.),
Uj tipusii kihivasok az infokommunikdciéban (pp. 181-194). Dialég Campus Kiado.

Muha L. (2007). A Magyar Koztarsasag kritikus informdcios infrastrukturdinak védelme [Ma-
ster’s thesis, Zrinyi Miklés Nemzetvédelmi Egyetem].

Miiller T. (2016). Kiberfenyegetések és kibervédelem (Infojegyzet 2016/44). OGY Hivatal Koz-
gylijteményi és Kozmiivelddési Igazgatosag Képviseldi Informacios Szolgalat. https://www.
parlament.hu/documents/10181/595001/Infojegyzet 2016 _44 kibervedelem.pdf

Nyari N. & Kerti A. (2021). 4 szoftvermindséggel kapcsolatos 1SO szabvanyok attekintése.
Biztonsagtudomanyi Szemle, 3(2), pp. 61-72. https://biztonsagtudomany.hu/index.php/btsz/
article/view/284

Répas S. & Dalicsek 1. (2015). Az informaciobiztonsagi kockdzatelemzés modszertani kérdései
a kritikus infrastruktira elemeket tizemeltetd szervezetek esetében. Pro Publico Bono — Magyar
Kozigazgatas, 3(4), pp. 22-33. https://folyoirat.ludovika.hu/index.php/ppbmk/article/view/2639

Slay, J. & Miller, M. (2007). Lessons learned from the Maroochy water breach. In E. Goetz &
S. Shenoi (Eds.), Critical infrastructure protection (Vol. 253, pp. 73-82). Springer. https://doi.
org/10.1007/978-0-387-75462-8 6

Vijayapriya, T. & Kothari, D. P. (2011). Smart grid: An overview. Smart Grid and Renewable
Energy, 2(4), pp. 305-311. https://doi.org/10.4236/sgre.2011.24035

A cikkben szerepld online hivatkozas

URLLI: Cyber-Attack Against Ukrainian Critical Infrastructure (2015). America's Cyber Defen-

ce Agency. www.cisa.gov/news-events/ics-alerts/ir-alert-h-16-056-01

Alkalmazott jogszabalyok

1139/2013. (I1II. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégidjarol

2024. évi LXXXIV. torvény a kritikus szervezetek ellenalld képességérol

234/2011. (XI. 10.) Korm. Rendelet a katasztrofavédelemrdl és a hozza kapcsolodo egyes tor-
vények modositasarol szolo 2011. évi CXXVIIL. térvény végrehajtasarol

80 Hunorfi Péter — Farkas Tibor:
Az operativ technoldgia kiberbiztonsaga kritikus infrastrukturakban


https://doi.org/10.1108/ET-10-2022-0407
https://doi.org/10.1556/112.2024.00228
https://doi.org/10.1556/112.2024.00228
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf
https://folyoirat.ludovika.hu/index.php/ppbmk/article/view/2639
https://doi.org/10.1007/978-0-387-75462-8_6
https://doi.org/10.1007/978-0-387-75462-8_6
https://doi.org/10.4236/sgre.2011.24035
http://www.cisa.gov/news-events/ics-alerts/ir-alert-h-16-056-01

A cikk APA szabaly szerinti hivatkozasa

Hunorfi P. & Farkas T. (2025). Az operativ technologia kiberbiztonsaga kritikus infrastrukturak-
ban. Beliigyi Szemle, 73(SI1), 65-81. https://doi.org/10.38146/BSZ-AJIA.2025.v73.S11.pp65-81

Nyilatkozatok

Osszeférhetetlenség
A szerzOk nem jelentettek dsszeférhetetlenséget.

Finanszirozas
A szerzOk nem kaptak pénziigyi tAmogatast a kutatashoz, a szerzdséghez és/vagy a cikk pub-
likalasahoz.

Etikai nyilatkozat
Az adatokat kérésre rendelkezésre bocsatjak.

Nyilt hozzaférésrol szolo tajékoztatas
Jelen cikk a Creative Commons Attribution 4.0 International License (CC BY NC-ND 2.0)
(https://creativecommons.org/licenses/by-nc-nd/2.0/ ) feltételei szerint publikalt Open Ac-
cess kozlemény, melynek szellemében a cikk barmilyen médiumban szabadon felhasznalhato,
megoszthato és ujrakozolhetd, feltéve, hogy az eredeti szerzo és a kozlés helye, illetve a CC
License linkje feltlintetésre keriilnek.

Levelezé szerzo
A cikk levelez6 szerzéje Hunorfi Péter, aki a hunorfi.peter@phd.uni-obuda.hu e-mail cimen
érhetd el.

Beliigyi Szemle, 2025 1 - Kiilonszam 81


https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp65-81
https://creativecommons.org/licenses/by-nc-nd/2.0/
mailto:hunorfi.peter@phd.uni-obuda.hu




DOI: 10.38146/BSZ-AJIA.2025.v73.S11.pp83-106 @@@@
BY NC ND

Nikotinfiiggoség és dohanyzasi szokasok a magyar
rendortisztjeloltek korében

Nicotine Dependence and Smoking Habits
of Hungarian Police Cadets

Erdés Akos

Dr. PhD, osztalyvezetd, rendér alezredes
Nemzeti Kozszolgalati Egyetem,
Rendészettudomanyi Kar
erdos.akos@uni-nke.hu

Absztrakt

Cél: A dohanyzas a legjelentdsebb egészségiigyi rizikofaktorok egyike. A kuta-
tasok szerint a dohanyzas prevalenciaja egyes szakmak tagjai (példaul rend6rok)
korében magasabb az atlag népességhez viszonyitva. Jelen kutatas célja a ma-
gyar renddrtiszti utanpdtlas (tisztjeloltek) dohanyzasi szokasainak, valamint
a nikotindependencia elterjedtségének vizsgalata.

Moédszertan: A szerz6 keresztmetszeti, kérddives kutatast végzett a rendértiszt-
jeloltek korében. A kutatasi minta (N = 270) 57,4%-a férfi (n = 155), 42,6%-a n6
volt. A kutatasban részt vevo tisztjeloltek atlag életkora 21,8 év volt (£0,26 év,
CI: 95%). A nikotinfiigg6ség becslésére a Fagerstrom Nikotinfiiggdségi Tesz-
tet (FTND) alkalmazta.

Megallapitasok: A renddrtisztjeldltek kdrében a dohanyzas életprevalencia-
ja 77,0%. A férfiakra jellemzObb volt a dohanyzas a n6khdz viszonyitva, ugyan-
akkor a nemek kozotti kiilonbség nem mutatkozott szignifikansnak (81,7%
vs. 73,6%; v*(1) = 2,50, p=0,11, ¢ = 0,1). Az aktualis dohanyzas prevalen-
cidja 35,6%, a rendszeres (napi) dohanyzas prevalenciaja pedig 14,8% volt
a vizsgalati mintaban. A naponta dohanyzok atlagosan 2,57 pontot (SD = 1,87)
értek el az FTND skalan. A férfiak atlagosan 2,6 (SD = 1,82), a nék pedig 2,5
(SD = 2,03) pontot értek el az FTND-n. Az atlagpontok kozaotti kiilonbség ugyan-
akkor statisztikailag nem volt szignifikans [t(27) = 0,10, p = 0,91].

Magyar nyelvii utankozlés. Jelen cikk angol véltozata megjelent a Beliigyi Szemle 2025. évi SI1.
szamaban. DOI link: https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI11.pp161-182
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A rendszeresen dohanyzo6 renddrtisztjeloltek tobbsége (85,0%) nagyon alacsony,
illetve alacsony nikotinfiiggéséggel jellemezhetd.

Erték: A tanulmény ravilagit a dohanyzas elterjedtségére és mintazataira a rend-
Ortisztjeldltek korében. Az eredmények felhasznalhatok lehetnek a jovoben egy,
e specialis populaciot érintd megeldzési stratégia kialakitasaban.

Kulesszavak: dohanyzas, rendészet, rendortisztjelolt, Fagerstrom Nikotinflig-
gbségi Teszt

Abstract

Aim: Smoking is one of the most significant health risk factors. Some studies
have shown that the prevalence of smoking is higher in some professions (e.g.
police personnal) than in the general population. The aim of the research pre-
sented in this study is to investigate the smoking habits and nicotine dependence
of Hungarian trainee police officers (so-called police cadets).

Methodology: A cross-sectional, questionnaire-based survey was conducted
among Hungarian police cadets. The study sample (N=270) consisted of 57.4%
male (n=155) and 42.6% female (n=115). Average age of cadets 21.8 years
(£0.26 years, CI: 95%). The Fagerstrom Test for Nicotine Dependence (FTND)
was used to measure nicotine dependence among police cadets.

Findings: Lifetime prevalence of smoking is 77.0% among police cadets. Fe-
males were more likely than males to have tried smoking, but the difference
was not significant. (81.7% vs. 73.6%; ¢*(1) =2.50,p=0.11,  =0.1). Current
smoking prevalence was 35.6%, and regular (daily) smoking was 14.8%. Daily
smokers scored an average of 2.57 (SD = 1.87) on the FTND scale. The average
score for males was 2.6 (SD = 1.82) and for females was 2.5 (SD =2.03), there
was no significant difference (t(27) = 0.10, p=0.91). The majority of police ca-
dets who smoke regularly (85.0%) have very low or low nicotine dependence.
Value: The article highlights the prevalence and patterns of smoking among
Hungarian police cadets. Our result can be useful for developing a prevention
strategy in this special population.

Keywords: smoking, law enforcement, police cadets, Fagerstrom Test for Nicotine

Bevezetés

Az Egészségiigyi Vilagszervezet (WHO) tanulmanya szerint a vilag népességé-
nek tobb mint egyo6tode (22,8%) dohanyzik. A kutatas ramutat arra is, hogy a kii-
16nb6z0 régiok koziil Eurdpaban a legmagasabb a dohanyosok aranya (WHO,
2019b). Az Eurépai Unidban és az Egyesiilt Kiralysagban a feln6tt népesség
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23%-a dohanyzik aktudlisan (European Commission, 2021). Ugyanakkor je-
lentds kiilonbségek vannak az eurdpai orszagok kozott is. Amig az aktualis
dohanyzas prevalenciaja Svédorszagban 12,6%, addig ugyanez Bulgéaridban
36,2% (Starker & Kuhnert, 2023). Magyarorszagon a feln6tt populacio (18—64
éves) 32,1%-a dohanyzik rendszeresen (vagyis naponta) és 3,0%-a alkalman-
ként. A rendszeresen dohdnyz6 magyar felndttek egynegyedét (25,1%) sulyos,
kétharmadukat (67,4%) pedig mérsékelt nikotindepencia jellemez (Urban &
Pénzes, 2021). A dohanyzas trendjeire az Eurobarometer 2009 és 2017 kdzott
késziilt felmérései alapjan kovetkeztethetiink. Ezek az eredmények arra utal-
nak, hogy 2009 6ta Magyarorszadgon Osszességében csokken a dohanyosok ara-
nya, mindekozben viszont az e-dohanytermékeket kiprobalok szama novekszik
(Brys et al., 2022). Az eurdpai trendeket illetden szintén megallapithatd, hogy
2000 és 2015 kozott az eurdpai orszagokban altalaban csokkent a dohanyzas
prevalenciaja, azonban a csokkenés mértéke eltérd volt a kiillonb6z6 nemzetek
kozott. Mig a legmagasabb, 30%-ot meghalado prevalenciaértékek a kozeép-
¢s kelet-eurdpai orszagokban, addig a legalacsonyabb (20% alatti) prevalen-
cia adatok a skandinav allamok lakossaga korében jellemz6 (WHO, 2019b).
Magyarorszag tehat e tekintetben a magaskockazat allamok korébe tartozik.
A lakossag korében kiilonosen jelentds kockazati csoportot képeznek a férfi-
ak, akikre sokkal inkabb jellemz0 a dohanyzas, mint a nokre. A hazai és nem-
zetkdzi epidemiologiai adatok egyértelmiien azt jelzik, hogy a dohdnyzasban
szignifikans nemi mintazodas mutathato ki. Az aktualis, illetve a rendszeres
dohéanyzas, valamint a nikotinfliggdség elterjedtsége egyarant magasabb a férfi
populaciodban (Brys et al., 2022; Urban & Pénzes, 2021; WHO, 2019b). Grun-
berg és munkatarsai (1991) szerint a dohanyzas terén a nemek kozott egyértel-
mii kiilonbségek mutathatdk ki, kiilondsen, ha figyelembe vessziik a hasznalat
idejét, a dohanytermék tipusat és a kultarak kozotti eltéréseket. Bry és kollégai
(2022) szintén ugy talaltak, hogy a magyar férfiak 1,5-sz6r nagyobb eséllyel
dohanyoztak a n6khoz viszonyitva. A nemek kozotti kiilonbségek feltehetéen
pszichoszocioldgiai (példaul dohanyosok tarsadalmi megitélése) és biologiai
okokkal (példaul nikotinérzékenység) magyarazhat6 (Grunberg et al., 1991).
A pozitiv trendek ellenére a dohanyzas ma is az egyik legjelentésebb egész-
ségligyi kockazatnak mindsiil a vilagon. A dohdnyzashoz kothetd haldlesetek
szama vilagszerte mintegy 8,7 milld, mig az egészségkarosodassal korrigalt
életévek (Disability-Adjusted Life Years, DALYs)! szama 229,7 milli6 volt

1 ADALYs (egészségkarosodassal korrigalt életévek), a korai halalozas kovetkeztében elvesztett élet-
évek (Years of Life Lost, YLL), valamint a karosodott egészségi allapotban leélt évek (Years Lived
with Disability, YLD) alapjan kalkulalt epidemiologiai mutaté. Egy ,,DALY” kifejezi azt az életévnyi
veszteséget, amelyet az adott egészségkockazati tényez6 (ebben az esetben dohanyzas) nélkiil teljes
egészségben lehetett volna megélni.
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2019-ben (He et al., 2022). A 1éguti daganatos megbetegedések kialakuldsa-
ban a dohdnyzas mintegy 80-90%-ban felelds d4gensként van jelen (Alberg et
al., 2013).

Az utébbi évek piaci tendenicaiban megfigyelhetd, hogy egyre nagyobb teret
héditanak az alternativ dohanytermékek a fogyasztok korébe (példaul e-cigaretta,
hevitett dohanytermékek). Mindazonaltal tovabbra is a klasszikus dohanygyart-
manyokat (példaul cigaretta) hasznaljak a legtobben Eurdpaban és Magyaror-
szdgon is (European Commisson, 2021; Gallus et al., 2022). Az e-dohdnyter-
meékek kiprobalasanak és hasznalatanak aranya viszonylag alacsony maradt
a magyar populacioban (Brys et al., 2022).

A korabbi kutatasi eredmények azt jelzik, hogy nem csak a nemek, az életkor
¢s a tarsadalmi statusz, de a kiilonb6z6 foglalkozas mentén is szignifikans el-
térések mutathatok ki a dohanyzas kapcsan (Syamlal et al., 2015). A vizsgala-
tok szerint a dohanyzas elterjedtsége a szakmunkasok (példaul gyari munkasok,
épitdipari munkasok, banyaszok) korében magasabb, mint az ugynevezett ro-
zsaszin galléros (példaul értékesitési, szolgaltatasi szektor) vagy fehérgalléros
(példaul menedzsment, adminisztrativ vagy tudomanyos tevékenységet végzo)
munkavallalok korében (Asfar et al., 2016; Gaudette et al., 1998). A foglalko-
zasok mentén kimutathato kiilonbségek hatterében valdsziniileg a munkahelyi
kultara, a munkahelyi stresszorok és a foglalkozasok természete kozotti eltére-
sek huzodhatnak meg (Ham et al., 2011). Korabbi vizsgalatok szerint a foglal-
kozasi statusz ndvekedésével egyiitt a dohanyzas prevalencidjanak csokkenése
mutathat6 ki (Gaudette et al., 1998).

A rendori hivatast gyakorlok az alkoholhasznalat, a dohanyzas és mas kocka-
zatos egészségmagatartasok tekintetében egyarant magaskockazati populaciot
képeznek az atlag népességhez viszonyitva (Basaza et al., 2020; Ramakrishnan
etal., 2013; Richmond et al., 1998; Smith et al., 2005). Az elmult években ké-
sziilt nemzetkdzi tanulmanyok szerint az akutalis dohanyzas prevalenciaja 5,8%
€s 49,4% kozott alakult a kiilonbdz6 nemzetek renddrségeinek allomanya ko-
rében (Allison et al., 2019a; Allison et al., 2019b; Barreto et al., 2018; Barreto
et al., 2021; Basaza et al., 2020; Chean et al., 2019; Gowda & Thenambigai,
2020; Irizar et al., 2021a; Irizar et al., 2021b; Jankowski et al., 2021; Janczu-
raetal., 2021; Khanetal.,2019; Ma et al., 2018; McCanlies et al., 2017; Ogeil
etal.,2018; Wirth etal., 2017; Yadav et al., 2022). Phan és munkatarsai (2022)
a dohanyzas és a fiistmentes dohanytermékek hasznalatanak trendjeit vizsgal-
tak az ugyneveztt els6dleges beavatkozok (first responders) korében.? A kutatas

2 Az,elsédleges beavatkoz6”, olyan foglalkozast, illetve hivatast végzo személy, akinek alapvet6 (szol-
galati) feladata a kiilonb6z6 eredetli és természetii veszélyek, karok helyszini, illet6leg stirg6sségi el-
haritasa (példaul rend6rok, tiizoltok, mentdsok).
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szerint a vizsgalt populacioban a dohanyzas prevalenciaja az évek soran 6sz-
szességében csokkent, ugyanakkor a fiistmentes dohanytermékek hasznala-
ta a rendészeti dolgozok korében novekedést mutatott. A vizsgalat rimutatott
arra, hogy 2018 és 2019 kozott a rendészeti dolgozdk 3,2-szer nagyobb eséllyel
(AOR = 3,2;95% CI = 2,1-4,7) hasznaltak fiistmentes dohanytermékeket, mint
a nem elsddleges beavatkozoi foglalkozast folytato felnétt népesség.

Mindazonaltal a magyar rendorok dohanyzasi szokasairol, illetve nikotinfiig-
goségérol meglehetdsen keveset tudunk (Borbély, 2019; Erdds, 2022; Macsar, et
al., 2017; Ritter, 2004). Egy korabbi drogepidemiolodgiai kutatasban a részt vevo
magyar rendorok 43,6%-a allitotta azt, hogy dohanyzik (Ritter, 2004). A Sza-
bolcs-Szatmar-Bereg Varmegyei Renddr-fokapitanysag allomédnya korében
végzett felmérés szerint a varmegyében szolgalo rend6rok 32,3%-a dohdnyzott
(Ambrusz et al., 2024). A budapesti rend6rok korében késziilt vizsgalatban pe-
dig a dohanyzés prevalencidja 33,4% volt (Macsar et al., 2017). Osszességében
a korabban késziilt szakmaspecifikus drogepidemioldgiai kutatasok arra utalnak,
hogy a magyar rendéroknek megkdzelitéleg egyharmada dohanyzik.

A dohanyzéssal kapcsolatos epidemiolédgiai vizsgalatoknak kiilondsen nagy je-
lentésége van ebben a foglalkozasi populacioban. A vizsgalatok szerint ugyanis
a rend6rok dohanyzasa egyiittjarast mutat a magasvérnyomas nagyobb aranyu
elofordulasaval (Sen et al., 2014), a fizikai alkalmassagi felmérékon nytjtott
teljesitmény csokkenésével (Boyce et al., 2006), a prosztatabetegségek kiala-
kulasanak magasabb kockazataval (Zhou et al., 2018), tovabba a munkaltato
(allam) koltségeinek jelentds novekedésével is (Basaza et al., 2020). Az epide-
miologiai vizsgalatok eredményei segitséget nyujthatnak a hatékony és megfe-
lel6en kialakitott megel6zési stratégidk, illetve egészségmegdrzési programok
kialakitasaban (Elekes & Paksi, 1993; Németh & Kolt6, 2016). Jelen tanulmany-
ban bemutatott kutatas célja a magyar rendortisztjeldltek dohanyzasi szokasai-
nak, valamint a nikotinfligg6ség el6fordulasanak és mértékének vizsgalata volt.

Modszertan

Vizsgalati minta és adatgytijtés

Kérdéives mddszeren alapuld keresztmetszeti vizsgalatot végeztiink a Nemzeti
Kozszolgalati Egyetem (NKE) Rendészettudomanyi Kar (RTK) renddrtisztje-
161tjei korében. Az adatfelvétel 2022. januar és aprilis honapjai kozott zajlott.
A mintavételi keretet a renddrtisztjeloltek allomanytdblaja képezte
(N =417). Az adatfelvételre a modszertani elvardsoknak megfeleld, a kutatés
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érvényességéhez sziikséges technikai feltételeket biztosito, licencdijjal ter-
helt adatgytijto feliileten (http://www.online-kerdoiv.com) keresztiil kertilt sor.
A vizsgalatban 0sszesen 270 {6 vett részt (részvételi arany: 64,8%). Az adatok
tisztitasat kovetden a végsé mintdba minden valaszado bekertilt.

A részvétel onkéntesen és anonim modon zajlott. A résztvevoket eldzetesen
irasban tajékoztattuk a kutatas céljarol, menetérdl és a személyes adatok ke-
zelésérol. A résztvevoknek lehetdsége volt elozetesen kérdéseket is feltenni
a kutatasrol. Az adatfelvételre a tisztjeldltek szabadidejének terhére kertilt sor.
A résztvevok szamara biztositott volt, hogy a kutatas barmely szakaszaban meg-
tagadhassak a részvételt. Tekintettel a kutatasnak helyet ad6 intézmény belsé
rendelkezéseire, a vizsgalatot megel6zden kiilon intézményi etikai bizottsagi
engedély kiadasara nem kertilt sor. A vizsgalat a Nemzeti K6zszolgalati Egye-
tem Etikai kodexének [Szenatus 32/2019. (VIL. 10.) sz. hatarozata] tudomany-
etikai el6irasai szerint zajlott. Jelen tanulmany szintén az NKE Etikai kodexé-
ben foglaltak alapjan késziilt.

Méroeszkozok és kimeneti valtozok

Dohdnyzasi statusz

A dohanyzas elterjedtségének mérésére a nemzetkodzi ajanlasoknak megfele-
16 6njellemzéses indikatorokat (ESPAD Group, 2021; Global Adult Tobacco
Survey Collaborative Group, 2020; Office on Smoking and Health, 2020) és
korabbi kutatasi modszereket (Elekes & Paksi, 2003; Paksi et al., 2021) alkal-
maztuk. Az életprevalencia a kovetkezo kérdéssel keriilt felmérésre: ,,Kiprobal-
ta mar a dohanyzast élete soran?”. Az el6z0 évi prevalenciat az alabbi kérdés-
sel mértiik: ,,Dohényzott On az elmult 12 hénapban?”. Az aktuélis dohdnyzas
vizsgalatara a ,,Szokott-e On rendszeresen vagy alkalmanként dohanyzoni?”
kérdést alkalmaztuk. Az aktudlis dohanyzara vonatkozé kérdés kapcsan a va-
laszadok harom lehetéség koziil valaszthattak: ,,Igen, rendszeresen (naponta)”
vagy ,,Igen, alkalmanként” vagy ,,Nem”. Az akutalisan dohanyzok korében igy
megkiilonbdztettiink rendszeresen (naponta), illetve alkalmanként dohanyzokat.

Korabbi dohanyzas

A korabbi dohanyzas prevalencidja azok aranyat jelzi, akik a vizsgélatot meg-
eléz6en dohanyoztak, de jelenleg mar nem (példul leszokott). Korabbi dohany-
zonak mindsiilt az, aki a vizsgalat id6pontjaban nem dohdnyzott aktualisan, de
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igenl0 valaszt adott a kovetkezo kérdésre: ,,Korabban dohanyzott-e rendszeresen
vagy alkalmanként?” [,,Igen, rendszeresen (naponta)”; ,,Igen, alkalmanként”;
»Nem”]. Tanulmanyunkban a korabbi dohanyzas kapcsan megkiilonboztettiink
korabban rendszeresen (naponta), illetve korabban alkalmanként dohanyzdkat.

Nikotinfiiggoség

A nikotinfiigg6ség kizardlag a rendszeresen dohanyzok korében keriilt felmé-
résre. A nikotinfliggdség mértékét és prevalenciajat a Fagerstrom Nikotin De-
pendencia Teszt (Fagerstrom Test for Nicotine Dependence, FTND —Heatherton
etal., 1991; Fagerstrom et al., 1990) magyar valtozatanak (Urban et al., 2004)
hasznalataval vizsgaltuk. Az FTND a nikotinfiiggdség mérésére leggyakrabban
alkalmazott méréeszkoz. Tanulmanyunkban a FTND eredményeit a Heatherton
és munkatarsai (1991) altal kifejlesztett pontozasi skala alapjan értékeltiik, mivel
ez a valtozat megbizhatobb eredményeket ad a dohdnyzas biokémiai mutatoja-
ra vonatkozoan. Az FTND pontértékek alapjan a nikotinfliggdség mértékét 6t
kategdria mentén értékeltiik: nagyon alacsony (02 pont), alacsony (3—4 pont),
kozepes (5 pont), magas (6—7 pont) vagy nagyon magas (8—10 pont) (Fagerstrom
et al., 1990). A korabbi vizsgalatokban az FTND bels6 konzisztencija relativ
alacsonynak mutatkozott (Cronbach a = 0,47; 0,59; 0,58) (Burling & Burling,
2003; Ebbert et al., 2006; Sledjeski et al., 2007). Ugyanakkor jelen vizsgalat-
ban az FTND bels6 megbizthatosaga elfogadhato volt (Cronbach o = 0,61).

Szociodemogrdfiai valtozok

A kutatasban a résztvevok életkora, neme (férfi, ng), évfolyamuk szama, la-
kohelylik tipusa (févaros, megyeszékhely, egyéb varos, kozség/falu), valla-
sossaga (vallasos valamilyen formaban, nem valldsos), parkapcsolati statu-
sza (egyediilallo, parkapcsolatban él), valamint a valaszad6 csaladja tarsadalmi
helyzetének szubjektiv szocio6kdnomiai besorolasa (alsé vagy als6-kdzéposz-
taly, kdzéposztaly, fels6 vagy fels6-kozéposztaly) keriilt a valtozok kozé.

A lakohely tipusa esetében a tizezer f6 vagy annal nagyobb (= 10 000 f6) la-
kossagszamu telepiiléseket egyéb varosként, a tizezer 6 alatti lakossagszami
(< 10 000 10) telepiiléseket kozségként/faluként kategorizaltuk. A parkapcsolati
statusz értékelése soran azokat a résztvevoket kategorizaltuk parkapcsolatban
¢éloként, akik informalis, szerelmi kapcsolatban, hazassagban vagy bejegyzett
¢lettarsi kapcsolatban éltek. A vallasossag tekintetében pedig a ,,vallasos (va-
lamilyen forméban)” kategoridba azok a valaszadok keriiltek, akik kovetik val-
lasuk tanitésait, illetve a maguk modjan vallasosnak tartjak magukat.
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Statisztikai elemzés

A mennyiségi mérési szintli valtozok normalitdsanak vizsgélatahoz Kolmo-
gorov—Szmirnov-tesztet (KS) végeztiink. A paraméteres és a nemparaméteres
tesztek kivalasztasa a KS teszt alapjan tortént. A dohanyzas statusza, a korabbi
dohanyzas ¢s a nikotinfliggdség elterjedtségének vizsgalatakor khi-négyzet (x?)
probat alkalmaztunk, figyelembe véve a kutatas résztvevoinek szociodemog-
rafiai valtozoit. A vizsgalati értékek kozotti kapcesolat szorossagat Cramer-féle
V (V), illetve Phi (¢) egyiitthatoval mértiik. A metrikus valtozok esetében Fis-
her-féle F-tesztet, kétmintas t-probat (t) és Cohen-féle hatasméret mutatot (d)
hasznaltunk. A dohanyzok FTND értékei kozotti kiilonbséget t-proba alkalma-
zaséaval vizsgaltuk. A FTND értékek mentén kimutathat6 kiilonbségek hatés-
méret nagysaganak kifejezésére a Cohen-féle hatasméret mutatdt alkalmaztuk,
amelynek értékei alacsony (< 0,2), kdzepes (< 0,5 <) vagy nagy (> 0,9) hatas-
méretre utaltak.

A szociodemografiai valtozok (fiiggetlen valtozok), valamint a dohanyzasi
statusz (fliggd valtozok) kozotti 6sszefliggések vizsgalatara binaris logisztikus
regresszidanalizist végeztiink. A logisztikus regresszids modellben a célvalto-
z0t egy, a rendszeres dohdnyzasi statuszt kifejez6 dichotom (kétértékit) valtozo
képezte, amelyben az 1-es a jelenleg is rendszeresen dohanyzokat, a 0 pedig az
aktualisan nem dohanyzokat fejezte ki. Az alkalmi dohanyosok a regresszios
elemzésbe nem keriiltek bevonasra. A logisztikus regresszios modellbe a szo-
ciodemografiai valtozokat (nem, lakohely tipusa, csalad szocio6konoémai statu-
szanak szubjektiv besorolasa, parkapcsolati statusz, vallasossag) prediktorkeént
vontuk be, amely soran esélyhanyados (odds ratio, OR) kiszamitasara keriilt
sor. A szignifikanciaszintet p < 0,050 szinten értékeltiik.

Eredmények

A vizsgalati minta (n = 270) 57,4%-a férfi (n = 155) és 42,6% né (n = 115) volt.
A hallgatok atlag életkora 21,8 év (£0,26 év, CI: 95%). A kutatasban résztve-
vOk legnagyobb része egyéb varosokbol (38,9%), illetve kozségekbdl/falvak-
bdl (33,0%) szarmazott. Minden évfolyambol a tisztjeldlteknek tobb mint a fele
(52,5; 86,1%) részt vett a vizsgalatban. A valaszadok tobbsége (69,3%) kdzép-
osztalybeli csaladbol szarmazott €s 57,4%-uk tartotta magat valamilyen forma-
ban vallasosnak. A vizsgalati minta részletes szociodemografiai jellemzoit az
1. szamu tablazat tartalmazza.
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1. szamu tiablazat
A vizsgalati minta szociodemogradfiai jellemzoi (n, %)

n %

ferfi 155 574
Neme

né 115 42,6

fovaros 31 11,5

megyeszékhely 45 16,7
Lakohely tipusa

egyéb varos 105 38,9

kozség/falu 89 33,0

egyediilallo 147 54,4
Parkapcsolati statusz

parkapcsolatban él 123 45,6

valldasos 155 57,4
Vallasossag

nem valldsos vagy nem tudja 115 42,6

alsé vagy also-kozéposztaly 39 14,4
Csalad tarsadalmi helyzeténel kdzéposztdly 187 69,3
szubjektiv besorolasa fels6- vagy felsé-kozéposztaly 40 14,8

NA 4 1,5

elsé évfolyam 72 26,7
3 mdsodik évfolyam 69 25,6
Evfolyam

harmadik évfolyam 68 25,2

negyedik évfolyam 61 22,6

Forras. A szerz0 sajat szerkesztése.

Az eredményekbdl megallapithato, hogy a renddrtisztjeldltek tobb mint ha-
romnegyede (77,0%) probalta mar élete soran a dohanyzast. A nék valamivel
nagyobb aranyban kisérleteztek a dohdnyzassal, ugyanakkor a kiilonbség nem
mutatkozott szignifikansnak [81,7% vs. 73,6%; (1) = 2,50,p = 0,114, V =0,10].
A tisztjeloltek 47,8%-a a felmérést megel6z6 évben is dohanyzott, azonban
szignifikans nemi kiilonbséget itt sem talaltunk. Az akutéalis dohanyzas preva-
lenciaja 35,6% volt, ami azt jelenti, hogy a renddrtisztjeloltek egyharmada do-
hanyzik naponta vagy alkalmanként.

A valaha dohanyzdk kozel fele (47,9%) probalta ki a dohanyzast a 16. élet-
évének betoltése eldtt. A valaha dohanyzok egyotode (19,8%) viszont 13 éve-
sen vagy azt megeldzden dohanyzott életében eldszor. Az aktualisan dohanyzok
91,7%-a a rendszeres vagy alkalmankénti dohanyzasat 16 évesen vagy annal
fiatalabb koraban kezdte. Az aktualisan dohanyzd résztvevok atlagosan 6,5 éve
dohéanyoznak naponta vagy alkalmanként.

A dohanyzasrol valo leszokast szintén vizsgaltuk. Az eredmények sze-
rint a valaszadok 11,9%-a korabban dohanyzott, de mar leszokott. A férfi-
ak 12,3%-a, mig a n6k 11,3%-a volt érintett a leszokasban. A korabban napi
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rendszerességgel dohanyzok aranya 4,1% volt a mintdban. Altalaban véve a do-
hanyzasrol [*(1) = 0,05, p = 0,811], illetve a napi rendszerességii dohanyzas-
rol torténd leszokas esetében sem mutatkoztak szignifikdns nemi kiilonbségek
[¥*(1)=0,67, p=0,413]. A dohanyzas kiprobalasara, a dohanyzasi statuszra,
valamint a dohanyzasrol torténd leszokasra vonatkozo értékeket a 2. szamu
tablazat tartalmazza a nemek szerinti 6sszehasonlitasban.

2. szamu tablazat
Dohanyzas kiprobaldasa, dohdanyzasi statusza és a dohdnyzdsrol torténd leszokas a vizsgadlati
mintaban, nemek szerinti bontasban (%)

Indikitorok ey [ wemeo [ Moo [, [y,
Eletprevalencia 77,0 73,6 81,7 0,114 0,1
El6z6 évi prevalencia 47,8 45,8 50,4 0,452 0,05
El16z6 havi prevalencia 34,4 36,1 32,2 0,499 0,04
Aktualis dohdnyzas
Rendszeres (napi) dohanyzas 14,8 16,1 13,0 0,480 0,04
Alkalmankénti dohanyzas 20,8 16,8 26,1 0,062 0,1
Dohanyzasrol valé leszokas
Korabbi dohanyzas 11,9 12,3 11,3 0,811 0,01
Korabbi rendszeres (napi) dohanyzas 4,1 32 5,2 0,413 0,05

Forras. A szerzd szerkesztése.

A dohanyzasi magatartast a kiilonb6z06 szociodemografiai valtozok mentén ele-
meztiik. Azt talaltuk, hogy az aktulisan dohanyzok legnagyobb aranyban egyéb
varosokbol (41,9%) és a févarosbol (35,5%) szarmaznak. Mindazonaltal az aktu-
alis dohanyzas tekintetében a lakohelyek tipusa mentén szignifikans mintazodas
nem volt megfigyelhetd [¥*(3) = 3,37, p = 0,330, V = 0,1]. Az akutalis dohany-
zas prevalenciaja a parkapcsolatban €10k, a kdzéposztalybeli csaladbdl szarma-
z6k és a nem vallasosok (illetve bizonytalanok) kdrében szintén magasabb volt,
mint az egyediilallok, az alsébb vagy felsdbb-osztalybdl szarmazok és a valla-
sosok korében. E kiilonbségek ugyanakkor legtobb esetben nem voltak szignifi-
kansak. Mindazonaltal a vallasossag tekintetében kis hatasméretti, szignifikans
eltérés mutatkozott az akutalis dohanyzasban [¥*(1) = 4,27, p < 0,05, ¢ = 0,13].
A nem vallasos (illetve bizonytalan) tisztjeloltek 68%-kal nagyobb eséllyel do-
hanyoztak rendszeresen vagy alkalmanként az Snmagukat valamilyen forma-
ban vallasosnak vall6 tarsaikhoz viszonyitva (OR = 1,68; 95% CI: 1,02-2,74).

A szociodemografiai valtozok mentén vizsgalva megallapithato, hogy a rend-
szeres (napi) dohanyzas prevalenciaja a férfiak, a fovarosban €16k, a nem val-
lasosak, az egyediilallok és azon tisztjeldltek kdrében volt a legmagasabb, akik
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kozéposztalybeli csaladokbol szarmaznak, a tdbbi szociodemografiai alcsoport-
hoz viszonyitva. A kiilonbségek ugyanakkor egyetlen esetben sem mutatkoztak
szignifikdnsnak (3. szamu tablazat).

3. szam tablazat
Rendszeres (napi) dohanyzds prevalencidja a vizsgalati mintaban, a kiilénbozo szociodemogra-
fiai valtozok mentén vizsgalva (%)

Rendszeres (napi)

2
N dohanyzas (%) 1@ p Vi@
Nem

ferfi 155 16,1
0,49(1) 0,480 0,04

né 115 13,0

Lakdhely tipusa

févaros 31 16,1

megyeszékhely 45 13,3
£ 0,13(3) 0,986 0,02

egyéb varos 105 15,2

kozség/falu 89 14,6

Parkapcsolati statusz

egyediilallo 123 14,6
0,005(1) 0,939 0,005

parkapcsolatban ¢l 147 15,0

Valldsossag

valldsos 155 12,9
- 1,39(1) 0,236 0,07

nem vallasos vagy nem tudja 110 18,2

Csalad tarsadalmi helyzetének szubjektiv besorolisa

also vagy also-kozéposztaly 39 10,3
kozéposztaly 187 18,2 5,29(2) 0,070 0,33
fels6- vagy fels6-kozéposztaly 40 5,0
Evfolyam
elsé évfolyam 72 11,1
masodik évfolyam 69 18,8
harmadik évfolyam 68 14,7 18G) 0,605 0.09
negyedik évfolyam 61 14,8

Forrdas. A szerz0 sajat szerkesztése.

Kozegészségligyi jelentdsége okan vizsgaltuk a korabbi dohanyzast, illetve
a dohanyzasroél vald leszokas mintazatait is a kiilonb6z6 szociodemografiai
valtozok mentén. Az eredmények azt mutattak, hogy a férfiak esetében a do-
hanyzasrol vald leszokas (korabban rendszeres vagy alkalmi dohanyosok, de
aktualisan nem dohanyzdk) nagyobb aranyban volt jellemzd, mint a nkre. Ez
a kiilonbség ugyanakkor nem mutatkozott statisztikailag jelentdsnek [12,3%
vs. 11,3%; %*(1) = 0,05; p=0,811; ¢ = 0,01].
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A lakohely tipusa, illetve a valaszadd csaladjanak szubjektiv tarsadalmi hely-
zete mentén szintén nem mutatkoztak szignifikans kiilonbségek a korabbi do-
hanyzas, illetve a dohanyzasrol valo leszokas kapcsan. Ezzel szemben a par-
kapcsolati statusz és a vallasossag valtozdi kapcsan szamottevo eltérések voltak
igazolhatok. Az egyediilallokhoz viszonyitva a dohanyzasrol torténd leszokas
kétszer nagyobb aranyban fordult eld azon tisztjeloltek korében, akik parkap-
csolatban éltek [16,3% vs 8,2%; %*(1) = 4,20; p < 0,05; ¢ = 0,1]. Az eredmé-
nyek szerint a parkapcsolatban €10k kétszer nagyobb eséllyel voltak érintettek
a leszokasban (OR = 2,18; 95% CI: 1,02—4,67), mint az egyediilallok. A valla-
sossag mentén szintén kozepes hatasméretd, szignifikans mintazodas igazolo-
dott [7,1% vs. 19,1%; ¥*(1) = 8,71; p < 0,01; ¢ = 0,2]. Az eredmények azt jel-
zik, hogy az dnmagukat vallasosnak mondo¢ tisztjeldltek hdromszor nagyobb
eséllyel voltak érintettek a dohanyzasrol valo leszokasban, mint a nem valla-
sos (illetve bizonytalan) tarsaik (OR = 3,08; 95% CI: 1,42—6,71). A korabbi
kapcsolatos prevalencia értékeket a kiilonboz6 valtozok szerinti bontasban a 4.
szamu tablazat tartalmazza.

4. szamu tablazat
A korabbi dohdanyzas prevalencidja a vizsgalati mintaban, a kiilonbozé szociodemografiai val-
tozok szerinti bontdasban (%)

Korabbi dohany- )
N Zhs (%) $(df) p Vie
Nem

erfi 155 12,3
Jerf 0,05(1) 0,811 0,01

nd 115 11,3

Lakohely tipusa

fovaros 31 6,5

megyeszékhel 45 15,6
£ Y 1,93(3) 0,586 0,08

egyéb varos 105 13,3

kozség/falu 89 10,1

Parkapcsolati statusz

egyediilallo 123 16,3
4,20(1) 0,040 0,12

parkapcsolatban ¢l 147 8,2

Vallasossag

valldsos 155 7,1
8,71(1) 0,003 0,18

nem vallasos vagy nem tudja 110 19,1

Csalad tarsadalmi helyzetének szubjektiv besorolisa

also vagy also-kézéposztaly 39 12,8
kozéposztaly 187 12,3 0,79(2) 0,671 0,14

fels6- vagy fels6-kozéposztaly 40 7,5

Forras. A szerz6 sajat szerkesztése.
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crey

dohanyosok korében vizsgaltuk. A nikotinfiiggdség becslésére az FTND-t
hasznaltuk. Az eredmények azt jelzik, hogy a rendszeresen dohdnyzo tisztje-
161tek tilnyomd tobbségének (85,5%) nagyon alacsony, illetve alacsony flig-
gbsége van. Mindossze a naponta dohanyzok egyhatodara jellemz6 kozepes
vagy magas nikotinfliggdség. A rendszeresen dohanyz6 valaszadok atlagosan
2,57 pontot (SD = 1,87; 95% CI: 1,97-3,17) értek el az FTND skalan, ami al-
talaban véve a naponta dohanyzok nikotinfliggéségének alacsony intenzita-
sara utal. Nemek szerint vizsgalva az adatokat megallapithatd, hogy a férfiak
atlagosan 2,60 pontot (SD = 1,82; 95% CI: 1,84-3,35), mig a ndk — valamivel
kevesebb — atlagosan 2,53 pontot (SD = 2,03; 95% CI: 1,40-3,65) értek el az
FTND skalan. Az atlagértékek kozotti kiilonbség ugyanakkor statisztikailag
nem volt szamottevé [t(27) = 0,10; p = 0,917]. Megallapithato tovabba, hogy
mind a nagyon alacsony, mind pedig a magas nikotinfliggdség egyarant a fér-
fiakra volt jellemzdbb. A kdzepes fiiggdség esetében pedig a nok aranya volt
magasabb. A nikotinfiiggdség kiillonbozd kategoriai kozott ugyanakkor a ne-
mek mentén szignifikans elétérések nem mutatkoztak [¢*(1) = 5,40; p = 0,02,
¢ =0,4]. A FTND kategoriak el6fordulasat a vizsgalati mintaban az 5. szamu
tablazat tartalmazza.

5. szamu tablazat
FTND kategoridk a rendszeresen (naponta) dohanyzok korében, nemek szerinti bontasban (%)

FTND Kategéridk Dﬁ"f‘ 4%") F(iri' g’) gﬁz(:/"s)) p 0
Nagyon alacsony fliggdség 52,5 56,0 46,7 0,567 0,09
Alacsony fiiggéség 32,5 32,0 333 0,931 0,01
Kozepes fliiggdség 7,5 0,0 20,0 0,020 0,40
Magas fliggéség 7,5 12,0 0,0 0,163 0,20
Nagyon magas fiiggéség 0,0 0,0 0,0 - -

Forras. A szerz0 sajat szerkesztése.

A rendszeres (napi) dohanyzast logisztikus regresszids modell alkalmazasa-
val elemeztiikk. Az eredmények azt jelzik, hogy nincs szignifikans kapcsolat
az elemzésbe vont valtozok és a rendszeres (napi) dohanyzas kozott. Egyediil
a rendszeresen dohanyzo tisztjeloltek csaladjanak szubjektiv tarsadalmi hely-
zete kapcsan volt igazolhato szamottevo predikcios hatas (6. szamu tablazat).
A csalad tarsadalmi helyzetének szubjektiv besorolasat (fels6 vagy fels6-kozép-
osztaly, kdzéposztaly, also és also-kdzéposztaly) tekintve megallapithato, hogy
mind a kozéposztalyba (OR = 4,51, 95% CI: 1,03-19,86), mind az als6 vagy
als6-kozéposztalyba (OR = 2,14, 95% CI: 1,36-12,63) val6 tartozas esetében
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megnd a rendszeres dohanyzas esélye a felsé vagy fels6-kozéposztalybol szar-
mazo fiatalokhoz képest. Az eredmények arra utalnak, hogy a kdzéposztalybeli
csaladokban €16 tisztjeldltek 4,51-szer nagyobb valosziniiséggel valtak rend-
szeres dohanyzdva, a felsd vagy fels6-kozéposztalybeli csaladokban é16khoz
viszonyitva. A nem, a vallasossag, a parkapcsolati statusz és a lakohely tipu-
sa azonban nem volt szignifikans eldrejelzo tényezo.

6. szamu tablazat
A regresszios modell eredményeinek dsszefoglaldsa

Dohanyzasi statusz (aktualisan nem dohanyz6 vs. aktudlisan rendszeresen dohanyzo)

Magyarazé valtozé Coefficient B z OR (CI 95%) p
Nem 0,11 0,32 0,89 (0,44-1,81) 0,750
Lakéhely tipusa
fovaros Ref.
megyeszékhely -0,29 0,43 0,75 (0,2-2,78) 0,667
egyéb varos 0,05 0,08 1,05 (0,34-3,23) 0,933
kozség/falu -0,16 0,27 0,85 (0,27-2,69) 0,785
Parkapcsolati statusz
egyediilallo Ref.
parkapcsolatban él 0,06 0,16 1,06 (0,53-2,11) 0,873
Csalad tarsadalmi helyzetének szubjektiv besorolisa
also vagy also-kozéposztaly Ref.
kozéposztaly 1,51 1,99 4,51 (1,03-19,86) 0,046
felsé vagy felsé-kozéposztdaly 0,76 0,84 2,14 (0,36-12,63) 0,400
Vallasossag
vallasos Ref.
nem valldsos vagy nem tudja 0,30 0,86 1,35 (0,68-2,69) 0,392

Forras. A szerz6 sajat szerkesztése.

Kiértékelés

A dohanyzas napjainkban is az egyik legjelentdsebb egészségiigyi kockazatnak
tekinthetd. Nyilvanvalo kockazatai ellenére ugyanakkor a dohanyzas, illetve
a kiilonb6z6 dohanytermékek haszndlata ma is rendkiviil elterjedt vilagszerte.
Sulyos egészségligyi kockazatai és kovetkezményei okan a dohanyzas elter-
jedtségének, mintazatainak vizsgalata nagy jelent6séggel bir, kiillondsen a ki-
emelt kockazatl tarsadalmi csoportokban. A rendészeti felsdoktatas hallgatoi
tobb szempontbol is veszélyeztetett populacionak tekinthetok a dohanyzas kap-
csan. Egyrészt, mert az altaluk valasztott hivatas gyakorléi korében tradiciona-
lisan magas a dohdnyzas ¢és az alkoholhasznalat aranya az atlag népességhez
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viszonyitva (Basaza et al., 2020; Ramakrishnan et al., 2013; Richmond et al.,
1998; Smith et al., 2005). Masrészt a fiatal felnéttkor egy olyan fejlodési id6-
szak, amelyet a kiilonb6z6 addiktiv viselkedésformak megnyilvanulésa jelle-
mez (Arnett, 2000). A korabbi vizsgalatok eredményei arra mutatnak, hogy
a dohanyzas magas elterjedtsége az egyetemi hallgatoi populacioban tovabb-
ra is komoly aggodalomra ad okot (Ickes et al., 2020).

A most bemutatott kutatasban az aktualis dohanyzas prevalenciaja 35,6% volt
a rendortisztjeldltek korében. Hasonlo prevalencia adatokat mértek Ambrusz
és kollégai (2024) a Szabolcs-Szatmar-Bereg varmegyei (32,3%) rend6rok,
illetve Macsar és munkatarsai (2017) a fovarosi hivatasos allomany korében
(33,4%). Az eredményeinek azt jelzik, hogy az akutalis dohanyzas prevalenci-
4ja ugyanakkor magasabb a rendértisztjeloltek korében az atlag felndtt népes-
séghez viszonyitva. A korabbi orszagos drogepidemiologiai vizsgalatok szerint
a magyar feln6tt népesség 28,7%-a dohanyzik aktualisan (Brys etal., 2022). Az
Eurobarométer 2020 vizsgalataban pedig a 28,0% volt az akutalis dohanyzas
prevalenciaja a magyar felnéttek kozott (European Commission, 2021). Meg
kell azonban jegyezniink, hogy az OLAAP (Orszdgos Lakossagi Adatfelvétel
Addiktologiai Problémakrol) orszagosan reprezentativ vizsgalat szerint az ak-
tualis dohanyzas prevalenciaja 35,1% volt a magyar felndtt populacioban (Ur-
ban & Pénzes, 2021). Masrészrol pedig a rendészeti hallgatok (beleértve rendor,
pénziigyor és biintetés-végrehajtasi hallgatokat) korében végzett korabbi ha-
sonl6 vizsgalatban a valaszadok 24,4%-a dohanyzott aktualisan (Erdds, 2022).

Altalanossagban megéllapithat6, hogy a férfiakra sokkal inkébb jellemz6 a ci-
garetta, illetve mas dohanygyartmanyok hasznalata, mint a ndkre (Higgins et
al., 2015). Vilagviszonylatban a férfiak kérében négyszer magasabb a dohany-
zas el6fordulasa a n6khoz viszonyitva (West, 2017). Az atlag népességben ta-
pasztalt szignifikans nemi kiillonbségeket talaltak a magyar egyetemi hallgatok
korében végzett korabbi kutatasokban is (Brys et al., 2022; Tombor et al., 2011;
Urban & Pénzes, 2021). Feltételezhetd, hogy a dohanyzas kapcsan megfigyelt
nemi kiilonbségek kialakulasaban a pszichologiai, biologiai (kiilondsen nemi
hormonalis), kulturalis és viselkedéses faktorok kombinacidja jatszik megha-
tarozo szerepet (Sieminska & Jassem, 2014). Az altalanos népességben tapasz-
talt nemi kiilonbozdségek ellenére jelen vizsgalatban az aktualis dohdnyzas és
a rendszeres (napi) dohanyzas elterjedtségét tekintve nem voltak szamottevo
kiilonbségek a férfiak és nék kozott. Hasonlo eredményeket talalunk a rendéri
mintan végzett hazai és nemzetk6zi kutatasokban is. Ambrusz és kollégai (2024)
szintén azt talaltak, hogy nincs szignifikans kiilonbség a férfi és ndi rendortisz-
tek kozott (32,8% vs. 29,1%). A dohanyzas prevalencidjaban az ugandai rend-
Orok kozott sem taldltak szignifikans kiilonbséget (férfi: 25,2% vs. nd: 27,8%)
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a kutatok (Basaza et al., 2020). Lengyelorszagban Jankowski és munkatarsai
(2021) arra jutottak, hogy a naponta dohanyzo rend6rdk aranya (19,5%) hason-
l6an alakul az altalanos népességben (21,0%) mért adatokhoz. A napi dohdnyzas
tekintetében a nemek kozatti kiilonbségek azonban a renddrségi alkalmazottak
korében alacsonyabbak voltak az altalanos népességhez viszonyitva. Ez utobbi
populacidban a nék 18%-a és a férfiak 24,4%-a szamolt be napi dohanyzasrol.
A lengyel rend6ri mintaban ugyanakkor a ndk 19,0%-a, mig a férfiak 19,7%-
a dohanyzott rendszeresen (Jankowski et al., 2021).

A renddr populacioban a dohanyzas kapcsan megfigyelheté nemek kozotti kii-
16nbségek hianyat feltehetden a szervezeti kulttra, a hivatas egyes jellegzetességei,
a szakmaspecifikus stressz természete €s a rendorok pszichologiai karakterisztika-
ja magyarazhatja. Mindemellett a tisztjeloltek esetében az eredményeket magya-
razhatja a résztvevok életkora és az egyetemi hallgatoi 1étb6l szarmazo specialis
szociokulturalis kdrmyezet (egyetemi kornyezet) hatasa. A korabbi eredmények
ugyanis arra utalnak, hogy a dohanyzas kapcsan a nemi kiilonbségek altalaban
véve kisebbek a fiatal felndttek korében, kiilondsen a nyugati orszagokban (Gi-
ovino et al., 2012). Ezzel egylitt megjegyzendd, hogy a hazai egyetemistak koré-
ben végzett legutobbi reprezentativ vizsgalat szignifikdns nemi mintazodast tart
fel a fiatalok dohanyzasi szokésai mentén (Elekes & Arnold, 2024).

A rend6rok korében végzett felmérések altalaban a rendszeres (napi) dohany-
zésra, az alkalmi dohanyzasra ¢és a dohanyzasrol valo leszokasra 6sszpontosi-
tanak. A nikotinfliggdséget ritkabban vizsgaltak eddig ebben a populacidban.
Priyanka és munkatarsai (2016) vizsgalata szerint a dohanyzo6 renddrok tobb-
ségét (53,8%) alacsony nikotinfiiggdség jellemzi. Ebben a vizsgéalatban a ku-
tatok azt talaltdk, hogy a rend6rok 15,4%-a kozepes, 30,8%-a pedig magas ni-
kotinfiiggdséggel jellemzehetd (Priyanka et al., 2016). A tanzaniai rendérok
korében végzett vizsgalat pedig azt mutatta, hogy a vizsgalt mintaban az ala-
csony ¢és magas nikotinfiiggdség eléfordulasi gyakorisaga 93,8%, illetve 6,2%
volt (Ndumwa et al., 2023). Sajat eredményeink arra utalnak, hogy a rendsze-
resen dohanyzo renddrtisztjeloltek tilnyomo tobbsége (85,0%) alacsony vagy
nagyon alacsony nikotinfiiggdséggel kiizdhet. Ezek az eredmények biztatonak
tlinnek, kiilondsen mivel a magyar feln6tt lakossagot foként magas és kdzepes
mértékl nikotinfliggdség jellemzi (Urban & Pénzes, 2021). Meg kell azonban
jegyezni, hogy a rendvédelmi képzésben részt vevé hallgatdknak nagyobb fi-
zikai kdvetelményekkel is kell megbirkozniuk, mint az altalanos lakossagnak,
ami kiemelten fontos koriilmény. Korabbi kutatasok ugyanis igazoltak, hogy
a dohanyosok fizikai teljesitménye jelentdsen rosszabb (Giraldo-Buitrago et
al., 2001), és rosszabbul teljesitenek a 1égzésfunkcios teszteken, mint a nem
dohanyzok (Bernaards et al., 2003; Higgins et al., 1991).
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Altaldnossagban elmondhaté, hogy a mostani eredmények szerint a kiilonboz6
szociodemografiai jellemz6k nem befolyasoljak a renddrtisztjeloltek dohanyza-
si szokasait. Ugy tiinik azonban, hogy a vallasossag és a parkapcsolat jelent6s
szerepet jatszhat a dohanyzas megelézésében, illetve abbahagyéasaban. Szamos
korabbi tanulmany kimutatta, hogy a vallasossag, illetve spiritualitis 0sszefiigg
a szerhasznalat kiilonb6z6 formainak alacsonyabb el6fordulasaval (Liu et al.,
2007; Piko & Fitzpatrick, 2004; Wallace & Froman, 1998). A renddrtisztjelltek
esetében ugyanakkor a valldsossag csak a korabbi aktudlis dohanyzast illeto-
en mutatkozott szignifikans jelentoségiinek (p < 0,05). Az eredmények szerint
a nem vallasos (illetve bizonytalan) tisztjeloltek 68%-kal nagyobb valdszinii-
séggel dohanyoztak életiik soran, vagy dohdnyoznak még ma is, mint vallasos
tarsaik. Ez azt sugallja, hogy a vallasossag altalaban véve véd6faktorként jele-
nik meg a dohanyzas szempontjabol. Az egyetemi képzés idészakaban azon-
ban ez kevésbé lehet fontos. A parkapcsolatban é16k (OR = 2,18), illetve az 6n-
magukat vallasosnak vallo tisztjeldltek (OR = 3,08) nagyobb valoészinliséggel
szoktak le a dohanyzasrol, mint az egyediilallo, illetve a nem vallasos tarsaik.

A huiszas éveik elején jaro fiatalok szamos olyan kockézati tényezdvel szem-
besiilnek (példaul stressz, rendszertelen életmadd, id6hiany), amelyek olyan
egészségkarositd magatartasokhoz vezethetnek, mint a rendszertelen étkezés,
a nagy mennyiségl édességfogyasztas, a dohanyzas, az alkoholfogyasztas és
a magas koffeinhasznalat (Kontor et al., 2016). A dohanyzéasnak — az altala-
nos kdzegészségiigyi veszélyei mellett — a renddrtisztjeldltek esetében a rend-
Orségi utanpotlas szempontjabdl is komoly kockazati szerepe van. A megelo-
z¢s tehat mar a rendészeti képzés idészakaban is jelentoséggel bir. Kiilondsen,
mert a dohanyzas prevalencia értékei a késdbbiekben még kedvezdtlenebbek
lehetnek. A korabbi vizsgalatok szerint ugyanis az idésebb rend6roknél maga-
sabb a dohanyzas eléfordulasi aranya a fiatalabb kollégaikhoz képest (Avdija,
2014; Basaza et al., 2020; Richmond et al. 1998). Kovetkezésképp fontos vol-
na a képzésben 1év6 rendvédelmi hallgatok szamara megfelel6 keretek kdzott
lehetéséget biztositani ahhoz, hogy ismereteket szerezzenek e pszichoaktiv
anyag fogyasztasanak lehetséges és valos kockazatairdl.

Limitaciok
Jelen tanulmany témajat tekintve fontos megallapitasokat tartalmazhat nem csak
a rendvédelmi feladatokat ellatd szervek, de a rendészeti iskolak és felsdokta-

tasi intézmények szamara egyarant. A tanulmany erdsségei és jelentosége elle-
nére a kutatdsnak vannak bizonyos korlatai. El6szor is, mert megéllapitasaink
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keresztmetszeti vizsgalaton, dnbevallasos dohanyzasi jellemzékon és online
adatgytjtésen alapultak. A jovobeli prospektiv vizsgalatok igy még megbiz-
hatobb eredményeket szolgaltathatnak. Masrészt a pszichoaktiv szerhaszna-
lat tovabbra is érzékeny téma, kiilondsen a renddérségi allomany szerhasznaloi
magatartasat illeten. A téma ilyetén valo érzékenysége esetlegesen a valaszok
szandékos torzitasahoz vezethet. Harmadrészt a kutatas eredményei csak a ren-
dészeti felsdoktatasban részt vevo hallgatokra vonatkoznak. A felmérésbe nem
vontuk be a rendészeti szakkozépiskolak hallgatoéit és a hivatasos allomany tag-
jait. Végezetiil a tanulmanyban bemutatott vizsgalatban az alternativ dohanyter-
mékek (példaul e-cigaretta, hevitett dohanytermékek) hasznalatanak jellemzoit,
elterjedtségét nem mértiik, amelyek vizsgalata szintén fontos lehet a jovoben.
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Absztrakt

Cél: A kutatas a helyreallito igazsagszolgaltatas tettes-aldozat mediacios elja-
rasnak bevezethet0ségét vizsgalta a magyar biintetés-végrehajtasi rendszerben.
A vizsgélat kiterjedt az eljarast lefolytatd személyi allomany elméleti és gyakor-
lati felkésziiltségére, valamint a rendszerszintii szervezesi és megvalosithatosagi
feltételekre, tovabba a rendszerben kivaltott hatasok elemzésére és értékelésére.
Moédszertan: Kétfazisu empirikus kutatas keriilt végrehajtasra. Az elso sza-
kaszban a mediaciot végzo partfogo feliigyelok képzésére, a kutatas masodik
szakaszdban pedig a kiképzett allomany altal megszervezett és végrehajtott tet-
tes-4ldozat mediaciokra keriilt sor.

Megallapitasok: A kutatas soran bizonyitast nyert, hogy a biintetés-végrehajta-
si rendszerben a partfog6 feliigyeldi allomany képes a tettes-aldozat mediaciods
eseteket Onalloan felismerni és végrehajtani. A helyreallité igazsagszolgalta-
tasnak ez az eljarasa minimalis rendszeren beliili szervezési valtoztatasokkal
bevezethetd. Mar a kutatas alatt is érzékelhetd volt a pozitiv visszacsatolas az
elitéltektol, a birosagtol és ligyészségtol.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2025. 01. 13. Atdolgozas: 2025. 01. 21.
Elfogadas: 2025. 01. 25.
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Erték: A kutatis soran a mediacios eljarast levezet6 partfogé feliigyelSk egy-
harmada elméleti és gyakorlati kiképzésre keriilt. A fenntarthat6 rendszerszintii
megvalositashoz sziikséges valtoztatasok feltarasra keriiltek. A biintetés-vég-
rehajtasban dolgozok és a tarsszervek (birésagok, ligyészségek) jelentds leter-
heltség alol mentesiilnek az eljaras bevezetésével. A jovatételi eljaras jelentds
mértékben csokkenti a blinismétlések szamat.

Kulcsszavak: helyreallitéd (resztorativ) igazsagszolgaltatas, tettes-aldozat me-
diécio, reintegracio, biintetés-végrehajtas

Abstract

Aim: This research investigated the feasibility of introducing restorative justice
offender-victim mediation in the Hungarian penitentiary system. The examina-
tion covered the theoretical and practical readiness of the personnel in charge of
executing the procedure, as well as the organizational feasibility conditions at
the system-wide level. It also analyzed and evaluated the impact on the system.
Methodology: A two-phase empirical research was applied. During the first
phase, probation officers received training in conducting mediation. During
the second phase of the research, offender-victim mediations were carried out
by trained staff members.

Findings: The research has shown that probation officers in the prison system
are capable of independently identifying and implementing offender-victim
mediation cases. It is possible to integrate this restorative justice process into
the existing system with minimal organizational modifications. The research
has already revealed noticeable positive feedback from prisoners, the court,
and the prosecution.

Value: In the course of the project, one third of the probation officers conducting
the mediation process received theoretical and practical training. Observations
were made regarding the changes required for the sustainable implementation
of a systemic approach. The implementation of the reparation procedure will
result in a substantial decrease in the occurrence of recurrent offenses.
Keywords: Restorative Justice, victim-offender mediation, reintegration, pris-
on system

Bevezetés

A biintetd igazsagszolgaltatas mellett az elmult negyven évben kialakult és
a gyakorlatban is egyre elterjedtebbé valt a helyreallitd igazsagszolgaltatas
rendszere (Hansen & Umbreit, 2018).
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A tanulmanyban bemutatasra keriil a 2023-ban végrehajtott A resztorativ tet-
tes-dldozat medidcio bevezetése a biintetés-végrehajtasba cimil — a helyrealli-
to igazsagszolgaltatas rendszerébe tartozo — kutatasi projekt megvalositasa és
elemzése.

A kutatasba bevont elkovetdk a vagyon elleni biinelkévet6k! korébél keriil-
tek ki. A tanulmany elkészitésekor —2023. november — a biintetés-végrehajta-
si intézetek Osszesen 17 998 6 fogvatartott elhelyezését biztositjak. Koziiliik
13 109 16 ténylegesen szabadsagvesztésre itélt elitélt. A 13 109 f6bdl vagyon
elleni bincselekmény elkovetésében 5769 6 elitélt érintett.?

A kutatas soran — harom egymasra ¢épiilé modulban képzésre keriilé — a biin-
tetés-végrehajtasban dolgozo partfogo feliigyelok és reintegracios tisztek szer-
vezték meg €s hajtottak végre a tettes-dldozat mediaciok lebonyolitasat. A kép-
zésben részt vevo partfogd feliigyelok szama a program ideje alatt a partfogo
feliigyel6i allomany cca. egyharmadat tette ki, tehat minden harmadik partfo-
g0 kiképzésre kertilt.

A program elemzése ismerteti, hogy az elkovetok és az aldozatok megallapo-
dasa milyen hatdssal van a résztvevokre érzelmileg, mentalisan és a tevéleges
helyreallitas dimenzidiban. Bemutatasra keriilnek a tettes-aldozat mediacios
eljaras rendszer szintl integralasahoz sziikséges személytiigyi és feladatkori
valtoztatasok.

Az iras ramutat tovabba azokra a szekunder hatasokra is, amelyek a tettes-aldo-
zat megallapodas létrejotte soran keletkeznek a végrehajtasi rendszer kiilonbozo
egységeiben, gymint a birdsag, az iigyészség, a biintetés-végrehajtasi rendszer.
Tovabba javaslatokat és ajanlasokat fogalmaz meg a jovObeni gyakorlatban be-
vezetendo 1épésekre vonatkozdan.

A kutatas jogi hattere

A tettes-aldozat mediacid a helyreallitod igazsagszolgaltatas egyik megoldasi
protokollja.? A helyreallit6 igazsagszolgaltatas definicidja szerint ,, azon folya-
mat, amely soran egy konkrét biincselekmény érintettjei egyiittesen allapodnak
meg arrol, hogyan kezeljék a biincselekmény kévetkezményeit és annak jovore
vonatkozo hatasait” (Marshall, 1999).

1 Btk. XXXVI. fejezet — a vagyon elleni biincselekmények: lopas, rongalas, csalds, gazdasagi csalas, in-
formacios rendszer felhasznalasaval elkovetett csalés, hiitlen kezelés, jogtalan elsajatitas, jarmii 6nké-
nyes elvétele, uzsora-biincselekmény.

2  Biintetés-végrehajtas Orszagos Parancsnoksag Partfogo Feliigyelet adatkozlése.

3 Akonferencia és kormodellek mellett.
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A helyreallito igazsagszolgaltatast a biintetdiligyek teriiletén az Egyesiilt Nem-
zetek Szervezete 2000-ben fogadta el (Hansen & Umbreit, 2018), majd 2002-ben
jelentette meg annak alapszabalyozasat (URL1), és 2006-ban adta ki a helyreal-
lit6 igazsagszolgaltatas programjarol szo16 kézikonyvet (United Nations, 2000).

Az Eurdpai Uni6é Tanacsanak ajanlasai a helyreallito igazsagszolgaltatashoz
a kovetkezok (Fellegi, 2009; Németh, 2022):

* Eurdépa Tanacs R (85)11-es ajanlasa az aldozat biintetdjogi €s biintetdelja-
rasban elfoglalt pozici6jarol;

* Eurdpa Tanacs R (87)18-as ajanlasa a b.igsz. egyszeriisitésérol,

* Eurépa Tanacs R (87)20-as ajanlasa a fk. blinelkovetésre adando tarsadal-
mi valaszokrol;

* Eurdpa Tanacs R (88)6-0s ajanlasa a bevandorld csaladbol szarmazé fk-ak
blinelkovetésének kezelésérol;

* Eurdpa Tanacs R (92)16-0s ajanlasa a kozosségi szankciokrol;

» Eurdpa Tanacs R (92)17-es ajanlasa a konzisztens itéletalkotasrol;

* Eurdpa Tanacs R (95)12-es ajanlasa a b-igsz. vezetésérol;

* Eurdpa Tandcs R (96)8-as ajanlasa EU biintetéspolitikdjarol;

* Eurdpa Tanacs R (98)1-es ajanlasa a csaladi mediaciorol;

* Eurdpa Tanacs R (99)19-as ajanlasa és a kiegészitd melléklet a biinteto-
iigyekben alkalmazandé mediaciorol;

* Eurdpa Tandcs R (2000)22-es ajanlasa a kozosségben végrehajthato szank-
ciok intézményesitésének fejlesztésérol;

* Europa Tanacs R (2003)20-as ajanlésa a fk. biinelkovetésre adando uj va-
laszokrol,

* Eurdpa Tandcs R (2006)2-es ajanlasa a bortondkre vonatkozo szabalyokrol;

* Eurdpa Tanacs R (2006)08-as ajanlasa az aldozatoknak nyujtand6 tamoga-
tasrol és az aldozatta valas megeldzEésérol.

Az Eurdépai Unid Tanacsa 2001. marcius 15-én kiadta Az dldozatok biintetéelja-
rasbeli helyzetérol sz016 kerethatarozatat. A hatarozat értelmében az EU tagal-
lamai — a biincselekmények sértettjei érdekében — kotelesek a torvényi, rende-
leti és kozigazgatasi szabalyozasaikat kozeliteni egymas jogszabalyaihoz (Kiss,
2005). Magyarorszagnak 2006. marcius 22-i hatarid6vel kellett megalkotni az
erre vonatkozo jogszabalyt. A mediaciot (kdzvetitoi eljarast) a 2002. évi LV.,
a 2006. évi LI. és a biintetéiigyekben alkalmazando6 kozvetitdi tevékenységrol
sz616 2006. évi CXXIII. térvény szabalyozza (Héthy, 2012).

A biintetd igazsagszolgaltatas s a helyreallito igazsagszolgaltatas kozotti £6
kiilonbségek az alabbi dimenzidk mentén foglalhatok dssze. A biintetd igazsag-
szolgéltatas a blincselekmény elkovetését az dllam elleni cselekedetként kezeli,
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igy a legfobb felmertiilé kérdései: Milyen torvényt/szabalyozast szegtek meg?
Ki kovette el? Mit kell kiszabni biintetésként? Tehat alapvetoen egy felelos-
ségre vonasrol van szo: a tdrsadalmi normarendszer torvény altal irasban sza-
balyozott megszegése okan (Zehr, 2002).

A helyreallité igazsagszolgaltatas a blincselekményt interperszonalis konf-
liktusként kezeli. Ehhez illeszkedve a résztvevoket bevonja a biincselekmény
nyoman sziikségessé valt helyreallitasi folyamatba. igy az elkovetd, az dldozat —
bizonyos esetekben tovabbi, hozzajuk tartozo személyek — tevélegesen keriilnek
bevonasra a helyreallitas folyamataba. A helyreallitasi igazsagszolgaltatasban
a kovetkez6 kérdések vannak fokuszban: Kik sériiltek? Milyen sziikségleteik
vannak a helyreéllitdshoz? Ki az, aki ezeket helyreallitja? (Zehr, 2002, 2005).

A két rendszer jellemz8en parhuzamosan miikodik Eszak-Amerikaban, az
Europai Unidban — beleértve Magyarorszagot is.

Elozmények

A resztorativ vagy helyreallito igazsagszolgaltatas tdrvényi szabalyozasanak
magyarorszagi €letbe 1épése ota tobb, egymastol eltérd funkcioval bird szinté-
ren kertilt alkalmazasra.

A tarsadalmi szintii binmegel6zé€s teriiletén lehet a legszélesebb korben a leg-
kisebb megkotottségekkel alkalmazni a helyreallito, jovatételi szemléletet. Erre
a szintérre példa a csalad, az iskola és a kiilonb6z6 kdzosségek, mint példaul egy
telepiilés vagy telepiilésrész kozossége. Jellemzden ezeken a helyeken a csa-
ladi csoport konferenciat, a békitd koroket, a helyreallité igazsagszolgaltatasi
konferencia modelleket szokas elsdsorban alkalmazni (Wachtel, et al., 2010).
A Nemzeti Biinmegeldzési Tanacs elddje az Orszagos Blinmegel6zési Bizott-
sag tobb telepiilési vagy kdzosségi mediaciot és azok dokumentaldsat is tamo-
gatta — ez utdbbit prevencids, oktatasi €s ismeretterjesztési céllal. Ilyen volt
példaul a Nagymanyoki, vagy az Esztergomi telepiilési mediacié (Németh &
Klotz, 2020; Németh 2021; Németh & Szabd, 2021; URL2).

Az iskolai konfliktuskezeléseket — amely a resztorativ mediacié kdrmodelljét
alkalmazo6 modszer — szintén évek ota timogatja a Beliigyminisztérium, példaul
a Forsee Kutatokdzpont Klima+ cimii programjan keresztiil (URL3).

A konferencia modellek koziil fontos megemliteni a szintén évtizedes hazai
jelenléttel biro csaladi csoport konferenciat, amely ,,a tdg értelemben vett csa-
ladi halozat — a nagycsalad, baratok, szomszédok stb. — talalkozoja, amelyet
kiilonféle csaladi problémak, krizisek esetén hivnak éssze az e célra kiképzett
koordinatorok.” (URL4).
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Tettes-aldozat mediacio biinteto- és szabalysértési tigyekben

A tettes-aldozat mediacio a helyreallito (resztorativ) igazsagszolgaltatas esz-
kozeként egésziti ki a blintetd igazsagszolgaltatds hagyomanyos kereteit. Ma-
gyarorszagon 2007. januar 1-jét6] van lehetdsége a részt vevo feleknek, hogy
a blincselekménybdl fakado konfliktusukat tettes-aldozat mediacios eljaras ke-
retei kozott rendezzék. 2014. januar 1-jét6l a szabalysértések esetében is lehe-
tové valt a kozvetitoi eljaras alkalmazasa (URLY).

2007 és 2022 kozott 78 724 biintetdiigyben rendeltek el kozvetitodi eljarast.
Biintet6iigyekben a befejezett tigyek 80-85%-a esetén sziiletik megallapodas,
melynek 85-90%-a keriil betartasra. Szabalysértési eljarassal kapcsolatos ese-
tekben a befejezett ligyek 50-60%-a esetén sziiletik megallapodas, melynek
tobb mint 90%-a keriil betartasra (URLS).

A biintetés-végrehajtasi intézetekben eddig végrehajtott hely-
reallito igazsagiiggyel kapcsolatos aktivitasok

A hazai biintetés-végrehajtasban eddig alkalmazott resztorativ mediacios eljara-
sokkal kapcsolatos kutatasok és oktatasok koziil kiemelked6 a 2010-ben meg-
valdsitasra keriil6 nemzetkdzi MEREPS (Mediation and Restorative Justice in
Prison Settings — Mediacio és helyreallitd igazsagszolgaltatas biintetés-végre-
hajtasban) programot kell megemliteni. Ez a kutatas két szinhelyen, a Balas-
sagyarmati Fegyhaz és Bortonben, illetve a Tokoli Fiatalkoruak Biintetés-vég-
rehajtasi Intézetben keriilt végrehajtasra, melynek tapasztalataibol gyakorlati
kézikdnyv is késziilt (Dedk, 2010).

A Balassagyarmati Fegyhaz ¢s Bortonben a resztorativ technikdk koziil a kon-
ferenciamodell keriilt bemutatasra: ,, 4 kézikonyv Dr. Marian Liebmann, angol
gyakorlo mediator/facilitator és tobb évtizedes tapasztalattal rendelkezo tréner
kombinalt modszertanara épiil. Kérésiink felé az volt, hogy a Balassagyarmati
Fegyhaz és Bortonben megvalosulo képzés ne csupan egy konkrét modszer (pl.
mediacio) bemutatdsara épiiljon, hanem tobb gyakorlatot (igy pl. a konferen-
cia-modszert) is megismerhessiink, amelyek sikeresen alkalmazhatok a siulyos
biincselekmény altal érintettek kozotti parbeszéd serkentésében, a jovatételt
célul kitiiz6 kozvetités levezetésében.” (Barabas et al., 2010). A programbol
sziiletett konyv a konferenciamodell leirasat részletesen taglalja, és esettanul-
manyokon keresztiil bemutatasra is keriil (Barabas et al., 2010). A programon
tali gyakorlati megvaldsitas érdemben nem folytatddott sem a gyakorlati, sem
mas helyreallitd képzési programmal, kutatassal.*

4 Nagyon fontos lenne ezt a képzést ismételten megvaldsitani, azonban kifejezetten azoknak a partfogo fel-
igyeloknek, biintetés-végrehajtasi intézetekben dolgozo pszichologusoknak, akik napi szinten kapcsolatban
vannak az ilyen biincselekményt elkovetokkel, hiszen az elhelyezésiik néhany intézményre korlatozodik.
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A biintetés-végrehajtasi rendszerben 2009-ben hathonapos, jelentés volume-
nli mediacios képzés indult, amelyet a Lege Artis hajtott végre az alabbi biinte-
tés-végrehajtasi intézetekben: Balassagyarmat, Fovarosi BV, Gytijto, Kalocsa,
Palhalma, Szeged, Tokol, Vac. Zarkakonfliktusok, szoros kapcsolatban 1évok
konfliktusa, és egy esetben a fogvatartottak és a kiilvilag eset keriilt medialas-
ra (URLS).

A jelen resztorativ tettes-dldozat mediacio vagyon elleni elkdvetdk esetében
torténd pilot kutatasnak tehat voltak ad-hoc eldzményei a biintetés-végrehaj-
tas rendszerében.

Ezen korabban felsorolt programok soran az interiorizacioé nem tortént meg €s
nem valtak immanens részéve a biintetés-végrehajtasi rendszerben folyo parfogo
feliigyel6i, reintegracios tiszti, vagy szakpszichologusi munkafolyamatoknak.

A kutatas célja

A kutatas elsédleges célja, hogy képet kapjunk a helyreallit6 igazsagszolgalta-
tas tettes-aldozat mediacios protokolljanak jelenlegi elfogadottsagarol, hatas-
fokarol, hatarairdl, lehetséges alkalmazasi és fejlesztési irdnyairol.

Tovabba az elméleti és gyakorlati képzés feltett célja, hogy a tettes-adldozat
mediacio folyamat gyenge pontjainak felderitésével és kielemzésével a jovoben
javitani tudjuk az eljaras ismertségét, hatasfokat, és igy egyre szélesebb kori
és nagyobb aranyu folyamatos megvalositasat. Az eldzetes elvarasok szerint
a legkritikusabb pont — a program koordinatorai és vezet6i szerint — a sértett
féllel valo kapcsolatfelvétel. Magyarorszagon nincs kialakult széles korii gya-
korlati protokollja a biintetés-végrehajtasi intézetekben torténd jovatételi elja-
rasnak, igy feltételezhetd volt az elzarkozas, tartozkodas a sértett fél részerdl.

Végiil célként keriilt megjeldlésre a kutatas soran megtapasztalt lehetséges
fejlesztési iranyok rendszerezése és ajanlasa a Biintetés-végrehajtas Orszagos
Parancsnoksaga felé. Azaz a rendszerszintii alkalmazas megvaldsitdsahoz sziik-
séges hianyzo6 részek felderitése és megoldasi javaslat ajanlasa. A program le-
bonyolitasat befolyasolo tényezo volt az ebben az idészakban jelentds meértéki
palyaelhagyas a partfogo feliigyelok korében.>

5 Elsdsorban a nagy leterheltség és az ahhoz parosulé alacsony anyagi ellenszolgaltatas indokolta, ame-
lyet jelent6s mértékben fokozott a 2023-as évi inflacié. A parfogé feligyeldi helyeket pedig nem sike-
riilt betdlteni, foleg az orszag keleti részében.
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A kutatas folyamata

A kutatas gyakorlati megvalositasat illetéen a fent leirt korabbi kutatasi és ok-
tatas hattéren kiviil indokolta a t6bb mint negyven éves pozitiv nemzetkozi
(Hansen & Umbreit, 2018; Shapland et al., 2011) tapasztalat, valamint a biin-
tetés-végrehajtasi rendszerben meglévo, a tettes-aldozat mediaciot elsajatitani
¢s elvégezni képes orszagos lefedettségii partfogé feliigyeldi allomany, a Biin-
tetés-végrehajtas Orszagos Parancsnoksaganak a teljes tamogatasa és egytitt-
miikddése, és a Nemzeti Biinmegel6zési Tanacs tamogatasa.

A kutatdas elso szakasza: képzés

A kutatas els6 szakaszaban a biintetés-végrehajtasban dolgozo partfogo feliigye-
16k koziil 13 és reintegracios tisztek koziil két 6 keriilt be a képzési program-
ba, amely az akkori partfogo feliigyel6i allomany kozel egyharmadat jelentet-
te. A programba bekeriiloket a Parfogo Feliigyeld Osztaly vezetdje delegalta.

A haromszor hdrom napos képzés harom, egymasra ¢épiil6 elméleti és gyakor-
lati modulbol allt. Az elsé modulban a konfliktuskezeléshez valo viszonyulast
¢s annak kezelését sajatitottak el a résztvevok, majd a mediacio protokolljat,
illetve annak egyes lépéseit. A képzés ezen szakasza alapvetden a transzfor-
mativ mediaciora (Baruch & Folger, 2005) épiilt. Az elméleti szakasz legfobb
célja a medialhaté és nem medialhat6 esetek magabiztos megkiilonboztetésé-
nek elsajatitasa volt. Az esetgyakorlatok soran az egyszerlibb mediacios esetek
kertiltek elsajatitasra azzal a céllal, hogy a csoport tagjai magabiztosan és 6n-
alloan képessé valjanak a mediacios eljaras levezetésére, annak szabalyainak
betartasaval (MacLean,1990; Navarro& Poynter, 2010; Németh, 2020).

A masodik képzési blokkban az Gsszetettebb esetek megoldasahoz sziikséges
kommunikacios és mediatori ismeretek keriiltek elsajatitasra. Ebben a képzési
szakaszban mar az igazsagiigyi mediacios esetek, példaul kozlekedési szabaly-
sértések is megjelentek. A masodik szakaszban a medidtori kommunikacios
eszkozok, technikak elmélyitése keriilt megvalositasra, igymint a parafrazis,
a kiilontargyalas, a komediacio stb. (Moore, 2014; Beer & Packard, 2012; Kler-
man & Klerman, 2015). A mésodik képzési szakasz végére mar a komplexebb,
tobb szereplds, esetenként komedidciot igényld esetek magabiztos megvaldsi-
tasara valtak képessé a csoport tagjai (Breckenridge, 2018).

A harmadik modulban az elméleti (Johnstone, 2009; Kim & Mauborgne, 2003;
McCold & Wachtel, 2003) és gyakorlati resztorativ mediacids technikak keriil-
tek ismertetésre: tettes-aldozat mediacio, kormodell, konferenciamodell (Fel-
legi, 2009; McCold, 2001; Wachtel et al., 2010).
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A harmadik képzési modul soran a gyakorlati képzés kifejezetten a tettes-aldo-
zat mediacio elsajatitasara fokuszalt, mert a biintetés-végrehajtasi rendszerben
a partfogo feliigyelok ezt a modellt tudjak a leggyakrabban €s a legnagyobb
hatasfokkal alkalmazni.®

A harmadik képzési blokk végén a csoport résztvevoi sajat tapasztalat alapjan
meghataroztak a vagyon elleni binelkovetdkhoz tartozo sértettek’ meghivasa-
nak lehetséges tipusait, ugymint telefonos, irasbeli (hivatalos levél) és szemé-
lyes meghivas. Mind a harom tipushoz meghatarozasra keriiltek a befoglalan-
do tartalmi elemek.

A kutatas masodik szakasza: mediacios tilések megszervezése

A kutatasi projekt masodik szakasza sordn a csoport résztvevoi a biintetés-vég-
rehajtas nyilvantartasi rendszerében leszlirték a sajat partfogo feliigyel6i korze-
tiikkhoz tartozo vagyon elleni blincselekményt elkdvetoket, majd kivalasztottak
a medialhato eseteket. Az aldbbi tettes-aldozat esettipusok keriiltek megvalo-
sitasra: a tettes reintegracios Orizet alatt 4ll; az itéletét tolti. A sértetti oldalon
lehet civil, vagy szintén elitélt.

A megkeresésre a civil sértettek esetén els6sorban hivatalos levél utjan ke-
rilt sor, majd amennyiben a sértett valaszolt, ugy telefonon ismertetésre keriilt
a mediacios folyamat, a feltett kérdések megvalaszolasa, valamint az els6 me-
diacios iilés idopontjanak egyeztetése.

Azokban az esetekben, amikor a tettes és a sértett egyarant elitélt volt, a part-
fogd feliigyel6 kiilon-kiilon személyesen egyeztetett veliikk a mediacios eljaras
lehetdségérdl. A részvételrdl hozott dontés minden esetben a két fél szabad va-
lasztasan alapult.

Fontos megjegyezni, hogy a kutatasba bevonni kivant elitéltek koziil és a sér-
tett felek koziil is minddssze egy-egy résztvevo ismerte korabbrol a mediacios
eljarast. (A pilot kutatasi minta tizenot mediacios esetet foglalt magaba.)

A kutatdas harmadik szakasza: medidcio végrehajtasa

A képzést kovetden az egyes agglomeracios korzethez (URLO) tartozo, a biin-
tetés-végrehajtasi intézetekben,® vagy reintegracios drizetesek esetén kiilsés,
civil helyszinen® keriilt sor.

6  Mivel a jelen kutatas célcsoportjaba a vagyon elleni biincselekményt elkovetok tartoznak, igy a stlyosabb,

személy elleni biincselekmények esetében alkalmazando resztorativ modszerek csak bemutatésra keriiltek,

de gyakorlati elsajatitasra nem.

A biintetés-végrehajtas nyilvantartasi rendszerében torténd lesziirését kovetden.

JellemzGen biintetés-végrehajtasi intézet konyvtaraban, vezetdi irodajaban, vagy a biintetobiroi targyaloban.

9  Tobb alkalommal is a sértett fél tulajdonaban 1évo ingatlanban, példaul vallalkozo irodajaban, vagy ép-
pen multinacionalis kereskedelmi vallalat targyaltermében.

oo
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Minden mediacios eset megegyezéssel ért véget. Minden megallapodas az els6
alkalommal jott 1étre, amely egyik esetben sem Iépte tul a két 6ra idotartamot.
A képzésben részt vevo partfogo feliigyelok onalldan vezették le a mediaciot,
bizonyitva a képzésen megszerzett tudasanyag gyakorlati alkalmazasanak ké-
pességét. Minden esetben az oktatomediator jelenlétében és feliigyeletével ke-
riilt sor a tettes-aldozat mediécio elvégzésére.

A megallapodas soran az kertiilt rogzitésre, amit a sértettek maguk kértek, il-
letve amiben megegyeztek az elkovetdvel. Ez sokkal pontosabban elégiti ki
a sértettek sziikségleteit, mint egy éveken keresztiil elhiizodo polgari peres
eljarasban megsziiletett itélet, amelynek pontos kimenetele eldre nem ismert,
tovabba a végrehajthatosaga — a gyakorlati tapasztalatok alapjan — erdteljesen
kétséges. (Itt elég arra gondolni, hogy az elkdvetd nevén semmilyen tulajdon
nincs mar bejegyezve a per végére.)

Valamennyi, a pilot kutatas soran megkotott megallapodas tartalmazza'® az
alabbiakban fontossagi sorrendben felsorolésra keriilé — a nemzetkdzi kutata-
sok alapjan —nyolc legfontosabb megallapodasi tételt (Shapland, et al., 2011).
1) Bocsanatkérés.

a. Szobeli.
i. frasbeli. (Az elkoveté mindkét esetben elismeri a felel6sségét.)

2) Kartalanitast fizet — beleértve a birosag altal kiszabottat is.

3) Mas tipusu jovatétel, példaul fizikai munkaval.

4) Az aldozat szoban kifejezi reményét, hogy elkdvetd nem tesz ilyet tobbet.

5) Azelkdveto kifejezi szandékat, hogy sem az adott tettet, sem mas térvény-
be iitk6z6t nem szandékozik elkdvetni.

6) Elkoveto kifejezi szandékat, hogy elkeriili korabbi szocidlis tarsasagat,
vagy azt a kornyezetet, ami tettének elkdvetésére birta.

7) Hajlando részt venni olyan programban, amit magatartasi szabalyként
eldirnak szamara (alkoholelvoné, drogelvono, kommunikacios tréning,
agressziokezelés stb.).

8) Egyéb, az elkdvetett blincselekményhez specifikusan kapcsolodo jovaté-
telt erdsité esemény.

A kutatds negyedik szakasza: a medidacios protokoll dokumentdacioja

A kutatasi projekt soran elvégzett tettes-aldozat mediacié minden esetben az
alabbi dokumentacioval keriilt végrehajtasra és lezarasra.

10 Ertelemszeriien egyes pontok helyettesithetnek méas pontokat. Példaul az anyagi jovatétel mellett nem
feltétleniil sziikséges a fizikai tevékenység altali jovatétel.
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Els6ként a mediacios protokoll folyamatat tartalmazo leiras keriilt ismerte-
tésre, majd a felek altal alairasukkal hitelesitve, hogy megértették és elfogadjak
a helyreallito igazsagszolgaltatas ezen formajat.

Maisodikként a medidtorok — a levezetd és a szupervizor mediator egyarant —
titoktartasat, az ligyt6l vald semlegességét és a részt vevo felektdl valo partatlan-
sagat tanusitja, amelyet a mediatorok €s a felek egyarant alairasukkal igazolnak.

Harmadik dokumentumként a 1étrejott megallapodas keriil minden részt vevo
fél altal alairasra. A megallapodas az el6z6 alfejezet szerint taglalja a jovaté-
tel egyes tételeit.

Mindharom fenti dokumentumbol minden részt vevo fél, és a Biintetés-vég-
rehajtas Orszagos Parancsnoksagénak Partfogo Feliigyeleti Osztalya is, egy-
egy eredeti példanyt kapott."!

Lehatarolas, limitacio, érvényességi teriilet

Jelen kutatasi projekt kizardlag a helyreallitd (resztorativ) igazsagszolgalta-
tas tettes-aldozat mediacios eljarasanak gyakorlati alkalmazhatosagat vizsgal-
ta a magyar biintetés-végrehajtasi rendszerben. A kutatasba csak a vagyon ellen
elkdvetett bincselekmények, illetve a biintetés-végrehajtasi rendszeren beliili
két elitélt konfliktusabol kovetkezo fegyelmi eljarasi esetek keriiltek bevonas-
ra. Ezen esetek elkovetdi a jelenlegi bortonpopulacié legnagyobb szami cso-
portja, néhany honapon vagy éven beliil szabadlabra keriilnek, és fontos a b{in-
ismétlés megeldzése, a tarsadalmi reintegracio €s reszocializaco megerdsitése.

A fentieken kiviil a témahoz tartoz6 elméleti vagy gyakorlati kérdések csak
jelen kutatasi téma kontextusba helyezése és annak jobb megértése érdekében
keriiltek megemlitésre.

A Kkutatasi eredmények kiértékelése

A kutatasi program teljes mértékben betdltotte a funkcigjat, kitlizott céljait el-
érte. Sikeriilt az eltervezett képzés minden moduljat megvalositani, és a media-
cios eljarasokat lefolytatni. A kijelolt résztvevok alapfelkésziiltsége és szakmai

11 A pilot kutatasi projekt soran késziilt egy negyedik dokumentum is minden egyes mediacio alkalmaval,
amely igazolta, hogy a képzésen részt vett mediator a szupervizios feladatokat ellatd oktatomediator
jelenlétében végezte el az adott tettes-aldozat mediaciot. Ennek a dokumentumnak a Nemzeti Biinmeg-
el6zési Tanacs felé torténd elszamolas soran van csak szerepe. A tovabbiakban lefolytatott mediaciok
soran ilyen igazol6é dokumentum nem késziil.
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tudasa révén mind az elméleti, mind a gyakorlati anyag elsajatitasa az elterve-
zettnél jelentésen magasabb szinten tudott megvaldsulni. gy megallapithato,
hogy a kiképzett személyi allomany maximalisan képes a medialhato esetek fel-
ismerésére, kivalasztasara, valamint annak szakmailag magas foku elvégzésére.

A tettes-aldozat mediaciok megvalositasa soran vilagos képet kaptunk azokrol
a részleges hianyossagokrol, amelyek felépitése révén a helyreallito igazsag-
szolgéaltatas tettes-aldozat mediacios eljarasa a magyarorszagi biintetés-végre-
hajtasi rendszer permanens komplementer részévé valhat, és a biintetdeljaras
lefolytatasa minden szerepléjének hasznara valhat.

Az elso és legjelent6sebb eredménye a kutatasnak, hogy az elkdvetdk nagy
hajlandosagot mutattak a jovatételre, akkor is, ha az éveken at tartd kotele-
zettségeket — anyagi torlesztés, rendszeres fizikai munka — von maga utan. Az
elkdvetdk szamara ez azonban csak masodlagos volt ahhoz képest, hogy bo-
csanatot kérjenek, és azt a sértett fél elfogadja —nem egyszer az elkdvetdk a bo-
csanat kérés soran erés emocionalis reakcidokat mutattak. !> Tovabba az elitéltek
ugy itéltek meg, hogy nehezebb volt a bocsanatkérés, mint a birdsagi targyalas,
azonban utana sokkal jobban érezték magukat, megkonnyebbiiltek, hogy elfo-
gadtak a bocsanatkérésiiket. Mindez a kutatas szempontjabol és a tovabbi tet-
tes-aldozat eljaras alkalmazas szempontjabol azért kiemelked6en fontos, mert itt
valhat belsOvé, azaz itt interiorizalodhat a valtozas €s a reintegracios folyamat
elsé 1épése. Ez a folyamat joval nagyobb hatasfokkal miikddik a blinismétlés
megel6zés mértékét tekintve, mint a jelenlegi gyakorlatban 1év6 harmadolas. 3
Az elébbi esetén ugyanis az emocionalis valtozasokkal egyiitt aktivizalodnak —
a mediaci6 soran — az ij megoldasi mintakat létrehozo kognitiv tanulasi'* fo-
lyamatok is. Ez az elsé 1épése a belsové valt reintegracios folyamatnak, amely
egy sikerélményre épiil6 alapot biztosit a tarsadalomba visszailleszkedés to-
vabbi 1épéseinek tudatos kidolgozasahoz. '3

Ehhez kapcsolodoan az elkovetdk elmondtak, hogy 6k joval korabban is bo-
csanatot kértek levél forméajaban, de a személyes talalkozas jelenti az igazi meg-
konnyebbiilést. Ezt erdsiti a partfogd feliigyeldk €s reintegracios tisztek azon
tapasztalatra épiil6 javaslata, hogy amennyiben a birosagi targyalas el6tt lenne

12 Elsirtak magukat, megvaltozott a hangsziniik, verejtékeztek, tehat nem megjatszott reakciok voltak.
13 A Biinteté Torvénykonyvrél szolo 2012. évi C. torvény 38. § (2) bekezdése szerint, ha a feltételes sza-
badsagra bocsatas lehetdsége nem kizart, annak legkorabbi idopontja
a) a biintetés kétharmad,
b) visszaesd esetén haromnegyed,
c) részének, de legkevesebb harom honapnak a kitoltését kovetd nap.
14 |, A tanulas, a memoria plaszticitasként értelmezhetd.” (URLT).
15 Eza partfogo feliigyelok tamogatasaval értelemszerien nagyobb hatasfokot érhet el, amelybe konnyebb
az elitéltet bevonni, mert mar volt egy pozitiv kimenetelii sajat élménye.
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a helyreallité igazsagszolgaltatas jovatételi tettes-aldozat eljarasa, az elkove-
toknek mar akkor lehetdségiik nyilna a személyes erkolcsi €s anyagi jovatétel
megkezdésére, amely egyértelmiien pozitiv hatast gyakorol a biintet6jogi tar-
gyalas kimenetelére.

A reintegracios Orizetben 1évok esetén a jovatételi eljaras nagy mértékben se-
gitette az elitélt reintegracios folyamatat: minden esetben az ligyészségek, bi-
rosagok a tettes-aldozat mediacido megallapodésat kézhez kapva pozitivan vi-
a munkavallalast engedélyezték, és volt, ahol megsziintették a partfogo fel-
iigyeletet, azért hogy a mediacios eljarasban vallalt anyagi jovatétel teljesitése
érdekében egy szomszédos orszagban tudjon ingdzé munkavallaloként tobb
bevételhez jutni a terhelt fél.

A legnagyobb kihivas — amelyet elére detektalt a biintetés-végrehajtasi part-
fogo feliigyelet vezetése — a sértettek elérésének megszervezése volt. Sok eset-
ben a sértettek mar nem voltak elérhetéek a korabban megadott cimen, tele-
fonszamon, illetve nem volt szamukra komfortos ennyi id6 utan részt venni
a helyreallit6 igazsagszolgaltatas folyamataban. Tovabba tarsadalmi szinten
nem ismert ez a jovatételi lehetdség, és nem is dsszevethetd a biintetd per utan
megindithat6 polgari peres eljaras ismertségével. Ezen okok miatt a program
soran a jelentOs tobbletenergiadk mozgositasa mellett is alacsony sértetti elér-
het6ségrél beszélhetiink. '

A kutatasi projekt elére nem vart eredménye volt a biintetés-végrehajtasi inté-
zetekben az elitéltek egymas karara okozott sérelmei, amelyek fegyelmi kivizs-
galast vontak maguk utan, nagy hatasfokkal bizonyultak kezelhetdnek a hely-
reallitd igazsagszolgaltatas tettes-aldozat mediacios eljarasaval. Ez a megoldés
segit a konfliktusok feloldasanak intézményen beliili ij megoldési mintazatanak
kialakitasaban. Ehhez kapcsolodoan tovabbi nem vart lehetdségként fogalmazo-
dott meg a mediacios eljaras preventiv jellegii alkalmazhatosaga a fogvatartottak
részér6l. Ez a megoldas lehetdséget biztosit a fegyelmi targyalasok megel6zésé-
re, és igy a tovabbi biintetés elkeriilésére, illetve a kedvezmények megtartasara.

Mind a partfogo feliigyeldk, mind a reintegracios tisztek a fegyelmi eljaras
hatékony, id6takarékos megoldasi alternativajat lattak a tettes-aldozat media-
ci6 ilyen tipusu alkalmazasaban.

A kutatas soran egyértelmu visszaigazolast kaptunk arrol, hogy a helyreal-
lito igazsagszolgaltatas jelentds mértékben csdkkentheti a biintetés-végrehaj-
tasi rendszer leterheltségét, elsdsorban a partfogo feliigyelokét. Tovabba az

16 Az alacsony elérhetéség tovabbi oka a partfogo feliigyeldk kutatasi projekt alatti magas fluktuécioja,
¢és a rendszerben maradtak nagyon jelents mértékben torténd munkaterhelésének névekedése.
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ligyészségek, birdsagok szintén pozitivan fogadtak a mediacidos megallapodas-
ban foglalt jovatételi vallalasokat, és teljes mértékben timogattak. A nagyobb
aranyu jovatételi eljaras lefolytatasa kovetkeztében a tarsszervek leterheltsége
is egyértelmiien csokken.

Jovokép: kovetkeztetések és ajanlasok

A kutatas soran feltarasra keriilé eredményekbdl egyértelmii kovetkeztetése-
ket vonhatunk le a biintetés-végrehajtas rendszerében a helyreallito igazsag-
szolgaltatas tettes-aldozat mediacios eljarasanak allandosult protokoll szintti
bevezetésére vonatkozolag.

Az eljaras nagy hatasfokkal és sikeresen fejleszthetd, amennyiben a jelen ku-
tatasban feltarasra keriilt hianyossagok!” minimalis szervezeti valtoztatasokkal
helyreallithatoak az alabbiak szerint.

* Atettes-aldozat mediacio rendszeres elvégzésére képes allomany kelld szam-
ban rendelkezésre all a Partfogo Feliigyeleti Osztalyon. A kutatési projekt-
ben elvégzett képzést még két csoport esetében sziikséges elvégezni ahhoz,
hogy minden partfogo feliigyeld elsajatitsa a medialhato esetek felismerését
¢s annak elvégzését. A kiképzett allomany szakmai szinvonalanak fenntar-
tasahoz sziikséges szakmai szupervizio és tovabbképzések megléte.

» A sértettek elérési aranyanak novelése érdekében a Partfogo Feliigyeleti
Osztalyon egy adminisztrativ alkalmazott munkakorébe sziikséges utalni
a szervezeés kozponti atlathatosagat, tovabba a megfeleld ismeretterjesztést
a tettes-aldozat medidcios eljarasrol. Ezt mind a bir6sdgokon, igyészsége-
ken, ligyvédi kamaran keresztiik online és irasos ismerteté anyag formaja-
ban is terjeszteni sziikséges a tarsadalmi szintli ismertség novelése érdeké-
ben, amely az eljarastol valo averzidkat és félelmet eloszlatja.

* A torvényi szabalyozas mddositasa a vagyon elleni blincselekmények eseté-
ben: a kutatasi tapasztalatok alapjan javasolt, hogy az a birdsagi targyalas el6tt
keriiljon lefolytatasra. Ennek egyik legfobb elonye, hogy a sértett elérhetd és
kozvetleniil tajékoztathato a jovatételi eljaras folyamatardl, ezzel jelentdsen
megnovelve a sikeres sértetti elérések szamat. Tovabba jelentds pozitiv kiha-
tassal lehet a targyalas el6tti sikeres jovatételi eljaras a birosagi folyamatokra.

* Akutatas soran jelentds szamban felmeriil6 igény a biintetés-végrehajtasi
intézeteken beliili, elitéltek kozotti tettes-aldozat mediaciora, amely:

17 Ezen hianyossagok az eljaras ismertségének hianyabdl, a tettes-aldozat mediacid, mint 0 eljarasi elem
megjelenésébdl fakad, és nem a jelenlegi keretek kozott miikodo biintetés-végrehajtasi rendszer hiatusa.
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+ Jelentds mértékben hozzajarul az elitéltek fegyelmi tigyeinek sajat erd-
bol torténd megoldasahoz és igy annak betartasdhoz.

* Az elitéltek egyértelmiien jelezték, hogy preventiv jelleggel is sziikség
lenne a tettes-aldozat mediacids eljarasra, amely iranti igényt a parfogo
felé lehetne jelezni.

» Az elitéltek kozott jo példaként és jo gyakorlatként terjed el a sajat erobol
torténd konfliktusfeloldas és annak betartasa.'® Ez 6nmagaban mar a re-
integracio része és jelentds szerepe lehet a blinismétlés csokkenésében.

* Az elitéltek mar a kutatasi projekt alatt — a tettes-aldozat mediacios el-
jaras megismerése €és megtapasztalasa utan — terjesztéivé valtak ennek
a protokollnak a biintetés-végrehajtasi rendszeren beliil.

Fenti ajanlasok megvaldsitasaval a biintetés-végrehajtasi rendszer leterheltsége
jelentés mértékben csokkenhet a kovetkezo két-harom évben. Csokken a rend-
szerben dolgozok munkaterheltsége, minek kovetkeztében hozzajarulhat a ki-
égés csokkenéséhez, az ebbdl is fakadd magas fluktuacié csokkenéséhez. To-
vabba nagyobb hatdsfokkal tudnak foglalkozni a rendszerben maradt elitéltekkel.

Kockazati tényezok

A Nemzeti Bliinmegel6zési Tanacs altal tdimogatott programok jelentds része
(Lege Artis mediacid, CsVCs proram stb.) az els6 év utan nem folytatodott
tovabb, mert az implementacié nem ment végbe. Tovabba a program elsorva-
dasa parosult a magas fluktudcioval, igy ezek a programok a szakmai vezetés
és szupervizio nélkiili ellendrzés miatt tonkrementek, felesleges financialis ki-
adast jelentettek. A fluktuacionak a legf6bb vonzata nem az adott képzés altal
megszerzett tudas elvitele és a bilintetés-végrehajtas rendszerébol valo eltiinése
jelenti. Hiszen az itt maradottak sem gyakoroljak azt a tudast, amit a képzésen
megszereztek. Az implementacié masodik része a biintetés-végrehajtas szerve-
zetén mulik — egy program sem a biintetés-végrehajtasra lett kitalalva, igy tehat
muszaj részlegesen alkalmazkodnia a biintetés-végrehajtasnak is.

A konkrét mediacios programot illetéen a legnagyobb veszély, ha az a dontés
sziiletik — ahogy korabban egy mediacios program esetén 2009-ben mar meg-
tortént —, hogy szakmai vezetés és szakmai ellendrzés nélkiil hagyjéak a progra-
mot. Erre azért van sziikség, hogy a napi rutinban a helyére keriiljenek a képzés

18 Ehhez sziikséges az intézményen beliili szabalyozo protokoll kidolgozasa, amely intézményenként el-
tér6 lehet.
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soran elsajatitott elemek. Erre a biintetés-végrehajtason beliil nem rendelkeznek
megfeleld szakemberrel. Tehat a masodik év a legnagyobb hatasfoku, egyre 6n-
allobb partfogoi feliigyeldi felhasznalasrol kell szoljon. A korabbi programban
az elitéltek egymassal valo cellan beliili problémairdl sziiletett, néhany bekez-
déssé silanyult almediaciok vezettek a probléma megsziinéséhez.

A program fenntartasahoz régionként legalabb egy szupervizios napra van
szitkség — nem bentlakasos alkalomra, ahol elére felkésziilten a sajat esetek-
hez tartozd nehézségeket oldjak meg a képzésvezetdvel, illetve protokollt, jo
gyakorlatot készitenek hozza, ami régionként eltéro.

A masodik, feltétleniil sziikséges rész az a keleti orszagrész mediacioinak el-
veégzése Ot esetben, majd utana a sajat mediaciok elvégzését kdvetden a szak-
mai szuperviziods nap megtartasa.
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Absztrakt

Cél: A generativ mesterséges intelligencia alkalmazasi lehetéségeinek vizsga-
lata kriminalisztikai néz6pontbol. A tanulmany arra keres valaszt, hogy mikép-
pen formalhatja 4t az Al a nyomozasok hatékonysagat.

Moédszertan: A kutatas kisérleti jellegli médszertanra épitkezik, az esettanul-
manyok és az Al-val folytatott kommunikacios példak elemzésén keresztiil.
A szerz0 gyakorlati probakat hajt végre kiilonb6z6 Al platformokon (Claude.
ai, ChatGPT), hogy bemutassa az Al alkalmazasanak lehetOségeit a krimina-
lisztikai munkdéban.

Megallapitasok: A tanulmany empirikus példakon keresztiil mutatja be, hogy
az Al képes nyomozasi tervek és kihallgatasi kérdések generalasara, kovetke-
z¢ésképp tamogatni tudja a munkavégzés és a kommunikacio hatékonysagat.
A mesterséges intelligencianak nem kell, hogy helyettesitse az embert, hanem
annak a segitése ¢és tdmogatésa a feladata, 0j értéket kell teremtenie a nyomo-
zati munkaban.

Erték: A tanulmany az ember és Al egyiittmiikodését, kollektiv bolcsességét
mutatja be, kiemelve a kreativitas és a kritikai gondolkodas fontossagat. Tovabba
a kriminalisztika néz6pontbol bemutat egy olyan innovativ technoldgiat (a mes-
terséges intelligenciat), amely nem az embert valtja ki, hanem annak munkajat
egésziti ki, ezaltal ndvelve a nyomozati munka hatékonysagat és mindségét.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2025. 01. 02. Atdolgozas: 2025. 02. 12.
Elfogadas: 2025. 02. 13.
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Kulesszavak: Al copywriting, digitalis kriminalisztika, mesterséges intelli-
gencia, generativ Al

Abstract

Aim: To present research opportunities in the field of generative artificial intel-
ligence in forensic science. The study seeks to answer the question of how Al
can transform the effectiveness of investigations.

Methodology: The research will build on an experimental methodology through
the analysis of case studies and examples of communication with Al. He is in-
volved in practical trials on various Al platforms like Claude.ai and ChatGPT
to actually demonstrate how Al can do forensic work.

Findings: Al is not a replacement for man, but it supplements and forms a new
quality in investigative work.

Value: The paper presents the collaboration between humans and Al, while
highlighting the importance of creativity and critical thinking. Furthermore, it
introduces a technology (Al) for forensic science that does not aim to replace
humans, but to complement their work, thereby increasing the efficiency and
quality of investigative work.

Keywords: Al copywriting, digital forensics, artificial intelligence, generative Al

Bevezetés

A tanulmény az Artificial Intelligence (AI) technologia lehetséges felhaszna-
lasait vizsgalja a kriminalisztikaban, kiemelt figyelmet forditva az Al Copy-
writing innovativ szempontjaira.

A generativ mesterséges intelligencia olyan Al-modell, amely 0j tartalmat,
példaul irott szoveget, hangot, képeket vagy videot készit (URL1). A genera-
tiv Al a mély tanulast hasznalja a nagy mennyiségii adatok elemzéséhez és az
innovativ tartalom létrehozasahoz (URL2).

A bliniigyi nyomozasok soran altalaban o6riasi mennyiségii adat keletkezik.
Ezt az adatmennyiséget a mesterséges intelligencia képes lehet hatékonyan
feldolgozni, amelybdl egyszerti €s attekintheto jelentést készithet. Az Al a je-
lentéskészités mellett a nyomozasi feladatok (cselekmények) tervezésében és
végrehajtasaban is kozremiikodhet.

Az Al-val valo munka hatékonysaganak biztositasa érdekében, kiilondsen az
olyan feladatokban, mint az Gtletelés, elengedhetetlen az ugynevezett promptok
megfogalmazasa. Véleményem szerint ennél még fontosabb az Al-val folytatott
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folyamatos irasbeli kommunikacio6 és informaciocsere. A folyamatos irasbeli
kommunikacidban segitséget nyujt a kriminalisztikai AI Copywriting (Artifi-
cial Intelligence Copywriting). A kriminalisztikai Al Copywriting az egy mes-
terségesintelligencia-alapt, kriminalisztikai tematikaji szovegiras folyamata,
amely soran a tartalomgeneralas automatikusan torténik.

A kriminalisztikai Al Copywriting nem helyettesiti az emberi nyomozokat,
hanem fokozza a munkafolyamatok hatékonysagat és 0 utakat tar fel a nyo-
mozasi folyamatokban.

Az Al Copywriting megjelenése

Az uzleti vilagban a copywriting a szovegiras egyik teriiletének tekinthetd, ami-
hez alkoto- és iraskészség sziikséges a hatékony értékesités céljabol, amely so-
ran megfeleld hangnemben, stilusban és formaban kell az {izenetet megfogal-
mazni (URL3). A copywriter az iizleti vildigban, a marketingben t6lt be fontos
szerepet (URL3).

Egy masik, hasonlé megkdzelitésbdl a copywriting szo6 a reklam és marke-
ting teriiletén elterjedt kifejezés, amelynek a célja meggy6z0 szovegek irdsa az
értékesités elosegitése érdekében igy, hogy az olvasot ravegye a termék vagy
adott esetben a szolgaltatds megvasarlasara (URL4).

A mesterséges intelligencia elterjedésével egyre gyakrabban hasznaljak az Al
Copywriting kifejezést. Az Al Copywriting azt jelenti, hogy a mesterséges in-
telligenciat alkalmazzuk a szovegiras folyamataban, amely soran az irott tartal-
mak automatikus generaldsa torténik, forradalmasitva ezzel a tartalomkészitést
(URLS). Az Al Copywriting nemcsak a reklam szempontbol fontos; a krimina-
lisztikaban is 0j nézépontokat teremt az informaciofeldolgozasban és beszélge-
tésben. A kriminalisztikai Al Copywriting segitségével késziilt dokumentumok
¢és elemzések segithetnek a bilinligyi nyomozasokban, mivel vilagosan és érthe-
téen kozlik az informaciokat. A 1étrehozott szovegek képesek lehetnek a jogi
kifejezések pontos megjelenitésére is, ezaltal segitve a nyomozok munkajat.

A kriminalisztikai Al Copywriting az a modszer, amikor a mesterséges intel-
ligencia és a kriminalisztika 6sszekapcsolodik az automatizalt szoveges tarta-
lom elkészitése céljabol, ezaltal 1) lehetdséget nyit meg a kriminalisztika tertile-
tén. Az elkésziilt kriminalisztikai szoveges tartalom hozzajarulhat a bizonyitasi
eszkozok (példaul tantivallomas, terhelti vallomas, targyi bizonyitasi eszkdz,
elektronikus adat stb.) beszerzéséhez, és a bizonyitasi cselekmények — példaul
a szemle (Urmosné, 2024), a helyszini kihallgatas, a bizonyitasi kisérlet, a fel-
ismerésre bemutatas — foganatositasahoz is hozzajarulhat.
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Véleményem szerint az Al Copywriting bevezetése a kriminalisztikaba forra-
dalmasitja a nyomozasi modszereket, valamint gyorsabba teheti az elemzéseket.
A kriminalisztikai Al Copywriting felgyorsitja az elektronikus munkavégzést,
¢s egyben csokkenti a human (az ember altal elkdvetett) hibazasi lehetoséget.
A kriminalisztikai Al Copywriting folyamata soran idot takarithat meg a nyo-
mozo és mindségi tartalmat allithat eld.

A leggyakoribb teriiletek, ahol a kriminalisztikai Al Copywriting hasznosit-
hato, az alabbiak:

1) Dbiniigyi iratok készitése;

2) digitalis nyomkdvetés, adatok elemzése és értékelése, digitalis jellemzdk
meghatéarozasa, valamint verziok felallitasa;

3) trendek, nyelvi profilok, blincselekmények elorejelzése;

4) buniligyi kommunikacio: kdzérthet6 tartalom készitése a hatosagok és
a nyilvanossag szdmara;

5) video- és képkészités, elemzés és felismerés;

6) informacioszerzés és -terjesztés elosegitése leplezett eszk6zok és mod-
szerek hasznalatahoz;

7) oktatasi anyagok: Al-val k6zos kommunikacié az esettanulméanyok fel-
dolgozasara, blinligyekben nyomozasi terv elkészitése Al feliiletek haté-
kony alkalmazasara.

A fenti pontok a nyomozas tervezése és szervezése soran is megjelenhetnek, ez-
altal a nyomozas kimenetelét eredményesség szempontjabol elomozdithatjak.
A generativ Al esetén ugynevezett forditott helyzet all eld, mivel nem nekiink
kell alkalmazkodni az Al-hoz, hanem az Al-nak hozzank. A mesterséges intel-
ligencia megjelenése a kriminalisztika szinte minden teriiletén varhatd, amely
hasznosithat¢ is lesz (Herke, 2021). Tovabba a mesterséges intelligencia meg
fogja valtoztatni a tarsadalmi kapcsolatokat is (Kirpichnikov et al., 2020).

A digitalis kriminalisztika egyre fontosabb szerepet jatszik a nyomozasok so-
ran. A nyomozok felhasznalhatjak a nyilvanosan elérhet6 adatokat és informa-
ciokat, tovabba a digitalis nyomok utalhatnak az egyénre, vagy tovabbi nyo-
mokra mutathatnak (URLOG).

Osszegezve: az 0j technikai eszkdzok (Al-alapu szovegir rendszerek) képe-
sek gyorsan a biiniigyre €s az elkovetore szabott automatizalt lizeneteket (jogi
kontextusban) késziteni az adatbazisok elemzésével. Az Al Copywriting kri-
minalisztikai alkalmazésai kiilonosen hasznosak lehetnek bonyolult jogi vagy
bliniigyi szévegkomyezetben. Ez a teriilet folyamatosan fejlodik, és varhato-
an 0j lehetéségeket fog megnyitni a jovoben. Azonban az output, pontosabban
a végeredmény, a kovetkeztetés levonasa, példaul egy elemzés eredményének
a hitelessége és pontossaga kiemelten fontos.
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A promptok és a kommunikacio az Al-val

A generativ Al hasznalata sordn gyakran alkalmaznak tin. promptokat. A promp-
tok alatt altaldban szdveges parancsot vagy utasitast értiink, azonban valdszi-
n{l, hogy a jov6ben egyre elterjedtebbé valik a hangalapu utasitas. A prompt
az a bemenet vagy utasitas, amelyet a nyelvi modellbe adunk a legjobb valasz
elérése érdekében (URL7). Gyakori szovegirasi modellek (promptok) példaul
az AIDA (Attention Interest Desire Action), a PAS (Problem Agitation Soluti-
on), a FAB (Features Advantages Benefits) (URLS). Tovabba ide tartozik még
a BAB (Before After Bridge) (URLY) és a 4P (Promise Picture Proof Push)
prompt is (URL10).

A generativ Al-val folytatott kommunikacié azonban sokkal hatékonyabb le-
het, mint egy kivaléan megirt prompt, amit az alabbi Al-val folytatott besz¢l-
getés is alatamaszt.

A szerz6 az alabbi torténeti tényallast adta meg Al-nak a claude.ai oldalon:

., Egy 31 éves magyar és egy 28 éves kiilfoldi szurkolo egy tavaly juniusi meccsen,
elozetes szovaltast kovetoen dulakodott egymdssal a nézétéren [...] a 31 éves
magyar férfi 2021. junius 27-én a Puskas Ferenc Stadionban, az UEFA Lab-
darugo Europa-bajnoksag Hollandia—Csehorszag futballmérkézésen szolal-
kozott dssze két masik, orosz allampolgarsagu szurkoloval, ez utobbiak korab-
bi, rendzavaro viselkedése miatt. A szovaltas sordn a 31 éves magyar férfi egy
sorral elorebb lépett, majd ellokte az egyik kiilfoldit, aki ennek kdvetkeztében
elvesztette egyensulyadt, majd atesett a mogotte lévo széksoron. Ezt latva, a 28
éves orosz allampolgarsagu ferfi nagy erovel megprobalta megiitni a magyar
szurkolot, aki azonban elhajolt az iités eldl, igy az nem érte el. Ezutan az orosz
férfi megprobalta elkapni a magyar szurkolo labat, aki viszont ezt ugy hari-
totta el, hogy tobbszor felé rugott, majd meg is lokte az orosz férfit, aki ennek
hatdasara ugyancsak elvesztette az egyensulyat, és atesett a mogotte 1évo szék-
soron.” (URL11)

A személyeket nem sikeriilt beazonositani, de kamerafelvétel rendelkezésre
all, illetve jelentkezett egy tanu is, aki felismerné az elkdvetoket.

A torténeti tényallas ismertetését kovetoen az Al ezt a kérdést kapta: Milyen
nyomozasi tervet lehet késziteni?

A Claude.ai valasza (URL12):

,»Nyomozasi terv és stratégia:

1) Nyomozasi terv

» Elsddleges bizonyiték: kamerafelvétel

» Tanu azonositdasa

o Stadion biztonsagi személyzetének meghallgatasa
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» Az elkévetdk azonositdsa

»  Kamerafelvétel részletes elemzése

» Arcfelismerd szoftver alkalmazasa

» Stadion beléptetési rendszerének vizsgalata

o Jegyeladasi és regisztracios adatok attekintése

»  Szurkoloi csoportok nyilvantartasanak ellendrzése

*  Nyomozasi cselekmények

» Tanu részletes meghallgatdisa

»  Kamerafelvételek szakértdi vizsgalata

*  Helyszini szemle dokumentalasa

o Tanuk felkutatasa a kérnyéken

» Sportrendészeti nyilvantartas egyeztetése

* Rendorseégi és biztonsdagi kamerdk anyagdnak beszerzése
o Videofelvételek képkockainak elemzése

Kulcsfontossagu a bizonyitékok gyiijtése és rendszerezése a sikeres nyomozas
érdekében.”

Az Al valaszaban tobb olyan pont van, amely a kriminalisztikai gondolkodast
elémozdithatja, illetve a beszélgetés tovabb boncolhato, Gjabb kérdéseket le-
hetett volna feltenni, amelyek ujabb otleteket adhattak volna a szerzonek (vagy
a nyomozodnak) a nyomozas tervezéséhez. Feladatként a nyomozasi tervben az
Al megjeldlte ,, a tanu részletes meghallgatasat”.

Kivancsi voltam, hogy a rendelkezésre allo adatok alapjan egy masik Al-ala-
pu program milyen kérdéseket javasolna feltenni a kihallgatandé személynek
a rendelkezésre 4ll6 adatok alapjan. Ezért a ChatGPT-t alkalmaztam, amelynek
a rendelkezésre all6 adatokat megadva a kovetkezo kérdést tettem fel: A tanu-
nak milyen kérdéseket lehetne feltenni?

A ChatGPT (URLI13) valasza:

,, A tanuval torténd kihallgatas soran célzottan olyan kérdéseket kell feltenni,
amelyek segitenek megerdsiteni a torténeti tényallast, tisztazni a részleteket,
és a szurkolok személyazonossdgat azonositani. Ime néhdny lehetséges kérdés,
amelyeket a tanuval valo beszélgetés soran fel lehet tenni:

1) Altaldnos kérdések a tanii személyérél és az eseményekhez valé viszonydrol:
*  Milyen viszonyban dllt On a helyszinen a torténtekkel? Jelen volt-e a mér-

kézésen?

*  Hol tartozkodott pontosan a mérkézés alatt, amikor a szovaltas és a dula-

kodas tortént?

* Hogyan ismerte fel a szoban forgo személyeket, vagy miért gondolja, hogy

képes lenne Oket azonositani?
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2)

6)

A szovaltasrol és annak elézményeirdl:

Mit lattal a ket szurkolo kozotti szovaltasrol? Mi volt a szovaltas oka, amit
hallottal vagy lattal?

Hogyan kezdodott a konfliktus? Mit mondtak a férfiak egymdsnak a szo-
valtds alatt?

A fizikai Osszetiizésrdl és a viselkedésrol:

Latta-e, hogy a 31 éves magyar férfi elore lépett és ellokte a kiilfoldi ferfit?
Mit lattal a 28 éves orosz férfi reakciojarol? Hogyan probalta megiitni
a magyar ferfit?

Mi tértént, amikor az orosz férfi megprobalta elkapni a magyar szurkolo
labat? Mit csindlt a magyar férfi ekkor?

Latta, hogy a magyar férfi miként reagalt az orosz férfi mozdulataira? Ho-
gyan védekezett a magyar férfi?

Mi tértent, amikor az orosz férfi elveszitette az egyensulydt és atesett a szék-
soron?

A szurkolok személyazonossdagaval kapcsolatos kérdések:

Hogyan biztos benne, hogy a ket férfi, akikrol beszél, azonos azzal a két
szurkoloval, akikkel a konfliktus tortént?

Latott-e valamilyen egyedi jellemzot a szurkolokon, amely alapjan felismer-
heti ket (pl. ruhazat, testalkat, viselkedés)?

Latta-e, hogy valaki mas is észlelte a konfliktust, aki segithet az azonosi-
tasban?

A kérnyezé eseményekrol:

Mi tértént az incidens utan? Mi volt a reakcidja a koriilottiik 1évo embe-
reknek?

Latta-e, hogy a biztonsdgi személyzet vagy a mérkozés rendezoi reagaltak
az eseményekre?

A kamerafelvétellel kapcsolatos kérdések:

Latta-e a kamerafelvételeken az eseményt, vagy csak a sajat megfigyelései
alapjan tud beszamolni rola?

On szerint, a felvételen lathaté személyek megerdsitik azt, amit On is latott?

A cél az, hogy a tanu minél részletesebben és pontosabban fel tudja idézni
a latottakat, és segiteni tudja a személyek azonositasat, valamint a térténtek
rekonstrualasat. Az ezekre a kérdésekre adott valaszok segithetnek a birdsag-

nak a ténydllds tisztazasaban.’

’

Az Al éltal megfogalmazott kérdések szintén hozzéjarulnak egy részletes tanu-
kihallgatashoz, azonban szdmos kérdés kriminalisztikai néz&pontbol helytele-
niil van megfogalmazva, mivel a kihallgatand6 tantival informaciot kdzolhetne,
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illetve befolyasolhatna kihallgatast. Ezek a kérdések a nyomozas eredményes-
ségét is veszélyeztethetnék, ezért indokoltnak lattam, hogy jelezzem az Al-nak
a felmertiil6 problémat, és egy jabb kérdést generaltam: ,, »Ldtta-e, hogy a 31
éves magyar ferfi elore lépett, és ellokte a kiilfoldi ferfit?« Ezt a kérdést is ja-
vasoltad! De ez szerintem nem biztos, hogy jol van feltéve, mert informaciot
k6z6l a tanuval, és befolyasolni tudja. Mi a véleményed? Szerinted, hogy kel-
lene feltenni a kérdést?”

A ChatGPT valasza:

Igazad van, hogy a kérdés, amit javasoltam, informdaciot kozél az elkévetd sze-
meélyérdl, és ezzel potencialisan befolyasolhatja a tanu valaszat. A tanu val-
lomasa szempontjabdl fontos, hogy az 6 sajat megfigyeléseire alapozva vala-
szoljon, anélkiil, hogy eldre elmondandnk neki, mi tértént. Az dltalad felvetett
megfontolas helyes, és a kérdést érdemes gy megfogalmazni, hogy a tanu sajat
benyomasait, észrevételeit kelljen elmondania.

Az alabbiakban atfogalmazom a kérdést, hogy ne befolyasoljon:

- Mitlatott a szovaltas kézben? Hogyan reagaltak a férfiak egy-
mdsra?

- Latta-e, hogy mi tortént a két ferfi kozott, miutan a szovaltas
elkezdodott?

- Milyen mozdulatokat lattal a két férfitol a konfliktus soran?

Ezek a kérdesek arra dsztonzik a tanut, hogy a sajadt észlelései alapjan szamol-
jon be a latottakrol, anélkiil, hogy azt sugallndank, hogy pontosan mi tortént.
Igy elkeriilhetjiik, hogy a tami vdlaszdt befolydsolja a mar ismert tényallds.”

Az Al a kérdésem utén felismerte, hogy az altala javasolt kérdés informaciot
kozolhet, ezért rogton probalt javitani és indokolast fiizni hozza. Lathato, hogy
a fenti beszélgetés arra készteti az Al-t, hogy a valaszait feliilbiralja. A kérdé-
seken tovabb lehetett volna még finomitani, illetve folytatni a kommunikaciot.
Azonban a cél az volt, hogy bemutassam, hogy az Al-nak nem célszerti min-
dig vagy folyamatosan parancsot (promptot) adni, elonydsebb kommunikalni
vele. Ha beszélgetiink az Al-val, az a k6zos munka eredményességét nagyobb
mértékben eldsegitheti.

Osszegezve: a fentiek alapjan elmondhato, hogy a jol megfogalmazott kér-
dések, illetve egy folyamatos beszélgetés lehetové teszik az Al szamara, hogy
jobban megismerje, hogy mi mire vagyunk kivancsiak, ezért pontosabb és re-
levansabb valaszokat tud adni, amelyek a nyomozasi cselekmény, jelen esetben
a kihallgatas végrehajtasahoz jarultak hozza.

Véleményem szerint a még pontosabb és relevansabb szovegek generalasat
az Al-val torténd folyamatos kommunikacio6 teszi lehetové, amely hatasosabb,
mint egy parancs (prompt) megadasa.
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Tovabba az Al lehetdséget biztosit video, kép készitésére is a videdgeneralas
kiilonboz6 modszereivel, valamint képmindség-javitasra is van lehetéség Al
eszkozokkel. (Ezaltal segitve példaul a helyszin rekonstrukciojat, bizonyitasi
kisérlet végrehajtasat stb.)

Lehetéség van szovegbol képet, videot €s hangot generalni. Lehetséges a biin-
cselekmény helyszinén 1év6 targyak vagy formak felismerése, cimkézése is,
de meglévo videdhoz is adhatunk dolgokat, vagy kivehetiink stiluselemeket.
Azonban videokészités esetén, ha ismerjiik a kameramozgasokat, jobban tudunk
promptolni, illetve egy beszélgetést kezdeményezni, ezért sziikséges a klasz-
szikus hattérismeret.

A Kollektiv tudas jelentosége az Al-nal

A kriminalisztikai kollektiv bolcsesség megjelenhet az ember és az Al-k kap-
csolataban is. Az Al az emberiség kollektiv tudasat, ismeretanyagat elemzi és
értékeli.

Az Al ugynevezett mintazatokbol épitkezik és magaba foglalja az emberi
tapasztalatot és tudast, ezaltal a kollektiv bolcsességet, ezért ki kell hasznal-
ni a kollektiv bolcsességben rejlo lehetdséget. Az Al a kdzos munka, ,,beszel-
getés” soran megadhatja az egyes kriminalisztikai kérdésekre is a valaszt. Az
Al-val, az 01j technologiaval kozosen kell dolgoznunk, ,,gondolkodnunk™, pon-
tosabban kommunikalnunk. Itt jelentésége van a kriminalisztikai gondolkodas
elemeinek, példaul a fantazianak, képzelderdnek. Pontosabban kreativnak kell
lennie az embernek, igy megvaldsulhat a kollektiv bolcsesség. Azonban a fo-
lyamat végén meg kell, hogy jelenjen az ember részérdl a kételkedés is, mint
egy ellen6rz6 mechanizmus.

Az Al-ra (mesterséges intelligenciara) tigy kell tekinteni, mint egy nyomozast
tamogato asszisztensre, egy Uj kollégara, aki az otleteléssel segiti a kollektiv
bolcsességet, ezaltal a kriminalisztikai gondolkodast.

Osszegzés

A kriminalisztikai Al Copywriting a nyomozasi feladatokra torténd felkészii-
1ésében, az informacidszerzésben, valamint a jogi és blinligyi kommunikacio
mindségének a javitasaban is szerepet tolthet be.

A kozeli jovoben — par éven beliil — a rend6rségen is meg fognak jelenni az
Al robotrenddrok. Ilyen Al-alapti robotrendérok segitik a rend6rség munkéjat
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az utcan példaul Dél-Koreaban vagy Szingapurban (Gyaraki, 2023). A robot-
rendOrok az embert fogjak helyettesiteni olyan intézkedések foganatositasanal,
amikor az emberi élet veszélyben van. Ilyen cselekmény lehet példaul a veszé-
lyes — fegyverrel rendelkez6 — blinelkovetok elfogasa is, amikor a robotrenddr
fogja végrehajtani az intézkedést.

Célszerti vizsgalni, hogy milyen etikai és jogi kérdéseket vethet fel a nyilt és
zart Al-rendszerek hasznalata, valamint a fekete doboz effektus kérdéskore. Van-
nak olyan esetek, amikor a kutatok sem tudjak, hogy a mesterséges intelligen-
cia hogyan jutott a kovetkeztetésre, a megallapitott eredményre. Vagyis, hogy
az Al milyen folyamat révén érte el az outputot. Ha nem lehet megmagyarazni
az elemzo-értékeld folyamatot, amennyiben nem irhato le, hogy az Al hogyan
elemezte az adatokat, akkor kérdésként meriilhet fel, hogy mennyire pontosak
a megallapitasai, illetve a késébbiekben a megallapitasok nem hasznalhatok
fel a birosagon (URL14). Ezért a megallapitasokat verzioként kell kezelni ad-
dig, ameddig a kovetkeztetés eredményét, annak a hitelességét nem ellendrzik.

A nyomozasok szempontjabol fontos az informéci6 védelme, ezért nyilt for-
rasu (barki altal elérhetd) Al-alkalmazasok esetén a jogszabdalyi eldirasokat be
kell tartani, csak olyan nyilvanos informacidkat szabad megosztani, amelyek
nem befolyasoljak az eljaras eredményességét. (Kertiilni kell a pontos helyszi-
nek, idépontok, elkovetési modok és sértetti adatok kozlését stb., ehelyett alta-
lanos megfogalmazasokat célszerti hasznalni, amelyb6l nem lehet kdvetkezte-
tést levonni a blinligyre vonatkozdan.)

A szakembereket a digitalis kriminalisztika eszkozeinek folyamatos fejlesztése
¢s az Al térhoditasa, rohamos fejlddése uj kihivasok elé allithatja, de egyuttal
uj lehetdségeket is teremthet szamukra. Fontos, hogy a kriminalistak folyama-
tosan figyelemmel kisérjék a mesterséges intelligencia teriiletén bekovetkezd
valtozasokat, fejlesztéseket, és azokat megtanuljak, illetve alkalmazzak a nyo-
mozasok soran. A mesterséges intelligencia behaldzza a tarsadalmunkat és
a munkafolyamatokat, ezaltal hatassal van az életiinkre.
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Abstract

Aim: The Southeast European Law Enforcement Center (hereinafter: SELEC)
is a centre for criminal cooperation between police forces and customs servic-
es of the Balkan and other neighbouring countries, including Hungary, primar-
ily for the prevention and combating of serious and organised crime that may
have a cross-border element or that is actually or presumably cross-border in
nature. The main objective of the present study is to identify and isolate the
main potential factors that could serve as motives for the National Tax and Cus-
toms Administration’s Directorate General of Criminal Investigation (herein-
after: NTCA investigative authority) in its international criminal cooperation
with the SELEC.

Methodology: Following the analysis of the secondary literature and the knowl-
edge base of the good practice and work experience observed in the above-men-
tioned organisations, the main motivational factors corresponding to the study
objectives were identified, isolated and further considered.

Findings: based on secondary research and the knowledge base of observed
good practice and work experience, three factors - namely speed, accuracy
and cost-effectiveness of information exchange - can be identified as the main

English-language republication. The Hungarian version of this article was published in Beliigyi Szemle
2025, SI1. DOI link: https://doi.org/10.38146/BSZ-AJIA.2025.v73.S11.pp41-63
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motives for criminal cooperation between the NTCA investigative authority
and the SELEC.

Value: If the findings of this study are accepted, it can be concluded that speed,
accuracy and cost-effectiveness of information exchange may be the three main
factors that motivate criminal cooperation between the NTCA investigative au-
thority and the SELEC. Further reflection on the findings may suggest that the
use of the Law Enforcement Centre’s information channels may further assist
in supporting both the strategic objectives of the NTCA investigative authority
in particular. In order to take full advantage of the above, and particularly giv-
en the flexibility and efficiency of informal liaison, it would be worth consid-
ering the delegation of a permanent SELEC liaison officer from the NTCA In-
vestigative Authority.

Keywords: Southeast European Law Enforcement Center (SELEC), Nation-
al Tax and Customs Administration Directorate General of Criminal Investi-
gation (NTCA), international criminal cooperation, criminal legal assistance,
criminal data request

Introduction

In today’s accelerated, globalised, Americanised, Europanised - and countless
other adjectives that can be associated with processes of convergence - world,
there is not only an increasingly intensive flow of goods, services, economic
goods and people across borders, but also, by necessity, of other factors such
as information (David et al., 2007), cultural components and, not least, behav-
ioural norms and habits. It is not surprising, therefore, that criminality is not
sensitive to the geographical boundaries of nation states, against which interna-
tional criminal cooperation - or cooperation between the Member States of the
European Union (EU) - can be one of the means of effective action.

This paper highlights one of the organisations for international and EU Mem-
ber States’ cooperation in criminal matters, the SELEC, which is based partly
on EU cooperation and partly on cooperation between third countries (Balkan
and other neighbouring countries). Following this presentation, the paper will
present the methodology, results and conclusions of the research carried out at
the headquarters of the Law Enforcement Centre from 13 to 26 October 2022,
with the help of the project BBA-5.2.1/10-2019-00001, Europol Visits and In-
ternational Study Visits to International Organisations. The research in question
focuses on the main factors that could motivate Directorate General of Criminal
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Investigation of the National Tax and Customs Administration to cooperate with
the SELEC in the field of international criminal cooperation in order to prevent,
detect and investigate serious and organised crime and cross-border crime. An-
other important part of this thesis is to further reflect on these main potential
motivating factors in the context of knowledge management.

Literature review

The concept of criminal cooperation between international and EU Member
States and its manifestations

International cooperation in criminal matters means assistance between states
in criminal cases with an international element, for example where the persons
or evidence to be interrogated as accused are/may be located abroad or where
the authorities of other countries are conducting parallel criminal proceedings
in a specific case (Csemané et al, 2017) The former notion is somewhat nuanced
in the dictionary of police science (Boda, 2019), when it refers to bilateral or
multilateral, ad hoc or continuous activities between law enforcement author-
ities involving authorities of several countries or international organisations.
This activity can be understood as a sub-system of international law enforce-
ment relations, where cooperation is interest-based and sustained by mutual
benefits (Szendrei, 2019). The aforementioned assistance can be related to on-
going and future criminal proceedings, and the exchange of information in this
context is not limited to data that can be used as evidence in proceedings, but
should also be understood as the exchange of information necessary for crim-
inal intelligence, or even law enforcement in a broader sense (Szendrei, 2019).

Cross-border crime, which is the subject of criminal proceedings, is an inev-
itable feature of our fast-paced, globalised world, and one way of combating
it is through international cooperation, both within the European Union and
between other countries. Although it is true that participation in international
criminal cooperation is an important part of state sovereignty, i.e. no country
can be forced to do so, the vast majority of sovereign states have recognised that
crime - especially serious and organised crime - and effective action against ter-
rorism can only be achieved within this framework (Blaské & Budahazi, 2019;
David et al., 2007).

The literature distinguishes between the following two types of international
criminal cooperation (see Blaské & Budahazi, 2019; Nagy, 2014; Pahi, 2019;
Szabd, 2018):

Beliigyi Szemle, 2025 1 - Kiilonszam 141


https://doi.org/10.55413/9789632956282
https://doi.org/10.32577/mr.2018.3.11

1) international law enforcement bodies as the organisational framework for
joint action, and
2) legal instruments as the formal framework for joint action.

Until the early 20th century, the classic organisational framework for inter-
national cooperation in criminal matters was bilateral cooperation between
states and law enforcement authorities. However, the First International Con-
gress of Criminal Police, held in Monaco in 1914, was a major breakthrough in
this field (Hegyaljai, 2023), as it was then that the idea of creating a so-called
crime information centre, also known as a fusion centre, was raised, which
eventually became known as the International Criminal Police Organization,
known as Interpol, in 1923. The raison d’étre of these centres is that informa-
tion received from the cooperating participants is brought together in the cen-
tre, ‘fused’, and can then be used to add value, to highlight interconnections or
to coordinate operations. In addition to the aforementioned Interpol, which has
a global remit, a number of other regional fusion centres have been established,
of which - in view of Hungary’s involvement - the European Union Agency
for Law Enforcement Cooperation (Europol), the Police Cooperation Conven-
tion for Southeast Europe (PCC SEE) and SELEC, which is the subject of this
study, are worth highlighting (Csaba, 2017; 2018; David et al., 2007; Dedk et
al., 2021; Szabd, 2012).
Pahi (2019) classifies the forms of international criminal cooperation as a le-
gal institution into the following categories:
1) non-judicial assistance type cooperation, ratified into Hungarian law by Act
LIV of 2002 on International Cooperation of Law Enforcement Agencies ;
2) the rules on the validity of foreign judgments provided for in Chapter IV
(Enforcement Assistance) of Act XXXVIII of 1996 on International Mutu-
al Assistance in Criminal Matters (hereinafter referred to as ‘the Act’), or
3) international mutual legal assistance criminal matters, which was also
ratified into Hungarian law by the above-mentioned Nbijt.

According to Blasko & Budahazi (2019), when dealing with the topic - in rela-
tion to the EU - we cannot ignore the Act CLXXX of 2012 on criminal cooper-
ation with the Member States of the European Union.

In view of the objectives of the present study and, not least, the limitations of
its scope, I consider it important to highlight, from the multitude of legal instru-
ments of international and EU Member States’ criminal cooperation, primarily
procedural legal assistance, which is essentially nothing other than a request
from a foreign state or the execution of a request sent by another country in order
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to carry out procedural acts, transport objects and persons, or communicate reg-
istration data (Gorgényi et al., 2016). Procedural legal assistance between the
Member States of the European Union takes place within the framework of the
European Investigation Order (hereinafter: EIO)! (Nagy, 2014). Procedural le-
gal assistance can also be understood as a broader concept, international crim-
inal legal assistance, which includes procedural legal assistance in the narrow
sense and all its forms mentioned in Table 1 (Blask6 & Budahazi, 2019), such
as international or European arrest warrants

Table 1.
Grouping of legal instruments for international and EU criminal cooperation

Non-legal aid type cooperation

Ratification Act LIV of 2002 on International Cooperation of Law Enforcement Agencies.

direct exchange of information,

exchange information with the law enforcement agency of an EU Member State,

setting up a joint crime detection team,

* the use of a person cooperating with a law enforcement agency,

the use of undercover investigators,

cross-border surveillance,

hot pursuit,

the employment of a liaison officer,

intelligence gathering on the basis of international cooperation,

cooperation with the special intervention unit of a Member State of the European Union.

Legal institutions

Rules on the validity of a foreign judgment

Ratification Chapter IV of Act XXXVIII of 1996 on International Mutual Assistance in Criminal Matters.

* ecognition of a foreign judgment,

taking over the enforcement of a custodial sentence imposed by a foreign court,
transfer of the enforcement of a custodial sentence imposed by a Hungarian court,
taking over the enforcement of a custodial measure ordered by a foreign court

Legal institutions and transferring the enforcement of a custodial measure ordered by a Hungarian court,
receiving the execution of confiscation or forfeiture,

the transfer of the execution of confiscation or forfeiture,

Receipt of the execution of the permanent inaccessibility of electronic data,

transfer of the implementation of the permanent inaccessibility of electronic data.

International mutual legal assistance in criminal matters

Ratification Act XXXVIII of 1996 on International Mutual Legal Assistance in Criminal Matters.

« international arrest warrant and extradition,

« transfer or receipt of criminal proceedings,

receiving or transferring a custodial sentence or the execution of such a measure,
confiscation of property, forfeiture or execution of a sentence or measure having

Legal institutions equivalent effect,

the permanent inaccessibility of electronic data or the receipt or transfer of the execution
of a penalty or measure having equivalent effect,

procedural legal aid,

report to a foreign state.

1 Chapter IV of Act CLXXX of 2012 on criminal cooperation with the Member States of the European
Union.
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EU cooperation in criminal matters

Act CLXXX 0f 2012 on criminal cooperation with the Member States of the European

Ratification Union .

* European Arrest Warrant and surrender,

« procedural legal assistance such as the European Investigation Order (EIO), setting up

Legal institutions a joint investigation team,

« the validity of a national judgment, enforcement assistance, transit and the European
protection order.

Note. Table is made by the author.
Status, objectives and main tasks of the SELEC

Among the organisational and formal frameworks for international and EU
Member States’ cooperation in criminal matters, I would like to highlight the
SELEC. This law enforcement centre has the status of an international legal
entity, the purpose of which is to provide support to the Member States and to
strengthen cooperation in the prevention and combating of crime, with parti-
cular attention to serious crime and organised crime, where there is an actual or
presumed cross-border element, within the framework of cooperation between
the competent authorities, especially police and customs authorities. In order to
achieve these objectives, the Commission shall in particular:
» contributes to the collection, analysis, exchange and dissemination of cri-
minal information;
+ strategic analyses and threat assessments related to its objectives;
 alerting and informing Member States of links between suspects, offenders
or offences within the jurisdiction of the SELEC; and
» promotes and helps develop law enforcement methods, techniques and best
practices through training courses and conferences.?

Legal background and organisational structure of the SELEC

Its founding documents include the Convention on the Southeast European Law
Enforcement Center (hereinafter referred to as ‘the Convention’), declared on
9 December 2009, and the Protocol on the Privileges and Immunities of the
Southeast European Law Enforcement Center, signed on 24 November 2010,
which were signed in Bucharest, on the occasion of the Convention on the South-
east European Law Enforcement Center, signed in Bucharest, on 9 December
2009. The Convention on the Southeast European Law Enforcement Center,
signed in Bucharest on 9 December 2009, and the Protocol on the Privileges

2 ActLVIof 2011, Articles 2, 3, 5(1).
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and Immunities of the Southeast European Law Enforcement Center, signed

in Bucharest on 24 November 2010, ratified by Act LVI of 2011 on the prom-

ulgation of the Protocol on the Southeast European Law Enforcement Center.

The SELEC became operational on 7 October 2011. Its headquarters are lo-
cated on the 10th floor of the Romanian Parliament building in Bucharest. The
official working language of the organisation is English. Its members include
the following countries and organisations:

1) Of the 13 countries that signed the Convention in 2009, 11 are now full
Member States: Albania, Bosnia and Herzegovina, Bulgaria, Northern Ma-
cedonia, Greece, Hungary, Moldova, Montenegro, Romania, Serbia and
Turkey (four of which, Bulgaria, Greece, Hungary and Romania, are also
Member States of the European Union and Europol).3

2) Operational partners with this status may send representatives to the SE-
LEC headquarters at their own expense (six partners): the UK, Interpol,
Italy, Saudi Arabia, Slovakia, the USA and the United Kingdom, to imp-
lement a cooperation agreement.

3) Observers who, although not allowed to take part in operational activities,
among other things, may attend Council meetings if invited (14 countri-
es, six organisations): Austria, Belgium, Czech Republic, Belarus, France,
Georgia, Germany, Israel, Japan, Netherlands, Israel, Slovakia, Spain, Swi-
tzerland, Ukraine, United Nations Mission in Kosovo (UNMIK), United
Nations Office on Drugs and Crime (UNODC), European Union Inte-
grated Border Management Assistance Mission (EUBAM), International
Organization for Migration (IOM), Gulf Cooperation Council — Criminal
Information Center to Combat Drugs (GCC-CICCD) and World Customs
Organization (WCO).

4) Other cooperating organisations to build and strengthen mutually bene-
ficial relationships, such as Japan Tobacco International, the Hungarian
OTP Bank, the International Atomic Energy Agency, or Philip Morris In-
ternational (URLT).

The Law Enforcement Centre is organised into the following units: the Council,
the Secretariat and the National Units.

The Council is the main decision-making body of the SELEC. Each mem-
ber state nominates one representative and one alternate representative to the
Council, and its chairperson is elected annually from among the member states
in the order of precedence.

3 Croatia and Slovenia have since left the SELEC.
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To effectively fulfil its mission, the SELEC is managed by the Director Gen-
eral, who is supported by the Directors. Under the supervision of the Director
General and Directors, the officials work. The Director General, Directors and
Officers constitute the Secretariat of the SELEC.

Member States shall establish national units to implement the objectives of
the Convention. The national units shall consist of a police and/or a customs
liaison officer and a national contact point. The liaison officers carry out their
day-to-day work at the SELEC headquarters in Bucharest, in cooperation with
their member states and other units of the law enforcement headquarters. The
national contact point is the sole contact office of the Member State concerned
and constitutes the sole and official channel for the flow of information between
the competent authorities of the Member State and the liaison officer. Hunga-
ry’s national unit is, at the time of writing, represented by a Police Liaison Of-
ficer and the National Contact Point is the National Police Headquarters Inter-
national Criminal Cooperation Centre (NICEOC) (URL2).

SELEC's cooperation activities in the field of criminal law

The Law Enforcement Centre sets up permanent working groups on priority
areas of crime that go beyond individual cases, led by the designated Member
State as the ‘coordinating country’. The following standing working groups
are currently in place:

» Task Force on Fraud and Smuggling,

» Task Force on Trafficking in Human Beings,

» Task Force on Vehicle Theft,

* Drug Crime Task Force,

* Container Safety Working Group,

e Task Force on Environmental and Nature Crimes,

* Financial and Computer Crime Task Force,

» Counter Terrorism Task Force.

Hungary’s national unit is currently coordinating the Task Force on Vehicle
Theft and the Task Force on Environmental and Nature Crime. Although NAV
does not currently provide coordination for any of the working groups, it par-
ticipates in meetings of the working groups when necessary, on the initiative
or by invitation.

In addition to the activities of the permanent working groups, the SELEC co-
ordinates multilateral cooperation between Member States on specific investi-
gations, allowing for the request of criminal data for information not subject to
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prosecution or judicial authorisation, the preparation and organisation of oper-
ational meetings* and the launch of joint investigations.® In such cases, contact
with the SELECs may be made directly through the Liaison Officer, but the
formal request for criminal information or request an operational meeting shall
be in the form of a transcript to be submitted to the Director of NEBEK. The
mandatory elements of the request for data/request for an operational meeting
include: the case file number; the indication and description of the legal location
of the offence concerned; a brief history of the facts showing that the request-
ed data/operational meeting is for the purpose of preventing and combating se-
rious and organised crime which is likely to have or does have a cross-border
element; and, in the case of joint investigations, the requirement that investiga-
tions in the Member States have been ordered in the cases concerned and that
there is a cross-border link between the perpetrators or other physical evidence.

As regards the SELEC’s facilitation of cooperation on specific issues, it is
worth pointing out that the expenses of operational meetings (including per
diem, accommodation and travel expenses) are financed by the Law Enforce-
ment Headquarters. Furthermore, every six months, there is the possibility to
apply for prosecutions by the police and customs authorities of the Member
States for criminal offences involving more than one Member State and involv-
ing some form of SELEC cooperation. The most successful applicants will re-
ceive cash and in-kind rewards.

The NAV investigative authority has already been awarded a tender, and in
the underlying criminal proceedings, on the initiative of the Romanian investi-
gative authority , using data obtained during criminal data requests and opera-
tional meetings, the financial investigators of the NAV Criminal Investigation
Directorate General Central Investigation Department dismantled a criminal
organisation consisting of perpetrators of Hungarian, Moldovan and Romani-
an nationality. The perpetrators were operating an illegal cigarette factory on
two sites in Szolnok. As a result of the coordinated operation carried out on 16
November 2012, the members of the authority seized around 1.65 million pack-
ets of tobacco, cigarette paper, packaging material and forged seals, preventing
nearly one billion forints in budget damage.

4 An operational meeting is essentially a face-to-face meeting between investigators, customs officers,
prosecutors, etc. involved in a case, usually in order to carry out a more complex criminal data request
or procedural action.

5 Joint investigation does not refer to the joint investigation team ratified by Act LIV of 2002 on Internati-
onal Cooperation of Law Enforcement Agencies, or the joint investigation team defined in Act CLXXX
0f 2012 on Criminal Cooperation with the Member States of the European Union or Act XC of 2017 on
Criminal Procedure, but to the regular cooperation (criminal data requests, operational meetings, etc.)
within the framework of the SELEC on specific cases.
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Other SELEC activities

In addition to the main activities of the Law Enforcement Centre, it is worth
highlighting its tasks in the areas of data, communication, education and analysis.

If the police or customs authorities of the nation concerned seize something

in the course of their procedural activities which they consider to be of ma-
terial interest to another SELEC member state, they send a so-called ‘seizu-
re notification’. The sending of such a notification is not mandatory, but an

option, but failure to do so may create a serious information gap. If sent, it

will include the place and time of the seizure, the quantity and description

of the seized property, the police/customs department involved in the seizu-
re, the details of the persons and vehicles involved in the proceedings, and

other relevant documents (e.g. photograph, copy of travel document, etc.).
On the basis of the seizure notification, Member States may thus carry out
a criminal history search of their own records in order to establish possible

links with ongoing cases.®

In order to coordinate simultaneous procedural actions in several Member
States and to conduct videoconferences, a so-called Operational Central

Unit has been set up, which allows for real-time, multi-directional multime-
dia communication over both open and secure channels (Schachter, 2020).
The law enforcement centre also provides training and organises professio-
nal conferences and working group meetings. Among these activities, it is

worth mentioning the training course launched in 2020, during which stu-

dents will carry out vehicle searches in a virtual environment at a simulated

border crossing point to detect illegal cigarette shipments (Schachter, 2020).

Material and method

During the investigation of the relationship between the investigating authority
of'the NAV and the SELEC, I had the following secondary and primary data at
my disposal:

open-source publications, both paper and electronic, legislation, websites,
listed in the Bibliography section;

the documents, data, information and observed good practice and work ex-
perience provided to me during the research carried out during the study
visit to the SELEC headquarters in Bucharest from 13 to 26 October 2022,

Article 3(c) of Act LVI of 2011.
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in the framework of the project BBA-5.2.1/10-2019-00001, Europol Visits
and International Study Visit Series to International Organisations; and

* Dbest practices and work experience observed during more than a decade and
a half of investigative service with the investigative authority of the NAV -
and its predecessor institution.

After processing the secondary data and analysing and synthesising the knowl-
edge (primary data) revealed by the best practices and work experience observed
in the above-mentioned organisations, I aimed to identify and isolate the main
factors that could serve as motives for the investigative authority of the NAV in
the international criminal cooperation with SELECs in order to prevent, detect
and investigate serious and organised cross-border crime. An important part of
this thesis is also to further reflect on these main potential motives in the con-
text of knowledge management.

Results

The process of cooperation with SELEC on specific cases

Based on Pallagi (2022) and the observed good practice, the process of coop-
eration with the law enforcement centre through the channels described above
can be broken down into the following logical and procedural stages in specif-
ic cases (Figure 1):
1) The intention to cooperate is expressed by the national authority concerned,
which may be primarily directed at:
 for criminal data requests;
+ for an operational meeting;
 clarifying and specifying the details of other forms of international cri-
minal cooperation (e.g. procedural legal assistance, mutual legal assis-
tance, etc.) between Member States, which are not within the compe-
tence of the SELEC.
2) The head of the Member State body concerned or, with his/her permission,
the rapporteur of the case concerned, will contact the SELEC Liaison Officer:
* the purpose of the contact is, first and foremost, an informal consultati-
on and discussion of the case, in which the liaison officer, with the as-
sistance of the liaison officer, can clarify the scope of the data available
to the recipient country, its procedural rules and other relevant circum-
stances. This will help to clarify and specify the subject of the requested
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cooperation and to optimise the time and other resources needed to carry
it out efficiently, in order to ensure that (for example, in the case of a re-
quest for criminal data) only the information relevant to the requesting
party is received in the shortest possible time and in full.

Figure 1.

The process of cooperation with the SELEC on specific issues, with emphasis on formal and in-
formal channels

4/1.

Liaison officer

A 4

Formal SELEC invitation is received with
the intention to cooperate

> 3.
National contact point

<= A4
L. Formal contact H 42
Member : .
State : Liaison officer
The intention H > Arrangements to implement the requested
of SELEC : cooperation, e.g. a data request or an
cooperation operational meeting
arises 2.

T Liaison officer :
H A 4

Informal contacts
5.

4 : Liaison officer

A response on the implementation
of cooperation and its results

Note. Figure created by the author based on Pallagi (2022) and observed good practice.

3) The ‘initiating’ Member State sends the request for a criminal data request
or an operational meeting in the form of an official transcript to the SELEC
via the national contact point, in the case of Hungary the Director of NEBEK.
» This act concerns the ‘case initiation’, but further messages can be exc-

hanged directly via the liaison officer.

4) The data request/request is received by the Liaison Officer, who will take
action as follows.

* In the case of a request for criminal data, it will obtain the requested
data through the liaison officer of the requested Member State, on the
basis of the prior consultation (point 2).

* The request for an operational meeting is submitted for approval by the
Directors to the Director General of the SELEC, who typically takes
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a decision to approve or reject it within 48 hours. Following approval
by the Director General, the Liaison Officer will arrange for the prepa-
ration and organisation of the operational meeting.

* For other forms of international criminal cooperation not within the scope
of the SELEC, in order to ensure its effective implementation, clarify/
define its content, deadlines, technical details of its transmission, in ac-
cordance with the criteria set out in paragraph 2.

5) The liaison officer will send his/her reply to the ‘initiating” Member State
directly or, where appropriate, via the national contact point.

 In the case of a request for criminal data, as a general rule, there is a 30-
day time limit after receipt of the request for cooperation through offici-
al channels. However, practical experience shows that in most cases the
exchange of information is completed within 10 days. Of course, this
time is greatly influenced by the complexity of the case and the number
of Member States (authorities) involved in the request. It is not uncom-
mon for a simple request for criminal information from a Member Sta-
te authority to be answered within 1-2 working days, or even within 24
hours in cases of extreme urgency. The rapid and flexible exchange of
information thus serves the purposes of the organisation and the relevant
law enforcement authorities of the cooperating States.

The subject of cooperation with SELECs, in the light of the activities of its
Hungarian national unit in Q1-Q3 2022

Within the framework of the activities of the Hungarian national unit of the Law
Enforcement Centre, I had insight mainly into the administrative work of the unit
for the quarters I-111 0 2022 (in Q1 0f 2022 in full, in Q2 and Q3 of 2022 focus-
ing on seizure notifications, criminal data requests and operational meetings).

Based on the data processed, Member State measures identified in the seizure
notices typically targeted drugs, cash, cigarettes, weapons and other items dur-
ing the period under review.

The data in Figures 2 and 3 also show that the majority of Member States make
use of the possibility to issue seizure notices, which in 75% of the documented
cases were for three items - drugs, cash and cigarettes.

The criminal data requests processed are mostly:
* the identity of the perpetrators and potential witnesses, their actual whe-
reabouts, contact details, photographs of them and their criminal priority;
+ focused on how the offence was committed (in particular, links with other
offenders, criminal organisations; business partner company details; travel
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information and border registration data; photographic or camera records;
findings made during official checks on the consignments under investiga-
tion); and

» data on the means used to commit the offence (e.g. data on vehicles and
their owners; relevant data on companies and their managers and owners;
possible wanted information on travel documents).

Figure 2.
Distribution of SELEC Member State authorities sending reservation notifications in Q1-Q3 2022
27%
1%
1%
%
@ Serbia
@ Albania
9% @ Bulgaria
@ Montenegro
@ Romania
@ Turkey
10% 25% @ Bosnia and Herzegovina
@ Greece
21%
Note. Figure created by the author.
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Figure 3.
Subject of measures by SELEC Member States identified in seizure notifications in QI 2022

Drugs
Cash

Cigarette

Weapon

Other

Note. Figure created by the author.

In addition to the obvious intention of exchanging information, the following

motivations were observed in several cases when requesting criminal data:

» the preparation and rapid and effective execution of the forms of interna-
tional cooperation in criminal matters described in Table 1, with particular
attention to procedural assistance, the European arrest warrant, the interna-
tional arrest warrant and the European arrest warrant;

» the preparation and organisation of operational meetings, which in some
cases are the subject of, and in some cases are a consequence of, the exe-
cution of more complex criminal data requests; and

* to collect data and information criminal/law enforcement reports, studi-
es, research and best practices prepared by SELEC or other organizations.

Among the criminal data requests/provided during the period under review, six
exchanges of information were identified as falling within the competence of the
NAV, which were data requests from the customs and law enforcement sectors.

It is worth mentioning the operational meetings conducted in the first three
quarters of 2022, as there were three of them in which a Hungarian cooperat-
ing party was present (Table 2).
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Table 2.
SELEC operational meetings with Hungarian participation in Q1-111 2022

Date of Location Cooperating parties Subject of action
2022. 02. 09. Szeged po];:irtlzillij:dy poliizrgo dy People smuggling
2022.03.17. Timisoara pol;:i?:illij:dy pi%?:gi;;y Fraud, money laundering
2022. 06. 30. Budapest pj{éﬁlﬁs‘ uy p’(;lit;zngz‘;y Drug trafficking

Note. Table is made by the author.

In the context of the good practices observed during the visit, it is also impor-
tant to mention that international law enforcement cooperation, and in particular
coordinated operations with the authorities of several Member States, are also
important features of cooperation with the support of SELEC, and contribute to
the understanding of crime in the region and to the monitoring of the dynamics
of change in a way that cannot be achieved otherwise.

When examining the activities of the Hungarian national unit of the SELEC
for the first three quarters of 2022, it is important to take into account the 2019.
The COVID 19 epidemic, which broke out at the end of the year and still caused
small and large waves of infections at the time of writing, significantly limit-
ed the procedures of the police and customs authorities of the Member States,
which resulted, among other things, in a decrease in the number of criminal
data requests and seizure notifications, and the conduct of events requiring per-
sonal presence, such as operational meetings.

Conclusions, proposals

In my opinion, after processing the secondary data presented above and ana-
lysing the knowledge (as primary data) of the best practices and working ex-
perience observed in the investigated organisations, the following three main
factors can be identified as motives for criminal cooperation between the in-
vestigative authority of the NAV and the SELEC.

1) The speed of information exchange

Whether through the SELEC communication channel or other forms of inter-
national or EU Member States’ criminal cooperation, it is preceded by informal
consultations with the liaison officers of the Member States concerned, which
can result in its completion within 24 hours for less complex cases. This allows
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the liaison officer to clarify whether the information requested is available and,
if so, with which Member State authority, and to contact the head/officer of that
authority via the liaison officer of the other party with a view to completing the
exchange of information as quickly and accurately as possible.

2) The accuracy of information exchange.

By exploiting the informal interfaces described above, the information gap be-
tween requested and received data can be narrowed down without creating ei-
ther information gaps or information overlaps. A lack of information can hinder
an effective investigation, while a surplus of information can hinder an effec-
tive investigation, given the time and costs (e.g. translation fees) of processing
redundant information. Less effective and inefficient investigations may ulti-
mately also affect the so-called ‘competitiveness’ of the investigating authority.
3) Cost-effectiveness.

This is not only reflected in the accuracy of the information exchange, which
has an impact on costs, as described above, but also in the fact that the costs
of holding operational meetings supporting criminal data requests in complex
cases are financed by the Law Enforcement Centre, and there is also the possi-
bility of winning the tender awards described above.

It is true that, according to the data processed during the research, the inves-
tigative authority of the NAV was involved in a small number of cases pending
before the Hungarian national unit of the SELEC between I and II1 2022. How-
ever, based on the success story of the dismantling of the illegal cigarette facto-
ry in Szolnok, which was implemented and rewarded within the framework of
SELEC cooperation, and the active cooperation with the police investigating
authority in connection with criminal cases under the jurisdiction of the NAV,
we can conclude that the speed and accuracy of information exchange and the
cost-effectiveness of such cooperation can be evaluated as a stimulating factor
between the NAV investigating authority and the SELEC. This is true both in
the case of cooperation within the jurisdiction of the Law Enforcement Cen-
tre and in the case of traditional forms of international and EU Member States’
criminal cooperation in the prevention, detection and investigation of serious
and organised and cross-border crime.

In further reflecting on the three main factors identified and isolated above, it
may also be worth considering the following.

» The strategic objective of the NAV investigative authority, beyond the ob-
vious intention of strengthening international criminal cooperation and’ ,

7 NAV Strategic Objectives for Crime V. point 2.
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is to reduce the number of backlog cases ,® , one way of which, in my view,
could be to reduce the number of protracted investigative acts and their
execution time, with particular attention to time-consuming procedural acts
that are established through international and EU Member States’ criminal
cooperation. The aim is also to increase the competitiveness of the organi-
sation ,? which, in addition to increasing effectiveness and efficiency, also
means optimising costs. This applies to translation costs as well as to the
accuracy of information exchange, to the support for operational meetings
and to the rewards that can be awarded in tenders.

The exploitation of the potential for cooperation is shown by the statistics
which report the submission of 26 requests for mutual legal assistance/
ODIHR and other cooperation by the investigating authority of the NAV
to the authorities of the SELEC Member States in the first three quarters
of 2022. In the past five years, NAV financial investigators have prepared
or initiated the issuance of nearly 800 official case files involving the is-
suance of a warrant of arrest or arrest warrant with SELEC Member Sta-
te involvement (with particular reference to the nationality, place of birth
or documented or suspected residence of the person sought),'® which also
suggests that the Hungarian national unit of the Law Enforcement Centre
has played an important role.

The data processed in the course of the research also revealed that requests
for criminal data between the police investigative authority and the SELEC
were for information of a nature that was considered relevant in the context
of investigations under the competence of the NAV (for example, personal
data of perpetrators and potential witnesses, their actual locations, or the
way in which the crime was committed and the means used to commit it).
Last but not least, in order to take full advantage of the benefits described
above, in particular the flexibility and efficiency of informal contacts , I
think it would be worth reconsidering the delegation of a permanent SELEC
liaison officer from the NAV investigative authority, as such an expert has
been supporting the work from Bucharest for years.

O oo

NAV Strategic Objectives in Criminal Matters VII. point 2.

NAV Strategic Objectives in Criminal Matters Point I11.

Based on the data provided by the Directorate General of Criminal Investigation of the NAYV, the aut-
hor’s request for data and the provisions of Section 74 (2) and (3) and Section 76 (1) k) of Act CXXII
0f 2010 on the National Tax and Customs Administration.
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Summary

The preparation of this publication was supported by the project BBA-5.2.1/10-
2019-00001, Europol Visits and International Study Visits to International Or-
ganisations. The research, carried out at the SELEC headquarters in Bucharest
from 13 to 26 October 2022, revealed three factors that justified the justification
for the NAV investigative authority to cooperate with the SELECs in criminal
matters. These were the speed of information exchange, the accuracy of the
data obtained and its cost-effectiveness. The use of SELEC information chan-
nels can further assist the NAV investigative authority in achieving its main
strategic objectives (see Figure 4).

Figure 4.
Relevant elements of potential cooperation between the NAV investigative authority and the SELEC

NAV
investigating
authority
Forms of Mai motivational Supporting the Proposal from
cooperation factors strategic objectives : L
of the NAV Delegation of a liaison
1) Booking notification The exchange of investisati i i e NAY
o information gative investigating authority to
2) Criminal data request i authority fully exploit key
3) Operational meeting 1) speed of - e motivating factors and
4) Support for | 2)accuracy | > )inttree;l%ttioe;l;lllg || strategic objectives
non-SELEC forms of 3) cost-effectiveness cooperation in
Cooneraton _ criminal matters
5) Other cooperation 2) Reducing the number
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Member states: 1) Albania 4) North-Macedonia ~ 7) Moldova
SELEC 2) Bosnia-Herzegovina  5) Greece 8) Montenegro
3) Bulgaria 6) Hungary 9) Romania

Note. Figure created by the author.

The large number of international requests issued by the NAV investigating
authority to the authorities of the SELEC Member States and the large num-
ber of forms of cooperation between EU Member States justify the continuous
maintenance and use of the channel. Criminal data requests leading to the ac-
quisition of significant information in the context of investigations within the
competence of the NAV, formal and informal consultations and consultations,
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the benefits of flexibility and organisational efficiency also call for reconsider-
ation of the delegation of a permanent SELEC Liaison Officer.
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Abstract

Aim: Smoking is one of the most significant health risk factors. Some studies
have shown that the prevalence of smoking is higher in some professions (e.g.
police personnal) than in the general population. The aim of the research pre-
sented in this study is to investigate the smoking habits and nicotine dependence
of Hungarian trainee police officers (so-called police cadets).

Methodology: A cross-sectional, questionnaire-based survey was conducted
among Hungarian police cadets. The study sample (N=270) consisted of 57.4%
male (n=155) and 42.6% female (n=115). Average age of cadets 21.8 years
(£0.26 years, CI: 95%). The Fagerstrom Test for Nicotine Dependence (FTND)
was used to measure nicotine dependence among police cadets.

Findings: Lifetime prevalence of smoking is 77.0% among police cadets. Fe-
males were more likely than males to have tried smoking, but the difference
was not significant. (81.7% vs. 73.6%; ¢*(1) =2.50,p=0.11, 9 =0.1). Current
smoking prevalence was 35.6%, and regular (daily) smoking was 14.8%. Daily
smokers scored an average of 2.57 (SD = 1.87) on the FTND scale. The average
score for males was 2.6 (SD = 1.82) and for females was 2.5 (SD =2.03), there
was no significant difference (t(27) =0.10, p=0.91). The majority of police ca-
dets who smoke regularly (85.0%) have very low or low nicotine dependence.
Value: The article highlights the prevalence and patterns of smoking among
Hungarian police cadets. Our result can be useful for developing a prevention
strategy in this special population.

The manuscript was submitted in English. Received: 26 November 2024. Revised: 3 February 2025.
Accepted: 3 March 2025.
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Introduction

According to the survey of World Health Organisation (WHO), more than a
fifth (22.8%) of the global population smoke. Europe has the highest smoking
prevalence of any region in the world (WHO, 2019b). The prevalence of cur-
rent smoking in European Union and the United Kingdom The proportion of
current smokers is 23% among EU and UK adult population (European Com-
mission, 2021). However, there are large cross-national differences in current
smoking prevalence ranged from 12.6% in Sweden to 36.2% in Bulgaria (Stark-
er & Kuhnert, 2023). In Hungary, 32.1% of the population aged 18—64 smoke
regularly (i.e. daily), and 3.0% occasionally. One quarter (25.1%) of Hungar-
ian adults who smoke regularly have high nicotine dependence and two thirds
(67.4%) have moderate addiciton (Urban & Pénzes, 2021). The results of the
Eurobarometer surveys conducted between 2009 and 2017 can be used to ex-
amine smoking trends. They show that the overall proportion of smokers in
Hungary has been decreasing since 2009, while the proportion of people try-
ing e-cigarettes is increasing (Brys et al., 2022). In relation to European trends,
estimated smoking prevalence between 2000 and 2015 showed, in general, de-
creasing levels in European countries, but the pace of decrease and the smoking
prevalence was very different among countries. Higher smoking prevalence of
over 30% was observed in central and eastern European countries, while lower
than 20% levels were reported from the Nordic countries (WHO, 2019b). Thus,
Hungary is considered a high-risk country in this respect. It is a particularly
high risk for men, because prevalent of smoking is significantly higher among
male than female. International and national epidemiological data suggest that
there is a significantly gender difference in smoking. The prevalence of current
smoking, daily smoking and nicitine dependence is considerable higher among
men than women (Brys et al., 2022; Urban & Pénzes, 2021; WHO, 2019b). Ac-
cording to Grunberg et al. (1991) There are clear gender differences in tobacco
use, especially when use across time, type of tobacco product, and variation
across cultures are considered. Brys and colleges (2022) found men were 1.5
times were more likely than women to smoke among adult population. Gender
difference can be explained by psychosocial variables (e.g. social desirabili-
ty in perception of smokers) and biological variables (e.g. nicotine sensitivity)
(Grunberg et al., 1991).
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Despite of any positive trends, smoking is one of the most significant health
risk factor worldide. Tobacco use was responsible for 8.71 million deaths and
229.77 million disability-adjusted life years globally in 2019 (He et al., 2022).
In respiratory cancers, smoking as an aetiological agent is responsible for 80-
90% of the disease (Alberg et al., 2013). In recent years, alternative tobacco
products (e.g. e-cigarettes, heated tobacco products) have been gaining ground.
However, classic cigarettes remain the most popular tobacco product in Europe
and Hungary (European Commisson, 2021; Gallus et al., 2022). Experimenta-
tion with e-cigarette and prevalence of current use in Hungary is still relatively
low (Brys et al., 2022).

Previous scientific results suggest, there are significant differences in smok-
ing prevalence, no only by gender, age or social status, but also between people
in different occupations (Syamlal et al., 2015). According to previous studies,
smoking prevalence is generally higher among blue-collar (e.g. manufacturing,
materials handling, construction transportation mining workers) employees than
pink-collar (e.g. clerical, sales, services) or white-collar (e.g. managerial, ad-
ministrative, sciences) workers (Asfar et al., 2016; Gaudette et al., 1998). This
may be due to differences in workplace culture (e.g. pace of work, frequent
changes of employer), work-related stressors and the nature of the job (Ham
etal., 2011). Previous studies have shown smoking prevalence to decline with
increasing occupational status (Gaudette et al., 1998).

Police officers are considered a high-risk group, with a higher prevalence of
alcohol consumption, smoking and other harmful health behaviors compared
to the general population (Basaza et al., 2020; Ramakrishnan et al., 2013; Rich-
mond et al., 1998; Smith et al., 2005). According to international studies carried
out in recent years, the proportion of current smokers among police officers has
ranged from 5.8% to 49.4% (Allison et al., 2019a; Allison et al., 2019b; Barreto
etal., 2019; Barreto et al., 2021; Basaza et al., 2020; Chean et al., 2019; Gow-
da & Thenambigai, 2020; Irizar et al., 2021a; Irizar et al., 2021b; Jankowski et
al., 2021; Janczura et al., 2021; Khan et al., 2019; Ma et al., 2018; McCanlies
etal.,2017; Ogeil etal., 2018; Wirth et al., 2017; Yadav et al., 2022). Phan and
colleges (2022) examined the trends of smoking and smokeless tobacco use
among first responders. They found that smoking prevalence declined overall,
but smokeless tobacco use was higher among law enforcement personnel. In
2018-2019 law enforcement personnel (AOR =3.2; 95% CI=2.1 to 4.7) were
more likely than adults in non-first-responder occupations to use smokeless
tobacco products.

Contrarily, we have limited evidence on the prevalence of nicotine dependence
and smoking habits of Hungarian police officers. Just a few research focused on
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this topic in Hungary (Borbély, 2019; Erdds, 2022; Macsar et al., 2017; Ritter,
2004). According to a previous drug epidemiological study among Hungarian
police officers, 43.6% of the respondents smoked (Ritter, 2004). A cross-sec-
tionaly study among police officers of the Szabolcs-Szatmar-Bereg County Po-
lice Headquarters showed that 32.3% of police officers smoked in the county
(Ambrusz et al., 2024). In Budapest the smoking prevalence was 33.4% among
police personnel (Macsar et al., 2017). Overall, previous occupation-specific
epidemiological data suggest that about one third of Hungarian police officer
smoke. Epidemiological studies on smoking would be also important in this pro-
fessional population. Smoking among police officers correlates with the higher
prevalence of hypertension (Sen et al. 2014), reduced performance on physical
tests (Boyce, et al., 2006), a higher risk of developing prostate disease (Zhou
et al., 2018); it also imposes extra additional costs on the employer (the state)
(Basaza et al., 2020). Results of epidemiological studies are needed to develop
and improve effective prevention strategies and health promotion programmes
(Elekes & Paksi, 1993; Németh & Ko61t6, 2016). The aim of this study was to
exemine the smoking habits and the prevalence of nicotin dependence among
Hungarian police cadets.

Methodology

Data collecting and Procedure

A cross-sectional, questionnaire-based online survey was conducted among
Hungarian police officer cadets at the University of Public Service (Hungary)
Faculty of Law Enforcement (UPS FLE). The research was conducted between
January and April, 2022.

The sampling frame consisted of a population table of UPS FLE police cadets
(N =417). The data were collected using a licensed questionnaire program that
complies with the methodological requirements and ensures the technical con-
ditions necessary for the validity of the research (http:// www.online-kerdoiv.
com). A total of 270 people took part in the survey (response rate: 64.8). All
respondents were included in the final sample.

Participation was voluntary and anonymous. Participants were informed in
writing about the survey’s aims, the procedure, and privacy policy. They also
had the opportunity to ask any questions about the research before involvement.
Data collection was conducted on the cadets’ free time. Participation in the re-
search could be refused at any time. This study does not require institutional
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ethical review board approval in accordance with institutional policies. The re-
search was carried out in compliance with the Ludovika University of Public
Services’ Ethical Code (Code of Ethics adopted by the Senate of the Universi-
ty of Public Service by Resolution 32/2019 (VII. 10.). The study has been pre-
pared in accordance with the LUPS’ Code of Ethics, as well.

Measures

Smoking status

Characteristics of smoking was assessed by indicators based on international
recommendations (ESPAD Group, 2021; Global Adult Tobacco Survey Col-
laborative Group, 2020; Office on Smoking and Health, 2020) and previous re-
search methods (Elekes & Paksi, 2003; Paksi et al., 2021). Lifetime prevalence
was determined by posing the question, "Have you ever smoked?’. The last-
year prevalence was assessed by asking, ‘Have you smoked in the previous 12
months?’. The current use was measured by the following questions, ‘Do you
smoke every day or occasionally?’ For the second question, participants were
given a choice of three answers, ‘Yes, regularly [every day]’ or ‘Yes, occasion-
ally’ or ‘Not at all’. Within the group of current smokers, we made a distinction
between those who smoked regularly (daily) and those who smoked occasionally.

Former smoking/Previous smoking

Former smokers (previous smoking) refers to respondents who have given up
(i.e., quit) cigarette and/or tobacco smoking. Former smoker was definied as
someone who was not smoking at the time of the interview, however, answered
“Yes’ to the question ‘Did you smoke regularly or occasionally in the past?’ [ Yes,
regularly (every day); Yes, occasionally; No]. In this study we made a distic-
tion between who smoked regulary or occassionaly befor (former smokers) and
who smoked daily (regular (daily) former smokers).

Nicotin dependence

Nicotine dependence was measured among regularly smokers. To examine
prevalence of nicotine dependence, the Hungarian version (Urban et al., 2004)
of Fagerstrom Test for Nicotine Dependence (FTND) was used (Heatherton et
al., 1991; Fagerstrom et al., 1990). FTND the most commonly used measure of
nicotine dependence. In this study, FTND test scores were evaluated using the
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scoring scale developed by Heatherton and colleges (1991) because this ver-
sion provides more reliable results for the biochemical indicator of smoking.
Based on the FTND results, the level of nicotine dependence can be rated on
a five-point scale: very low (0-2 points), low (3-4 points), moderate (5 points),
high (6-7 points) or very high (8-10 points) (Fagerstrom et al., 1990). In pre-
vious studies, the internal consistency of FTND was found to be relatively low
(Cronbach 0=0.47; 0.59; 0.58) (Burling & Burling, 2003; Ebbert et al., 2006;
Sledjeski et al., 2007). In this study internal consistency of FTND was accept-
able (Cronbach 0=0,61).

Socio-demographic variables

Age, gender (male, female), academic year, residence type (capital, county
seat, town, village), religiosity (religious in some form, non-religious or don’t
know), romantic relationship status (single, live in romantic relationship), and
subjective socio-economic status of the student’s family (lower or lower-mid-
dle class, middle class, upper or upper-middle class) were also assessed in the
questionnaire. Among the types of residence, those with a population > 10,000
were classified as town and those with a population < 10,000 as villages. Re-
spondents who lived in romantic relationship, married or registered partnership
were classified as romantic relationship by romantic relationship status. ‘Reli-
gious (in some form)’ meant that the respondent following the doctrines of his/
her religion, or being religious in his/her own way.

Statistical analysis

Data were subjected to a Kolmogorov-Smirnov (KS) test for normality. Par-
ametric and non-parametric tests were selected based on the results of the KS
test. We used the chi-square (c2) test to assess the relationship between smok-
ing status, former smoking, nicotin dependence and socio-demographic vari-
ables. The association relationship between the test values was measured us-
ing the Cramer V (V) and Phi (f) coefficient. For the metric variables Fischer’s
F-test, two-sample t-test (t) and Cohen’s effect size index (d) were used. The
difference between the mean FTND score among smokers was analyzed using
the t-test. Effect sizes of the difference of FTND score were estimated using
Cohen’s d statistic, for which values of 0.2, 0.5, and 0.9 are considered small,
medium, and large effects, respectively.

Single logistic regression analysis was used to examine the relationship be-
tween smoking status and sociodemographic variables. The logistic regression
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method was created with dichotomised smoking status as a dependent (response/
outcome) variable. The possible values of the variable were 1 for regular smok-
ers and 0 for non-smokers. Occasional smokers were left out of the sample in
this analysis. The logistic regression model included sociodemographic varia-
bles, such as gender, type of residence, subjective classification of the family’s
social situation, romantic relationship status and religiosity as predidctors. The
significance level was taken as p <.050.

Findings

The final study sample (n =270) consisted of 57.4% male (n=155) and 42.6%
female (n=115). The average age of cadets was 21.8 years (SD=2.13,95% CI:
21.52 — 22.03). The majority of participants hailed from small towns (38.9%)
and villages (33.0%). More than half (52.5 — 86.1%) of cadets from each aca-
demic year group participated in the survey. The majority of participants (69.3%)
came from middle-class families and 57.4% consider themselves to be religious
in some form. Table 1 shows other socio-demographic data.

Table 1
Socio-demographic characteristics of the study sample (n, %)
n %
male 155 574
Gender
female 115 42.6
capital 31 11.5
county seat 45 16.7
Residence type
town “ 105 38.9
village ® 89 33.0
single 147 54.4
Romantic relationship
romantic relationship ¢ 123 45.6
religious (in some form) ¢ 155 57.4
Religiosity
non-religious or don 't know 115 42.6
lower or lower-middle class 39 14.4
Subjective classification of the middle class 187 69.3
family’s social situation upper or upper-middle class 40 14.8
NA 4 1.5
Ist-year 72 26.7
2nd-year 69 25.6
Academic year
3rd-year 68 25.2
4th-year 61 22.6

Note. Table is made by the author.
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Our results show that more than three quarters (77.0%) of police cadets have
ever tried smoking in their lifetime. Women were slightly more likely than
men to have experimented with smoking in their lifetime, but the difference
was not significant (81.7% vs 73.6%, respectively; y*(1) =2.50,p=.114, V=
.10). 47.8% of the cadets had smoked in the previous 12 months, however there
was no significant gender difference. The prevalence of current smoking was
35.6% (n=96), meaning that more than one-third of police cadets smoked dai-
ly or occasionally.

Almost the half of ever smokers (47.9%) had tried smoking before the age
of 16. However, one fifth (19.8%) of cadets who had ever smoked had experi-
mented with smoking at or before the age of 13. 91.7% of current smokers also
started smoking regularly or occasionally at or before the age of 16. Current
smokers have smoked on average for six and a half years with some regularity,
so daily or occasionally.

Smoking cessation was also examined in this study. 11.9% of the respondents
answered they used to smoke before but had quit. 12.3% of men and 11.3%
of women are involved in quitting. The proportion of daily smokers who quit
was 4.1% of the sample. However, for police cadets, no significant gender dif-
ferences were found for either smoking cessation (y*(1) = .05, p=.811) or dai-
ly smoking cessation (¥*(1) = .67, p = .413). Table 2 shows the prevalence of
smoking experimentation, smoking status and smoking cessation by gender.

Table 2
Smoking experimentation, smoking status and smoking cessation among police cadets by gened-

er (%)

All, % Males, % Females, %

Indicators (n=270) (n= 155) (n=115) P Vi@
lifetime prevalence 77.0 73.6 81.7 114 .10
last-year prevalence 47.8 45.8 50.4 452 .05
last-month prevalence 344 36.1 322 499 .04
Actual smoking
regular (daily) smoking 14.8 16.1 13.0 480 .04
occassionaly smoking 20.8 16.8 26.1 .062 .10
Smoking cessation
former smokers 11.9 12.3 11.3 811 .01
regular (daily) former smokers 4.1 32 52 413 .05

Note. Table is made by the author.

Smoking habits were examined by different sociodemographic variables. We
found that, the highest proportions of current smokers are among cadets from
towns (41.9%) and the capital (35.5%). However, the pattern of current smoking
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by type of residence, no significant differences were observed (y*(3)=3.37,p=
.330, V=.1). The prevalence of current smoking is also higher among those in
romantic realtionship, those from a middle-class family, and the non-religious,
compared to singles, those from a lower- or upper-class family, and the religious.
Differences were not significant for the different variables though. Meanwhile,
we found small effect size significant pattern in the lifetime prevalence of cur-
rent smoking by religiosity (¥*(1) =4.27, p < .05, ¢ = .13). Non-religious ca-
dets are 68% more likely to have smoked in their lifetime or still smoke daily
or occassionaly, compared to religious peers (OR = 1.68; 95% CI: 1.02 —2.74).

Regular (daily) smoking was more prevalent among males, cadets living in
the capital, non-religious, single and cadets from middle-class families com-
pared to other sociodemographical groups. However, the differences observed
for daily smoking were not significant for any of the variables (Table 3).

Table 3
Regular (daily) smoking prevalence by different sociodemographic variables (%)
Regular (daily) a
N smoking (%) 4G p Vi@
Gender

male 155 16.1
- A49(1) 480 .04

female 115 13.0

Residence type

capital 31 16.1

county seat 45 133
13(3) .986 .02

town “ 105 15.2

village ® 89 14.6

Romantic relationship

romantic relationship 123 14.6
.005(1) .939 .005

single 147 15.0

Religiosity

religious ¢ 155 12.9
1.39(1) 236 .07

non-religious 110 18.2

Subjective classification of the family’s social situation

lower or lower-middle class 39 10.3
middle class 187 18.2 5.29(2) .070 33

upper or upper-middle class 40 5.0

Academic year

Ist-year 72 11.1

2nd-year 69 18.8
1.84(3) .605 .09

3rd-year 68 14.7

4th-year 61 14.8

Note. Table is made by the author.
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Because of its public health importance, we have examined patterns of smok-
ing cessation by sociodemographic variables. Our results suggest that smoking
quitting was more common among males than females, but the difference was
statistically non-significant (12.3% vs. 11.3% respectively; ¥*(1) = .05, p =811,
¢ =.01). There were also no significant differences by type of residence and the
subjective classification of the family’s social situation. However, there was a
significant pattern for romantic relationship status and religiosity in smoking
cessation. Among those who lived in romantic relationship, the proportion of
cadets who quit smoking was twice as high as among those who were single
(16.3% vs. 8.2% respectively; ¥*(1) =4.20, p <.05, ¢ =.1). Results showed that
people in a relationship were more than twice as likely (OR = 2.18; 95% CI:
1.02 — 4.67) to quit smoking compared to people who were single. There was
also a medium effect size significant difference in smoking cessation by relig-
iosity (7.1% vs. 19.1% respectively; y*(1) =8.71, p <.01, ¢ =.2). The results
indicate that compared to police cadets who identified themselves as religious,
non-religious cadets were more than three times more likely to quit smoking
(OR =3.08; 95% CI: 1.42 — 6.71). Table 4 shows the prevalence of smoking
cessation by different sociodemographic variables.

Table 4
Smoking cessation prevalence by different sociodemographic variables (%)

Smoking cessation

2,
N (%) x(dh P Vie
Gender

male 155 12.3

0.05(1) 811 .01
female 115 11.3

Residence type

capital 31 6.5
county seat 45 15.6

1.93(3) .586 .08
town “ 105 133
village 89 10.1

Romantic relationship (???)

romantic relationship ¢ 123 16.3

4.20(1) .040 12
single 147 8.2
Religiosity
religious ¢ 155 7.1
8.71(1) .003 .18
non-religious 110 19.1

Subjective classification of the family’s social situation

lower or lower-middle class 39 12.8
middle class 187 12.3 79(2) 671 .14
upper or upper-middle class 40 75

Note. Table is made by the author.
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The prevalence and characteristics of nicotine dependence were examined only
among regular (daily) smokers. The extent of nicotine dependence was estimat-
ed using the FTND. Results suggested that most of the regular smokers (85.5%)
had very low or low nicotine dependence. One sixth of the cadets had moder-
ate or high nicotine dependence. Daily smokers scored an average of 2.57 (SD
=1.87;95% CI: 1.97 — 3.17) on the FTND scale, which also indicates that the
majority of police cadets who smoke regularly had low or very low nicotine
dependence. Results analised by gender, higher scores were found for males
compared to females on the FTND scale. The average score for males was 2.60
(SD=1.82;95% CI: 1.84—3.35) and for females 2.53 (SD =2.03; 95% CI: 1.40
—3.65). However, the difference in mean scores was not significant (t(27) =.10,
p =.917). Both very low and heavy nicotine dependence were more common
among males. Low and moderate dependence were more prevalent among fe-
males. However, the difference was significant only for moderate dependence
(x*(1)=5.40,p=.02, ¢ = .4). Table 5 shows the dependence categories by gender.

Table S
FTND categories among regular (daily) smoker cadets by gender
FTND Categories (:Ll :/:)) I\EI:I:SZ’S‘;/" Fi‘:fisé)% p (0]

Very low dependence 52.5 56.0 46.7 567 .09
Low dependence 325 32.0 333 931 .01
Moderate dependence 7.5 .0 20.0 .020 40
High dependence 7.5 12.0 .0 163 .20
Very high dependence .0 .0 .0 - -
FTND classification used: very low (0-2 points), low (3—4 points), moderate (5 points), high (6-7 points), very high
(8-10 points).

Note. Table is made by the author.

Daily smoking was also examined using logistic regression method. It appears
that regular smoking had no significant relationship with the included variables
expecting the subjective classification of the family’s social situation (Table 6).
With regard to subjective classification of the family’s social situation (upper or
upper-middle, middle, lower and lower-middle class), in both the case of middle
class (OR=4.51,95% CI: 1.03 — 19.86) and lower or lower-middle class (OR =
2.14, 95% CI: .36 — 12.63) the odds of regular smoking increased compared
with upper or upper-middle class. The results mean that cadets living in mid-
dle-class families are 4.51 times more likely to be regular smokers than those
living in upper- or upper-middle-class families. However, gender, religiosity, ro-
mantic relationship status and type of residence were not significant predictors.
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Table 6
Results of the regression analysis

Smoking status (non-smoker vs. regular smoker)

Predictor variables Coefficient B z OR [CI 95%)] p
Gender -.11 32 .89[.44—-1.81] 750
Residence type

capital Ref.

county seat -29 43 75[1.2-2.78] 667

town .05 .08 1.05[.34-3.23] 933

village -.16 27 .85[.27-2.69] 785

Romantic relationship

single Ref.

relationship .06 .16 1.06 [ .53 -2.11] .873
Subjective classification of the family’s social situation

upper or upper-middle class Ref.

middle class 1.51 1.99 4.51[1.03-19.86] .046

lower or lower-middle class .76 .84 2.14[.36 —12.63] 400

Religiosity
religious (in some form) Ref.
non-religious .30 .86 1.35[ .68 -2.69] 392

Note. Table is made by the author.

Discussion

Smoking remains one of the most significant health risk factors. Despite the ob-
vious risks of smoking, tobacco use is still very widespread in these days. Be-
cause of the serious health risks and consequences, investigatin smoking habits
and patterns of smoking is particularly important, especially among high-risk
groups. Students in higher law enforcement education are at multiple risk of
smoking. First, because they have chosen a profession where smoking and al-
cohol use are traditionally high compared to the general population (Basaza et
al., 2020; Ramakrishnan et al., 2013; Richmond et al., 1998; Smith et al., 2005).
On the other hand, young adulthood is a developmental period in which addic-
tive behaviors manifest (Arnett, 2000). According to previous studies, tobac-
co use on college campuses remains a concern due to the high prevalence of
smoking (Ickes et al., 2020).

In this study, the prevalence of current smoking among police cadets was
35.6%. Similar prevalence rates were found by Ambrusz and colleges (2024)
among police officers in Szabolcs-Szatmar Bereg County (32.3%), and Macsar
etal. (2017) among sworn police in Budapest (33.4%). Our results suggest that
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current smoking among police cadets is higher than general population. Accord-
ing to a previous epidemiological study, 28.7% of Hungarian adult population
currently smokes (Brys et al., 2022), and the Eurobarometer 2020 survey found
that the current smoking in Hungary was 28.0% (European Commission, 2021).
It should be noted that in the NSAPH (National Survey on Addiction Problems
in Hungary), the prevalence of current smoking was 35.1% among the Hungra-
ian adult population (Urban & Pénzes, 2021). On the other hand, in a similar
study, Erdds (2022) found that 24.4% of law enforcement students (including
police, customs and corrections students) currently smokes.

Generally, males tend to use cigarette and other tobacco products at high-
er rates than females (Higgins et al., 2015). Globally, the smoking prevalence
among males stands four times higher than that among females (West, 2017).
Previous studies among Hungarian adult population have found similar results
for gender differences (Brys et al., 2022; Tombor et al., 2011; Urban & Pénzes,
2021). It seems that, such differences may relate to a combination of psycho-
logical, biological (particularly ovarian hormones), cultural, and behavioral
factors (Sieminska & Jassem, 2014). Despite evidence of gender differences
in smoking in general population, this study found that current and daily smok-
ing prevalence was not higher among males than females. Similar results have
been found in previous national and international studies. Ambrusz and colleg-
es (2024) found in a Hungarian sample that there was no significant differences
between male and female police officers (32.8% vs. 29.1%). The prevalence of
smoking among Ugandan police officers (male: 25.2% vs. female: 27.8%) also
did not differ significantly (Basaza et al., 2020). In Poland, Jankowski and col-
leges (2021) found that the proportion of daily cigarette smokers (19.5%) was
comparable to those observed in the general population (21%). However, gender
differences in daily smoking among police employees were lower, compared
to the general population. In the Polish general population, 18% of women and
24.4% of men reported daily smoking. Meanwhile, in the study by Jankowski
and colleges (2021), the proportion of smokers was, respectively, 19% among
females and 19.7% among males. The lack of gender differences in smoking
can be explained by professional culture, nature of the profession, police stress
and psychological characteristics of police officers. In addition, these results
can also be explained by the age of the cadets and their specific socio-cultural
environment (university). Previous studies suggest that gender gap in smoking
is smaller among young people, especially in Western populations (Giovino et
al., 2012). It should be noted, however, that in another representative survey of
Hungarian university students, researchers found significant gender differenc-
es (Elekes & Arnold, 2024).
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Surveys among police personnel have generally focused on regular (daily)
smoking, occassionly smoking and smoking cessation. Nicotine dependence
has been studied less frequently in this population. According to Priyanka and
colleges (2016) the majority (53.8%) of the smoking police officers had low
nicotine dependence. The researchers found that 15.4% of the officers had
moderate dependence, and 30.8% had high dependence (Priyanka et al., 2016).
Among Tanzanian police officers, the prevalence of low and high tobacco use
disorder were 93.8% and 6.2%, respectively (Ndumwa et al., 2023). Our re-
sults suggest that most police cadets (85.0%) had low or very low nicitine de-
pendence. These results seem encouraging, especially as the Hungarian adult
population is mainly characterised by high and moderate dependence (Urban
& Pénzes, 2021). It should be noted, however, that students in law enforcement
training have to cope with greater physical requirements than the general pop-
ulation. Previous research has already shown that smokers have significantly
poorer physical performance (Giraldo-Buitrago et al., 2001), and smokers per-
form worse on pulmonary function tests compared to non-smokers (Bernaards
etal., 2003; Higgins et al., 1991).

Generally, our results suggest that different socio-demographical factors do
not influence the smoking habits of police cadets. However, it seems, that re-
ligiosity and romantic partnership can play a significant role in prevention and
cessation of smoking. Several previous studies have shown that religiosity or
spirituality is associated with lower prevalence of various forms of substance
use (Liu et al., 2007; Pikoé & Fitzpatrick, 2004; Wallace & Froman, 1998). Ex-
aminig the smoking habits of police students, a significant pattern of religiosi-
ty was observed only for the lifetime prevalence of current smoking (p < 0.05).
Non-religious cadets were 68% more likely to have smoked in their lifetime or
to smoke today, compared to religious cadets. This suggests that religiosity as
a whole is a protective factor for smoking. However, it may become less im-
portant in the period of university education. ). In addition, cadets in a romantic
relationship (OR = 2.18) or identified as religios (OR = 3.08) were more likely
to quit smoking then their single and non-religious peers.

Young people in their early twenties face a number of risk factors related to
health behaviors (e.g. stress, irregular lifestyle, lack of time, and many tempta-
tions) that can lead to health risk behaviors such as irregular eating, high intake
of sweets, smoking, alcohol consumption and high caffeine intake (Kontor et
al., 2016). In addition to public health concerns, smoking among police cadets
also poses a particular risk to police recruitment. Thus, prevention should al-
ready be an important part of law enforcement training. Especially because the
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prevalence of smoking can be worse later on. Previous studies found that older
police officers have a higher smoking prevalence compared to younger police
officers (Avdija, 2014; Basaza et al., 2020; Richmond et al. 1998). It would be
particularly important to provide opportunities for law enforcement students in
training to acquire relevant knowledge about the potential risks of consuming
this psychoactive substance.

Limitations

The topic of this study bears great importance for law enforcement agencies,
police academies, and higher education, as well. Despite the strengths and im-
portance of the present study, this research has some limitations that should be
acknowledged. First, our findings were based on a cross-sectional study, self-re-
ported smoking characteristics, and online data collection. Future prospective
studies could provide more reliable results. Second, substance use and addic-
tive behavior remain sensitive issues, especially in the police population. This
can lead to a deliberate bias in responses. Third, the results of the research ap-
ply only to students in higher education in law enforcement. We did not include
students at secondary police schools or sworne officers in the survey. Finally,
this study did not measure specifically the use of alternative tobacco products
such as e-cigarettes or heated tobacco products.
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Abstract

Aim: The aim of this study is to present the relationship between critical in-
frastructures and operational technology (OT) and to explore the cybersecuri-
ty challenges arising from the integration of IT and OT systems. The central
research question is: What are the main vulnerabilities that emerge in critical
infrastructures due to the interconnection of OT and IT systems, and what de-
fense strategies can mitigate these risks?

Methodology: The research adopts an interdisciplinary approach that combines
theoretical-logical analysis, literature review, case study analysis, and the ex-
amination of practical examples. The following hypotheses were investigated:
H1: The convergence of IT and OT systems results in an increased attack sur-
face, as OT systems become vulnerable through IT networks.

H2: The security mechanisms applied in critical infrastructures do not always
meet the specific security requirements of OT, increasing system vulnerabilities.
H3: Proper segmentation strategies and the establishment of controlled communi-
cation channels between IT and OT networks can reduce the risk of cyberattacks.
The research also includes comparative analyses examining security measures
applied in industrial and critical infrastructure settings. To gain a deeper under-
standing of the cybersecurity challenges of OT systems, industry reports and
case studies were also analysed.

Findings: The protection of operational technology systems in critical infrastruc-
tures is crucial for maintaining social and economic stability. The digitalization
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of OT systems and their increasing integration with IT systems create new cy-
bersecurity challenges that require a complex and multi-layered approach to ad-
dress. The study highlights that proper segmentation and secure interconnection
of IT and OT systems are key to effectively managing cyber threats.

Value: This research provides a comprehensive overview of the cybersecuri-
ty challenges associated with operational technology, with a particular focus
on critical infrastructures. It offers valuable guidance for developing defense
strategies from both scientific and practical perspectives, supporting the secure
integration of IT and OT systems.

Keywords: Critical Infrastructure, Operational Technology, Cyber Defense,
Hacker Attack, Industrial Control Systems (ICS), Insider Threats, SCADA

Introduction

The fundamental pillars of the functioning of modern societies and economies
are critical infrastructures, which provide essential services such as, among
others, the uninterrupted operation of energy supply, financial systems, water
supply, communication, transportation, healthcare, and public safety (Haig et
al., 2009). These infrastructures are of paramount importance, as their disrup-
tion or malfunction - even at a certain level - can have severe consequences for
the lives of individuals and nations.

Critical infrastructures are particularly vulnerable to natural disasters, cy-
berattacks, and other potential threats. Therefore, national and economic ac-
tors must devote special attention to their protection and sustainability (Muha,
2007). For instance, preserving energy supply requires the safe application of
modern technologies, risk analysis, and the development and enforcement of
preventive security measures (Répas & Dalicsek, 2015). Decentralized energy
production, the use of renewable energy sources, the development of energy
storage technologies, and smart grids (Vijayapriya & Kothari, 2011) not only
enhance sustainability but also contribute to increasing the resilience of systems
from a security perspective. In the field of critical infrastructure protection, le-
gal regulation (Act LXXXIV of 2024 on the Resilience of Critical Entities), the
establishment of standards (Hunorfi, 2024), the development of audit systems,
and international cooperation are essential, as global threats - such as climate
change and cybersecurity attacks - pose cross-border problems and challenges.

Ensuring the continuous operation of energy supply and other critical infra-
structures is not only a technical and economic challenge, but also a societal

184 Péter Hunorfi — Tibor Farkas:
Cybersecurity of Operational Technology in Critical Infrastructures


https://nki.gov.hu/wp-content/uploads/2009/10/a_kritikus_informacios_infrastrukturak_meghatarozasanak_modszertana.pdf
https://nki.gov.hu/wp-content/uploads/2009/10/a_kritikus_informacios_infrastrukturak_meghatarozasanak_modszertana.pdf
https://folyoirat.ludovika.hu/index.php/ppbmk/article/view/2639
https://doi.org/10.4236/sgre.2011.24035
https://doi.org/10.1556/112.2024.00228

and political responsibility. Close cooperation among stakeholders - govern-
ments, companies, scientific institutions, and civil organizations - is essential
for effective protection. Establishing the long-term security of critical infra-
structures requires strategic planning that takes into account future challenges
and technological advancements. The application of artificial intelligence and
data-driven (big data) analysis enables improved monitoring of systems in cy-
berspace and the prediction of potential issues, thereby minimizing the risk of
unexpected failures.

It is important to emphasize that the protection of critical infrastructures does
not only involve strengthening physical systems, but must also extend to coun-
tering attacks in cyberspace. Due to the vulnerability of increasingly complex
digital networks, the continuous development of cybersecurity systems and the
training of experts are indispensable. Information sharing and real-time com-
munication among the relevant organizations can play a crucial role in the rap-
id and effective management of a crisis situation.

Overall, it is clearly evident that preserving the security of critical infrastruc-
tures is of fundamental importance for the stability and development of nations.
Therefore, it must be prioritized at social, economic, and political levels alike,
in order to elevate the resilience and adaptability of these systems to the high-
est possible level—thus ensuring the well-being of both present and future so-
cieties. The aim of this publication is, on the one hand, to provide a compre-
hensive exploration of the relationship between OT cybersecurity and critical
infrastructures, and on the other hand, to formulate practical recommendations
for defense strategies.

What is Operational Technology (OT)?

From a technical perspective, critical infrastructures are built upon the founda-
tions of operational technology, as these systems are responsible for their control
and automation. Operational technology comprises the combination of hardware
and software that directly controls, monitors, and manages physical devices and
processes. While Information Technology (IT) primarily deals with data man-
agement, OT exerts a direct influence on the physical world. Operational tech-
nology (see Figure 1) includes, among others, industrial control systems such
as Supervisory Control and Data Acquisition (SCADA) systems, Programma-
ble Logic Controllers (PLCs), and Distributed Control Systems (DCS). These
technologies are essential for the uninterrupted functioning of various sectors,
including energy, water supply, transportation, and manufacturing.
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Figure 1.
Overview of OT systems

ICS: Industrial Control System

SCADA: Supervisory Control and Data Acquisition
DCS: Distributed Control System

PLC: Programmable Logic Controller

EMS: Energy Management System

TMS: Transportation Management System

BMS: Building Management System

CCTYV: Closed-Circuit Television

HMI: Human Machine Interface

Note. Figure created by the author.

Operational technology enables the automated and efficient functioning of crit-
ical infrastructures, ensuring the rapid and reliable provision of essential ser-
vices. In the energy sector, for example, supervisory control systems collect
real-time data on the status of the network and intervene immediately, if nec-
essary, to eliminate disruptions. Another advantage of operational technology
is real-time monitoring and control, which allows operators to respond quickly
to faults or threats. This is particularly important in sectors where delays can
result in severe social and economic damage. OT systems are directly integrat-
ed with physical components such as valves, motors, and pumps, which they
monitor and control. This integration ensures the precise and secure operation
of complex processes. However, OT systems also present challenges, as many
of them are outdated or were not originally designed to withstand modern cyber-
security threats. Their integration with IT systems and increasing internet con-
nectivity have heightened their vulnerability, allowing attackers to potentially
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gain control and cause disruptions via cyberattacks. To ensure security, the
modernization and maintenance of OT systems are of paramount importance,
including the implementation of cybersecurity measures such as network seg-
mentation and the deployment of intrusion detection systems.

The growing risk of cyber threats

OT systems were traditionally operated as closed, isolated networks. Howev-
er, with the advancement of Industry 4.0 (Hearn et al., 2023) and digitalization,
they are increasingly integrated with IT systems. While this integration en-
hances efficiency and flexibility, it also significantly increases the risk of cy-
ber threats. Hackers, state-sponsored groups, and even malicious insiders now
view these systems as high-value targets, as successful disruptions can have
severe consequences for both the economy and society. The growing issues
related to network segmentation (see Figure 2) mainly stem from the digitali-
zation of industrial systems and the inherent security weaknesses of complex
infrastructures, which are often difficult to align with modern security princi-
ples. In parallel, attackers are employing increasingly sophisticated methods,
while investments in security and the implementation of proper segmentation
policies are often lacking. A shortage of resources, lack of expertise, and com-
peting business priorities further exacerbate the situation, increasing the likeli-
hood of vulnerabilities being exploited. According to observations by Dragos
in 2023, approximately 70% of incidents related to OT systems originated from
the IT environment (Dragos, 2024). As a key preventive measure, network seg-
mentation and the separation of IT and OT systems into distinct domains are
strongly recommended.
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2. Figure
Reports containing segmentation deficiencies
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The protection of OT systems involves numerous unique challenges. Below are
some of the key issues:

a)

b)

d)

188

Legacy systems: many OT systems are based on decades-old technolo-
gies that were not designed to address today’s cybersecurity threats. These
systems are often difficult to upgrade or modernize without disrupting
operations.

Closed systems: OT systems frequently use proprietary protocols and
closed architectures, which complicates the implementation of standard
cybersecurity tools and methods. Applying security patches or updates
can also be more difficult, as any changes may impact process stability.
Continuous operation: in OT environments, availability and uninterrupt-
ed processes are of paramount importance. In certain industries, such
as energy supply, downtime can result in serious economic and societal
consequences. As a result, applying security updates or patches is often
a time-consuming and high-risk endeavour.

Diverging priorities: the management and protection of OT systems re-
quire a different approach than IT systems. While IT primarily focuses on
data security, access control, and encryption, the primary goal in OT is en-
suring the continuous and reliable operation of physical systems.
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Adversaries targeting critical infrastructure from a cyberse-
curity perspective

Critical infrastructures may be targeted by various types of adversaries, each
with different motivations and objectives. These attackers can be external or
internal actors pursuing economic, political, ideological, or even technologi-
cal goals. The methods and aims of such attacks vary widely, ranging from es-
pionage and data theft to the deliberate disruption of system operations. The
increasing digitalization of infrastructures and the integration of technological
systems further expand the attack surface, the exploitation of which can lead
to severe consequences.

Nation-states

State-sponsored attacks represent one of the most significant categories of cy-
ber threats targeting critical infrastructures. These attacks are often carried out
by actors with substantial resources and specialized expertise. Their objectives
may include espionage aimed at acquiring sensitive information, disrupting or
disabling operations, or exerting political and economic pressure.

A well-known example is the 2010 Stuxnet attack, which targeted Iranian ura-
nium enrichment facilities. Another noteworthy case of a successful state-spon-
sored cyberattack was the 2015 power outage in Ukraine, executed by Rus-
sian-affiliated hackers. Investigations identified the presence of the malicious
software BlackEnergy in the systems of three service providers, along with the
KillDisk malware, which was used to delete essential operational files. These
viruses infiltrated the systems through targeted phishing attacks, known as spear
phishing. As a result of the attack, approximately 225,000 households were left
without electricity (URL1; Miiller, 2016).

Criminal groups specializing in cyberattacks

Organized criminal groups are another of the most common actors in cyber-
crime. Their primary goal is financial gain, which they pursue through ransom-
ware, phishing, or other illegal activities. These groups are particularly danger-
ous because they use highly specialized tools and techniques and often operate
under a ‘Crime-as-a-Service’ (CaaS) model.

One of the most well-known examples of a ransomware incident targeting crit-
ical infrastructure is the 2021 attack on Colonial Pipeline. The attackers - iden-
tified as the hacker group DarkSide - successfully compromised the IT systems

Beliigyi Szemle, 2025 1 - Kiilonszam 189


https://www.cisa.gov/news-events/ics-alerts/ir-alert-h-16-056-01
https://www.parlament.hu/documents/10181/595001/Infojegyzet_2016_44_kibervedelem.pdf

of Colonial Pipeline, forcing the company to shut down its entire fuel pipeline
operation. This pipeline supplies approximately 45% of the East Coast’s fuel in
the United States, and its shutdown had immediate economic and societal con-
sequences, including panic buying and fuel shortages. The main target of the
attack was the company’s billing system, which the group disrupted to prevent
transaction processing. To contain the threat, the Colonial Pipeline leadership
decided to isolate their IT systems from OT networks, thereby preventing the
ransomware from spreading to the operational technologies essential for pipe-
line operations. To restore functionality, the company paid the attackers $4.4
million in Bitcoin (Insurica, 2021).

Hacktivists

Hacktivists are individuals or groups who carry out cyberattacks driven by ide-
ological, political, or social motives. These attacks are often intended to draw
public attention, but they can also cause significant damage. Common tactics
include website defacement, distributed denial-of-service (DDoS) attacks, and
the public release of confidential data.

A notable 2023 example of hacktivist activity targeting critical infrastructure
involved the hacker groups CyberAv3ngers and Team Insane Pakistan, who
claimed responsibility for a series of actions against Israeli infrastructure. Ac-
cording to their statements, they disrupted the operations of Israeli railway sys-
tems, which play a vital role in the country’s freight and passenger transporta-
tion. They also reportedly attacked the power grid of an Israeli city, resulting
in blackouts that severely impacted the population and the operation of local
services. Furthermore, they targeted a hydroelectric facility in Isracl—critical
for energy supply and infrastructure maintenance—claiming to have success-
fully disrupted its operations (Dragos, 2024).

Insiders (internal personnel)

Insiders - employees working within administrative functions or infrastructure
systems - also represent a significant cybersecurity threat. Their actions, whether
intentional or negligent, can lead to serious breaches of security. Insider threats
may include deliberate data theft or sabotage, as well as careless data handling
or the use of weak passwords.

A notable case occurred in 2000 involving an attack on the wastewater treatment
system of Maroochy Shire, Australia. A disgruntled former employee gained
unauthorized access to the facility’s telemetry system, which was controlled
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by SCADA systems (Slay & Miller, 2007). He repeatedly disrupted the oper-
ation of sewage pumps, resulting in untreated wastewater being discharged
into nearby rivers and parks, causing significant ecological and public health
damage. This incident was one of the first documented cases of a critical in-
frastructure OT system being deliberately manipulated, and it contributed to
the global advancement of cybersecurity protocols for SCADA systems used
in critical infrastructures.

Individual hackers and so-called ethical hackers

While individual hackers act with malicious intent, ethical hackers often assist
in identifying vulnerabilities. However, when a hacker crosses the line between
good intentions and accidental or deliberate damage (grey hat hacker), they can
pose a significant threat.

In 2021, the Oldsmar water treatment system was subjected to a cyberattack
when an intruder used TeamViewer remote access software to increase the dos-
age of sodium hydroxide (NaOH) added to the water (Cervini et al., 2022). The
attack was quickly detected by an on-site operator, who restored the values to
normal, preventing the water quality from exceeding permissible limits. The
incident highlighted the vulnerabilities of remote access tools and OT systems,
as well as the need for increased transparency, improved segmentation, and
stricter security measures to prevent similar incidents.

Terrorist groups

Terrorist organizations have also discovered the potential of cyber warfare.
They increasingly use cyberspace for propaganda purposes, mobilizing sup-
porters, and organizing attacks. Particularly threatening is their ability to incite
panic and uncertainty through cyberattacks on critical infrastructures, as well
as through data manipulation or destruction.

A prominent example highlighted in Dragos reports is the group known as
Xenotime, which has been linked to terrorism-related activities (Dragos, 2024).
This group is particularly known for targeting critical infrastructure, especially
energy sector systems. Xenotime developed the Trisis malware, specifically de-
signed to disrupt industrial safety systems known as Safety Instrumented Sys-
tems (SIS) (Geiger et al., 2020). These systems are vital for ensuring the safe
operation of industrial processes. The intent of such attacks is often to disable
these systems, which could lead to explosions or severe damage. In 2017, Tri-
sis was deployed at a petrochemical facility in Saudi Arabia, where attackers
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attempted to endanger operations by disabling the safety systems (Green, 2022).
This incident demonstrated that Xenotime’s objectives went beyond mere dis-
ruption, potentially aiming to endanger human lives as well.

Trends in attacks on critical infrastructures

Based on Dragos’ ICS/OT cybersecurity reports from 2021, 2022, and 2023,
it is evident that both the number and sophistication of attacks targeting OT
systems have been increasing year by year (Dragos, 2024). Precise figures are
difficult to determine, as many incidents are not publicly disclosed. It is in the
fundamental interest of nations, companies, and organizations to keep certain
information - particularly the occurrence and outcomes of attacks on critical
infrastructure - confidential for security and economic reasons.

Nevertheless, data related to ransomware attacks are often accessible and help
illustrate ongoing trends. Ransomware incidents have been steadily rising (see
Figure 3), with 2023 witnessing nearly a 50% increase compared to 2022 figures.

Figure 3.
Sectoral breakdown of registered ransomware attacks between 2021 and 2023
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Note. Figure created by the authors based on Dragos reports.

These attacks most frequently targeted the systems of manufacturing, the en-
ergy sector, transportation, healthcare, and the food industry, reflecting the fi-
nancial motivation of the attackers. In addition, new threat groups emerged

192 Péter Hunorfi — Tibor Farkas:
Cybersecurity of Operational Technology in Critical Infrastructures


https://www.industrialcybersecuritypulse.com/threats-vulnerabilities/throwback-attack-trisis-malware-mystifies-industrial-community/
https://www.dragos.com/ot-cybersecurity-year-in-review/

each year, such as KOSTOVITE, ERYTHRITE, and PETROVITE in 2021,
CHERNOVITE and BENTONITE in 2022, and GANANITE, LAURIONITE,
and VOLTZITE in 2023. These groups are applying increasingly sophisticat-
ed techniques, such as the exploitation of industrial protocols and the devel-
opment of modular attack frameworks. Geopolitical conflicts, such as the war
between Russia and Ukraine or events in the Middle East, have played a signif-
icant role in the increase in attacks against OT systems. For example, the threat
group named ELECTRUM targeted several Ukrainian critical infrastructures
with destructive attacks.

Among the targets of the attacks, manufacturing remains the most frequently
affected sector, as 70% of all ransomware attacks in 2023 were directed at it.
Energy and water service providers are also prime targets, since their disrup-
tion can have a significant impact on the population and the economy. Among
technological and vulnerability trends, a key finding is that in 2023, 80% of
systems lacked proper OT network monitoring, which made it difficult to detect
attacks. Network segmentation and the separation of IT/OT users also posed
problems, as 54% of OT systems used identical authentication credentials for
both environments. OT system vulnerabilities also became increasingly com-
mon. In 2023, 31% of the analysed vulnerabilities contained incorrect data, and
in many cases, no alternative mitigation steps were available. New attack tools,
such as PIPEDREAM, also emerged, elevating OT system attacks to a new lev-
el, as they are capable of targeting multiple industries and exploiting native in-
dustrial protocols. These trends clearly highlight the importance of OT system
protection and the significant threat such attacks pose to critical infrastructures.

What can be done for defense?

Protecting critical infrastructures is vital importance, as these systems form
the foundation of our societies’ supply and service networks. The threats men-
tioned above can only be effectively countered with a complex and integrated
defense strategy (Berzsenyi, 2014). Continuous improvement of cybersecurity
and the forecasting of potential threats are essential for sustainable and secure
operation. To effectively address OT cybersecurity challenges, comprehensive
approaches are required.

The integration of IT and OT systems is inevitable, but it must be implement-
ed securely and in a controlled manner. One key element of this is proper net-
work segmentation, which does not mean complete isolation but enables secure
and regulated communication between systems. While applying updates may
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be difficult for older OT systems, regular security patches and vulnerability
management are essential for maintaining cybersecurity (Nyari & Kerti, 2021).

Continuous monitoring of IT and OT systems, intrusion detection, and anomaly
detection in networks are necessary to identify irregularities in a timely manner.
Ongoing employee training and the enhancement of cybersecurity awareness
are fundamentally important not only for protecting IT systems but also OT
systems (Kerti, 2023). Employees must be aware of potential risks and follow
proper procedures to ensure secure operations.

Applying the Zero Trust principle is increasingly necessary in OT networks
as well, where every access attempt is continuously verified and monitored, re-
gardless of whether it originates from an internal or external source.

Conclusion

Operational technology (OT) cybersecurity is one of the most critical and press-
ing areas of protecting critical infrastructures, holding exceptional importance
not only from a technological perspective but also in terms of economic and
social stability. The rapid development of global digitalization and automation
is fundamentally transforming the operation of critical infrastructures while
creating increasing vulnerabilities within such systems. Therefore, it is imper-
ative to approach the protection of OT systems with an integrated, holistic per-
spective that takes into account information security, operational safety, and
technological aspects.

The increasing integration of OT and IT systems comes with not only advan-
tages but also new challenges. Traditionally isolated OT environments are open-
ing up to IT infrastructures due to digitalization, which significantly heightens
the risk of cyber threats. Therefore, it is crucial that the connections between
different systems are established securely, and that IT solutions prioritize main-
taining the continuity and stability of operational processes. Research findings
show that the protective mechanisms employed in critical infrastructures often
do not fully align with the specific security requirements of OT systems, lead-
ing to greater vulnerability.

Addressing the vulnerabilities of OT systems requires regular security audits
and continuous employee training as critical steps. Recognizing and mitigating
cybersecurity threats can only be effective if human resources and technolog-
ical tools work together in harmony. Leveraging artificial intelligence and da-
ta-driven solutions provides an opportunity for systems to respond to threats in
real-time, thereby reducing the risk of downtime and disruptions.
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Improving OT system security requires long-term planning and international
collaboration. Global threats - such as cyberterrorism or state-sponsored cy-
berattacks - present cross-border challenges that can only be addressed through
close international cooperation. Based on analysed cases, proper network seg-
mentation and controlled integration of IT and OT systems can significantly
reduce the risk of cyberattacks, making widespread implementation of these
solutions crucial. Tools such as standardized protocols and global cybersecuri-
ty guidelines play a vital role in increasing system resilience.

In summary, operational technology (OT) cybersecurity is not merely a tech-
nological challenge but also a broad societal, economic, and political endeav-
our that requires a careful balance between modernization and security. Only
comprehensive, integrated strategies can ensure that these systems serve society
effectively and safely. Accordingly, it is clear that international standards, such
as [EC 62443 (Hauet, 2012) and ISO/IEC 27019, can contribute to making OT
systems more secure, particularly in the case of industrial control systems. Ad-
ditionally, the cooperation of national cybersecurity centres and the use of in-
formation-sharing platforms (such as ISACs) play a significant role in the rapid
detection and mitigation of threats. It is evident, therefore, that future research
must pay particular attention to the security aspects of next-generation technol-
ogies - such as artificial intelligence and machine learning - when integrating
OT and IT systems. Furthermore, it is important to explore industry-specific cy-
bersecurity challenges, where OT system vulnerabilities are especially critical.
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Abstract

Aim: To present research opportunities in the field of generative artificial intel-
ligence in forensic science. The study seeks to answer the question of how Al
can transform the effectiveness of investigations.

Methodology: The research will build on an experimental methodology through
the analysis of case studies and examples of communication with Al. He is in-
volved in practical trials on various Al platforms like Claude.ai and ChatGPT
to actually demonstrate how Al can do forensic work.

Findings: Al is not a replacement for man, but it supplements and forms a new
quality in investigative work.

Value: The paper presents the collaboration between humans and Al, while
highlighting the importance of creativity and critical thinking. Furthermore, it
introduces a technology (Al) for forensic science that does not aim to replace
humans, but to complement their work, thereby increasing the efficiency and
quality of investigative work.

Keywords: Al copywriting, digital forensics, artificial intelligence, generative Al

English-language republication. The Hungarian version of this article was published in Beliigyi Szemle
2025, SI1. DOI link: https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp127-138

Beliigyi Szemle, 2025 1 - Kiilonszam 199


https://creativecommons.org/licenses/by-nc-nd/2.0/
mailto:nyitrai.endre@uni-nke.hu
https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp127-138
https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp199-210

Introduction

This study explores the potential applications of Artificial Intelligence (AI)
technology in the field of criminalistics, with a particular focus on the innova-
tive aspects of Al Copywriting.

Generative artificial intelligence refers to an Al model capable of creating
new content, such as written text, audio, images, or video (URL1). Generative
Al employs deep learning to analyse large volumes of data and generate inno-
vative content (URL2).

Criminal investigations typically produce vast amounts of data. Artificial in-
telligence may be capable of efficiently processing these datasets and gener-
ating clear and concise reports. In addition to report generation, Al may also
contribute to the planning and execution of investigative activities.

To ensure effective collaboration with Al particularly in tasks such as idea-
tion, the formulation of so-called prompts is essential. In my opinion, even more
crucial is the maintenance of continuous written communication and informa-
tion exchange with the Al. This continuous written interaction is supported by
criminalistics Al Copywriting (Artificial Intelligence Copywriting). Criminalis-
tics Al Copywriting is the process of Al-based text generation focused on crim-
inalistic content, during which the generation of content occurs automatically.

Criminalistics Al Copywriting does not replace human investigators but rath-
er enhances the efficiency of workflows and opens new avenues in investiga-
tive processes.

The Emergence of AI Copywriting

In the business world, copywriting is considered a branch of writing that re-
quires creativity and writing skills in order to achieve effective sales, where the
message must be formulated in the appropriate tone, style, and format (URL3).
In this context, the copywriter plays an important role in business and market-
ing (URL3).

From another, similar perspective, the term copywriting is widely used in ad-
vertising and marketing to refer to the writing of persuasive texts that promote
sales by encouraging the reader to purchase a product or, in some cases, a ser-
vice (URLA4).

With the spread of artificial intelligence, the expression A7 Copywriting is be-
coming increasingly common. Al Copywriting refers to the application of ar-
tificial intelligence in the writing process, during which written content is gen-
erated automatically—thus revolutionising content creation (URLS5).
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Al Copywriting is not only relevant from an advertising perspective; it also
offers new perspectives in criminalistics, particularly in the areas of informa-
tion processing and communication. Documents and analyses generated through
criminalistics Al Copywriting may support criminal investigations by commu-
nicating information clearly and intelligibly. The texts produced may also be
capable of accurately rendering legal terminology, thereby assisting the work
of investigators.

Criminalistics Al Copywriting refers to a method in which artificial intel-
ligence and criminalistics are combined to create automated written content,
thereby opening new opportunities in the field of criminalistics. The generated
criminalistic content may contribute to the collection of evidence (such as wit-
ness testimony, suspect statements, physical evidence, electronic data, etc.) and
may also assist in the implementation of evidentiary actions—such as scene in-
spections (Urmdsné, 2024), on-site interrogations, reconstruction experiments,
and identification lineups.

In my opinion, the introduction of Al Copywriting into the field of criminal-
istics revolutionises investigative methods and may also accelerate analytical
processes. Criminalistics Al Copywriting speeds up electronic workflows and
simultaneously reduces the possibility of human (i.e. user-induced) error. Dur-
ing the process of criminalistics Al Copywriting, the investigator may save time
and generate high-quality content.

The most common areas where criminalistics Al Copywriting may be applied
include the following:

1) Preparation of criminal case documents;

2) Digital tracking, data analysis and evaluation, identification of digital char-
acteristics, and development of investigative hypotheses;

3) Forecasting of trends, linguistic profiling, and crime prediction;

4) Criminal communication: preparation of comprehensible content for au-
thorities and the general public;

5) Video and image production, analysis, and recognition;

6) Facilitating information gathering and dissemination for the use of covert
tools and methods;

7) Educational materials: collaborative communication with Al for process-
ing case studies and preparing investigation plans involving the effective
use of Al platforms.

These points may also appear during the planning and organisation of investi-

gations, thereby promoting the effectiveness of the investigative outcome. In
the case of generative Al, a so-called reversed situation arises: it is not we who
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need to adapt to the Al but the Al that must adapt to us. The presence of arti-
ficial intelligence is expected in nearly all areas of criminalistics, where it is
likely to be applicable and beneficial (Herke, 2021). Furthermore, artificial in-
telligence will also transform social relations (Kirpichnikov et al., 2020).

Digital criminalistics is playing an increasingly important role in investiga-
tions. Investigators may make use of publicly available data and information,
and digital traces may point to individuals or lead to additional clues (URLO).

In summary, new technological tools—AlI-based text generation systems—are
capable of rapidly producing automated, case-specific messages tailored to the
crime and the perpetrator, within a legal context, by analysing databases. The
applications of Al Copywriting in criminalistics may be particularly useful in
complex legal or criminal contexts. This field is continuously evolving and is
expected to open up new opportunities in the future. However, the output—more
precisely, the final result and the conclusions drawn, such as the reliability and
accuracy of an analysis—remains of paramount importance.

Prompts and Communication with Al

When using generative Al, so-called prompts are frequently employed. Prompts
typically refer to textual commands or instructions; however, it is likely that
voice-based input will become increasingly common in the future. A prompt
is the input or instruction provided to a language model in order to obtain the
best possible response (URL7). Common copywriting prompt models include
AIDA (Attention, Interest, Desire, Action), PAS (Problem, Agitation, Solution),
and FAB (Features, Advantages, Benefits) (URLS). Additional examples in-
clude BAB (Before, After, Bridge) (URL9) and the 4P prompt (Promise, Pic-
ture, Proof, Push) (URL10).

However, communication with generative Al may prove to be significantly
more effective than even a well-written prompt, as demonstrated by the follow-
ing Al-generated exchange.

The author submitted the following factual scenario to the Al on the claude.
ai platform: “A4 31-year-old Hungarian and a 28-year-old foreign supporter
engaged in a scuffle in the spectator area during a match in June last year, fol-
lowing a prior verbal altercation [...] On 27 June 2021, at the Puskads Ferenc
Stadium during the UEFA European Football Championship match between the
Netherlands and the Czech Republic, the 31-year-old Hungarian male became
involved in a dispute with two other supporters of Russian nationality, due to
their previous disorderly conduct. During the verbal exchange, the 31-year-old
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Hungarian male stepped one row forward and pushed one of the foreigners, who,
as a result, lost his balance and fell over the row of seats behind him. Upon
witnessing this, the 28-year-old Russian male attempted to strike the Hungari-
an supporter with significant force, but the latter dodged the blow, which thus
missed him. Subsequently, the Russian male tried to grab the Hungarian sup-
porter s leg; however, this was countered by the Hungarian supporter, who
kicked towards him several times and then pushed him. As a result, the Russian
male also lost his balance and fell over the row of seats behind him.” (URL11)
The individuals involved could not be identified; however, a video recording
is available, and a witness has also come forward who would be able to iden-
tify the perpetrators.
Following the presentation of the factual scenario, the Al was asked the fol-
lowing question: What kind of investigation plan could be developed?
The response from claude.ai (URL12):
“Investigation Plan and Strategy:
1. Investigation plan
*  Primary evidence: video recording
o Identification of the witness
o Interviewing the stadium security personnel
» Identification of the perpetrators
* Detailed analysis of the video footage
»  Application of facial recognition software
»  Examination of the stadium entry control system
*  Review of ticket sales and registration data
» Verification of records related to supporter groups
* Investigative actions
* Detailed interview with the witness
»  Expert analysis of the video recordings
*  Documentation of the crime scene inspection
* Locating potential witnesses in the surrounding area
*  Cross-checking with sports policing databases
*  Acquisition of footage from police and security cameras
»  Frame-by-frame analysis of the video recordings
Collecting and organising evidence is key to a successful investigation.”
The AI’s response included several points that may contribute to criminalistic
thinking, and the conversation itself could have been further explored. Addi-
tional questions could have been asked, potentially generating new ideas for
the author (or the investigator) in the planning of the investigation. One of the
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tasks identified in the investigation plan by the Al was the “detailed interview
with the witness.”

I was curious to know what questions another Al-based system would propose
to ask the witness, based on the available data. For this reason, I used ChatGPT,
and after providing the available data, I submitted the following question: What
questions could be asked of the witness?

ChatGPT’s response (URL13):

“During the interrogation of the witness, targeted questions should be asked
that help confirm the factual scenario, clarify the details, and identify the sup-
porters. Below are some possible questions that may be posed during the in-
terview with the witness:

1) General questions about the witness and their relation to the events:

*  What was your relationship to the events at the location? Were you present

at the match?

*  Where exactly were you located during the match when the verbal exchange

and scuffle occurred?

*  How did you recognise the individuals involved, or why do you believe you

would be able to identify them?

2) About the verbal exchange and its background.:

*  What did you see or hear regarding the argument between the two support-

ers? What do you believe caused the dispute?

*  How did the conflict start? What did the men say to each other during the

exchange?

3) About the physical altercation and behaviour:

* Did you see the 31-year-old Hungarian man step forward and push the for-

eign man?

*  What did you observe about the reaction of the 28-year-old Russian man?

How did he attempt to hit the Hungarian supporter?

*  What happened when the Russian man tried to grab the Hungarian support-

er’s leg? What did the Hungarian man do in response?

* Did you observe how the Hungarian man reacted to the Russian man's

movements? How did he defend himself?

*  What happened when the Russian man lost his balance and fell over the

row of seats?

4) Questions related to the identification of the supporters:

*  How can you be sure that the two men you are referring to are the same two

supporters involved in the conflict?
* Did you notice any distinctive characteristics (e.g. clothing, physique, be-
haviour) that would help you identify them?
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* Did you see if anyone else witnessed the incident who could assist in the
identification?

5) About the surrounding events:

»  What happened after the incident? How did the people around them react?

* Did you see if the security personnel or match organisers responded to the
events?

6) About the video recording:

* Have you seen the video footage of the incident, or are your statements
based solely on your own observations?

* In your opinion, do the individuals seen in the footage match what you per-
sonally witnessed?

The aim is for the witness to recall the events as accurately and in as much de-

tail as possible, in order to assist in the identification of individuals and the re-

construction of events. The answers to these questions may assist the court in

clarifying the facts of the case.”

The questions formulated by the Al likewise contribute to conducting a detailed
witness interview. However, several of the questions are formulated incorrectly
from a criminalistics perspective, as they could potentially convey information
to the witness or influence the course of the interrogation. Such questions might
also endanger the success of the investigation. For this reason, I found it justified
to indicate the problem to the Al and generated a follow-up question: “’Did you
see the 3 1-year-old Hungarian man step forward and push the foreign man?’—
this is one of the questions you suggested! But in my view, this may not be ap-
propriately worded, as it conveys information to the witness and may influence
them. What is your opinion? How do you think this question should be asked?”
ChatGPT’s response:

“You are right that the question I initially suggested conveys information about
the identity of the perpetrator, and may therefore potentially influence the wit-
ness s response. It is important that the witness bases their testimony on their
own observations, without being told in advance what happened. Your consid-
eration is correct, and the question should be phrased in a way that prompts
the witness to describe their own impressions and perceptions.

Below, I have rephrased the question to avoid influencing the witness:

*  What did you see during the verbal exchange? How did the men react to

one another?

* Did you see what happened between the two men after the argument began?
*  What movements did you observe from both men during the conflict?
These questions encourage the witness to report what they saw based on their
own perceptions, without implying what exactly occurred. This helps avoid
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influencing the witness s answers with information already known about the
facts of the case.”

The Al recognised, following my question, that the proposed question could
convey information and thus immediately attempted to correct it and provided
a justification. It is evident that the above dialogue prompts the Al to reconsid-
er its own responses. The questions could have been further refined, and the
conversation could have continued. However, the aim was to demonstrate that
it is not always advisable to issue commands (prompts) to the Al repeatedly or
continuously; rather, it is more beneficial to engage in a dialogue. When we
engage in a conversation with the Al, the effectiveness of the collaboration can
be enhanced significantly.

In summary, based on the above, it can be stated that well-formulated ques-
tions and ongoing interaction enable the Al to better understand what informa-
tion we are seeking. As a result, it is able to provide more accurate and relevant
responses that contribute to the execution of the investigative measure—in this
case, the witness interview.

In my view, the generation of even more accurate and relevant texts is enabled
by continuous communication with the Al, which proves to be more effective
than issuing a single command (prompt).

Furthermore, Al also offers the possibility of generating videos and images
using various methods of video generation, as well as enhancing image quality
with Al tools. (This may assist, for example, in reconstructing a crime scene or
carrying out an evidentiary experiment.)

It is possible to generate images, videos, and audio from text. Objects or
shapes present at the crime scene can be recognised and labelled, and elements
can also be added to or removed from existing videos. However, when creat-
ing videos, prior knowledge of camera movements allows for more effective
prompting or initiating a dialogue. Therefore, having classical background
knowledge is essential.

The Significance of Collective Knowledge in AI

Criminalistic collective wisdom can also emerge in the interaction between hu-
mans and Al. Al analyses and evaluates the collective knowledge and body of
information accumulated by humanity.

Al is built on so-called patterns and incorporates human experience and knowl-
edge, and thus collective wisdom. For this reason, the potential inherent in col-
lective wisdom should be utilised. Through collaboration and “conversation,”
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Al may also be able to provide answers to specific questions related to crimi-
nalistics. It is essential to work, or rather, to “think™ together with Al—more
precisely, to engage in communication with it. In this context, the elements of
criminalistic thinking, such as imagination and creativity, are of significance.
In other words, humans must be creative in order for collective wisdom to be
realised. However, at the end of the process, doubt must also emerge on the part
of the human—serving as a control mechanism.

Al (artificial intelligence) should be regarded as an investigative support as-
sistant, a new colleague who contributes ideas and thereby supports both col-
lective wisdom and criminalistic thinking.

Conclusion

Criminalistic Al copywriting can play a role in preparing for investigative
tasks, acquiring information, and improving the quality of legal and criminal
communication.

In the near future—within a few years—AlI-based police robots will also ap-
pear in police work. Such Al-powered robots are already assisting police work
on the streets in countries such as South Korea and Singapore (Gyaraki, 2023).
These police robots are expected to replace human officers in situations where
human life is at risk. Such an operation may include, for example, the apprehen-
sion of dangerous offenders—those carrying weapons—where the intervention
would be carried out by the police robot.

It is advisable to examine what ethical and legal questions may arise from the
use of open and closed Al systems, as well as from the issue of the so-called
black box effect. There are cases in which even the researchers do not know how
the Al reached its conclusion or result. In other words, the process by which the
Al arrived at its output may be untraceable. If the analytical-evaluative process
cannot be explained, if it cannot be described how the Al analysed the data, the
accuracy of its conclusions may be questioned, and the results may not be ad-
missible in court proceedings in the future (URL14). Therefore, the findings
should be treated as hypotheses until the validity and credibility of the conclu-
sion have been verified.

From the perspective of investigations, the protection of information is es-
sential. Therefore, when using open-source Al applications (accessible to any-
one), legal provisions must be observed, and only public information that does
not compromise the outcome of the proceedings may be shared. (It is neces-
sary to avoid disclosing exact locations, dates, methods of commission, and
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data concerning victims; instead, it is advisable to use general wording from
which no conclusions can be drawn regarding the specific criminal case.)

Professionals may face new challenges as a result of the continuous develop-
ment of digital forensic tools and the rapid advancement and growing prevalence
of Al. At the same time, these developments also create new opportunities. It
is important that criminalists continuously monitor changes and innovations in
the field of artificial intelligence, learn them, and apply them in the course of
investigations. Artificial intelligence permeates society and workflows, there-
by influencing our lives.
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