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SZONGOTH RICHARD - VETTER DANIEL

Nemzetkozi buinligy1 egylittmikodés
a kiberbunozés tertiletén

A nemzetkozi bilintigy1 egylittmiikodés napjaink igen dinamikusan valtozo tert-
lete, hiszen a szolgaltatasok mas orszagbol valo elérésének, az allampolgarok
mas orszagokba valdo mozgasanak megkonnyitésével kapcsolatos vivmanyokat
a blunelkovetdk 1s figyelemmel kisérik, és ki 1s hasznaljak. Megfigyelhetd a bu-
nozes szervezettségének novekedese, a blindzes hataron atnyulo jellege, amely
olykor kiemelten nehéz feladat el¢ allitja a rendvedelmi szervek munkatarsait.
A kiberblindzes utdbbi idoben tapasztalt felfutasa €s egyre szertedgazobba
valasa megkivanta a specialis renddr egységek kozotti kapcsolat szorosabbra
flizését, a beszerzett informaciok mas orszaggal torténd megosztasat. A tobbeves
szamitogepes blindzesi nyomozati tapasztalattal, valamint a nemzetkozi bln-
ligyi egytittmiikodésben jartassaggal bird szerzOparos célja annak bemutatasa,
hogy a kiberblindzés tertiletén milyen egytittmiikodési lehetosegek talalhatok, €s
azok milyen modon képesek tamogatni a kiberblinozes elleni kiizdelmet, a ha-
za1 eljarasokat. Terjedelmi okok miatt a tanulmanyban azon nemzetkozi szerve-
zetek, kapcsolattartasi formak kifejtésere kertil sor, amelyekkel kapcsolatban
kézzelfoghato, rendszeresen visszatérd tapasztalatok allnak rendelkezésre.

Az Europol-egyiittmukodés
Az Europol

Az Europol az Eurdpai Unid bliniild6z6 hatdésaga, amely segiti a tagallamok
bliniildoz0 hatdésagainak munkajat. Az Europolnak nincs onalld nyomozati
jogkore, de kozponti szerepet jatszik az Eurdpa biztonsagaval foglalkozo uni-
0s ¢€s nemzeti szervek kozott, ennek kereteben blincselekmenyekkel kapcso-
latos informacios csatornakent miikodik, és egyike a legnagyobb biiniildozé-
s1 elemzési kapacitassal felruhazott szervezeteknek.

A hazai rendvédelmi szervek napi rendszerességgel kiildenek ¢és fogadnak
blniigyi informaciokat az Europol biztonsagos informacidcserét kiszolgalo
halozatan (SIENA rendszer), igy segitve a gyors ¢€s hatékony adatcserét a
nemzetkozi szervezett blinozés elleni kiizdelem terén. Az ,,Europol-csatorna”
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leginkabb az unids tagallamokkal, az eurdpai orszagokkal, illetve az operativ
szerzodessel bird harmadik tagallamokkal (példaul Amerika, Kanada, Auszt-
ralia stb.) folytatott bliniigy1 informéaciocsere terén aktiv.

Az EC3 és az elemzoi projektek

Az Europol kiberbinozéssel foglalkozo szervezeti egysége az European
Cybercrime Centre' (EC3 — Eurdpal Kiberbiindzeés Ellen1 K6zpont), amely
2013-ban kezdte meg miikkodését. A kozpontban a kiberblinozés harom {0 te-
riletéhez — kibertamadasok, gyermekek szexualis kizsakmanyolasa ¢€s kész-
pénz-helyettesitd fizetési eszkozokkel kapcsolatos biincselekmenyek — koto-
do munka ugynevezett elemz0i projektek (analyst project) keretében valosul
meg. A projektek mikodesehez sziikséges informaciokat alapvetden a tagal-
lamok szolgaltatjdk a nyomozasaik soran felvetodo adatok és informaciok
megosztasan keresztiil, amely adatok Osszesitése €s elemzése torténik az
elemz01 projekt keretén beliil.

A Készenleti Renddrség Nemzett Nyomozo Irodan keresztiil hazank tag-
ja mindharom kiberblinozéssel foglalkozo elemzO1 projektnek, igy az AP
CYBORG-nak (kiberbiincselekmenyekkel foglalkoz6 elemzdprojekt), az AP
TWINS-nek (gyermekek szexualis kizsakmanyolasaval foglalkozo elemzo-
projekt) ¢s az AP TERMINAL-nak (készpénz-helyettesito fizetési eszkozok-
kel torténo visszaélésekkel foglalkozo elemzOprojekt). Az elemzdi projektek?
c¢lja az adott biiniigyi szakteriileten végzett folyamatos, naprakész €s a nyo-
mozasokat ténylegesen segitd adatcserek €s elemzések. (Az elemzdprojektek
segitségével megvalosuld munka szorosan kotddik a késobbiekben bemuta-
tand0 EMPACT feladatrendszerhez 1s.) Az elemzoi projektek gyakorlatilag
egy kozos feliiletet kindlnak az adott buntigyi teriilethez k6tddd informacio-
csere egy mederbe tereléséhez, illetve az Europol szakemberei altal az infor-
maciok tematikus elemzesere.

Az AP CYBORG célja az Europai Unio tertiletén miikodo informatikai ha-
l16zatok, kritikus infrastruktarak ellen iranyulo kibertamadasokkal kapcsolatos
nyomozasok tamogatasa, kiilonos tekintettel a profitorientalt szervezett blino-
z01 csoportok ellen1 fellepésre. Ennek kereteében a rosszindulata szamitogépes
programok, zsarolovirusok, hackertevekenyseg mellett az adatlopas, a szemé-
lyiseglopas ¢és az internetes csalasok elleni fellépésben 1s szerepet jatszik.

1 https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
2 https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects
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A kibertamadasok fogalmi korébe elsOdlegesen a kiilonb6zd kartekony
programok — igy a zsarolovirusok, kémprogramok —, a talterheléses, ugyne-
vezett DoS-, DDoS-tamadasok, az adathalaszatok, a szerverek adatbazisait
erintd adatlopasi tevekenységek vagy a weboldalak feliileteit megvaltoztato,
ugynevezett deface tamadasok, tovabba a folyamatosan, elnytjtottan, celzot-
tan ¢s 0sszehangoltan, egy elOre kivalasztott konkrét ceélpont ellen veégreha;j-
tott, ugynevezett ATP- (Advanced Peristent Threat) tamadasok tartoznak. Az
egyseg a klasszikus elemz01 €s koordinacios feladatar mellett specialis mal-
ware-, 1lletve virtudlis valutakkal kapcsolatos elemzési tevékenységet 1s vé-
gez. Az elObbieken tul forenzikus tevekenysége keretében helyszini adatmen-
tésekben, adattarakban valo ellendrzésekben tud segitséget nyujtani a
tagallamok egyiittmiikodo rendvédelmi szervezetel szamara.

Az AP CYBORG, 1gazodva az internetes biindzes folyamatosan valtozo
koriilményeihez, valamint a tagallamok részérdl felvetddo igenyekhez, a
szervezetét, tovabba az altaluk nyujtott tdamogatasok, szolgaltatasok korét
1gyekszik folyamatosan fejleszteni, azokat innovativ megoldasokkal ellatni,
igy az elemzoi projektektdl elvart, a bekiildott adatok mas tigyben vald egye-
zO0ségének megallapitasan €s az egyedi ligyek mélyebb, tobb modszerrel, esz-
kozzel vald elemzésén tul a kovetkez6 kapacitasok jellemzik.

A napjainkban egyre nagyobb nehézséget jelentd karos szamitdgepes
programok, ugynevezett malware-ek €s azok koziil 1s az Eurdpaban a legna-
gyobb fenyegetést jelentd zsarolovirusok elleni kiizdelem vonatkozasaban
kiemelendo a kifejezetten a kartékony programok elemzésére 1étrehozott Eu-
ropal malware-elemz0 rendszer (European Malware Analyst System, EMAS),
amely jelentOs segitseget tud nyUjtani a tagallamok szamara. A 2013 6ta mii-
kodo ¢s folyamatosan fejlesztett, ugynevezett sandbox technologiara ¢piild
rendszerbe a tovabbi vizsgalatok elvégzése erdekében a rendvédelmi szervek
elektronikus uton feltolthetik az tigyekben felkutatott malware-mintazatokat,
valamint az azokkal 0sszefiiggésben keletkezett adatokat, majd az egység az
altala megallapitottakat részletes jelentésben kiildi vissza az azt kéronek. A
készitett jelentés valaszt adhat az adott kartékony program malware-csalad-
jarol, a kiforduld IP-cimekrol, az ugynevezett command and control szerve-
rekrol, valamint a kod lefutasarol.

Az utobbi ¢években egyre nagyobb népszerliségnek orvendo virtualis va-
lutak a legalis tevekenysegeken tul a biindzd61 korok altal végrehajtott miive-
letekben is 1gen nagy szerepet jatszanak, igy a specializalt kiberblinozes elle-
ni egységek 1s egyre erdeklodobbé valtak a tertlet irant. Az AP CYBORG az
online elérhetd adatbazisok €s az elemzoszoftverek egylittes alkalmazasaval
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hatékonyan képes tamogatni a tagallami nyomozasokat. A résziikre megkiil-
dott, virtudlis fizetGeszkozoket tartalmazo pénztarcak, ugynevezett walletek
vizsgalata soran elveégzik a hozzajuk kapcsolhato, azzal osszefiiggésbe hoz-
hatd tovabbi tarcak felderitését, valamint automatikusan ellendrzést végez-
nek az Europol nyilvantartasaban annak megallapitasa érdekében, hogy az
elemzésre megkiildott egyedi azonositd nem szerepelt-e a korabbi eljarasok-
ban. Az esetleges talalatokrol, valamint az elvégzett vizsgalatrdl jelentést keé-
szitenek, amelyet tovabbitanak a megkeres® félnek. Fontos megjegyezni,
hogy a rendszerek segitségével 0sszeallitott anyagok a blintetdeljarasok so-
ran bizonyitékkent felhasznalhatok, valamint a common law jogrendszer ko-
vetelményeit figyelembe véve megallapitasaikrol az egyseég szakemberel
sziikség esetén az eljaro birdsag elott 1s beszamolnak.

Az elemzdi1 projekt feladatal évrdl évre boviilnek, ezt j01 szemlélteti, hogy
2016-ban 4221 jelzest kellett feldolgozniuk, amelybdl 107 egyezdségi, 32
operativ elemzdi1 jelentést készitettek, tovabba 52 miiveletben vettek részt,
mig 2017-ben mar 4254 feladatot dolgoztak fel, amelybdl 108 egyezOségi, 52
operativ elemz01 beszamolot készitettek, valamint 82 miivelet tamogatasat
lattak el.

Az AP TWINS a gyermekek szexualis kizsadkmanyolasahoz ¢s bantalma-
zasahoz kotddd valamennyi online €s offline cselekmény elleni kiizdelmet €s
blinmegelOzési tevekenyseget tamogatja. Ez feloleli a gyermekek szexualis
kizsakmanyolasat abrazolo felvételek készitése, terjesztése, kereskedelme el-
lenm1 fellépést, de a szorosan kapcsolddo ugynevezett grooming vagy beszer-
vezesi teveékenyseég, a szexudlis zsarolas, az ¢ldképes bantalmazas ¢s az uta-
70 szexualis blinozok elleni kiizdelmet 1s.

A projekten keresztiil megvalosulo informaciocsere €s az elemzések segit-
ségeével a tagallamok €s az Europol a gyermekek szexualis kizsakmanyolasa-
rol készitett felvételek klasszikus megosztasi platformjai (példaul ,,Peer to
Peer” fajlcserelés) mellett az yabb tipusu platformok (példaul darknet piacte-
rek, online chatszobak stb.) elleni fellépést is igyekszik hatékonyabba tenni.

Az (j tipusu blunelkovetesi formak, mint a szexualis zsarolas és a beszer-
vezes, olyan probatételek elé allijak a rendvédelmi szerveket, amiket csak
rendkiviil gyors, rugalmas ¢s aldozatkdzponti nemzetkozi egytittmiikodéssel
lehet teljesiteni. Akarmelyik blinelkovetesi forma ellen kiizdenek 1s a szakem-
berek, a legfontosabb cél mindig az aldozatok azonositasa ¢s lehetséges meg-
mentése, kimentese, 1dealis esetben a valos aldozatta valas megelozese.

A projekt kiemelt kezdeményezése az aldozatazonositast eldsegité Aldo-
zatazonositas1 Munkacsoport (Victim Identification Task Force) kezdemenye-
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z¢s, amelynek keretében a részt vevl tagorszagok szakemberel €évente tobb
alkalommal, hosszabb, akar tobbhetes 1d0szakig egyiitt, 0sszehangolva igye-
keznek elemezni az ismeretlen aldozatokat abrazold képfelvételeket az
Europol kézpontjaban.

Ki kell emelni tovabba, hogy az elemzdi projekten keresztiil érkeznek az
amerikai NCMEC-jelentések (National Center for Missing & Exploited
Children; Eltint ¢s kizsakmanyolt gyermekek nemzetk6zi kozpontja). A
szervezet kormanyzati felhatalmazas alapjan, konkrét allami feladatokat hajt
végre az Egyesiilt Allamokban a gyermekvédelem teriiletén. A hazankat érin-
t0 jelentések az amerikai szolgaltatok (Microsoft, Google, Facebook stb.) al-
tal észlelt magyarorszagi kotodésii gyermekek online szexualis kizsakma-
nyolasaval kapcsolatos informaciokat tartalmazzak. A Magyarorszagra
erkezd, €évi kb. ezerodtszaz-kétezer jelentés elsodleges elemzeset a Készenléti
Renddrség Nemzeti Nyomozo Iroda kiberbiin6zés elleni fOosztalya végzi, a
jelentések alapjan évente tobb tiz bilintetdeljaras meginditasara 1s sor kertil.

Az AP TERMINAL a készpénz-helyettesito fizetési eszkozokkel kapcso-
latos nyomozasok tamogatasat szolgalja. A tradicionalis elkovetést modsze-
rek (példaul bankkartyamasolas) mellett az 1y tipust elkovetési modszerekre
(peldaul ATM-hackeles) 1s fokuszal. A készpénz-helyettesitd fizetési eszko-
z0khoz kapcsolodo adatokra €s tranzakciokra vonatkozd elemz0i tevékeny-
ség mellett a projekt célja a széles korti binmegeldzési tevékenyseég is.

Még mindig népszerl elkovetési formak a klasszikus bankkartya-hamisi-
tashoz kotodo bilincselekmények, mint a bankkartyaadatok megszerzeset cel-
70, ATM- ¢s POS-terminalok elleni cselekmények, valamint a hamis bank-
kartyak elkészitése €s felhasznalasa.

Emellett azonban az internetes vasarlas lehetOségeinek elterjedésével
egyenes aranyban novekedett az online vasarlashoz sziikséges bankkartya-
adatok megszerzeset c€lzo adathalasz €s mas csalard jellegli tevékenységek
szama. A megszerzett bankkartyaadatoknak oriasi, jellemzOen a darknethez
kotddo piaca van, igy akar tobb tizezer 1llegalisan megszerzett bankkartya-
adatot 1s lehet vasarolni az illegalis piactereken.

Az EC3 legujabb szervezeti atalakuldsakeént emlithetd, hogy a korabbi
kezdeményezések eredményekeént az idei €vtol megkezdi miikodését az
Europol Darkweb Elleni Nyomoz6 Csoportja 1s, amely a kibertamadasok, a
gyermekek online szexualis kizsakmanyolasa, az online bankkartyas csala-
sok, az emberkereskedelem €s a hamisitasok teriiletén jartas szakemberekbdl,
valamint a terrorelharitas, a kabitoszer- ¢s a fegyverkereskedelem terén ta-
pasztalt elemzdkbdl fog allni. A csoport a legnagyobb tamogatast az évente
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megrendezendod CyberPatrol elnevezesi, a darkneten elérhetd illegalis tartal-
mak ¢és szolgaltatasok celzott felderitését szolgalo EMPACT-muveletben fog-
ja nyyjtani. A csoport celja a darkneten tizemeld illegalis piactereken megva-
l6suld, az emlitett buntligy1 teriiletekhez kotddd rendvédelmi fellépés
fokozasa.

Eurdpai kiberbiinozés elleni akciocsoport

Az elemz01 projektekhez szorosan kapcsolodik az Europol-tagallamok kiber-
blinozes elleni szakegységek vezetOit tomoritd, stratégial tervezeési, véleme-
nyezeési €s tanacsadasi feladatokat ellatdo Eurdpai kiberblindzes elleni akcio-
csoport (European Cybercrime Task Force; EUCTF), amelyben a Készenléti
Renddrség Nemzeti Nyomozo Iroda képviseli hazadnkat. Az akciocsoport tile-
sein az 0nallo kezdemenyezések mellett az elemzoi projektek keretében ke-
letkezett informaciok, feladatok megvitatasa €s a késdbbiekben bemutatando
EMPACT-egyiittmiitkodés tamogatasa 1s fontos szerepet jatszik.

Europol szamitdastechnikai biinozes elleni kozos akcio-munkacsoport

Szintén ki kell emelni a 2014 szeptemberében alakult, a kiberbiindzessel kap-
csolatos EMPA CT-prioritasok muveleti karjanak 1s tekinthetd szamitastechni-
ka1 blinozés ellen1 k6zos akcio-munkacsoportot (J-CAT). Tagjai a tagallamok,
valamint az Europollal operativ egylittmukodesi megallapodast kotd orszagok
rendvédelmi szerver altal kifejezetten ebbe az egységbe delegalt, kiber-
blindzeEs teriiletén jartas 0sszekoto tisztjel, akik az EC3 szakmai iranymutata-
sa mellett timogatjak az orszagaik altal folytatott, tovabba az orszagaikat €rin-
t0 nyomozasokat, tovabba az Europol altal legfontosabbként kezelt
miiveleteket. A korabban két évre alapitott, majd két évvel meghosszabbitott
munkacsoport mukodése azota allandé mandatumot kapott, valamint az abban
részt vevo tagallamok mellett lehetdseg van a munkacsoporthoz egy adott 1d6-
szakra, kifejezetten egy adott ligy vagy tligyek megoldasanak idOtartamara
csatlakozni. A munkacsoport felallitdsa 6ta eldszor 2017 novemberében két
hét 1dOtartamra, négy nyomozas tamogatasara, EMPACT-finanszirozasbol
Romania delegalt egy szakeértdt, aki a J-CAT-tagokkal egylittmiukodve hatéko-
nyan tudta tamogatni a folyamatban 1¢v0 eljarasokat.

A munkacsoport pozitivumail koz¢ tartozik, hogy az egységbe delegalt
tagallami 0sszekotok egymashoz kozeli irodakban latjak el feladataikat, igy
az informaciok megosztdsa, valamint az informalis csatornak kialakitdsa a
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leghatékonyabban megoldhato. Az egység 2015-ben nyolc, 2016-ban husz,
mig 2017-ben negyvenegy miiveletet tamogatott a napi szintl — a tagallami
0sszekotd 1irodakat érint6 €s azokat az ebbe a csoportba delegalt 6sszekoto ré-
vén tehermentesitd — megkeresések, adatkérések, koordinacios feladatok el-
latasa mellett, tovabba tavaly mar két kozos nyomozo csoportban is feladato-
kat vallalt.

Az Europol nemzeti 6sszekoto iroddk szerepe

Az Europol szervezetében a sajat alkalmazasaban levo szakemberek, elem-
z0k ¢€s egyeb munkakort ellatd szakértok mellett megtalalhatok a tagallamok
¢s az Europollal operativ egylittmiikodési megallapodast kotd orszagok Osz-
szekoto 1rodai 1s, amelyek a feladatkoriik alapjan ellatjak a nemzetkozi blin-
lugy1 egyuttmikodésbol rajuk delegalt tevékenységeket, valamint képviselik
hazajukat a kiilonbozo orszagok, szervezetek, intézmények elott. Magyaror-
szag vonatkozasaban az ORFK Nemzetkozi Bluntligyi Egytittmiikodésit Koz-
pont szervezeti elemeként az Europol Magyar Osszekotd Iroda végzi és fel-
tigyeli a renddr1 egyitittmiikodes keret€ében megvalosuld informaciocsereket,
a megkeresesek kikiildését, azok — a hazai nyilvantartasok ellendrzését, sziik-
ség eseten az eljarast folytatd egysegekkel valo egyeztetést kovetd — megva-
laszolasat. Fontos fejlesztés, hogy a biztonsagos adatcseret lehetdve tevo,
ugynevezett SIENA-halozat kiépitése utan jelenleg — az Europol altal miikod-
tetett Europai Biztonsagos Halozat alkalmazasainak felhasznaldsaval megva-
16sul6 egytittmikodes €s informacidcsere rendjérdl szolo 23/2016. (IX. 15.)
BM-NGM egyiittes utasitas végrehajtasarol szolo 25/2017. (VIII. 17.) ORFK
utasitasnak megfeleloen — a hazankban SIENA-végponttal biré szervezeti
egysegek kozvetleniil bekapcsolodtak a nemzetkozi informaciocserébe, igy
gyakran mar a hazai nyomozok készitik ¢s forditjak a megkereséseket, és to-
vabbitjak vazlatként az 0sszekotd irodanak, ahol annak ellenOrzését €s az
esetleges hibak javitasa, javittatasa utan kiildik el a cimzetteknek.

A 23/2016. (IX. 15.) BM-NGM egyiittes utasitasban foglaltak alapjan — a
megkeresesek €s a valasziratok tartalmi és formai szinvonala miatt — tobb
egyseg 1s teljes jogosultsagot kapott, igy a kiberblinozés esetében a Készen-
1éti RendOrség Nemzeti Nyomozo6 Iroda kiberblinozés elleni foosztaly vég-
ponti felhasznalol kozvetleniil, az 6sszekotd iroda €rintése nelkiil keépesek
akar a tarsszervekkel egyiittmiikodest folytatni.

Az 0sszekoto 1roda tehat az egyszerlibb megitélesii, az adattarakban valo
ellendrzést kovetden, tobbletinformacio nelkiill megvalaszolhato, résziikre
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megkiildott megkereséseket Onalloan — a szakmai relevanciatol fiiggoen,
esetleg a kiberblinozes elleni foosztalyt késobb tajékoztatva — megvalaszol-
jak, mig az Osszetettebb vagy egy konkreét ligyre vonatkozo adatkeréseket a
foosztalynak a tovabbi intézkedések megtétele celjabol megkiildik.

Az 0sszekotd 1iroda a napi szintli SIENA-tizenetek kezelésén tul kapcsola-
tot tart az EC3 ¢s a J-CAT munkatarsaival, valamint sziikség esetén — ameny-
nyiben a hazai eljarast folytato szerv akadalyoztatva van, vagy az 1do rovid-
sége indokolja — részt vesznek az Europol vagy mas tagallam altal szervezett
miiveleti talalkozokon, amelyeken az el0zetes egyeztetések alapjan képvise-
lik a hazai érdekeket, majd pedig annak végeztével tajckoztatjak az eljaro
szerveket. Az 6sszekoto iroda altal ellatott tovabbi tevékenysegként emlithe-
t0, hogy ha egy kiemelt jelentdségli ligyben azonnal sziikséges az informacio
beszerzeése, akkor személyesen, kozvetlentil veszik fel a kapcsolatot mas or-
szagok 0sszekotoivel, ezzel segitve a blinfelderitési célok hatékony megvalo-
sulasat.

Interpol

A jelenleg 192 tagorszagot soraiban tudo lyoni székhelyl Interpol a kiber-
blinozes elleni kiizdelemben foként a harmadik orszagokkal valdo nemzetko-
z1 bliniligy1 egyiittmiikodésben nyujt segitséget hazanknak.

Az Interpol a mar jol ismert adatkérésekkel, személy- és targykorozések-
kel, kiadatasokkal, eljarasi jogsegélyekkel kapcsolatos feladatainak ellatasa
mellett az utdbbi 1ddben kiemelt figyelmet fordit a terrorelharitas és a klasz-
szikus szervezett blinozés teriiletein kiviil a kiberblinozés elleni kiizdelemre.
A célkatiizés sulyat ¢s a feladat fontossagat jelzi, hogy a szervezet 2015-ben
megnyitotta a szingapuri globalis innovacios komplexumat, amelynek 6 fel-
adata a tudomany €s technologia tertiletén kiemelt szakértelemmel bir6 szer-
vezetekkel egylittmiikodve a kiberblinozés mértekének visszaszoritasa, az al-
kalmazhato technologiak kifejlesztése, megosztasa, valamint a rendvédelmi
szervek munkatarsainak képzese.

Az Interpolnal tobb olyan, a blinligy1 munkat, 1lletve a binmegeldzest tamo-
gato projekt van, amelyek nagyban segitik a tagallamok munkajat. A gyerme-
kek serelmére elkovetett szexualis kizsakmanyolas tertletén kiemelendo az
Interpol gyermekek sérelmere elkovetett szexualis buncselekmények nemzet-
koz1 keép1 adatbazisa (International Child Sexual Exploitation). A 2009 marciu-
saban létrehozott adatbazishoz 49 orszagnak van hozzaférese, koztik a Ké-
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szenléti Renddrség Nemzeti Nyomozo Irodan keresztiil hazanknak 1s. Az adat-
bazis tobb szazezer képfelvételt tartalmaz, koztiik tobb mint tizezer mar azono-
sitott gyermek aldozattal kapcsolatos felvetelt. Az adatbazis {0 célja az abba
feltoltott, 1ismeretlen aldozatokat abrazolod felvételekkel kapcsolatos elemzési
tevékenyseg tamogatasa, ezzel az aldozatazonositdsok €s -megmentések sza-
manak novelese. A rendszer segitségével hazankban az elmult években tobb si-
keres aldozatazonositas €s gyanusitotti felelosségre vonas 1s tortént.

Itt kell megemliteni az Interpol Worst of List kezdeményezesét, a szervezet
altal karbantartott €s rendszeresen frissitett linkgylijteményt, adatbazist, amely
a nyilt interneten keresztil elérhetd, a gyermekek szexualis kizsakmanyolasat
abrazolo felvételeket tartalmazo linkekre vonatkozik. Az adatbazis segitségé-
vel mar akar kozvetleniil az internetszolgaltatokon keresztiil is elerhetetlenné
lehet tenni ezeket a linkeket az internet-elofizetok szamara, csokkentve ezzel
a kepfelveteleken szerepld gyermekek minden egyes megtekintéssel megvalo-
sulo ismételt aldozatta valasat. Hazankban jelenleg folyamatban van az adat-
bazis alkalmazasanak jogszabaly1 hatterét megteremto egyeztetés az €rintett
allami, civil és gazdasagi szereplok kozremiikodésével.

Természetesen az ,,Interpol-csatorna” a legfontosabb olyan informacio-
cseret el0segitd csatorna, amelyen keresztiil hazank jellemzOen a nem euro-
pai unios orszagokkal sziikseges rendveédelmi informaciocserét bonyolitja le.
A csatorna alkalmas konkrét blinligy1 informaciok, személyi adatok megosz-
tasara, illetve a renddri egyiittmiikodes keretein beliill megvaldsithatd, konk-
rét nyomozasokhoz kothetd kérések tovabbitasara 1s az Interpol altal tizemel-
tetett [-24/7 globalis rendO0r1 kommunikacids csatornan keresztiil. Az Interpol
Magyar Nemzeti [roda az ORFK Nemzetkozi Buiniigy1 Egytlittmtkodés: Koz-
pont keretein beliil miikodik.

24/7 kiberbunozés elleni kapcsolattartasi pontok

Az ugynevezett 24/7 kapcsolattartasi pontok 1ényege, hogy a haldzatban részt
vevo orszagok folyamatos, nonstop ligyeleti rendszert miikodtetnek a megke-
resések fogadasa ¢€s kikiildése érdekében. Magyarorszagot érintden harom
azonos celt szolgalo, de alapvetden kiilonbozo eredetli 24/7 kiberblinozés el-
leni kapcsolattartasi pontrol beszélhetiink.

Az els6 a 2004. évi LXXIX. torvénnyel kihirdetett, az Eurdpa Tandcs Buda-
pesten, 2001. november 23-an kelt szamitastechnikai blinozesrol szolo egyez-
mény¢hez (budapesti egyezmény vagy cybercrime egyezmény) kapcsolddo, az
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Eurdpa Tanacs szervezete altal karbantartott, igynevezett COE 24/7 halozat.
Ennek a halozatnak az egyezményhez csatlakozo allamok a tagjai, jelenleg 6sz-
szesen 52 orszag. Az europai orszagok kozott jellemzden ez a leggyakrabban al-
kalmazott slirg0sségi csatorna.

A maésodik a G7 egyiittmiikddési forumhoz kapcsolédo, az Egyesiilt Alla-
mok i1gazsagligyl minisztériuma altal karbantartott ugynevezett G7 24/7 ha-
16zat. Ennek 71 orszag a tagja. A nem eurdpai orszagok kozott jellemzden ez
a leggyakrabban alkalmazott stirgdsségi csatorna.

A harmadik lehetséges csatornaként természetesen meg kell emliteni az
Interpol-egyuttmukodeshez kothetd, az Interpol altal tizemletetett tgyneve-
zett [-24/7 globalis renddr1 kommunikacios csatornat. Ennek a halozatnak az
Interpol-tagorszagok a tagjai, tobb mint 190 allam.

Magyarorszag kepviseletében az ORFK Nemzetkozi Biiniigy1 Egytittmii-
kodést Kozpont a kijelolt 24/7-es kapcsolattartasi pont valamennyi halozat-
ban, de a Készenléti Rendorség Nemzeti Nyomozo Iroda kiberblinozés elle-
n1 f0osztalya 1s meg van jelolve valamennyi halozatban mint kijelolt szakmai
kapcsolattartasi pont.

A 24/7 haldzatokon keresztiil jellemzden olyan, a rendvédelmi egylittmii-
kodéshez kotheto megkereseések érkeznek, mint az elektronikus adatok meg-
Orzésére vonatkozo kerelem, késObbi 1gazsagiligyi jogsegelykérelemhez koto-
do kérdések, kérések, de akar késedelmet nem tir0 mas, kiberbiindzéshez
kotddd informaciok atadasa is megvalosulhat, vagy halasztast nem tiir0,
azonnal1 intézkedések veégrehajtasara vonatkozo kerések 1s érkezhetnek.

Gyakorlati peldakent emlithetd meg a Keszenléti Rendorség Nemzeti
Nyomozo Iroda kiberbilinozes elleni f6osztalyan folyamatban 1€vé nyomozas,
amelynek kereteében egy eurOpai tagorszag tertiletén talalhato szerveren tarolt
adatok soron kiviili meg0Orzésére, majd lefoglalasara volt sziikse¢g annak ér-
dekében, hogy ha a szabadldbon Ie¢vd, még el nem fogott elkovetdk a szerver
tartalmat esetleg tavolrol torolnék, az a késObbiekben rendelkezésre alljon.
Az adatok megmaradasa ¢érdekeben a COE 24/7 halozaton keresztiil megke-
reses kikiildésére kertilt sor az adott orszagba, amelynek a renddri szervei ne-
hany oran belil lehetove tettek a kiilfoldi tarhelyszolgaltaton keresztiil az
adatok megoOrzeset, ezeket kesobb eurdpal nyomozasi parancs megkiildésével
foglaltak le.
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Az EMPACT feladatrendszer

Hazank az Készenléti Renddrség Nemzeti Nyomozo Irodan, illetve a Nem-
zet1 Ado- ¢és Vamhivatalon keresztiil tevekenyen részt vesz az Europol tdmo-
gatasa mellett folyamatban 1év0 EMPACT-munkaban (European Multidis-
ciplinary Platform Against Criminal Threats;, Europal multidiszciplinaris
platform a bluntligy1 fenyegetettség ellen). Az EMPACT egy olyan ad hoc me-
nedzsmentkornyezet, amely azert fejleszt ki egyes cselekvéseket, hogy eldse-
gitse az el0re meghatarozott kozos bliniigyi célok elérését.’ A tagallamok, az
EU tigynokségei €s intézmeényel, a harmadik allamok, valamint az allami €s
maganszervezetek olyan strukturalt multidiszciplinaris egytittmiikodesi plat-
formja, amely a siirgdsként meghatarozott sulyos €s szervezett nemzetkozi
blncselekmeények ellen kiizd.

A munka Iényegében az Eurdpai Unio €gisze alatt, a nemzetkozi szervezett
blinozes elleni hatékony fellépés érdekében kialakitott feladatrendszer, amely-
nek keretében tobb, kiilonbozo prioritast (példaul emberkereskedelem, szinte-
tikus drogok, 1llegalis bevandorlas, kiberbilindzes stb.) erintden végeznek ko-
z0s munkat a kijelolt EMPACT nemzeti szakértOk az Europol segitségével. A
kiilonboz0 bliniigy1 terlileteken vegzendd, 0sszeurdpai rendvedelmi tevékeny-
ség erdekében evente ugynevezett operativ akcidterveket (Operational Action
Plan; OAP) hoznak 1étre, amelyek 0sszehangoljak az adott teriileten végrehaj-
tando feladatokat.

A feladatok rendkiviil sokfélek lehetnek. A leggyakoribbak az 6sszehangolt,
kozos akciok, akcionapok, végrehajtasok megszervezése, amely valamennyi
részt vevo tagorszagtol konkrét operativ felderitések €s/vagy nyomozasok le-
folytatasat, osszehangolt hazkutatasok, elfogasok végrehajtasat varja. Emellett
természetesen akar kozos képzések ¢s konferenciak megszervezése, binmeg-
el0zés1 kampanyok lefolytatasa, kutatasok kezdemenyezése, civil partnerekkel
torténo egyuttmiitkodések kialakitasa 1s a feladatrendszer része lehet.

A renddrséget €rintd valamennyi prioritas teriiletén a Készenléti Rendorség
Nemzeti Nyomozo Iroda képviseli Magyarorszagot. A kiberblinozéshez koto-
doen a gyermekek szexualis bantalmazasa/kizsakmanyolasa (child sexual
exploitation/abuse EMPACT CYBER — CSA/CSE), az informaci0s rendsze-
rek elleni tamadasok (EMPACT CYBER AAIS; attacks against information
systems), illetve készpénz-helyettesitd fizetési eszkozokkel vald visszaélés

3 Hegyaljai Matyas: Az EMPACT mint rendészeti valasz az eurdpai biinozésre. In: Gaal Gyula —
Hautzinger Zoltan (szerk.): Tanulmanyok a ,,Biztonsagi kockazatok — rendészeti valaszok™ cimii tu-
domanyos konferenciarol. Pécs, 2014, 127—134. o. [Pécsi Hatarér Tudomanyos Kozlemények XV.]
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(EMPACT Non-cash payment) munkacsoportokban folyik az 0sszehangolt
munka. Csak hogy érzekeltessiik a munka jelentdoségét €s hasznossagat, ne-
hany példa az egyes szakteriiletek altal végrehajtott kozos feladatokrol az el-
mult évekbdl.

Kivalo példa a konkrét miiveleti munka és a blinmegel6zés 0sszekapcso-
lasara az EMPACT CYBER AAIS egylittmikodés keretében végrehajtott
egyik kozos akci10, amelynek célja a kozepesen felkésziilt, informacios rend-
szerek ellen1 tamadasokat végrehajto, alapvetden fiatalabb biinelkovetdk fel-
deriteésere ¢€s elfogasara iranyuld nyomozasok lefolytatasa és az elkovetdk el-
szamoltatasa mellett egy olyan blinmegeldzési kampany inditasa volt, amely
az informatikaban jartas fiatalokat celozta.

Az akcio keretében tobb olyan, jellemzden fiatalkort vagy fiatal felndtt
elkovetd beazonositasa €s elfogasa tortént meg, akik weblapok elleni tulter-
heléses, vagy kiilonb6zd, adatlopdsokat megvalositd tamadasokat hajtottak
vegre.

Az akcidhoz kapcsolodo, Cyber Crime vs. Cyber Security: What will you
choose? (Kiberblinozés vagy kiberbiztonsag: Mit valasztasz?) elnevezési
kampany* arra biztatta a fiatalokat, hogy a kiberbiindzd1 €életmdd helyett a ci-
vil szférdban, informatikai vallalatoknal vagy akar a kiberblinozés ellen kiiz-
do rendvedelmi szerveknél kamatoztassak a szamitastechnikai tudasukat.

Az EMPACT Non-cash payment egylttmiukodés kereteben minden évben
az ¢ves feladatrendszer része, az ugynevezett Globalis repiilotért akcionapok
(Global Airport Action Days) elnevezeésii operativ akciosorozat, amelynek
cc¢lja a lopott bankkartyaadatok felhasznalasaval vasarolt repiildjegyekkel
kapcsolatos visszaéleések elleni 0sszehangolt fellepés. A 2017-ben’ tizedik al-
kalommal megrendezett akcioban 61 orszag — koztliik hazank — és 63 legitar-
sasag vett reszt, 226 repilOteret erintve vilagszerte. Az akcionak koszonheto-
en 298 gyanus tranzakci0 feltarasara kertilt sor, €¢s 195 személyt szamoltattak
el. Az akcidsorozat az europai tagorszagok egymas kozotti egyiittmiukodése
mellett remek példa a harmadik orszagokkal torténd egytittmiikodesre is.

A gyermekek online szexualis kizsakmanyolasa ¢s bantalmazasa elleni
EMPACT-0sszefogas keretén beliil talan a legtobb a blinmegeldzési jellegli
feladat. Tisztan binmegeldzési jellegli, am a témabol fakadoan 1gen €rzekeny
teriiletet €rintd kozos kampany volt a Say No! (Mondj nemet!) kampany,

4 https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/cyber-
crime-vs-cyber-security-what-will-you-choose

5 https://www.europol.europa.eu/newsroom/news/195-individuals-detained-result-of-global-crack-
down-airline-ticket-fraud
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amelynek ce€lja az online szexualis zsarolasokra tortend figyelemfelhivas, 1l-
letve az aldozatta valas megeldzésének lehetdségel. A kampany keretében
egy részletes ismertetd anyag® elkészitése mellett grafikakkal €s a részt vevo
tagorszagok nyelvére — igy magyarra is — leforditott kisfilmmel’ 1igyekeztek a
részt vevo rendvédelmi egységek felhivni a figyelmet a szexualis zsarolas ve-
szelyeire.

Bilateralis egyiuittmukodeések

A kétoldalu egylttmikodések a nemzetkozi buntigyi kooperacio igen jelentOs
szeletel, amelynek koltségeit sziikség esetén az Europol részben fedezi. Az
ligynokség épiiletébe szervezett miiveleti talalkozok megtartasahoz sziikséges
utazasi koltségek lehivasara ket mod all rendelkezesre, a kisebb 0sszegl tamo-
gatasok, illetve a nagyobb 0sszegli tdmogatasok rendszere. A legalabb két tag-
allam részvételével megtartandd munkamegbeszelés koltségeinek viselése
kapcsan benyujtott kisebb 0sszegli tdmogatasok rendszerébe esd palyazat en-
gedelyezese akar két hét alatt 1s megtorténhet, igy a blinmegeldzesi, blinfelde-
ritési érdekek meég inkabb biztosithatova valnak.

A kétoldalu egytuttmiikodést tamogatja tovabba az Eurojust is, amely nagy
sulyt fektet a kiemelt kibertamaddsok soran rovid 1don beliil 6sszeallithato
JIT-megallapodas mintainak megszerkesztésere. Megfigyelhetod, hogy a ren-
delkezésre allo pénziigy1 keret évrol evre novekszik, valamint hogy 2017-ben
az Eurojust 0sszesen kétszaz JI'T-et tamogatott, amelyek koziil 87 alairasara
tavaly kertilt sor.

A kiberbinozés orszaghatarokon atnyulo jellege, valamint az elkovetoi
csoportok vegyes Osszetétele miatt a szamitdgepes blinozes ellent egysegek
¢s igy a Készenleti Renddrség Nemzeti Nyomozo Iroda kiberblinozes elleni
f0osztaly napi munkavégzeésében 1s hangsulyos szerepet kap a mas orszagok
bliniildozé hatdsagaival valo egylittmiikodés, a megszerzett informaciok
megosztasa. Kiilondsen intenziv €s hatékony a féosztaly egylittmikodese az
Egyesiilt Allamok szdvetségi rendvédelmi szerveivel, igy a Szovetségi Nyo-
mozoirodaval (Federal Bureau of Investigation) és a Belbiztonsagi Nyomo-
z0 Irodaval (Homeland Security Investigation), illetve a Német Szovetségi
Buniigy1 Hivatallal (Bundeskriminalamt).

6 https://www.europol.europa.eu/publications-documents/online-sexual-coercion-and-extortion-form-
of-crime-affecting-children-law-enforcement-perspective
7 https://www.youtube.com/watch?v=ufTgl)2zK TE&feature=youtu.be
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Pozitiv példaként emlithetd, hogy hatosagunk az Egyesiilt Allamok be-
vandorlasi €és vamhivatal belbiztonsagi nyomozoegységeének (United States
Immigration and Customs Enforcement Homeland Security Investigations)
blinligy1 jelzése alapjan nyomozast rendelt el gyermekpornografia bilintett
gyanuja miatt, mivel a tarsszerv jelzése, illetve a nyomozas soran beszerzett
adatok szerint megalapozott gyani mertilt fel arra, hogy az elkovetok egy
olyan weboldalt lizemeltettek, amelyen keresztiil az oda regisztralo, fdleg
kiilfoldi szemelyek tomegesen osztottak meg tizennyolc ¢vesnél fiatalabb
személyekrdl kesziilt, a nemiseget sulyosan szemeremsértd nyiltsaggal abra-
zolo fénykép- €s videofelvételeket.

Az Egyesiilt Allamok bevandorlasi és vamhivatal bécsi regionalis képvi-
seletevel (United States Immigration and Customs Enforcement Regional
Attache Vienna, Austria), 1lletve a belbiztonsagi nyomozoegység charlestoni
irodqjaval (Homeland Security Investigations Charleston, South Carolina)
folytatott kiterjedt bliniigyi egytittmiikodes kovetkezteben hatésagunk hazku-
tatast tartott az elkOvetdk lakasaiban, majd az eljaras eredményes lefolytata-
sa nyoman a ket személy tekinteteben az illetékes ligyészség vademelési ja-
vaslatot tett gyermekpornografia blintettének elkovetése miatt.

Tovabbi pozitiv példa az Amerikai Egyesiilt Allamok és Magyarorszag
kozott elsokent megkotott kozos nyomozod csoport felallitasarol szol6 megal-
lapodas, amelynek celja egy a darkneten elérhetd, foként kabitoszereket €s 1l-
legalisan megszerzett személyazonositd adatokat kinald oldalt kiszolgald
szerverrel, valamint annak adminisztratoraval kapcsolatos minden Iehetseges
adat beszerzese, tovabba az érintett eszkozokon tarolt adatok lefoglalasa volt.
A bevezetett nyomozati cselekmények utan a Szovetségi Nyomozoiroda
munkatarsainak részvetelével hazkutatas keretében sor kertilt az €rintett szer-
veren tarolt adatok lefoglalasara, majd az amerikai fél a nyomozasa soran ko-
rabban beszerzett adatok alapul vételevel megkezdhette a kiszolgalo szerve-
ren tarolt informaciok elemzesét, vizsgalatat.

A bemutatott nemzetkozi egylittmikodés: lehetOségek alapjan lathato,
hogy a rendvedelmi szervek elsOrendiiként tekintenek a kiberblinozés tertile-
tére, valamint hogy egy adott ligy megoldasa soran a beszerezni kivant ada-
tok €s mas orszag rendvédelmi szerveivel vald kozvetlen egylittmiikodés
sziikségessege alapjan mérlegelni kell az alkalmazhat6 kommunikacios csa-
tornakat, majd megvalasztani az alkalmazandot.

Veégezetiil fontos megemliten1t az egytittmiikodés normativ hatteret. A
kiberblindzes teriiletén folytatott nemzetkdzi egyiittmiikodés jogszabalyi
alapjait a bunildozo szervek nemzetkozi egytittmiikodésérol szolo 2002, €vi
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LIV. torvény teremti meg, amelynek celja, hogy — a felderités hatékonysaga-
nak novelése érdekében — szabalyozza a magyar bliniild6z6 szerveknek a
bliinmegeldzeEs €s a blinlildozés soran kiilfoldi hatosagokkal folytatott egytitt-
miikodéseét.

Az Eurdpair Unio tagallamaival folytatott egyiittmukodeés teriiletén ki-
emelt jelentdségli tovabba az Eurdpai Unio tagallamaival folytatott bliniigy1
egyuttmukodesrol szolo 2012. évi CLXXX. torvény, amelynek célja az uni-
0s tagorszagok kozotti egylittmiikodés gyorsitasa €s egyszerisitése.

Természetesen a biintetoeljarasok soran a nemzetkozi blinligyi jogsegely-
10l sz016 1996. évi XXXVIII. torvény rendelkezeseit 1s figyelembe kell ven-
n1 az eljarasi jogsegelyek kérese €s vegrehajtasa soran.
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GAAL TIBOR

A digitalis bizonyitekok jelentoségének novekedese
a biintetOeljarasokban

A technologia emberre, illetve tarsadalomra gyakorolt hatasa folyamatosan
tetten érhetd mindennapi ¢€letiinkben. Tehat nem az a kérdes, hat-e rank, ha-
nem az, hogy hogyan. A XX. szazad kozepetol fokozott érdeklodés mutatko-
zik a tarsadalomtudomanyok részerol ennek vizsgalatara. A legismertebb tu-
domanyos miihely a Toront61 Egyetemen jott Iétre és Toronto1 Iskola néven
valt ismertté. Jelesebb képviseld1r Harold Innis, Marshall McLuhan, Joshua
Meyrowitz, Neil Postman ¢s még folytathatnank a sort. Koziiliik Innis volt az
elsd, aki felhivta a figyelmet a technika tarsadalomra gyakorolt hatasaira'. A
hatas mibenléte még nem tisztazott ugyan, de az mindenképpen megallapit-
hatd, hogy a technologia €s azon beliil a digitalis/elektronikus szolgaltatasok
¢s eszk0zok hasznalata mélyen beivodott a mindennapjainkba.

Elfogadva tehat a hatas tényét kimondhatjuk, hogy ennek nyomai megta-
lalhatok akkor 1s, amikor biintetOeljarast folytatunk, szinte fiiggetleniil az el-
jarast kivalto cselekmeény tipusatol. Ez azt jelenti, hogy a biintetOeljarast vég-
z0 nyomozok olyan digitalis/elektronikus nyomokra bukkanhatnak munkajuk
soran, amiknek a felhasznalasaval, helyes értelmezésével az adott ligy megol-
dasahoz juthatnak el. Azonban ez a folyamat nem olyan egyszerti, s ez egyben
1) 1smeretek, készségek, képességek elsajatitasat, s nem utolsosorban — a digi-
talis/elektronikus nyomok bizonyitekként torténd felhasznalasat biztosito — Uy
eljarasok alkalmazasat igényli a nyomozo6 hatésagok tagjai €és a nyomozo ha-
tosaggal egylittmiikodo szakeértdk ¢s szaktanacsadok részerdl is.

1 A Torontoi Iskola egyik elozményeként vagy szellemi forrasaként tekinthetink Hajnal Istvanra
(1892—1956). A Szechenyi-dijas magyar torténész, egyetemi tanar, az MTA tagja, a torténelemtudo-
manyok doktora irdstorténeti €s technikatorténeti munkéiban a technikai véltozasokat a torténelem
egyik fontos alakitojanak tekintette. Tovabba http://okt.ektf.hu/data/nadasia/file/tananyag/informa-
ciotortenelem/29 04/432 harold _innis.html
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A digitalis bizonyiték fogalma

Hazai jogszabdlyi hatter

Ahhoz, hogy a digitalis nyombol hogyan valik digitalis bizonyiték, pontosan
ismerniink kell a digitalis bizonyiték fogalmat. Azonban a jogszabalyaink
nem definialjak pontosan, mit értiink digitalis bizonyitékon. Tehat mas mo-
don kell meghatarozni a fogalmat.

Neézzik eloszor, hogy a magyar jogban hogyan definialjuk a bizonyiték
fogalmat! A biintetOeljarasrol szo16 1998. évi XIX. torvény a bizonyitas alta-
lanos szabalyai kozott hatarozza meg a bizonyitas eszkozeit.

A bizonyitas eszkozei a 76. § (1) bekezdésében szerepelnek: ,, 4 bizonyi-
tds eszkozei a tanuvallomads, a szakvélemény, a targyi bizonyitasi eszkoz, az
okirat és a terhelt vallomdsa.”

A targyi bizonyitadsi eszkozrol a jogszabaly 115. § (1) és (2) bekezdése a
kovetkezoket rogziti: ,, 115. § (1) Targyi bizonyitasi eszkoz minden olyan
targy (dolog), amely a bizonyitando teny bizonyitasara alkalmas, igy kiilono-
sen az, amely a buncselekmény elkovetésének vagy a biincselekmény elkove-
tesével osszefiiggesben az elkoveto nyomait hordozza, vagy a biincselekmény
elkovetése utjan jott létre, amelyet a biincselekmény elkovetéséhez eszkoziil
hasznaltak, vagy amelyre a biincselekmenyt elkovettek.

(2) E torveny alkalmazasaban targyi bizonyitasi eszkoz az irat, a rajz és
minden olyan targy, amely miiszaki, vegyi vagy mas eljardssal adatokat rog-
zit. Ahol e torveny iratrol rendelkezik, ezen az adatot rogzito targyat is érte-
ni kell.”

A jogszabaly szovege nem utal kozvetlentl a digitalis bizonyitékra, azon-
ban minden olyan targy, amely ,, ... miiszaki, vegyi vagy mas eljardssal ada-
tokat rogzit...”, a digitalis bizonyiték meghatarozasanak kozvetett definicio-
ja lehet. A hangsuly az adatrogzitésen van.

A jogszabaly a 149. § (1) bekezdésében megnevezi az ,,informacios rend-
szer’-t, bar annak tartalmat nem definialja.

A hazkutatas a haz, lakas, egyéb helyiseg, az azokhoz tartozo bekeritett
hely vagy a jarmii dtkutatasa, tovabbad az ott elhelyezett informdcios rendszer
vagy ilyen rendszerben tarolt adatokat tartalmazo adathordozo atvizsgaldsa
az eljdaras eredményessége érdekében.”

A 149. §-ban az adattarolasi funkciora helyezddik a hangsuly. Ez vissza-
utal a targy1 bizonyitasi eszk0znél irtakra, amely szerint az adatok rogzitése
vagy rogzitettsége dontd motivum az ilyen jellegli bizonyitéktipus esetében.
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A jogszabaly azonban azt is kifejti, hogy a biintetdeljarasban csak olyan
adatforras, 1lletve torvenyes adatforras €s adat képezhet bizonyitékot, amely
blintetdjogilag relevans tényre vonatkozik.

Osszegezve tehat elmondhatd, hogy a magyar szabalyozas 6nalléan nem
defimalja a digitalis bizonyiték fogalmat, mindamellett biztos tampontkeént
nevesiti az adatrogzit€és mozzanatat, kiillon megemlitve az informacios rend-
szert mint az adatrogziteési aktus eszkozét.

Az 1) Be. a bizonyitas eszkozeit a 165. §-ban sorolja fel.
,165. § A bizonyitds eszkozei:
a) a tanuvallomas,
b) a terhelt vallomdsa,
c) a szakvélemeny,
d) a partfogo feliigyeloi vélemény,
e) a targyi bizonyitasi eszkoz, ideertve az iratot és az okiratot is, és
1) az elektronikus adat.”

Az f) pontban nevesitett elektronikus adat pontositasat a jogszabaly 205. §-
aban talalhatjuk meg.

,,205. § (1) Elektronikus adat a tények, informaciok vagy fogalmak min-
den olyan formaban valo megjelenése, amely informdcios rendszer daltali fel-
dolgozdsra alkalmas, ideértve azon programot is, amely valamely funkcionak
az informdcios rendszer altal valo végrehajtasat biztositja.

(2) Ahol e torvény targyi bizonyitdsi eszkozt emlit, azon e torveny eltéro
rendelkezese hidnyaban az elektronikus adatot is érteni kell.”

Az 1 blintetdeljarasi torvény egyes digitalis bizonyitékként hasznalhato
adatok beszerzesét mar ligye€szi engedélyhez koti. Ilyen példaul az elektroni-
kus hirkozlés1 szolgaltatoktol szarmazo adat [262. § (1) bekezdés c¢) pont].
Ezzel a jogalkotd érzékelteti, hogy ez egy olyan digitalisbizonyitek-forras,
amely szenzitiv adatokat tartalmaz.

Kitekintés az Amerikai Egyesiilt Allamok
jogszabalyi hatterére

Hasonloan a magyar joghoz a szovetségi szabalyozas csak altalanos kerete-
ket fogalmaz meg’.

2 https://www.rulesofevidence.org/article-i/rule-101/
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,, 101. szabaly — hatokor, meghatarozasok

(6) egy hivatkozas bdarmilyen irdsos anyagra, vagy mds hordozora, bele-
ertve az elektronikusan tarolt informaciot is. "

Eszrevehetd, hogy a hangsuly az adatrogzitésre helyezédik, fiiggetleniil
attol, hogy azt milyen kozvetitd eszk6zon taroltak. A szOveg csak utalast tesz
az elektronikus tarolasi formara, de a digitalis bizonyiték kifejezést nem ta-
laljuk meg a jogszabaly szovegében.

Az Amerikai Egyesiilt Allamokban 1998-ban alakult meg a digitalis bizo-
nyitékokkal foglalkoz6 tudomanyos csoport (Scientific Working Group on
Digital Evidence; SWGDE). A csoport munkdjanak eredménye egy olyan
szabvanyositasi folyamat, amely lehetdve teszi a digitalis bizonyitékok egy-
séges kezelését. A tudomanyos csoport szerint a digitalis bizonyiték nem
mas, mint bizonyito ereji informaciok, amelyeket binaris forméaban taroltak,
vagy tovabbitottak®.

Ebben a definicidban a hangsulyt a binaris formaban tarolt adatra helyez-
tek. Nincs sz0 az adat tarolasara szolgalo adathordozorol.

Azonban a szervezet nem feledkezik meg arrol, hogy a digitalis adat mas,
mint a legtobb targyi bizonyiték, azaz legtobbszor nem kézzelfoghato targy-
ként van jelen, amelyet a nyomozo6 hatdsag egyszerlien lefoglal, vagy egyéb
korlatozo intézkedéssel gondoskodik eredeti allapotanak megorzéserol. A tel-
jesseg 1genye néelkil elmondhatjuk, hogy a digitalis bizonyitek korlatlan szam-
ban tobbszorozhetd, meghozza ugy, hogy kozben nem valtozik a mindsege. A
digitalis bizonyit€k nem mindig talalhatd meg egyetlen fizikai helyen (példa-
ul felhoalapu szolgaltatasok). Az 1s elofordulhat, hogy a digitalis bizonyitek
nem egyben van, hanem darabokbol allithatd 6ssze (példaul a merevlemeze-
ken talalhato kotetek egymastol elkilonuld konyvtaraiban tarolt részdoku-
mentumok egymashoz illesztésevel). Ezek alapjan a tudomanyos csoport mas
fogalmak bevezetését is indokoltnak tartotta, 1lyen az eredeti digitalis bizonyi-
tek, a tobbszorozott digitalis bizonyitek, vagy a masolat fogalma.

Egyéb amerikai szakirodalomban a digitalis bizonyitékok masfajta jelleg-
zetességere 1s felhivjdk a figyelmet. Ezek az osztalyra €s egyénre vonatkozo
(class characteristics, individual characteristics) jellegzetességek®. Ertelem-
szerlen az osztalyjellemzOk az informaciok csoportjat vagy csoportjait, mig

3 Rule 101 — Scope; Definitions (6) a referencetoanykind of written material or any other medium
includes electronically stored information.

4 Scientific Working Groupson Digital Evidence and Imaging Technology: SWGDE and SWGIT
Digital & Multimedia Evidence Glossary. version: 2.7, SWGDE/SWGIT https://www.swgde.org/doc-
uments

5 Eoghan Casey: Digital Evidence and Computer Crime. Elsevier, Amsterdam, 2011
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az egyeénre vonatkozok magara az egyedre vonatkozo jellemzoket teszik a
blintetdeljarasban definialhatova. Utdbbi megkozelités rendszerszintli (adat €s
annak hordozogja), mig az el0bbi kizardlag adatorientalt megkozelitést mutat.

Utobbr megkozelitést peldaval szemléltetve egy papirra irogéppel készi-
tett dokumentum esetében a betiikepzés modja az osztalyjellemzoket (milyen
irogeppel késziilt), mig annak a betiiképzeés soran keletkezett hibai az irogép
egyedi jellegzetességére utalhatnak (melyik irogéppel késziilt).

Ha ugyanez a dokumentum példaul Word szovegszerkesztovel késziilt do-
kumentumkeént all rendelkezésre, akkor a dokumentumbol kiolvashato, hogy
milyen verzi0ji Worddel kesziilt a dokumentum (osztalyjelleg). Ha a doku-
mentumban egy olyan idOpontra torténik hivatkozas, amikor a dokumentum
készitéseéhez hasznalt verzi6 még nem allt rendelkezésre (egyedi jelleg), ak-
kor a dokumentum valodisagaval kapcsolatban kétely ébredhet benntink.

Tovabbi példat tekintve egy adott hirkozlési szolgaltato altal hiiségiddvel
cladott mobiltelefon a szolgaltatdo halozatahoz van kotve (tehat nem haldzat-
figgetlen), és hordozza annak Osszes tulajdonsagait (osztalytulajdonsag).
Amikor egy szolgaltatast vesz igénybe a szolgaltatd halozatan, ¢s kap pelda-
ul egy IP-cimet, akkor mar egyedi jellemzOket is hordoz, amelyek csak erre
az egyetlen mobiltelefonra jellemzOk (egyedi tulajdonsag).

Casey a digitalis bizonyitekokat harom csoportba sorolja: szamitogép-
rendszerek (szerverek, asztali ¢s hordozhato szamitdgépek ¢€s azok tartoze-
kar), kommunikacios rendszerek (vezetékes telefon, wireless rendszerek, sza-
mitogépes haldzatok, internet stb.) és beagyazott szamitogépes rendszerek
(peldaul GPS, mobiltelefon, videofelvevd stb.). Ezek a csoportok a gyakorla-
t1 tapasztalatokhoz joval kozelebb allnak, mint a digitalis bizonyitékokkal
foglalkoz6 tudomanyos csoport szervezet definicioi.

Osszegezve elmondhatd, hogy a magyar jogszabalyi hattér szinte meg-
egyezik az amerikaival. Azonban a digitalis bizonyiték kezelése, elemzese,
vizsgalata targyaban szinte semmilyen ajanlasunk, szabvanyunk nincs. Ez az
1déz1 elo, hogy mind a nyomoz6 hatdosagok, mind a szakértdk, szaktanacs-
adok, vagy elemz0-értekelok nehezen azonositjak, kezelik, vizsgaljak, elem-
zik, értékelik a digitalis bizonyitékokat. Ha megteszik azt — mivel kiilonb6zo
modszerekkel vizsgalodnak —, azok eredménye nehezen O6sszehasonlithato.
Az 1s elmondhatd, hogy a hatdsagok alkalmazottai nem minden esetben van-
nak felkésziilve a digitalis bizonyitékok eljarasban torténd felhasznalasara, 1l-
letve adott esetben megfeleld eszkozeik sincsenek azok kezeléséhez.
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A bunjeltol a digitalis bizonyitékig jutas folyamata

Természetesen a nyomozo6 hatdsagok szakertOket €s szaktandcsadokat, illet-
ve szervezeten beliul elemzo-értékeloket vehetnek i1génybe a digitalis
bizonyiték(ok) biintetoeljarasban torténo sikeres felhaszndlasanak érdeke-
ben. Azonban ehhez az emlitett szereplok sokkal szorosabb munkajara van
sziikség. A gyakorlatban jelenleg ez gy zajlik, hogy a biintetdeljarasban azo-
nositott lehetséges digitalis bizonyitékot egy szakeértd kirendeléseével masol-
jak le ugy, hogy annak eredetivel megegyezése bizonyithatd legyen. Majd
egy ujabb szakértd (lehet a mentést elvégzd 1s) kirendelésével, vagy egy
elemzd-ertekeld felkérésével megkezdddhet az adatok elemzese, végezetiil
pedig kovetkezik az adatok értékelése. Az értékelés utan dontés sziiletik ar-
r0l, hogy a lehetséges digitalis bizonyiték torvényes digitalis bizonyitek le-
het-e. Ezt a dontést ertelemszeriien a nyomozo6 hatosag, ligyészseg, birdosag
illetekese hozza meg.

Vizsgaljuk meg ezt a folyamatot 1€pésrdl 1épesre! A buintetdeljaras soran
tehat a nyomozo hatésag munkajat az 1igazsagiigy1 informatikai szakeértd — ha
tényallas megallapitasahoz szakkérdés eldontése sziikséges (a Be. €s a szak-
ertO1 torveny alapjan) —, vagy szaktanacsado — a bizonyitasi eszkozok felku-
tatdsanak tamogatasa céljabol (a Be. alapjan) — segitheti.

Jellemzden tehat az informatikai szakertd vagy szaktandcsado, esetleg
elemzd-ertékeld — mint a nyomozo hatdsag tagja, akinek specialis ismeretei
vannak — a digitalis bizonyitékok felkutatdsa, azonositasa soran jut elsé kor-
ben szerephez, példaul hazkutataskor. A lefoglalas szabdalyairol szolo
11/2003. (V. 8.) IM—BM-PM egyiittes rendelet alapjan a nyomozo6 hatdsag
lefoglalja azt a dolgot, ,,... amely az eljdrds soran a bizonyitas eszkozéitil szol-
gal...” A ,,dolog” azonositasa, kivalasztasa a legnehezebb feladat, kiillonosen
azeért, mert a relevans eszkdz, nyom azonositdsa egy osszetett kornyezetben
nem egyszerll feladat. A jogszabaly imént 1deézett részében definialt biinjel
valik majd a bizonyitas soran legtobbszor targyi bizonyitasi eszkozze, digita-
lis bizonyitekka.

A digitalis bizonyitékok kezelésének
alapelvei

A szakértOnek tehat binaris adatokat kell keresnie egy tarolon, vagy binaris
adatok atvitelének folyamatat kell megfigyelnie, rogzitenie. Jellemzden az

Beliigyi Szemle, 2018/7-8. 27



adatra fokuszalunk, de annak targy1 megjelenéseét 1s keressiik (peldaul merev-
lemez, vagy haldzati kapcsoloeszkoz®).

A digitalis bizonyiték felkutatasa és azonositasa

A binaris formdban tarolt vagy tovabbitott adatok digitalis eszk6zokon valo
megjelenese nagy valtozatossagot mutat (peldaul a gépkocsi nyitasadhoz hasz-
nalt, inditokulcsba szerelt RF-ID chip, személygépkocsi fedélzeti szamitogé-
pe, vagy internetszolgaltato kiszolgalo szervere stb.). A példaként felsoroltak
nemcsak megjelenésiikben, de egy¢b jellemzoikben 1s Iényegesen eltérhetnek
egymastol. Igy ezek csoportositasa tobbféleképpen is elvégezhetd lenne.

A mar emlitett Casey altal javasolt digitalisbizonyiték-csoportok, vagy a
Brinson és tarsai altal javasolt osztalyozasok’ sem 1gazan nyujtanak segitse-
get a nyomozo hatdsag munkatarsai vagy a szakértOk szamara.

Valamilyen tagolast mégis alkalmazni kellene. Amennyiben visszatériink
a definiciokhoz, ¢€s a gyakorlati szempontokat figyelembe veéve probaljuk a
tagolast elvégezni, akkor online és offline eszkozokrdl beszelhetiink. Az
online eszkodz olyan, amely mas eszkozokkel kapcsolatban all(hat). A kapcso-
lata1 révén az aktualis adattartalma moddosul(hat). Mivel az offline eszk6zok
nem allnak mas eszkozokkel kapcsolatban, igy az adattartalmuk statikusnak
tekinthetd. A Matthew Braid-féle csoportositas a kovetkezokben foglalhato
Ossze®:

1. processzor regiszter €s gyorsitotar-tartalmak (Registers and Cache),

2. szamitogepes halozatiutvonal-valaszto utvonaltablaja (Routing 1ables);

3. cimfeloldasi protokoll gyorsitotara (Arp Cache) (az IP-cimek €s a fizikai ci-

mek megfeleltetd tablazata);

4. a feladatok végrehajtasi tablazata (Process Table),

5. operacios rendszer rendszermag-statisztika ¢s rendszermag-modulok tartal-

ma (Kernel Statistics and Modules),

6. operativ tar tartalma (Main Memory);

6 LAN switch, WAN router, bridge, set-top-box, IPTV vevOegyseég, gépjarmii fedélzeti szamitogep,
SIM-kartyak stb.

7 Nagy mérettartomanyba esd eszkozok; kis mérettartomanyba es6 eszkozok; szamitogépek, mint asz-
tali szamitogépek, laptopok, kiszolgalo gépek és tablaszamitogepek; taroloeszkozok, mint elektroni-
kus tarak, digitalis zenelejatszok, kiils6 merevlemezek; bizonytalan besorolasu eszk6zok, mint jatek-
geépek, felvevOeszkozok.

8 Matthew Braid: Collecting Electronic Evidence After a System Compromise. AusCERT, Brisbane,
2001
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7. 1ideiglenes fajlrendszer tartalma (7Temporary File Systems);

8. masodlagos memoria tartalma (Secondary Memory),

9. Utvonalvalaszto eszkozok beallitasai (Router Configuration);
10. szamitogépes haldzati topologia (Network Topology).

Braid javaslata szerint a bizonyitékok felkutatasanak és azonositasanak a sor-
rendje mindig az aktualis helyszinre vagy esetre vonatkozd egyedi valtozé-
konysagi sorrenden kell hogy alapuljon. A kritikus eszk6zok vagy rendszerek
kertiljenek elore, mig a kevésse valtozekonyak, azaz kevéssé kritikus eszko-
zO0k a végere.

A gyakorlatban leggyakrabban a kovetkezo eszk0zok lefoglalasara kertil
sor: kiszolgalogep (szerver), asztali gép, laptop, HDD, pendrive, DVD, memo-
riakartya, SIM-kartya, mobiltelefon, okostelevizio, GPS navigacios eszkoz.

Ezek koziil a legvaltozekonyabb rendszer a kiszolgaldogep (szerver),
amely funkcidjanal fogva a legtobb digitalis bizonyitékkal kecsegtethet.
Azonban ennek tartalma valamilyen tavoli hozzafeéréssel (LAN, wifi, mobil
halozat stb.) konnyen manipulalhato’.

Jol erzékelhetd, hogy a legvaltozékonyabb rendszer ellentéte a megvaltoz-
tathatatlan adattartalmt adathordoz6 (CD, DVD-R, egyszer irhato CD-
ROM). Ezek megkeresése, azonositasa a nyomozas kesobbi szakaszaban sem
okozhat problémat.

Online eszkozok eseteében a bevett gyakorlat, hogy az online eszkozt
offline eszkozz¢ kell tenni, természetesen ezt csak megfeleld felhatalmazas
birtokdban teheti meg a nyomozd hatéosag. Ha megsziintettiik az online esz-
koz lehetséges kapcsolodasait, elkezdhet6 a vizsgalata. Ha a kapcsolatok nem
sziintethetOk meg teljeskorlien, akkor a vizsgalatkori allapotot mindenképpen
rogziteni kell.

Ez utan sziikséges az eszkd6zOok nyomozo6 hatdosag €s/vagy szakértd altali
dokumentalt azonositasa. Ez jellemzden a blinjelcimkék hasznalataval torté-
nik meg. Ezen jol olvashatoan fel kell tiintetn1 a bizonyiték sorszamat ugy,
hogy azt ne lehessen eltavolitani. Ugyanilyen fontos, hogy fel legyen tlintet-
ve a lefoglalas helyszine, idOpontja. Ha nincs az eszkdznek egyedi azonosi-
toja, akkor a nyomozo hatdosag munkatdrsanak és/vagy a szakértonek kell al-
kalmaznia valamilyen egyedi azonositast lehetdvé tevo jelzést.

9 15000/390/2015. Bii. Szabolcs-Szatmar-Bereg MRFK Btk. 360. §-ban indult nyomozas soran végre-
hajtott feladatok.
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A digitalis bizonyitekok o0sszegyujtese

A bizonyitékok 0sszegyljtése soran az egyik legfontosabb az eredeti allapot
megorzese. Ez azért nagyon fontos, mert az e kovetelménynek megfeleles
szavatolja, hogy a késObbiekben megakadalyozhassunk mindenféle beavat-
kozast, illetve ekkor kell megkezdeni azt a dokumentalasi folyamatot, amely
vegigkoveti €s felligyeli a bizonyiték kezelésének teljes folyamatat. Ennek
segitsegével dokumentaltta valik, hogy a bizonyiték mikor, hol ¢és kinek a ke-
zeléseben volt, azzal mi tortént, illetve tortént-e az allapotaban barmilyen
valtozas.

Lényeges mozzanat a blnjelek (kesobb bizonyitékok) csomagolasa. A
blinjelet olyan mddon kell becsomagolni €s megorizni, hogy annak tartalma
illetektelen személy elott rejtve maradjon. Ez kétfele kovetelmenyt jelent.
Egyrészt csomagoloanyagkéent olyan eszkozt, anyagot kell alkalmazni, amely
a blinjelet megdvja a karosodastol, s egyuttal azt is megakadalyozza, hogy
meérgezest, fertdzest stb. okozzon. Masrészt olyan csomagoloanyagot kell va-
lasztani, amely nem atlatszo, illetve megovja a blinjelet a lehetséges karoso-
dastol.

A gyakorlatban legtobbszor asztali szamitogep, laptop, vagy ezeknél ki-
sebb eszkozok lefoglalasara kertil sor. A szamitogépek csomagolasara két
modszert alkalmaznak. Az egyik legelterjedtebb a miianyag vagy papirzsak
ragasztoszalaggal korbetekerve. A masik a szamitogép eld- €s hatlapjanak
Ad-es papirral torténo fedése korberagasztva korcimkekkel. A korcimkéken
szerepel a lefoglalast elszenvedd alairdsa. Mind a két megoldas megfelel a
jogszabalyi eldirasoknak, bar az elsd tartosabb lehet.

Felvetddik a kérdés, hogy példaul milyen csomagolasban foglalhato le egy
miikodo okostelefon, amelyrdl tudjuk, hogy PIN-koddal védett, és a tulajdo-
nosa a hatdsaggal nem mikodik egyiitt, tehat a kodot nem arulja el, illetve
nincs mentdegységiink, hogy a pillanatnyi1 allapotat kimenthessiik. Egy sze-
meteszsak szeles ragasztoval korbetekerve nem latszik a legbiztosabb megol-
dasnak. A bekapcsolt allapotban lefoglalt telefon esetében gondoskodni kell
arrol, hogy az akkumuldtora ne mertiljon le addig, amig vizsgalhatova, vagy
menthetove valik. Ehhez nagyobb teljesitmenyli akkumulatort kell a telefon-
hoz csatlakoztatni. Arrol 1s gondoskodni kell tovabba, hogy online allapotabol
offline allapotba hozzuk és tartsuk annak érdekében, hogy annak tartalmat ne
lehessen tavolrol megvaltoztatni. Ehhez valamilyen arnyekolasra keépes cso-
magoloanyagba, példaul alufélidba kell csomagolni a telefont és a csatlakoz-
tatott akkumulatort. Ez utan mar johet a nem atlatsz6 mianyag vagy papirzsak
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¢s a ragasztoszalag. Természetesen a lefoglalast kovetden, ha lehet, azonnal
szakertOhoz kell juttatni az eszkozt, €s annak tartalmat haladektalanul ki kell
menteni. A lefoglalas soran nem art, ha nemcsak a telefont foglaljuk le, hanem
annak tartozekait 1s, legfOképpen a telefonhoz tartozo toltot.

Alapesetben az eszkozokben talalhato akkumulatorokat ki kell szerelni, s
azokat az eszkozokkel egyilitt kell lefoglalni. Az alvo allapotban lefoglalt esz-
kozok magukban hordozzak annak kockazatat, hogy azok példaul LAN-
szkenneres modszerrel felderithetOk, és ennek kovetkeztében illetéktelenek
felligyelete ala kertilhetnek.

A digitalis bizonyitékokka valo biinjelek esetében velemenyiink szerint nem
sziikséges a nem atlatszo csomagoloanyag megkovetelése. Ennek oka, hogy a
digitalis bizonyitékka valo biinjel mas, mint egy okirati bizonyiték, vagy egyéb
targy1 bizonyitasi eszkoz, mert tartalma, amely binaris formaban van tarolva,
kozvetitdeszkoz, példaul egy masik szamitogép nélkiil nem figyelhetd meg, €s
ezen az sem valtoztat, hogy a csomagolasa atlatszo-e, vagy nem.

A nagyon kis méretll eszkozok megtalalasa, azonositasa még a lefoglalast
elszenvedd szemely egylttmukodese esetén 1s nehézséget okozat.

A digitalis bizonyitékok szallitasa

A hazkutatas helyszinén felkutatott és azonositott, majd — szigort dokumen-
talas mellett — 0sszegyljtott digitalis bizonyitékokat blinjelraktarba szallitjak.
A digitalis bizonyiték ennél a fazisnal van a legjobban kitéve a seriilésnek, 1l-
letve a kis méretli blinjelek fokozott figyelmet 1gényelnek. A kis méretli bilin-
jelek szallitasahoz célszerti gylijtdcsomagolast hasznalni, amellyel megaka-
dalyozhatd mind a seriilés, mind az elvesztes, elkeveredés.

A szallitasra ¢€s a blinjelraktarba torténo atadas tételes azonositassal kell
hogy torténjen.

A szallitas két tipikus utvonalon szokott megtorténni. Az egyik a hazkuta-
tas helyszine és a nyomozo hatosag biinjelraktdra kozottt mozgatds, mig a
masik a biinjelraktar ¢s a szakértd telephelye vagy a hatosagnal dolgozo
elemzo-ertékeld munkahelye kozotti szallitas.

Utobbi esetben a szakertd vagy az elemzo-ertékeld a blinjelraktarbol ki-
adassal egyidejiileg el kell hogy végezze a tételes atvételt és a csomagolas
sértetlenségenek ellendrzését. Ennek dokumentaldsa torténhet egy kozepes
felbontasi képességli (0t megapixel vagy ennél nagyobb) digitalis fényképe-
z0géppel, de az atadas-atvétel teljes kep1 dokumentaldsa lenne a legjobb. Az
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itt eszlelt elteréseket (példaul sériilt eszkoz, csomagolas sériilése stb.) a szak-
értd a szakvéleményében (ami bizonyitékként értékelendd), mig az elemzo-
ertekelO az altala készitett értekeldjelentésben szerepelteti (ez nem bizonyi-
tek ugyan, de sok esetben elégségesnek tartjak az tigyeészségek, birdsagok).
A szallitas kozben tilos feliigyelet nélkiil hagyni a szallitott blinjeleket!

A digitalis bizonyitékok tarolasa

A bunjelraktarban torténo tarolaskor gondot okozhat, ha a lefoglalaskor el-
mulasztottadk megsziintetni az eszkoz alvo allapotat, majd az akkumulatorat
kiszerelni. Igy eléfordulhat, hogy a biinjelraktarban csoérogni kezd egy mobil-
telefon, ami az egyeb gondokon tul azzal 1s jar, hogy ez esetben mar nem ga-
rantalhato a bizonyiték eredeti allapota.

A szakertOnél torténd tarolas esetében a kiszerelt alkatrészek nagy szama
(peldaul HDD-k, CD-k, DVD-k stb.) okozhat keveredést, kiilonosen akkor,
ha parhuzamosan t6bb tigyben is érintett eszkozokrdl van szé. Igy ezek azo-
nositasa €¢s nyomon kovetése neheézséget okozhat a szakértdknek, a sértetlen-
ség ¢s a valtozatlanul hagyas jogszabaly altal eldirt kovetelményének azon-
ban mindenképpen meg kell felelni.

A digitalis bizonyitékok vizsgalata

A bizonyitékok vizsgalata jellemzOen szakértOre, ritkabban a nyomozo hatos-
ag elemz6-értékeld munkatarsara van bizva. Onmagéban ez a szakasz jelen-
t0s része a buintetdeljarasnak, azon belil a bizonyitékok kezelésének.

Hosszan lehetne foglalkozni azzal az eszkozrendszerrel, amelynek segit-
ségevel a szakértok, illetve a nyomozd hatosagok tagjai a digitalis bizonyite-
kok vizsgalatat vegzik, ettdl azonban jelen irasban eltekintiink. A vizsgalattal
kapcsolatos kovetelményeket csak cimszavakban soroljuk fel. A vizsgalatot
jellemzOen az eredeti digitalis bizonyiték masolatan kell végezni, biztositva
ezzel az eredeti bizonyitek minimalis hasznalatat; kotelezoen dokumentalni
kell minden valtozast; a bizonyitashoz nélkiilozhetetlen szabalyokat be kell
tartani; tilos olyan dolgot vizsgalni, amelyre a vizsgalatot végzd tudasa nem
terjed ki.

A digitalis bizonyitékok vizsgalatat és beldliik digitalis bizonyitékok szer-
z¢sét jellemzden szakértdk kirendelésével oldjak meg a nyomozo hatosagok.
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Ritkabban alkalmaznak erre a célra elemzd-értékeld munkatarsat. Ennek oka,
hogy nem minden nyomozé hatdésdgnal vannak meg azok az eszkozok, ame-
lyekkel a digitalis bizonyitékok az eldirasoknak megfeleloen vizsgalhatok len-
nének, tovabba nem minden nyomozd hatdosagnal all rendelkezésre olyan
elemzO-¢értékeld munkatars, aki végzettségénel ¢€s képzettségenél fogva végez-
heti ezt a tevékenységet. Ezért a jelenlegi gyakorlat szerint az elemzo-értéke-
180 munkatarsak a szakertOk altal megszerzett digitalis bizonyitékok értelmeze-
sén¢l ¢s a konkrét tigyben torténd felhasznalhatosag eldontésénél kapnak
nagyobb szerepet.

A digitalis bizonyiték vizsgalatanak vegeztével a szakertd vagy az elem-
z0-¢értékel6 munkatars mind a blinjeleket, mind az azokbol megszerzett digi-
talis bizonyitékokat atadja a kirendelOnek.

Nincs olyan norma, vagy ajanlas, hogy mi torténjen a szakertd vagy az
elemzd-ertekeld munkatars szamitogépén talalhato digitalis bizonyitékokkal.
A gyakorlat azt mutatja, hogy a szakértok egy része torol mindent, mig a ma-
sik része nem. Az utobbi egy sor kerdést vet fel, példaul meddig 6rizhetd meg
a tarolt digitalis bizonyiték, ki viseli a tarolas koltségeit, stb.

A nem egységes gyakorlat bizonytalansagat egyértelmiisitené egy norma
vagy ajanlas.

A digitalis bizonyitékok elemzése

A digitalis bizonyitékok megszerzese utan — jelen gyakorlat alapjan — jellem-
zOen a szakértod atadja a bizonyitékokat a nyomozo6 hatdsagnak. Ezt koveto-
en az esetek egy részében az ligygazdak, egy masik részeben az elemzo-érteé-
keld munkatarsak elemzik €s értekelik a megszerzett digitalis bizonyiték €s a
konkrét ligy kapcsolatat.

Ha a nyomozd hatdsag érintett tagjainak nincs meg a megszerzett digita-
lis bizonyiték ertelmezeésehez sziikséges szaktudasuk, akkor szintén sor ke-
riilhet 1gazsagligy1 szakértd bevonasara.

Az e folyamatban részt vevo i1gazsagligy1 szakértd, vagy az elemz0-érte-
keld munkatars szorosan egyltt kell hogy miikodjon az tigy eldadojaval.

Azonban nem szabad elfeledkezniink arrol, hogy a digitalis bizonyitékok
nyomoz0O hatdosdg munkatarsai altal torténd vizsgalata fiigg néhany alapvetd
tényezotdl. Az egyik 1lyen a nyomozo hatdsag munkatarsainak informatikai
felkeésziltsége, tudasa. A masik a rendelkezésiikre allo eszk6zok milyensege,
mig a harmadik a vizsgalando bizonyitékok mennyisége. Itt gondolnunk kell
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az elsO ¢s a masodik tényezore, mégpedig arra, hogy az elemzes elvégzéséhez
van-e¢ megfeleld eszk6z a nyomozo6 hatdsag birtokaban, illetve van-e megfele-
186 kompetenciaval felruhdzott szemely, aki az elemzést képes elvégezni. Ha
tobb elemzoO-értekeld munkatars 1génybevételére van sziikseg, akkor utobbi
két tényezo halmozottan jelentkezik, mégpedig: rendelkezésre all-e tobb meg-
felelo eszkoz, 1lletve minden elemzo-értékelonek, akinek a részvételét terve-
zik az elemzésben, van-e sziikséges kompetenciaja.

A renddrségen tobb fejlesztés 1s tortént az utdbbi €vekben, igy rendelke-
zésre allnak olyan eszkodzok €s alkalmazasok, amelyek sziikségesek az elem-
z¢sekhez, sok mérnok, meérnok-informatikus, informatikus végzettségii elem-
z0-¢értékel0 munkatars dolgozik mar a nyomozo hatésagoknal, de ez megsem
mondhato altalanosnak. Azoknal a szervezeti egységeknél, amelyeknel egyik
tényez0 eseteben sem allnak rendelkezésre megteleld erOforrasok, tovabbra
is egyetlen megoldas az igazsagiigyi szakertOk bevonasa az elemzésekbe.

Osszegzes

Kijelenthetd, hogy a digitalis bizonyitékok szerepe — bizonyos ligytipusoknal
kiilonosen — egyre nagyobb mértékil. Ennek okan sziikséges lenne a jogsza-
baly1 keretek ¢€s ajanlasok pontosabb megfogalmazasa, illetve a blintetoelja-
rasban részt vevok megfelelod szintli képzese €s megfeleld eszkozokkel valod
ellatasa.
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MATE ISTVAN ZSOLT

Informatikai rendszerek elleni tamadasok
szakértO1 vizsgalata — a digitalis nyomok rogzitésének
szerepe

Az 1gazsagligy1 informatikai szakértOk munk4jadban az informatikai rendsze-
rek elleni tAmadasok vizsgalata az elmult tiz évben a kimutathatosag hataran
mozgott egy nem reprezentativ, de a trendeket vazold empirikus kutatas
adatai' szerint. A kutatas adatgyljtési periodusa utan gyiijtott informaciok ar-
ra utalnak, hogy az informatikai rendszereket ¢ér6 tdmadasok — amelyek a
blintetdeljaras soran szakértoi vizsgalat hatokorebe 1s kertilnek — mértéke no-
vekszik. Ez a tény nemcsak az 1gazsagiigyi informatikai szakertOket keészteti
a vizsgalati teriiletiikre vonatkoz6o modszerek €s eljarasok frissitésére €s meg-
Ujitasara, hanem a nyomozo6 hatdésagok munkatarsait 1s 0y tipusu — korabban
nem tapasztalt — probak el¢ allitja.

Jelen irasmi az alapfogalmi kornyezet tisztazdsa utan esettanulmanyok
formdjaban mutatja be azokat a tevékenysegeket, amelyek jelentosen befo-
lyasolhatjak az igazsagligy1 informatikai szakertoi vizsgalat eredményessé-
get. A tanulmany a tipikus problémak bemutatdsa mellett megoldasi €s to-
vabblepési javaslatokat 1s megfogalmaz elsOsorban amerikal egyesiilt
allamokbeli €s ausztraliai példak és jo gyakorlatok felhasznalasaval.

Cybernetics — Cyberpunk — Cybercrime

Akar 6nalloan, akar szo6sszetételben hasznalva a kiber vagy cyber sz6 az in-
formatikaval, a szamitogépes halozatokkal, de legalabbis az elektronikus
rendszerekkel kapcsolddik 0ssze az olvasok gondolatvilagaban. E kapcsolo-
dast az 6gorog kvBepvntng (kybernetes) sz6 jelentése alapozza meg, mely
kormanyzot, iranyitot jelent, s e jelentéstartalommal kertilt a komplex onszer-
vezddo rendszerek matematikai leirasanak cimeébe.” A nagy tavolsagu szami-

1 Mat¢ Istvan Zsolt: Az igazsagiligyl informatikai szakértd a biintetdeljarasban. PhD-értekezés. Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2017, 33—40. o.

2 Norbert Wiener: Cybernetics. Or Control and Communication in the Animal and the Machine.
Hermann & Cie, Paris, Cambridge, Massachusetts, 1948
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togép-haldzatok kialakulasaval kozel egy 1dOben a fogalom rovid mlivészeti
kitéré utan — amely érintette a képzOmiiveészetet’ €s az irodalmat’ egyarant —
a mult szazad kilencvenes éveitdl kezdodoen kertilt jelenlegi értelmezési tar-
tomanyaba: nevezetesen a globalisan 0sszekapcsolt, decentralizalt, egyre no-
vekvo elektronikus informacios rendszerekkel® kapcsolatos fogalomkorbe.

Amint a GoogleBooks rendszer Ngram Viewer szolgaltatasa segitségével
lekérhetd adatokbol® 1s kitlinik, a cyber sz6 hasznalta a GoogleBooks angol
nyelvll szovegkorpuszaban az el6zd évezred végén dinamikus novekedést
mutatott, ez egyben arra is utal, hogy a fogalom szerteagazdan kapcsolodott
az ember1 tevékenységekhez.

A megjelend 0y szoosszetételek (legalabb 457 kifejezes) koziil a cyber-
crime (kiberbiincselekmény) fogalma kapcsolddik jelen tanulmany targya-
hoz: az informatikai kozegben elkovetett €s az informatikai rendszerre ira-
nyuld blincselekmenyek szakértd1 vizsgalatahoz.

Kiberbiincselekmények

A kiberblincselekmény fogalma az 1960-as €¢vekben elkovetett elsd szamito-
gepes rendszereket erintd csalasok’” utan formalddott, jorészt parhuzamosan a
szamitogépes blincselekmény (computer crime) fogalmaval. Egyseges tudo-
manyos meghatarozas a mai napig sem jott 1étre, igy a jelenségre a cselek-
ménytipusok ¢és -fajtak felsorolasaval hivatkoznak a szerzok.

A tipusmeghatarozas soran a kiberblincselekményeket jellemzOen ket
nagy csoportba soroljak:

— kozvetleniil a szamitogeépes rendszerre iranyulo cselekmények; illetve

— azok a cselekmenyek, amelyekben a szamitogépek a cselekmeny részei.®

Az Interpol szohasznalatdban az eldbbi elkiilonités a kovetkezokeéppen jele-
nik meg:

3 http://www.kunstkritikk.no/kommentar/the-reinvention-of-cyberspace/

4 Veronica Hollinger: Cybernetic deconstructions: Cyberpunk and postmodernism. Mosaic: A Journal
for the Interdisciplinary Study of Literature, vol. 23, no. 2, 1990, pp. 29—44.

52013. évi L. térvény 1. § 22.

6 https://books.google.com/ngrams/graph?content=cyber&year start=1940&year end=2000 &cor-
pus=15&smoothing=3&share=&direct url=t1%3B%2Ccyber%3B%2Cc0

7 Thomas A. Johnson (ed.): Forensic Computer Crime Investigation. CRC Press, Boca Raton, 2005

8 https://www.acorn.gov.au/learn-about-cybercrime
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— fejlett, vagy csucstechnologids kiberbiincselekmények (advanced cyber-
crime), illetve
— kapcsolddo kiberblincselekmények (cyber-enabled crime).’

A tudomanyos megkozelités arnyalja a bemutatott képet:

— szamitogep-kozpontll blinézés (computer centred crime) esetén a celpont
maga a szamitogepes rendszer, haldzat, adattarolo, vagy egyéb eszkoz (pél-
daul kereskedelmi weboldal tartalmanak modositasa). Ez tekinthetd egy Uy
blincselekménytipusnak is, amely 0 eszkozrendszert hasznal (tudnuillik a
szamitogépet);

— szamitogeéppel tdmogatott blindzés (computer assisted crime), amikor 1s a
szamitdgepet mint eszkozt hasznalja az elkoveto a cselekmény sordan, amely
,,segit’” a tevékenyseget, de nem feltétleniil sziikséges hozza (peldaul gyer-
mekpornografia). Itt hagyomanyos biincselekményekrdl beszélhetiink, 0y
modszerek alkalmazasa mellett;

— jarulékos szamitogepes blindzes (incidental computer crime), amikor a sza-
mitogépes rendszer a blincselekmény szempontjabol mellékes, lenyegében
egy hagyomanyos eszkoz kivaltasat jelenti (példaul konyveles szamitogep-
pel, papiralapu dokumentacio helyett)."

Az egyes tipusokon beliili elkiilonités a cselekmények teteles felsorolasaval
torténhet, ezekre jellemzo példat szolgaltat a mar i1dézett kiberblincselek-
mények ausztraliai online bejelentési halozata (Australian Cybercime Online
Reporting Network; ACORN) altal alkalmazott elkiilonités:
1. Szamitogepes rendszer elleni tdmadas
a) illetektelen hozzaférés, vagy a rendszer feltorése,
b) kartékony kodok (virusok, férgek, kémprogramok stb.),
c¢) talterheléses tdmadasok;
2. Online zaklatas
a) sértd uizenetek, képek ¢€s videok kiildése,
b) nem kivant lizenetek kiildése (spam),
c¢) gyalazkodo tizenetek, vagy e-mailek kiildése,
d) online kirekesztés, vagy megfélemlités,
¢) hamis k6zosségi halozati profilok €s sertd weboldalak 1étrehozasa,
f) rosszindulatu hiresztelések online terjesztése,

9 https://www.interpol.int/Crime-areas/Cybercrime/Cybercrime
10 Ewa Huebner — Derek Bem — Oscar Bem: Computer Forensics — Past, Present And Future. University
of Western Sydney, Sydney, 2007
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g) a digitalis kommunikacio barmely olyan formdja, amely kirekesztd, meg-
felemlitd, szandékos fajdalom- vagy félelemkeltési célzatu;
3. Tiltott 1llegalis tartalom kozzetétele
a) gyermekek szexualis kizsakmanyolasara vonatkozo tartalmak,
b) terrorszervezeteket vagy -cselekményeket timogatd anyagok,
c¢) gyuloletkeltd tartalmak;
4. Gyermekek online zaklatasaval kapcsolatos tartalmak
a) gyermekpornografiaval 0sszefiiggo tartalmak birtoklasa, terjesztése, gyar-
tasa, hirdetése vagy hozzaferés lehetove tétele ezekhez,
b) tizenhat év alatti" fiatalokkal szexualis tevekenyseg folytatasa, vagy er-
re vonatkozo kommunikacio folytatasa;
5. Szemelyiséglopas
a) adathalaszat,
b) online hozzaférés megszerzese, feltorese,
¢) szemelyes adatok visszakeresése szocialis médiabol,
d) lizlet1 adatokhoz torténd engedély nélkiili hozzaférés;
6. Online kereskedelemmel kapcsolatos ligyek
a) online eladassal kapcsolatos csalds (megvasarolt termék nem érkezik meg
a vasarlohoz),
b) meghirdetettnél magasabb vételar kikényszeritése a vasarlotol,
c¢) csodalatos gyogymod felkinalasa,
d) nem kért lizleti szolgaltatasok terjesztese kisvallalkozasok szamara,
¢) adomanygytijtéses csalas jotékonysagi szervezetek nevében;
7. Elektronikus levelezessel kapcsolatos visszaélesek
a) kéretlen elektronikus levelek kiildese,
b) adathalaszat;
8. Online csalas
a) nyeremenyekkel kapcsolatos csalasok,
b) tarskereséssel kapcsolatos csalasok,
c¢) fenyegetésekkel €s zsarolassal kapcsolatos esetek,
d) munkalehetdséggel és befektetésekkel kapcsolatos csaldsok,
¢) szemelyiseglopas®.

11 Ausztral szabalyozas szerinti ¢letkor, ld&sd CRIMES ACT 1900 — SECT 55 Sexual intercourse with
young person.
http://www8.austlii.edu.au/cgi-bin/viewdoc/au/legis/act/ consol act/ cal90082/s55.html

12 https://www.acorn.gov.au/learn-about-cybercrime
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Amint az a részletes felsorolasbol is latszik, az egyes cselekményfajtak ko-
zOtt atfedeés, azonossag 1s talalhato, amely arra utal, hogy a vizsgalt jelenség
még nem agyazodott be sem a blintetdjog, sem altalaban a tarsadalomtudo-
manyok fogalomkészletebe.

Mindamellett valamenny1 felsorolt cselekmény k6zos vonasaként értekel-
heto az a tény, hogy kibertérben digitalis nyomokat, digitalis bizonyit¢kokat"”
hagynak maguk utan, amelyek alkalmasak lehetnek a cselekmények részletes
feltarasara. Ezt a tevekenységet a nyomozo hatosagok kirendelése alapjan az
1gazsagiigyi informatikai szakértok végzik, akik a ,,a tudomdny és a miisza-
ki fejlodés eredményeinek felhasznaldsaval”” készitett szakért01 velemé-
nylikben foglaljak 0ssze az allaspontjukat. Tevékenységiik megismeréséhez
n¢lkiilozhetetlen néhany alapfogalom — mint a digitalis bizonyitek ¢s kapcso-
16d6 fogalmak — megismerése.

A digitalis bizonyitékok

A digitalis bizonyiték tételes meghatarozasa a digitalis bizonyitékokkal fog-
lalkoz6 amerikai tudomanyos tarsasagtol (Scientific Working Group on
Digital Evidence;, SWGDE) szarmazik, e szerint: Bizonyito erejli informaci-
0k, amelyeket binaris formaban taroltak, vagy tovabbitottak".

A definicioval csaknem sz06 szerint egyezd szoveg kertilt a digitalis bizo-
nyitekok azonositasara, 6sszegylijtésere, kinyereésere €s megovasara vonatko-
z0 nemzetkozi szabvany szovegebe a kovetkezdk szerint: Bindrisan tarolt,
vagy tovabbitott informacio vagy adat, amelyre bizonyitekként lehet hivat-
kozni."

Az elozdekben koriilirt fogalom Magyarorszagon az 0 buintetdeljarasi tor-
veény réven kertilt be a bizonyitas eszkozel kozé elektronikus adat elnevezés-
sel a kovetkezOképpen: ,, Elektronikus adat a tények, informaciok vagy fogal-
mak minden olyan formaban valo megjelenése, amely informacios rendszer

13 A tanulmanyban a digitalis bizonyiték az angolszasz digital evidence kifejezés értelmeében szerepel,
ez megfelel a magyar jogi szaknyelv bizonyitasi eszkoz fogalmanak.

14 Az igazsagiigyi szakértokrodl sz616 2016. évi XXIX. torvény 3. § (1) bek.

15 SWGDE/SWGIT Digital & Multimedia Evidence Glossary Version: 1.0 (July 25, 2005), p. 5.
https://www.swgde.org/documents/Archived%20Documents/SWGDE-SWGIT%20Digital%20and
%?20Multimedia%?20Evidence%20Glossary%20v1-0

16 ISO/IEC 27037:2012(E) Information technology — Security techniques — Guidelines for identifica-
tion, collection, acquisition, and preservation of digital evidence. International Organization for
Standardization, Geneva, 2012, p. 10.
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altali feldolgozdsra alkalmas, ideértve azon programot is, amely valamely
funkcionak az informdcios rendszer altal valo vegrehajtdsat biztositja.”"’

Ahhoz, hogy valamely szamitdgepes adat digitalis bizonyitékka valjon,
elsOként at kell hogy essen az azonositas (idetification) folyamatan, amely-
nek soran elddl, hogy a binarisan tarolt vagy tovabbitott informacio vagy adat
relevans-e a vizsgalat szempontjabol'®. Igy valik a potencialis digitalis bizo-
nyitékbol digitalis bizonyiték.

A digitalis bizonyitékok beszerzésének lehetdségei €s modjai a korabbiak-
ban felsorolt kiberblincselekmények esetén jelentds eltérést mutathatnak:
mig a hely1 eszk0zokon megjelend nyomokat a computer forensics hagyoma-
nyos eszkozeivel nyeri ki a szakértd, addig a szamitdogepes haldzatokban
megjelend potencidlis digitalis bizonyitékokat a network forensics, vagy
cloud forensics eszkozrendszerevel kell azonositania €s értékelnie.

A computer forensics Kiss¢€ leegyszerlsitve a sz szoros ¢rtelmeében kéz-
zelfoghat6 adattarakbol torténd adatkinyerésen €s adathelyreallitason alapul,
mig a network €s cloud forensics esetén a szamitogépes halozati forgalom
egyes hozzaférhetd adatainak elemzésével szerezhetd meg a digitalis bizo-
nyiték. Mindezekhez jarul még a potencialis digitalis bizonyitékok valtoze-
konysagaban mutatkoz¢ kiilonbség 1s: mig a computer forensics modszerei-
vel vizsgalt adatok kevésbé valtozekonyak, addig a network és cloud
forensics modszereinek alkalmazasakor gyakran rendkiviil tiinékeny adatok-
kal kertil kapcsolatba a szakértd.

A kovetkezOkben a digitalis bizonyitékok azonositasanak, kinyerésének
¢s elemzésenek harom kiilonbozd esetén keresztiil kertil sor a tevékenység-
hez hasznalt eszkoz0k, szabvanyok és jo gyakorlatok egy-egy peldajanak be-
mutatasara.

Online zaklatas szakértoi vizsgalata — esettanulmany

A vizsgalt esetben a nyomozo hatosag a biintetd torvénykonyvrdl szold 2012.
evi C. torvény 222. § (1) bekezdésébe 1itk0z0, és a (3) bekezdés a) pontja sze-
rint minosulo hazastars volt hazastars, élettars, volt élettars sérelmére elkove-
tett zaklatas vétségének megalapozott gyanja miatt ismeretlen tettes ellen

17 A biintetdeljarasrol szolo 2017. évi XC. torvény 205. § (1) bek.
18 ISO/IEC 27042:2015(E) Information technology — Security techniques — Guidelines for the analysis
and interpretation of digital evidence. International Organization for Standardization, Geneva, 2015,

p. 3.
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indul6 buntetdligyben felmerild informatikal szakkérdés megvalaszolasara
rendelte el 1gazsagiigyi informatikai szakértoi vizsgalat lefolytatasat.

Ez az ligytipus a korabbiakban vazolt osztalyozas szerint a szamitogéppel
tamogatott blindzes (computer assisted crime) korébe sorolhatd, hiszen a kér-
deses esetben a zaklatas kozege volt a kibertér, maga a cselekmény pedig
,,hagyomanyos” blincselekmeny.

Az ugyben lefoglaltak a sértett €s a terhelt hordozhatd szamitogépet, va-
lamint a terhelt megrongalt allapoti okostelefonjat.

A digitalis eszkozok esetén — amelyek a digitalis adatok feldolgozasara
vagy tarolasara hasznalatos eszk0zok'" — kiemelten fontos a dokumentélas.
Ha a vizsgalat ala vont eszkozok allapota (példaul sériilesmentessege) nincs
megfelelden dokumentalva, akkor a késobbiekben felvetddhet — akar a nyo-
mozo hatosag, akar a szakértd részérol — a szandékos vagy véletlen rongalas
megtorténte. Ezert kiemelten fontos a potencialis digitalis bizonyitékok (tud-
niillik digitalis eszk6zok) osszegytjtésekor az allapot rogzitése, majd ennek
az allapotnak az ismetelt feljegyzése a keletkezd dokumentumokban, igy a
szakertot kirendel0 hatarozatban 1s.

Az SWGDE sériilt mobileszkozok 0sszegyljtésének jo gyakorlatai cimii
ajanlasa® szerint a kovetkezd feladatok elvégzése €s koriilmények figyelem-
beveétele sziikseges:

— Mivel az eszkoz aramellatasa tovabbi karokat okozhat, nem szabad azt

semmifele aramforrashoz csatlakoztatni (akkumulator, haldzati adapter).

— A fizikai sériilés nem feltétleniil jelenti a késziilek tizemképtelensegét vagy

az adat-helyreallitas meghitsulasat.

— A sériilés jellegét minden esetben dokumentalni kell, €s arrdl tajékoztatni

sziikséges a vizsgalatot veégz0 személyt.

— Barmilyen az eszkoz fizikar megtisztitasat célzo tevékenyseg elott egyez-

tetni kell a miiveletek sorrendjét (példaul DNS, nem lathatdo nyomok kinye-
rése) a vizsgalatot végzokkel.”

Az elobbiek mellett, a dokumentalas a digitalis bizonyite¢kok értékelesénél i1s
fontos szerepet kap, hiszen egy adott digitalis nyom masként értekelendd akkor,
ha a sertett, és maskent, ha a terhelt digitalis eszkozén talalja meg a szakérto.

19 ISO/IEC 27037:2012(E) 1. m. 2. o.

20 SWGDE Best Practices for Collection of Damaged Mobile Devices, v1.1. 2016, p. 4.
https://www.swgde.org/documents/Current%20Documents/SWGDE%20Best%20Practices%20for%
20Collection%200f%20Damaged%20Mobile%20Devices

21 Az ajanlas tovabbi részletes utmutatast ad az egyes sériiléstipusok esetén kovetendo tevékenységekrol.
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Jelenleg a lefoglalt eszk6zok részletes €s pontos dokumentaldsa nem rit-
kan hianyos — mint a vizsgalt esetben 1s —, igy a szakértoi vizsgalat ezen ada-
tok beszerzésével kell hogy elkezdddjon. A probléma kezelésére az SWGDE
mar 1dezett, illetve tovabbi elérhetd ajanlasainak atvétele és/vagy adaptalasa
adhat megoldast.

Visszatérve a konkrét ligyre, az adott esettipus vizsgalata a hagyomanyos
computer forensics eszkozokkel torténik, amelynek soran a szakértd — doku-
mentalt modon — eltdvolitja az egyes késziilekek taroloeszkozeit, majd iras-
blokkold eszkozon (forensic write blocker) keresztiil megkezdi a vizsgalatot
¢s a relevans adatok kinyerését (aquisition).

A kinyeres soran — amely a vizsgalt eszk0z adatkészletén beliili adat vagy
adatok masolasat jelenti® — teljes fizikai, vagy részleges logikai mentésre ke-
rulhet sor. Elobbi olyan bitazonos mentés, amelynek soran az eredeti
tarolomédian talalhato valamennyi adattertilet bekeriil egy lemezképallomany-
ba (forensic image). Ez a lemezképallomany lesz a késobbiekben a részletes
elemzes targya. A logikai kinyeres esetén celzott adatteriiletek — példaul egyes
konyvtarak és/vagy fajlok — mentése torténik meg.*

A vizsgalt ligyben a zaklatas elektronikus levelezés utjan tortént, illetve
felmerilt Gmail- és Facebook-fiokokhoz torténd illetéktelen hozzaférés, va-
lamint billentytizetlelitést naplozo alkalmazas telepitése 1s, igy a szakértoi
vizsgalat elsOdlegesen ezekre a koriilményekre koncentralt.

Mivel a szakértd a részletes vizsgalatot alapvetden az egyes eszkdzok be-
kapcsolasa nélkil, irasvedelem alkalmazasa mellett végzi, minden olyan ko-
riulmeny feltarasara sor kertil, amely az adott eszkoz lefoglalasanak 1dopont-
ja €s a szakeértd1 vizsgalat megkezdésének ideje kozotti adatmddosulasra
utalhat. Ebbdl addddan az eszk6zok nem dokumentalt bekapcsoldsa a nyo-
mozd hatdsag munkatarsa €s/vagy az ligyeész reszerol a digitalis bizonyiték
hiteless€gét gyengitheti, vagy akdr meg 1s semmisitheti.

Az ilyen beavatkozast az angolszasz szakirodalom fampering (illetektelen
hozzaféres) néven 1smeri, €s tartalmat a mar 1dézett ISO/IEC 27037:2012(E)
szabvany 3.21 pontja rogziti a kovetkezdk szerint: ,, Az illetéktelen hozzafe-
res a digitdalis bizonyiték modositasara vonatkozo szandekos cselekmény,
vagy erre adott engedély. >

22 Mobil- ¢s okostelefonok eseten a vizsgalati eljaras eltéro.

23 ISO/IEC 27037:2012(E) 1. m. 2. o.

24 SWGDE Best Practices for Computer Forensic Acquisitions. v1.0. Scientific Working Group on
Digital Evidence, 2018

25 ISO/IEC 27037:2012(E) 1. m. 4. o.
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Ezért fontos a potencialis digitalis bizonyitékokkal kozvetleniil kapcsolat-
ba keriild munkatarsak felkeszitése €s tovabbképzese, kiilonosen annak tlikre-
ben, hogy egy friss felmérés szerint az informatikai eszkozokkel kapcsolatos
eljarasrendek 1smerete — tehat a felhasznalodi szintnél magasabb hozzaértés —
csak a megkérdezettek 3,4 szazal¢kat jellemezte a sajat megitélése szerint.*

A vizsgalt esetben a részletes szakertdi vizsgalat soran a sertett hordozhatd
szamitogepen talalhatd operacios rendszer rendszerleird adatbazisa (registry)
elemzesével megallapithatod volt, hogy a kérdéses eszkdzon billentylizetletités-
megfigyeld program nem mikodott. A sertett és a terhelt kozottt kommunika-
c10 egyes elemeinek mentésével — mind a sértett, mind a terhelt szamitogepe-
r0l — alatdmaszthato volt a cselekmény 1dObeli €s tartalmi lefolyasa. A
bongeszOprogramok (Google Chrome) €s azonnali lizenetkiildd programok
(Skype) naploadatai, valamint a kommunikaciot dokumentalo képernyoképek
¢s digitalis fényképek metaadatai (létrehozo eszkoz, datum ¢&s 1d6, GPS-
koordinatak) réven a szakertdi vizsgalat relevans adatokat tudott szolgaltatni a
nyomozd hatdsag elemzo ¢€s ertekeld tevekenységet vegzd munkatarsainak.

A vizsgalt iigyben ¢és a hasonlo ligytipusok eseteén a kinyert adatok hagyo-
manyos atadasi médiaja az optikai adathordozo6 — jellemzoen CD-R, DVD-R
vagy DVD-R DL —, kiilonosen jelentds adatmennyiség esetén pedig kiilsd
merevlemez (egy munkapéldany, egy biztonsagi masolat).

A hasonl¢ tigyekben szereplo digitalis bizonyitékok mennyisegenek noveke-
désével mar a kozeljovOben valtoztatni kell a szakértd1 vizsgalat soran kinyert
adatok atadasi modjan, hiszen tobb szaz gigabyte-nyi1 adat kezelése optikai adat-
hordozon mar akadalyozhatja a nyomozo hatosag értékelo- és elemzOomunkajat.
A megoldast varhatoan a magneses ¢€s/vagy elektronikus kiilsd tarolok vagy a
kozpontositott biztonsagos tarolast ¢s elerest nyujtd biintigyiadat-tarhazak je-
lenthetik.

Informacios rendszer elleni kibertamadas
szakértoi vizsgalata — esettanulmany

A kovetkezd esettanulmany atmenetet mutat a szamitogep-kozponti blindzes
(computer centred crime) €s a szamitdgéppel tamogatott blin0zes (computer
assisted crime) k0zott. EbbOl adddoan a szakértdi vizsgalat eszkozei részben a
computer forensics, részben a network forensics eszkozkeszletébol szarmaznak.

26 Simon Bé¢la: A renddrség allomanyanak felkésziiltsége a kiberbiindzésre. Hadtudomanyi Szemle,
2018/1., 402—403. o.
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A kerdéses ligyben a vidéki nagyvaros rendOrkapitanysaga a bilintetd tor-
vénykonyvrol sz6l6 2012. évi C. torvény 423. § (2) bekezdés b) pontjaba iit-
koz0, és a (2) bekezdes b) pontja szerint mindsiilo informacids rendszer vagy
adat megsértesenek blintette elkovetésének gyanuja miatt folytatott biinteto-
ligyben rendelte el igazsagiligy1 informatikai szakértd bevonasat.

Az ligyben szereplo informatikai rendszer egy halozatra csatolhatd tarolo-
egyseg (Network Attached Storage; NAS) volt, amely biztositotta a sertett
gazdasagi tarsasag részere az alaptevékenységhez kotodo adatok kozpontosi-
tott tarolasat oly modon, hogy azok az internet iranyabol torténo bejelentke-
z¢s utan elérhetok legyenek a feljogositott munkatarsak szamara.

A NAS tarol6 a cselekmény feltetelezett idOpontjaban eleérhetetlenne valt
a munkatarsak részere, igy a gazdasagi tarsasag alaptevekenysege akadalyoz-
tatast szenvedett.

A kirendeld hatosag az ligy szakértor vizsgalatahoz a feltételezes szerint
megtamadott informatikai rendszer naploallomanyat kiildte meg a szakérto-
nek (26 oldal terjedelemben, papir alapon, az eszkodz tényleges azonositdsa —
ertsd: gyartod €s tipusmegjelolés — nélkiil), valamint a terhelt altal hasznalt
hordozhaté szamitogépet, amelynek lefoglalasara a feltételezett kiberta-
madast kovetd 157. napon keriilt sor. A szakértoi vizsgalat a lefoglalast kove-
t0 19. napon kezdddott meg.

Az ugytipus jellemzodje ebben az esetben az, hogy a feltételezett tamadast
elszenvedett rendszer (informatikai eszkoz) rendelkezésre all, igy annak tar-
talma részletesen vizsgalhatd, amennyiben a nyomozo hatosag lefoglalja —
erre a vizsgalt esetben, a rendelkezésre allo adatok alapjan nem kertilt sor. Az
eszkoz rendszernaplojanak a feltetelezett tamadas iddszakara vonatkozd ré-
sz€t azonban lefoglaltak, ez tartalmazta a feltételezett tamadast megeldzo ti-
zenkét nap, valamint az utana kovetkez0 egy nap rendszereseményeit.

A szakertd1 vizsgalat a rendszernaplot létrehozo eszkoz beazonositasaval
kezdodott, amelyet a kirendeld hatosag munkatarsa vegzett el a sértett gazda-
sagi tarsasagtol torténd adatbekéressel. A kérdéses eszkoz D-Link gyartmanyu
DNS-320L modellszamt késziilek. Az eszkozre vonatkozd tovabbi fontos
adat a késziilek 1smert sériilékenységeinek (well known vulnerabilities) meg-
ismerése (ha van ilyen). Az eszkoz kozvetlen vizsgalhatdsaganak hianyaban a
szakeértd a relevans szakmai adatbazisokat — jelen esetben SecurityFocus
Vulnerability Database” — vizsgalja at. Az adatbazis szerint — amely gyartoi
informacidkon alapult — a kérdeses eszkozre jellemzd volt egy ugynevezett ta-

27 https://www.securityfocus.com

Beliigyi Szemle, 2018/7-8. 45



voli parancsbejuttatasi sériilékenyseg (Remote Command Injection Vulnera-
bility), amely a feltetelezett kibertamadas idOpontja eldtt harom évvel mar 1s-
mert volt, €s a sériilékenyseg kikliszobolésére vonatkozo javitocsomag 1s ren-
delkezesre allt.

Amint az j6l lathatd, a megtamadott eszkoz részletes dokumentalasanak
¢s lefoglalasanak, vagy bitazonos menteésének hidnya nehezitette a késziilék
azonositasat, ebbdl adodoan a tamadhatosagra vonatkozé szakértdr megalla-
pitasok megalapozhatosagat, valamint azt is, hogy az adott késziilékrol el-
dontheto legyen, megvolt-e az ismert seriilékenysége, vagy nem.*

A feltételezeés szerint megtamadott eszkoz lefoglalasanak hianyabol ado-
dodan a szakeért0 szamara feltett egyik kérdésben megfogalmazodott az a fel-
tételezés, miszerint a tamado a ,,TXT fajl kiildésével az — sértett-gazdasagi-
tarsasag — Kft. — telepiilési cimén 1év0 szerverén 1évo adatokat elérhetetlenné
tette”’, megvizsgalhatatlanna valt (tudniillik a kérdéses allomany nem allt ren-
delkezésre).

A bemutatott problémakat a részletes dokumentalas mellett megoldhatja a
szaktanacsado 1génybevétele:

,, Az tigyészség, a nyomozo hatosdg, illetve a rendorség belso blinmegeloze-
si és buinfelderitési feladatokat ellato szerve, valamint a rendorség terrorizmust
elharito szerve szaktandcsado kozremiikodését veheti igénybe, ha a bizonyitasi
eszkozok felderitéséhez, felkutatdsahoz, megszerzeséhez, osszegylijtéséhez vagy
rogzitéséhez kiilonleges szakismeret sziikséges. A vademeles utan az 1igyészség
a bizonyitasi inditvdany megtetele, bizonyitdsi eszkoz felkutatasa és biztositdsa
erdekében vehet igénybe szaktanacsadot.”

Az angolszasz gyakorlatban a szaktanacsado feladatkorét a nyomozo ha-
tosag munkatdrsa, a digitalis bizonyitékok helyszini vizsgaldja (Digital
Evidence First Responder;, DEFR) végzi, aki ,, képzettséggel es jogosultsdg-
gal rendelkezik arra vonatkozoan, hogy egy esemény helyszinén elsoként el-
végezze a digitdlis bizonyitékok osszegyiijteset és megszerzését’™’. Ugyanezt
a tevékenységet az eurdpai unids Halozat- és Informacidbiztonsagi Ugyndk-
ség kiadvanya elsOsorban a szamitogépes veszhelyzetkezeld csoportok (com-
puter emergency response team) tagjainak munkateriileteként ertelmezi, és
részukre teszi kozzé a jO gyakorlatokat 0sszefoglald kiadvanyait, amilyen az

28 A sériilékenységi adatbazis tartalmazta a késziilékre vonatkozdan a sériilékeny €s biztonsagos mitkod-
tetOprogramok verzioszamait, ezek alapjan a seriilékenység kihasznaldsanak lehetdsége valoszinlisit-
hetd vagy kizarhato lett volna.

29 2017. évi XC. torveny 270. § (1) bek.

30 ISO/IEC 27037:2012(E) 1. m. 2. o.
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elektronikus bizonyitekok — alapvetd segédlet azonnali beavatkozok részere
(Electronic evidence — a basic guide for First Responders’).

A hiteles képzeési anyagok — forrashelyliktol filiggetleniil — javithatjak a
kiberbiincselekmények szakértd1 vizsgalatat megalapozé informaciok mind-
séget, ezért az ajanlasok és j6 gyakorlatok magyar nyelvre €s jogi kornyezet-
re torténo adaptalasa elkeriilhetetlen lesz a kozeljovoben.

A vizsgalt esethez visszatérve: az alapadatok tisztazasa utan kertilhet sor
a cselekmény koriilményeit tartalmazo rendszernaplo elemzesere. Az Ossze-
sen 800 bejegyzest tartalmazd — elsokent papir alapon atadott, majd elektro-
nikus formaban 1s beszerzett — naplo kinyerése a szakertd altal nem ismert
(vele nem kozolt) korilmenyek kozott zajlott, igy annak hitelessege, tel-
jeskorlisege megkérddjelezheto.

A hasonlo6 helyzetek elkertilését oldhatja meg a korabbiakban bemutatott
DEFR szerepkornek megfeleloen kiképzett munkatarsak alkalmazasa, akik a
lehetséges digitalis bizonyitékokra vonatkoz6o dontések és tevékenysegek
mellett fenntarthatndk a feliigyeleti lancot 1s (chain of custody). Utobbi ,, vé-
gigvonul a bizonyitekok kezelésének teljes életutian, mely alapjdn végig ko-
vetheto marad, hogy mely idoszakban hol, kinek a feliigyelet alatt volt a bi-
zonyiték, tortent-e valtozas annak dllapotaban ™.

A rendszernaplé bejegyzéseit a szakérto €rtelmezhetove teszi az elemzo-
¢s ertekelomunkat végzo szakemberek részére oly modon, hogy annak mii-
szaki tartalmat és a hozza fizott magyarazatokat a rendelkezésiikre bocsatja.
A targyalt esetben az egyes rendszerfolyamatokhoz tartozo leirasokat — koz-
tilk kiemelten az energiaellatasra ¢€s a bejelentkezesre vonatkozo bejegyzése-
ket — leforditottak, és megtortént ezek reészletes magyarazata példaul a kovet-
kezOk szerint (tabldzat).

A mukodeést koriilmények mellett kiemelten fontos a kiilsd bejelentkeze-
sek forrasanak azonositasa, amely elsodlegesen az IP-cimek alapjan torténik.
A rendszernaplo adataibol (automatizalt folyamattal) kigy(ijtott IP-cimek
szolgaltatoit (Internet Service Provider; ISP) ¢s az IP-cimekhez kapcsolodo
geolokacios informaciokat az interneten elérhetd tomeges lekérdezést leheto-
ve tevo adatbazisokbodl szerezheti meg a szakértd. A megkapott informacio-
kat a rendszernaploval 0sszeflizve konnyen értelmezhetd €s elemezhetd adat-
sorok keriilhetnek a nyomozo6 hatdsag munkatarsaihoz, akik az adatsort a

31 Electronic evidence — a basic guide for First Responders, Good practice material for CERT first
responders. European Union Agency for Network and Information Security, 2014
32 Mate¢ Istvan Zsolt: i. m. 100. o.
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A rendszernaplo bejegyzései

Bejegyzés tartalma

Magyarazat

mail daemon: System Has Rebooted
From A Power Failure.

rtc: System Time Is Updated By RTC.
fan_control: Set Fan Speed To “LOW”.

fan_control: Set Fan Speed To “HIGH”.

fan_control: Set Fan Speed To “STOP”.

fan_control: Set Fan-Control Mode To
“Auto(Off/Low/High)”

system_daemon: System is rebooted
or power up successfully.

Rendszer Ujraindulasat koveto hibatizenet kiildése:
elektromos tapellatas hibaja

A real-time-clock aramkor beallitja a rendszeridot

A ventilatorvezérld6 ALACSONY sebességre kap-
csolja a ventilatort

A ventilatorvezerld MAGAS sebességre kapcsolja
a ventilatort

A ventilatorvezérld LEALLITJA a ventilatort

A ventilatorvezeérlo AUTOMATIKUS iizemmodba
kapcsolja a ventilatorvezerlést

Rendszerlizenet: a rendszer Ujraindult, a bekapcso-
las sikeres

hagyomanyos nyomozati eszkozokkel 0sszegyljtott informaciokkal Ossze-
vetve 1gazolhatjak vagy cafolhatjak a terhelttel kapcsolatos feltetelezéseiket.
Ha a terhelt részérdl rendelkezesre all egy digitalis eszk6z — jelen esetben
hordozhat6 szamitogép —, az adatok kore tovabb bdvithetd a hagyomanyos
computer forensics eljarasaival kapott informaciokkal. Ez még akkor 1s jelen-
t0s lehet, ha — mint a vizsgalt esetnél 1s — az adatkinyerés nem szolgaltatott
tovabbi digitalis bizonyitékokat, ugyanis a lefoglalt HP dv6-3107¢g laptopon
megtalalt operacios rendszert a feltételezett kibertamadast kovetd 53. napon
telepitették egy olyan adathordozora (KINGSTON SHFS37A SSD), amely
nem volt része az eredeti konfiguracionak. Ilyen €s hasonlo esetekben a szak-
ert0 jelezheti a nyomozo hatdosag munkatarsainak a tényt, miszerint a készu-
1€k eredet1 adathordozojat lecserélték, ¢s javaslatot tehet annak felkutatasara.
Osszefoglalva: a vizsgalt ligyben dsszegytijtott digitalis bizonyitékok nem
tették lehetove a biztonsagi esemény kategorikus azonositasat, ezért két va-
16szintlisithetd eseménysor bemutatasara kertilt sor a szakértd1 véleményben:
1. A D-Link DNS-320L taroldrendszer firmware-ének seriilékenységét ki-
hasznalva 2017 (hdénap, nap) 15.59:04-kor tavoli parancsbejuttatas tortén-
hetett a tarolorendszer miikodtetd rendszerébe, ez érinthette a jogosultsag-
kezelési alrendszert 1s. A tdmado a megszerzett jogosultsagot felhasznalva
2017 (honap, nap) 18.48:56-kor adminfelhasznaloként bejelentkezett, majd
lekapcsolta a tarolorendszer aramellatasat.
2. A D-Link DNS-320L taroldrendszer firmware-ének sériilékenysegetol flig-
getlentil tobb bejutasi kisérlet 1s tortént az eszkozre kiilonbozd 1ddpontok-
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ban. Egyes esetekben sikertelen volt a megosztott konyvtarak felcsatoldsa
az egyes regisztralt felhasznalok részerdl. A tarolorendszer mitkodésének —
a rendszernaplo altal rogzitett — utolso periodusaban tobb alkalommal meg-
tortent elektromos tapellatas kiesése, amelynek kovetkeztében a tarolorend-
szer yjraindult. A biztonsagi esemeny bekovetkezésekor 2017 (honap, nap),
vasarnap 18.49:39 utan az gyraindulds — ismeretlen okbol — nem kovetke-
zett be. A tarolorendszer — szakértd feltevése szerint — a hétvégi idoszakban
nem volt kozvetleniil fizikailag hozzateérheto az kft. irodaja (a rendelkezés-
re allo adatok szerint irodahaz taldlhatd az adott cimen), igy a tarolorend-
szer aramellatdsa nem volt visszakapcsolhatd. Az aramellatas legkésobb az
esemeény utani napon 09.36:26-kor helyreallt.

Amint az ol latszik a bemutatott esettanulmany adataibol, a hatékonysagot
novelhette volna a kirendel6 hatosag vizsgalatanak elsO szakaszaban alkal-
mazandoé szaktanacsadd, valamint a folyamatos dokumentalas €s informacio-
atadas a szakértonek.

Beékelodeses tamadas
szakértoi vizsgalata — esettanulmany

A harmadik esettanulmany a kiberblincselekmeények egyik klasszikus valto-
zatat mutatja be: az informatikai rendszer elleni kozvetlen tdmadast.

A kerdéses ligyben a vidéki kisvaros rendOrkapitanysaga a bilintet0 tor-
vénykonyvrdl szolo 2012. évi C. torveny 375. § (1) bekezdesebe 1itk6zo, €s
az (1) bekezdése szerint minOsiilo informacids rendszer felhasznalasaval el-
kovetett csalas blintettének megalapozott gyanija miatt ismeretlen tettes el-
len indul6 biintetdligyben felmeriilé informatikai szakkérdések megvalaszo-
lasara rendelt ki1 1igazsagiligyi informatikai szakértot.

Az esettipusra jellemzd, hogy kozvetleniil nem fér hozza sem a nyomozo
hatosag munkatarsa, sem a kirendelt igazsagligy1r informatikai szakértd a
megtamadott rendszerhez ¢és a tamadasban érintett egyéb rendszerekhez. Az
ugyben a sértett fél kiilfoldi partnerének levelezOrendszerét erte kibertamadas
a feltételezések szerint, amikor 1s a sértett €s partnere kommunikaciojaban a
partner helyét a tamadoé vette at, aki a partner helyett eljarva az igénybe ve-
endd szolgaltatasért pénzt csalt ki a seértettdl. A kommunikacio a sértett
gmail-fiokjaban volt.
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A keérdeses tligyben tehat a potencialis digitalis bizonyitékokat egy felho-
szolgaltatasbol — software as a service, azaz felhdbdl szolgaltatott szoftver —
kellett kinyerni, amihez a sértett egylittmiitkodését vette igénybe a szakérto.
A muvelet soran a sértett belépett a sajat Gmail-fidkjaba, ahol a levelezési
szolgaltatasban a szakertd kozremiikodésével megjelolte az ligy szempontja-
bol relevans levélpéldanyokat, amelyeket a szakértd SZAKERTO cimkével
(tag) latott el. Az igy megjelolt levelpeldanyokat a szakérto a Google sajat ar-
chivalasi szolgaltatasa felhasznalasaval m-box formatumu, zip tOmoritessel
ellatott archivumfajlba exportalta. A vizsgalat alapjat mindossze a kinyert
elektronikus levélpéldanyok fejlecében (header) talalhatdo tovabbitasi infor-
maciok jelentettek.
A vizsgalat nagysaganak felmeréséhez eérdemes tisztazni néhany alapfo-
galmat, igy az elektronikus levélkiildés folyamatat is (lasd az dbrdt), amely-
nek alapveto Iepéser a kovetkezok:
— elektronikus levél megszerkesztése a kiildo szamitdogepen (1);
— elektronikus levél tovabbitasa a kiildo fél postafidkjat kezeld levelezOszer-
ver (mail server) fele valamilyen kommunikacios csatornan (2);

— a kildo fél postafiokjat kezeld levelezdszerver fogadja, majd tovabbitja a
levelet a cimzett postafiokjat kezel6 levelezOszervernek (3, 4);

— a cimzett postafiokjat kezeld levelezOszerver az elektronikuslevél-példanyt
clhelyezi a cimzett postafidokjaba (5, 6);

— a cimzett letolt1 az lizeneteit valamilyen kommunikacids csatornan keresz-
till a sajat szamitogepere (7, 8).

Az elektronikuslevél-kiildés folyamata

MAIL SERVER MAIL SERVER

2 T 4

Forras: http://ccnaq.blogspot.hu/2013/01/Refer-to-the-exhibit-The-diagram-
represents-the-process-of-sending-e-mail-between-clients.html

A vazolt kommunikacios folyamatba ugynevezett beé¢kelddéses tamadassal
(man-in-the-middle attack) lehet bekapcsolodni, amelynek soran a tamado
informatikai alapi megtévesztést™ hasznalva (példaul cimfeloldas hamisitasa
— ARP spoofing; dinamikus IP-cim-hamisitds — DHCP spoofing, vagy kap-

33 Chad Calvert — Taghi M. Khoshgoftaar — Maryam M. Najafabadi — Clifford Kemp: A Procedure for
Collecting and Labeling Man-in-the-Middle Attack Traffic. International Journal of Reliability,
Quality and Safety Engineering, vol. 24, no. 1, 2017
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csolodasipont-lopas — port stealing) veszi at a kommunikacioban részt vevo
szerepét, majd az 6 nevében folytatja a kommunikaciot.

A vizsgdlt ligyben a sértett szobeli tajekoztatasa ¢s a rendelkezesre allo
adatok alapjan a levelezopartner postafiokjanak jogszert felhasznaldja olda-
lan tortént beavatkozas az informatikai rendszerbe. Ebbol adodoan a beavat-
kozassal kapcsolatos digitalis bizonyitekok 1s a postafiok jogszert felhaszna-
l6janak rendszerében keletkeztek. A fogadd (sértett) oldalan megjeleno
digitalis nyomok a kommunikacid soran keletkezett elektronikus levelek fej-
léceben talalhato tovabbitdsi informaciokbol szarmaznak. Ezek alapjan az a
tény volt megallapithato, hogy mely IP-cimekrol kezdeményezték a kommu-
nikaciot a sértettel. Az IP-cimeket az adott idoben hasznal6 természetes sze-
meélyek azonositasa az adott szolgaltatok megkeresésével ¢s az [P-cimek, va-
lamint a kiildés1 iddpontok megaddsaval torténhet meg az adott szolgaltatod
egylittmilkodese esetén.

A vizsgalat adataibdl e kovetkeztetések vonhatok le:

1. A sértett altal kiildott levelek nem tartalmaznak az adott postafiokot hasz-

naldra vonatkozd IP-cim- ¢€s helyszinadatokat.

2. A postafiokbol érkez6 elektronikus levelek azonosithatd forrascimei a ko-

vetkez0 halozatokbodl szarmaztak:

a) 177.209.xxx xxx, 201.18. xxx xxx O1 Velox / Telemar Norte Leste S.A,
Boa Vista varos (Brazilia, Amazonas szovetsegi allam),

b) 190.103.xxx xxx, Axesat Peru S.A.C., Lima varos (Peru, Lima tarto-
many),

c) 181.41.xxx xxx Guyana Telephone & Telegraph Co., Georgetown va-
ros (Guyana, Demerara-Mahaic régio);

3. A postafiokbol érkezd elektronikus levelek tovabbitasaban a kovetkezo ki-

szolgalok ¢s szolgaltatok vettek reszt:

a) InternetNamesforBusiness.com, Fort Lauderdale varos (Florida, Ameri-
kai Egyesiilt Allamok),

b) xxx Kft., Budapest (Magyarorszag).

A rendelkezésre allo digitalis bizonyitékokbol az emlitetteknél tobb informa-
c10 nem nyerheto ki az ligyre vonatkozdan.

Amint megfigyelhetd, a feldolgozott ligyben az 6nallo, elszigetelt vizsga-
lat alig hoz eredményt. Feltételezve, hogy a csalas tobb sértettet 1s erinthetett,
az informaciok osszegyljtése ¢s megosztasa — a nemzetkozi bliniigyi adatcse-
re — lehet a megoldas a bizonyitas hianyossagaira.
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Mivel a sértetti oldalon az Eurdpai Unid és mas eurdpai orszagok allam-
polgarai mellett dél-amerikai gazdasagi tarsasag is megtalalhato (tudniillik a
magyarorszagi sértett lizleti partnere) és az elkovetol oldalon allo szemeélyek
kilete az elszigetelt vizsgalat adataibol nem allapithato meg, feltételezheto,
hogy a nemzetkozi egylittmiikodés megszervezese €s lebonyolitasa nem lesz
egyszerl folyamat. Ez a kérdés ugyanakkor messze tul mutat jelen tanulmany
vizsgalati korén, mindamellett rendkiviil fontos €s a buntetdeljarasok ered-
ményét 1s jelentdsen befolyasolo koriilmenyrol van szo, kiilonosen a targyalt
kiberblincselekmeény-tipus esetén.

A GDPR varhato hatasai
a kiberbuncselekmények szakértoi vizsgalatara

Amikor kiberbiincselekmények 1gazsagiigyi informatikai szakérto1 vizsgala-
tardl €s a cselekmeények felderitésének lehetdseégeirdl beszeliink, nem hagy-
hatjuk figyelmen kiviil a jogi kornyezet aktualis valtozasat, amely akar jelen-
tOsen 1s befolyasolhatja a vizsgalatok sikerességet.

Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis
27.), amely a természetes szeméelyeknek a személyes adatok kezelése tekin-
tetében tortend védelmerol €s az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kiviil helyezeéseérdl (General Data Protection
Regulation;, GDPR — altalanos adatvédelmi rendelet) szol, 2018. majus 25-t0l
alkalmazando az uni6 tagorszagaiban.

Mar tobben is felhivtak a figyelmet — ahogy azt a legutdbb az Eurdpai Jo-
g1 Szaktanacsador Halozat Digitalizdacio ciml konferencidjanak buntetdjogi
szekci0jaban megtartott eldoadasaban™ Kokényesi-Bartos Attila ligy€sz 1s meg-
tette — arra, hogy megszilinik az IP-cimekhez kapcsolodo informaciok — ame-
lyek koziil az egyik legfontosabb a doménregisztraciot vegz0 szemeély(ek)
adatal — visszakeresésére hasznalt WHOIS-adatbazisok nyilvanos elérese. Mi-
vel a WHOIS-adatbazisokhoz torténd hozzaférés elengedhetetlen a kiber-
blincselekmények elleni hatékony fellépes és a felderités teriiletén, zavar ke-
letkezhet a biintetOeljaras soran a nyomozo hatosagok €s az igazsagugyi
informatikai szakértdk munkajaban.

34 Kokényesi-Bartos, Attila: Overview of cybercrimes & European Judicial Cybercrime Network.
Digitalisation — Criminal Law Section. Budapest, 05. 23. 2018.
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Az IP-cim-tartomanyok kiosztasaert €s a tartomanynév-regisztracioért fele-
18s szervezet (Internet Corporation for Assigned Names and Numbers, I[CANN)
ugy dontott, hogy a nyilvanosan elérheto WHOIS rendszert offline allapotba he-
lyezi a személyes adatokhoz torténo hozzafeéres tekintetében a GDPR eldirasai-
nak megfeleloen.”> Az ICANN a GDPR alkalmazasanak megkezdése utani 1do-
szakra atmeneti modellt*® javasol a rétegzett hozzaférés érdekében, ez egy
akkreditacios rendszerbe torténo bejelentkezést jelent a szolgaltatast igenybe
venni kivano szervezetek — példaul nyomozo hatosagok — részerol.

A Szamitastechnikair Blindzés Ellen1 Europai Igazsagiigyr Haldzat
(European Judicial Cybercrime Network, EJCN) nyilatkozatban figyelmez-
tette az Eurojustot’ €s az Eurdpai Tanacsot a WHOIS-adatbazisokhoz torte-
nd jogszerl hozzaférés varhatd kovetkezményeirol, amelyek kozott blintetd-
ligyekben foly6 nyomozasok akadalyoztatasa, valamint a biztonsagra ¢s az
aldozatok jogaira gyakorolt karos hatasok 1s szerepeltek.*®

Az eldbbiekben irtak gyakorlatban tapasztalhatd hatasaként emlithetd,
hogy a masodik €s a harmadik esettanulmanyban szerepld kiberblincselek-
mények feltarasdhoz alapvetd fontossagli a Regionalis Internetregiszterek
(Regional Internet Registries; RIRS) adataihoz torténd hozzaférés, amely
meggyorsithatja a kérdéses tigytipusok felderitését.

Osszegzes

A bemutatott példak csupan sziik szegmensét fogtak at a kiberbilincselek-
mények széles skalqjanak, mindamellett ramutattak azokra a fontos €s n¢ha kri-
tikus pontokra, amelyek esetében nélkiilozhetetlen az 1gazsagiigyi informatikai
szakertok és a nyomozo hatdsagok munkatarsainak szorosabb egytittmiikode-
se. Ennek az egyiittmiikodésnek a formdja meég vitatott”, mindazonaltal nyil-
vanvaldan sziikséges is.

Ugyancsak sziikségesnek latszik a nyomozo hatosag potencialis digitalis
bizonyitékokkal kapcsolatba keriild munkatarsainak képzése, tovabbképzése

35 Uo. 48-50. o.

36 Proposed Interim Models for Compliance with ICANN Agreements and Policies in Relation to the
European Union’s General Data Protection Regulation — For Discussion. ICANN, 01. 12. 2018.
https://www.icann.org/en/system/files/files/interim-models-gdpr-compliance-12jan18-en.pdf

37 Az blinozes sulyos formai elleni fokozott kiizdelem céljabol a tanacs 202/187/IB hatarozataval 1étre-
hozott eurdpai unios szerv.

38 Kokényesi-Bartos Attila: 1. m. 50. o.

39 Simon Béla: 1. m. 399. o.
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1s. Végso celként megfogalmazhato a digitalis bizonyitékok helyszini vizsga-
16ja tudasszint elerése, rovid €s kozéptavu célkent pedig ennek megkozelite-
se, de legalabb az ez iranyba torténd elmozdulas.

A képzés ¢s tovabbképzes informaciohordozoiként olyan eszkozoket kell
hasznalni, amelyek akar a nap1 gyakorlatban is hasznalhatdk, s amelyekre ta-
lalhatunk j6 és kovetendo peldakat.” Ezek meghonositasa a hazai gyakorlat-
ban olyan szereplOkre — szellem1 muhelyekre — harul, mint a milyen a Nem-
zeti Kozszolgalati Egyetem Rendészettudomanyir Karan tjonnan alakult
kiberblindzes elleni tanszeék, illetve a Magyar Igazsagligyl Szakérto1 Kamara
Informatikai ¢s Hirkozlés1 Szakmai Tagozata.

40 Best Practices For Seizing Electronic Evidence v.3 A Pocket Guide for First Responders. U.S
Department of Homeland Security / U.S. Secret Service, 2006. https://publicintelligence.net/u-s-
secret-service-best-practices-for-seizing-electronic-evidence/
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FAZEKAS ISTVAN

A mestersegesintelligencia-kutatdas eredményei
a kriminalisztika néhany vonatkozasaban

A kultartorténet soran akkor kovetkeztek be a legnagyobb valtozasok, ami-
kor egyfajta informacids forradalom zajlott. Ilyen volt az iras feltalalasa, a
konyvnyomtatas megjelenése vagy ¢ppen a mobilkommunikacio térhoditasa.
Minden egyes 1lyen alkalommal a korabban meglevd tudas megsokszorozo-
dott, éreztetve aldasos hatasat — és olykor atkos kovetkezményeit 1s. Az in-
formaciorobbanas — a szamitogeépek tomeges elterjedése nyoman bekovetke-
z0 adatsokszorozodas — napjainkban 1s tartd folyamata az ismeretek korabban
nem tapasztalt mértékii gyarapodasat idézte eld. A mennyis€égi novekedésen
tul (éppen az informatika és tarstudomanyai hihetetlen fejlédésének koszon-
hetden) azonban egy mindségi ugras 1s bekovetkezett karnytjtasnyira hozva
a tanulni képes, esetenként mar kreativ gepek korat.

A digitalis kor és a big data

Az International Data Corporation (IDC) altal immar tobb mint harminc éve
folyamatosan vegzett €s a vilag digitalis fejlodésere vonatkozd adatgyiijto
kutatasok egyre megdobbentobb eredményeket tarnak a nagykozonség el¢. A
szervezet 2018 februarjaban kozzétett legfrissebb kutatasi dokumentumainak
tantsaga szerint 2020-ra mintegy 44 zettabyte mennyiségli felhalmozott
adattal szamolhatunk.'

De mennyi1 adat is ez?

Nos, ha az egyes utan leirando — €s aztan azt csak sok ezer kilométeres ta-
volsagokban kifejezni képes — analdgiat szeretnem segitsegiil hivni, aligha si-
keriilne szemléletesen erzékeltetnem ezt az adatmennyiséget. Ezért mas utat
valasztok — tegylik fel, hogy az olvasoé szereti a filmeket, meéghozza j6 mind-
ségben nézni.

A 4K felbontas mar csodas vizualis élményt nyujt, a képpontok szama
olyan nagy egy meglehetdsen kis feliileten (ennek megfeleldn a meretiik 1s

1 https://www.emc.com/leadership/digital-universe/2014iview/executive-summary.htm
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roppant kicsi), hogy két egymas melletti pontocskat kozvetlen kozelrdl meég
erds nagyitoval 1s 1gencsak nehézkes megkiilonboztetni. Az interneten fellel-
hetd 4K nagyfilmes tartalmak (itt kilencvenperces filmekre kell gondolni) at-
lagosan negyven gigabyte meretiiek, vagyis kb. kilenc DVD-re férne el egy
alkotas. Ilyen filmeket valamivel tobb mint négymillioé €évig nézhetnénk meg-
szakitas nélkiil. Hat ennyi az annyi.

Gyanithatoan kerdések tomkelegét veti fel ez a kis szamolas ¢és a végered-
ménye az emberben, ezek koziil én most csak egyet ragadok ki: honnan ez a
rengeteg adat?

A teoretikusok nagyjabol megegyeznek abban, hogy a digitalis korszak
valamikor a 2000-es évek legelején vette kezdetet. Az 1dOpont meghataroza-
sa nem onkényes, annak soran azt vették alapul, amikor a digitalis tarolasi ka-
pacitas mertéke meghaladta az ugyanazon idopontban rendelkezésre allo ana-
16g tarolasi kapacitast.” Azéta az ,,adattermelés™ eves liteme folyamatosan no,
2011-ben valamivel tobb mint hatvan szazalékkal volt nagyobb az el6z0 évi-
nél, napjainkra pedig egyes becslések szerint minden évben megduplazodik.
Szintén az IDC felmérésébdl dertil ki1 az, hogy két ¢év mulva egy ember ma-
sodpercenként 1,7 megabyte adatot fog el6allitani, és akkor meg nem beszel-
tiink az tuzlet1 jellegli adatdompingrol, az ember1 beavatkozas nélkiil 1€trejo-
vO szenzorikus adatgyUjtesbdl szarmazo nulldk €s egyek garmadajarodl ¢és a
ma meg nem 1s Ietezd technologiak szolgaltatta adataradatrol.’ Az adatterme-
Iés 1immar onallo technologiava valt, ennek a neve a sokat emlegetett big
data. Ez a technologia (mas megkozelitésben a kifejezés a digitalis kor szino-
nimaja) legegyszeribben ugy jellemezhetd, hogy oOriasi adatmennyiseg,
amely a korszerli informatikai eszkozokon keresztiil kozvetlen kapcsolatba
hozhat6 a mindennapi életiinkkel, €s képes azt befolyasolni. Egyfajta 0 ter-
meészeti eroforras ez, egyuttal szamtalan kockazat forrasa 1s.”

Ezek a kockazatok nem U keletiiek, van azonban valami, ami napjaink-
ban 1) szintre emeli Oket — a kibertér kialakulasa. A sci-fi szerzd William
Gibson altal 1982-ben alkotott fogalom bejarta a vilagot ¢s mara altalanosan
clfogadott megnevezése lett annak a virtualis térnek, amelyben az elektroni-
kusan létrehozott adatok tarolddnak, és amelyben az online kommunikacio
folyik. Ebben a virtualis térben Oltenek format azok a szandékok is, amelyek

2 Martin Hilbert — Priscilla Lopez: The World’s Technological Capacity to Store, Communicate, and
Compute Information. Science, vol. 332, no. 6025, 2011

3 https://www.newgenapps.com/blog/big-data-statistics-predictions-on-the-future-of-big-data

4 Zsigovits Laszlo: A Big Data mint a rendvédelem egyik nagy kihivésa. In: Gaal Gyula — Hautzinger
Zoltan (szerk.): Tanulmanyok ,,A valtozo rendészet aktualis kihivasai” cimii tudomanyos konferencia-
r0l. Pécs, 2013 [Pécsi Hatarér Tudomanyos Kozlemények XIV.]
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egyre tobb fejtorést okoznak a bliniildozés szakembereinek. A szamitogepes
blinoz¢és vélheton egyidds a digitalis korral, az ellene valo védekezésnek ma-
ra hatékony formai jottek 1étre. Alapjuk, hogy a szakemberek a tapasztalatok
fényében egy konzekvens €s ol attekinthetd rendszerbe szervezik a megelo-
z¢s, felderités és ellendllas modszereit, ¢s ezeket nemzetkozi joghatassal pa-
rositjak® (a kiberblinozés elleni fellépés dokumentumai). Az elkovetes strate-
gigja alapjan a digitalis bunelkovetéssel foglalkozo tudomanyok (Digital
Forensic Science) harom tertletet kiilonitenek el. A szamitogép-kozpontu, a
szamitogeppel segitett €s a jarulékos szamitogépes bilindzes teriiletét. Az elsod
esetben célpontként a szamitogépes rendszer, haldzat, adattarolo, vagy egy¢cb
eszkoz jelenik meg (példaul kereskedelmi weboldal tartalmanak modositasa).
Ez egyben tekinthet6 egy ) buncselekménytipusnak is, amely 0 eszkozrend-
szert hasznal (tudnullik a szamitogépet). A szamitogéppel segitett blindzes
eseteben a szamitogepet mint eszkozt hasznalja az elkoveto a cselekmény so-
ran, ami ,,segit’” a tevékenyseégét, de nem feltétleniil sziikseéges hozza. Itt ha-
gyomanyos biincselekményekrol beszelhetliink, G modszerek alkalmazasa
mellett. Végiil az a teriilet, amelyben a szamitogepes rendszer a blincselek-
mény szempontjabol mellékes, lényegében valamely I¢tezd hagyomanyos
eszkoz kivaltasat jelenti (példaul konyvelés szamitogéppel, papiralapu doku-
mentacio helyett).

A fenyegetesek formainak és modszereinek felterképezése mellett fontos
az elkOovetes kategoriainak tisztazasa, hiszen a biintetés — a visszatarto erot je-
lent6 hatds — ennek alapjan hatarozhatdé meg. Az cybercrime egyezmény® ki-
emel szamos blUncselekmenycsoportot, amelyeket a kiberblincselekmények
(a kibertérben elkovetett torvényellenes cselekmények) fogalmi korébe sorol,
majd az egyes bilincselekmenyeket ezeken beliil tipizalja:

1. Szamitastechnikal rendszer ¢€s szamitastechnikai adat hozzaférhetOsége,

sérthetetlensege ¢€s titkossaga elleni blincselekmények
a) jogosulatlan belépés,

5 Példaul az Europai Parlament €s a tanacs rendelete az elektronikus hirkozlés soran a maganélet tisz-
teletben tartasarol €s a szemeélyes adatok védelmeérdl, valamint a 2002/58/EK iranyelv hatalyon kiviil
helyezésérdl (elektronikus hirkozlési adatvédelmi rendelet javaslata, 2017); az Europai Parlament €s
a tanacs 2002/58/EK iranyelve (2002. julius 12.) az elektronikus hirkozl€ési agazatban a személyes
adatok kezelesérol, feldolgozasardl €s a maganelet védelmérdl (elektronikus hirkozlési adatvedelmi
iranyelv); az Eurdpai Parlament ¢€s a tanacs 2011/92/EU iranyelve (2011. december 13.) a gyermekek
szexualis bantalmazdsa, szexudlis kizsakmanyolasa ¢s a gyermekpornografia elleni kiizdelemrdl, va-
lamint a 2004/68/IB tanacsi kerethatarozat felvaltasarol.

6 Az Eur6pa Tanacs Budapesten, 2001. november 23-4n kelt szamitastechnikai blin6zésrdl szol6 egyez-
ménye (ETS 185).
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b) jogosulatlan kiflirkész¢es,
c) szamitastechnikai adat megsértese,
d) szamitastechnikai rendszer megsertése,
e) eszkozokkel valo visszaglés;
2. Szamitogeppel kapcsolatos blincselekmények
a) szamitogeppel kapcsolatos hamisitas,
b) szamitogéppel kapcsolatos csalas;
3. Szamitastechnikai adatok tartamaval kapcsolatos bincselekmények
a) gyermekpornografiaval kapcsolatos blincselekmeny;
4. SzerzO1 vagy szomszedos jogok megsértésével kapcsolatos blincselekme-
nyek.’

A kiberbiindzes e keretel a tovabbiakban mar megfelelo alapot adnak az elle-
ne vald hatékony fellépéshez, illetve rugalmassaganal fogva lehetove teszik
az 0jabb torvényellenes jelenségek rendszerszintli asszimilalasat az azok el-
len1 harchoz. Sziiks€g 1s van erre a fajta proaktiv magatartasra, hiszen a tech-
nologia rohamos fejlddése az elkovetés modozatainak és célteriileteinek bo-
viiléset hozta magaval.

Eddig a kartekony kddok halozati rendszereket fenyegetd réme, a kisko-
ruak tapasztalatlansagaval €s védtelensegével vald visszaclés legkiilonbo-
zObb formai ¢s az adatmanipulacid jelentette a legtobb kapacitast lekotd ve-
sz€lyeket. Az okoseszk0zok elterjedése (okostelefonok, -oOrak, -tévek,
legiyabban -porszivok, -hutok és mar erotikus segédeszkozok 1s) roppantmod
kiszelesitette a tamadhato célpontokat egyeldre még a klasszikusnak szamito
elkovetés modszerei mellett. Van azonban a fejlodésnek — amit gyakran ne-
gyedik 1pari forradalomként 1s emlegetnek — egy olyan szegmense, amely
mar nem csupan mennyiségi, hanem mindsegl valtozasokat képes generalni
a kiberblindzésben. Ez pedig a mesterségesen létrehozott kognitiv képessé-
gek (gylijtdnevén mesterséges intelligencia; Al) bilinelkovetes tertiletén vald
felhasznalasanak lehetOsége.

7 Maté Istvan Zsolt: Az igazsagligyi informatikai szakértd a bilintetOeljarasban. PhD-értekezés. Pécsi
Tudomanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2017
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A mesterségesintelligencia-kutatasok
rovid attekintese és jelene®

A mesterségesintelligencia-kutatasok kezdete egészen az 1940-es evek elejére
nyulik vissza. Az elsO hivatalosan is a teriilethez sorolt eredmeny W. McCulloch
¢s W. Pitts nevéhez flizodik, akik 1943-ban ez elsO mesterségesneuron- (a neu-
ron termeszetes korilmények kozott az idegrendszer elemi €pitdkove) modellt
javasoltak, ¢s kimutattak, hogy az ezekbdl felépitett haldo képes a tanulasra.
A mesterséges intelligencia elnevezés (Artificial Inteligence) John McCarthytol
szarmazik 1956-bol. Ez utan a toretlen lelkesedés €s az elvarasok fokozodasa
jellemezte azokat a kutatasi teriileteket (szamitogepes nyelveszet, jatékelmelet,
alakzatfelismerés €s gépi tanulas stb.), amelyek megalapoztak a mesterseges in-
telligencia fejlodését. JelentOsebb sikereket azonban nem 1gazan tudtak felmu-
tatni a szakemberek. Az attorést a szakertdi rendszerek kifejlesztése hozta meg,
amelyek tobbnyire specializalt folyamatok szabalyokkal jol leirhat6 feladatait
hajtottak végre (1lyen példaul a szamitogeprendszerek komponenseit tartalmazo
megrendelések konfiguraldsa). A nyolcvanas évek elejen az Al-kutatasok ered-
ményeinek felhasznalasa ipari méreteket oltott. Aztan egy ¢vtizeddel kesobb a
tulzottan optimista varakozasok tiikrében tett igéretek teljesithetetlenseége miatt
bekoszontott az ,,Al tele”, amikor a kutatasok finanszirozasa szinte teljes mér-
tékben megsziint, a felhasznaloi oldalon alakult cégek nagy része pedig tonkre-
ment.

Egyetlen dolog maradt toretlen, a hit, hogy a mesterséges intelligencia 1ét-
rehozadsa nem csupan alom. Ettol az er6tdl hajtva megszallott tudosok az
egyes részteriiletekre fokuszalva gyotrelmes, apro 1€pésekben valodi tudoma-
nyos eredményeket produkaltak (ellenOrzott korilmények kozott 1€trejott,
reprodukalhatd eredmények) olyan teriileteken, mint a beszédfelismeres, a
robotika, a gépi latas vagy éppen a tudasreprezentaciok. Az elért eredménye-
ken felbatorodva a szakemberek a kilencvenes évektdl egy U problemakorre
osszpontositottak, amit a ,,teljes agens” fogalmaval jeloltek. Ezen a valds
kornyezetbe agyazott, folytonos szenzorikus adatokat fogadd mesterseges
entitast ertették. Az ilyen intelligens agensek szempontjabol az egyik legfon-
tosabb miikodési kornyezet az internet. Mara a vilaghalos alkalmazasokban
az Al-rendszerek mindennaposak lettek (spamsziirés, virusdetektalas, online-
magatartas-vizsgalatokra ¢piilo ajanlorendszerek, interaktiv csevegdalkalma-
zasok, weboldal-optimalizalas, keresOgépek stb.), olyannyira, hogy a ’bot™

8 http://mialmanach.mit.bme.hu/aima/ch01s03
9 A robot sz6 végerdl ,levalt” bot’ kifejezés az automatikus, feliigyelet nélkiili programot jeloli.
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szovegzodes mar a mindennapi nyelvbe 1s beépiilt. A korrektség kedvéeért
idekivankozik, hogy a teljes agens ¢s az intelligens robot nem ekvivalens ki-
fejezések. Az integralt, szintetikus egyedeken beliili altalanos mesterséges in-
telligenciara (AGI) valdjaban meg nincs példa. A rendszer azon elemei, ame-
lyek az elozOkben felsorolt teriileteken miikodnek, ugynevezett sziik
tudastertit AlI-megvalosuldsok."

A kockazatok felmérése

A mesterséges intelligencidhoz, még inkabb a gondolkodo €s €rz6 robotok vi-
z10jahoz kapcsolodo félelmek gyakran targyalt jelenség. Regények, filmek ¢s
a tudomany prominens alakjai foglalkoznak azzal, hogy mit is jelent majd az
AGI megjelenése, ha egyaltalan sor kertil ra. Van tehat egy altalanos viszonyu-
las a kozvélemeny részerol, amelyet a media altal kozvetitett hirek alakitanak,
¢s amely tobbnyire valamiféle szerves—szintetikus szembenallas formajaban
0lt testet, mikozben van egy masik megkozelités, amely kevésbe korvonalazo-
dott. Ez pedig a kibertérben végrehajtott blincselekmények oldalarol kozelit a
teriilethez. A korabban targyalt szamitogépes blinozés 1) formainak megjele-
néset a mestersegesen létrehozott kognitiv entitasok, a szik tudasteri Al tér-
hoditasa 1dézi elo, amellyel a kiberblin0zés mintegy szintet ugrik.

Az 1j helyzetben a kockazatok és fenyegetések felmerése sokkal nagyobb
meértékll szervezettséget ¢s egylittmukodest kivan a torvényesseg vedelme-
ben munkalkoddk €s a tudomanyos kozosség tagjai kozott, mikozben a taje-
koztatas irdnyaba is nagyobb aktivitast feltételez. 2018 elején egy 26 szerzd
altal (tudosok, rendvédelmi szakemberek, jovOkutatok) jegyzett tudomanyos
crtekezes jelent meg''. A tanulmany a jelenleg mar hasznalatos Al-ered-
ményekre fokuszal, 1lletve felveszi a repertoarba az ot éven beliil varhato fej-
18dés eredményeit 1s. A dokumentumban a szerzOk megprobalnak keépet adni
a mesterségesintelligencia-kutatasok eredményeinek szandékosan rosszindu-
lata felhasznalasa esetén meglevd kockazatokrol €és veszeélyekrol, illetve ja-
vaslatot tesznek a megeldzésre €s a mar bekovetkezett biztonsagi események
okozta karok enyhiteésere. Az egytittmukodes sziikségességenek felismereset
tehat gyorsan kovette a tett, ami1 mind az egyluttmukodes szorosabbra vona-

10 Martin Ford: Robotok kora. Milyen lesz a vilag munkahelyek nélkiil? HVG Kiad6 Zrt., Budapest,
2017, 250-251. o. [HVG-konyvek]

11 Miles Brundage et al.: The Malicious Use of Artificial Intelligence: Forecasting, Prevention, and
Mitigation. February 2018. https://www.eff.org/files/2018/02/20/malicious_ai report final.pdf
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saban ¢s elmélyitésében, mind a sz¢les koru tajékoztatas gyakorlataban jelen-
tos eldrelepés. Az értekezes olyan stratégiai gondolatokat fogalmaz meg,
mint a lehetséges céltertiletek klaszterezese (digitalis, fizikai és politikai biz-
tonsag) vagy a varhato fenyegetések modszertani besoroldsa (a tradicionalis
c¢lpontok, modszerek €s elkovetdi kor boviileése, az ,,0j tipusu fenyegetések”
megjelenese, a mar meglévo fenyegetesek jellegének megvaltozasa). Tovab-
b1 erénye a dokumentumnak, hogy — bar kiveszi a rosszindulatu felhasznalas
korébdl — kitér az AI mint technologiai fejlodési jelenség altal okozott (mun-
kaerOpiac, vasarlol szokasok atalakuldsa stb.) problémakra, illetve az Al-
kutatas €s -innovacio teriiletén a versenyelOny megszerzesére tett 1epésekbol
szarmaz0 veszélyekre (nemzetbiztonsagi és titokvédelmi kockazatok). A va-
zolt megallapitasok figyelembevételével immar kisérlet tehetd arra, hogy a
fenyegetettség forrasait, merteket ¢s celtertileteit 1s szamba lehessen venni.

Altalanosithato és elsédleges jellegét tekintve a kockazat a vilag digitali-
zalt és globalis mivoltabodl fakad. Ezt tovabb stulyosbitja az a jellegzetesség,
hogy eszkozeink nagyobb része immar mobilis, multifunkcionalis €s halozat-
ba kotott, igy barmikor, barhol és barhonnan, nem utolsdésorban pedig barki
— mar amennyiben birtokaban van a megfeleld kapacitasoknak — altal elérhe-
tove valhat.

Ha ez a ,,valaki” képességeinek megsokszorozasara mesterségesintelli-
gencia-elemeket hasznal, akkor olyan elonyhoz jut, amelynek birtokdban a
ma rendelkezesre allo védelmi rendszerek tobbsége hatekonyan kijatszhato.

A falnak is szeme van

Az Al-kutatasok kezdete oOta foglalkoztatja a szakembereket a gépi latas
a kornyezetet a mesterséges entitdsok reszére 1s €rzékelhetove tenni. Az mar
régen ismert €s kihasznalt tény, hogy a nap1 informacidaradat feldolgozasa-
ban a szemnek jut a legnagyobb szerep. Ovatos becslések szerint is a minket
¢rd informacios hatasok tobb mint nyolcvan szazaléka vizualis természetl. A
gép1 intelligencia mukodese soran a kornyezet felfogasa, az abban valo t4jé-
kozodas kiemelt fontossagl. Ez pedig azt jelenti, hogy fel kell késziteni a gé-
peket a vizualis ingerek felfogasara €s feldolgozasara. A kezdeti alakfelis-
merési problémak megoldasa utan a képfelismerési algoritmusoknak
koszonhetden a gépi latas most mar olyan O0sszetett feladatok ellatasara 1s ke-
pes, mint a valos 1dOben valo alakfelismerés €s -kovetés akar tobb celobjek-
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tum eseteben 1s, vagy €ppen a nézOponthalmazok elemzése utan valo vizua-
lis 3D-rekonstrukcid (mozgoképes felvételek esetében egy-egy nézopontban
lathato targy vagy személy térbeli képeének rekonstrukcidja még gyengebb
mindseégu felvételek esetén 1s). A biometrikus azonositas teriiletén egyre na-
gyobb teret hodit az arckép-/arcvonas-detektalas modszere, amelyben a tanu-
l6algoritmusok szintén jelentOs szerepet kapnak. A Google arcképazonositd
algoritmusa nagyobb pontossaggal ismer1 fel az arcokat, mint az ember, €s a
fejlodes még csak az elején tart. Némi képzelderd €s az eldbbi tények isme-
retében nem ordongosség felmérni a kockazatokat. A halozatba kotott kozte-
r1 vagy maganiizemeltetésti biztonsagikamera-rendszerek a nap huszonnégy
orajaban folyamatosan pasztazzak a teret, a mitholdak funkciojuktol fliggéen
szintén keép1 informacioval latjak el az iizemeltetoiket vagy bérloiket. Az au-
tonom rendszerek — legyen sz6 onvezetod jarmivekrol, vagy éppen egy raktar
készleteinek elrendezesét vegzo rendszerrdl, nem is beszélve némely katonai
alkalmazasrol — szintén jelentds mertékben tamaszkodnak a kornyezetbdl ér-
kezd vizualis természetli informaciokra.

Az ezekhez valo illetéktelen hozzafeérés utan — amelyhez talan mar vala-
mely Al-komponenst hasznalt az elkovetd — a behatolod képessé valik akar az
Iranyitas atvételére, vagy olyan adatok megszerzésére, amelyeket egy kesob-
b1 alkalommal hasznal fel (azonositas megtévesztése, megfigyelesi rendsze-
rek kijatszasa stb.)?. A mar ma 1s mikodd retinaszkennerek eseteben egy
webkamera feletti iranyitas atvételet kovetden, a szemrol készitett megfeleld
felbontasu képek Al , tisztitasa” €s a retina rekonstrukcioja utan rendelkezes-
re all egy klon, amely lehetdvé teszi egy biztonsdgi rendszer feltorését. A
pénzszallitd jarmiivek mozgasanak ¢és utvonaljellemzOinek kameraképeit
neuralis halo segitsegével elemezve megtalalhatok a sikeres tamadast lehetd-
ve tevo rések.

A megtévesztés mesterei

A masik olyan teriilet, amely napjainkra kiemelkedden j6 szinvonalon képes
miikodni, a beszédfelismeres €s a beszédszintézis. A szamitogépes nyelveszet
alapjaibol kifejlddd tudomanyag mara szintén €letiink szamos tertiletére be-
lopodzott. Ezekre ¢pitenek az intelligens asszisztensek (Sir1), a chatbotok €s

12 Kevin Townsend: The Malicious Use of Artificial Intelligence in Cybersecurity. Security Week,
March 28, 2018. https://www.securityweek.com/malicious-use-artificial-intelligence-cybersecurity
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még szamtalan online alkalmazas. Ma mar az ligyfélszolgalatok, a helpdesk
szolgaltatasokat nyUjtd szervezetek vagy ¢ppen az online termékajanlatok
készitoi is eldszeretettel hasznaljak ezt a technologiat. Az emberi termeszetes
beszéddel vald vezérlés mar nemcsak a szamitogepek — erre mar az angol
nyelvit Windows XP 1s képes volt — sajatja, szobeli utasitasokkal vezérelhet-
jik a porszivonkat, vagy eppen a garazskaput. A gépek értik ¢s valaszolnak
1s, a valaszok pedig mar régen nem a klasszikus szintetikus robothangok, ha-
nem kifinomult emberi vokalitdsok. Nem nehéz elképzelni azt a helyzetet,
amelyben a mesterséges intelligencia nemes egyszerliseggel ismerdsiink
hangjan csevegve atveri a vonal tuls6 végen gyanutlanul vele tarsalgdé em-
bert. De ugyanigy egy hangazonositas alkalmaval is kivaloan teljesithet, hoz-
zaférve vedett tartalmakhoz, vagy egyéb értékekhez. Ha mindehhez hozza-
tessziik, hogy ezek az alkalmazasok a nyelvek kozotti atjarhatosag (forditok,
szinkrontolmacs alkalmazasok) teriiletének vezetd megoldasai, akkor nyil-
vanvalova valik, hogy a globalis kibertérben a veszélyek 1s globalisan jelent-
keznek.

Szegregacio kontra aggregacio

Az 1y, intelligens algoritmusok kinalta lehetoségek egyik kiemelkedden fon-
tos jellemzOje, hogy tullépnek az adatok egyszert felhalmozasan (aggrega-
c10). Bonyolult szamitastudomanyi, statisztikai, halézatelméleti és genetikus
kodolason alapul6 elemzési modszereket alkalmazva O0sszefliggéseket, rejtett
kapcsolatokat tarnak fel. Mas alkalommal az adatok elkiilonitésének techni-
kajaval (szegregacid) dolgoznak, aminek eredmeényeképpen képesek kiszlr-
n1 az eltérd, egyedi jellegzetességeket €s ezzel leszlikiteni egy kereses talala-
tainak korét ¢és szamat. Ezeket a technikakat napjainkra a blinmegel0z¢€s és a
blincselekmények felderitése soran 1s egyre gyakrabban alkalmazzak a szak-
emberek.

A védekezés teriiletei és modszerei

A rendvédelem tertiletén dolgozok, a biztonsagi szolgalatok €s az érzekeny
adatokkal foglalkozé szervezetek mar az Al-kutatasok elsd keézzelfoghato €s
hasznalhatd eredményeinek megjelenése Ota 1gyekeznek azokat munkamdd-
szereikbe integralni. Napjainkban mar olyan stratégiai tertileteken vetik be a
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mestersegesintelligencia-kutatdsok vivmanyait, mint a virusvédelem, a spam-
szUrés, a profilalkotas, az intelligens térfigyel0 rendszerek €s ezekkel 0sszefiig-
gesben a képjavitasi technoldgiak és az azonositas. A kifejezetten a blinmegelo-
z¢s 1ranyaba mutatd kezdemeényezések mind Europa orszagaiban, mind a
tengerentll egyre nagyobb szerepet kapnak. Ezek koziil kiemelkedd a statiszti-
kai jellegl klaszterezés, amelyben az informacios rendszerek szolgaltatta ada-
tokat feldolgozva elkészitik egy-egy tertilet biinmegeldzési szempontok alap-
jan ¢rzékenyitett térképét. Ez mintegy eldrejelzt a varhato elkovetések
lehetséges ¢€s legvaldszinlibb helyszineit, a szoba joheto elkovetok személyet €s
a veszelyeztetettek koret 1s. Hasonlo elvek alapjan szervezddnek a legmoder-
nebb adatbiztonsagi rendszerek és védelmi struktirak is. E16 példaként emlit-
het6 az Al-alaptl automatikus védelmi rendszer, a Vectra Cognito, amelyrdl a
tertilet kiemelkedo szakembere1 a kovetkezd jellemzést adtak: ,, 4 Cognito au-
tomatikusan, valos idoben elemzi, rangsorolja, osszeveti egymdssal és priori-
zdlja a vallalaton beliili aktiv fenyegetéseket, igy jelentosen csokkenti a bizton-
sagi elemzok tulterhelését.” Ez lehetOve teszi a biztonsagi csapatok szamara,
hogy a legkritikusabb fenyegetésekre 0sszpontositsanak anelkiil, hogy elarasz-
tanak Oket az alacsony kockazati eseményekre vonatkozo allando riasztasok."”

A biincselekmények felderitésekor a tanuldalgoritmusok bevetése a
nyomszakérteésben, a DNS-vizsgdlatokban ¢€s a kapcsolati rendszerek feltér-
képezésében jelentdsen novell a hatékonysagot. Sot, a jovO fenyegetéseinek
elorejelzésében ¢€s a rajuk valo felkésziilésben 1s egyre nagyobb szerepet jat-
szanak, mint arra az el6zoekben bemutatott modszerek utalnak. Az 6nvezetd
jarmiivek, a csomagszallito dronok, az orvoslasban a nanotechnoldgia térho-
ditasa olyan kihivasok elé allitja a torvenyesség védelmezoit, amelyeknek a
hagyomanyos eszkozokkel €s felkesziiltséggel mar nagyon nehéz megfelelni.
A jOv0 a tudasalapu szervezetek elott nyit nagyobb tavlatokat, amit a rendvé-
delem teriiletén sem szabad figyelmen kiviil hagyni.

Kitekintés

1997-ben a Deep Blue elnevezesii nagy teljesitményli szamitogép'* legyozte
Garri Kaszparov sakknagymestert. A sakk azonban olyan jaték, amelyben
minden allas egzakt mddon betaplalhatd egy gépbe, egy ilyen mérkdzes ki-

13 https://info.vectra.ai/hs-fs/hub/388196/file-1918923738.pdf
14 A Deep Blue 1997-ben a vilag 259. legerdsebb szuperszamitogépe volt.
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menetele csak a tarolt adatokhoz valo hozzaféres €s azok feldolgozasanak se-
bessegen mulik. Az Al kezdetekben valdjdban azokon a teriileteken teljesitett
jol, ahol nagy mennyisegli adat feldolgozasa valt sziikségessé, de jol defini-
alhato szabalyok és allapotok, valamint a bizonytalansag kizarasa mellett.
Mara a helyzet gyOkeresen megvaltozott. A tanuldalgoritmusok tullépnek
ezen a fajta hatékonysagon. Teljesitménylik attol fiiggden valtozik, hogy a
feliigyelt, a felligyelet nélkiili vagy a részben vagy félig felligyelt tanulasi
szisztéma szerint milkodnek-e. Mindhdarom esetben a kiindulo allapot azo-
nos, a szoftver ugynevezett tanuldo-adatbazisok adatait kapja meg. A kiilonb-
s¢g abban van, hogy kap-e ezekhez az adatokhoz azokat a megoldassal 0ssze-
kotd kozvetlen informaciokat, vagyis van-e jol definialt cél. Ha nincs ilyen
egyertelmil kimenet, az algoritmusnak maganak kell azt meghataroznia a ren-
delkezésre allo adatok halmazanak elemzése alapjan. Ekkor beszéliink fel-
ugyelet nelkiili tanulasrol. A mesterséges intelligencia ezen a szinten valik
igazan Onallo, mintegy intuitiv és kreativ entitassa ¢s ebben a forméajaban
hordozza a legtobb kockazatot.

Husz évvel a Deep Blue gydzelme utan az Al jabb bravurt hajtott végre
immar a feltigyelet nélkiili tanulas algoritmusaval felruhazva®. Az algorit-
musnak mindossze a sakk alapvetd szabalyait, a felallast, a 1épéseket tanitot-
tak meg, 1lletve azt, hogy mi szamit gy6zelemnek (azaz mattnak). Alpha Zero
ezutan negy Ora alatt nagymesteri szinten kezdett jatszani, teljesen ) nyere-
s1 stratégiakkal eldallva. Hogy ezt diadalkeént, vagy a vészharang els6 kondu-
lasaként értekeljlik-e, az — jelen pillanatban még — rajtunk all.

15 NAK: Uj sakknagymestere van az emberiségnek. Index, 2017. december 8.
https://index.hu/tech/2017/12/08/uj _sakknagymestere van az emberisegnek egy gep/
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NAGY TAMAS

Business E-mail Compromise,
avagy az atutalasokhoz kapcsolodo csalasok

Az informacios tarsadalom' koraban az informacio olyan onallo értekke kezd
valni, amely a termelésben, a gazdasagban, illetve a tarsadalmi miukodésben 1s
egyre fontosabb szerepet tolt be. Az informacio, illetve ezzel szoros 0sszefiig-
gesben annak eloallitasa, elosztasa, terjesztése ¢s hasznalata mara a technolod-
giai fejlodés alapja. E folyamat eredménye, hogy az informéaciofeldolgozashoz
sziikkséges technologiak globalis szinten 1s beepiiltek a mindennapjainkba, ami
a gazdasagi, szocialis vagy akar kulturalis tevekenységeinket 1s nagymertékben
megkonnyiti. A tarsadalmi atalakulas pozitiv hatasa mellett azonban fontos
megemliteni azokat a nehézsegeket 1s, amelyek a technikai atalakulas kovet-
kezteben kertiltek elotérbe. A gazdasag €s a penziigyi szektor legtobb tevékeny-
ségét — kivaltva az ember1 tényezOt — immar szamitogépek végzik, ez azonban
korantsem jelenti azt, hogy e rendszerek sérthetetlenek lennének. A biztonsag-
gal kapcsolatos ¢rtelmezések viszonylag () eleme a kiberbiztonsag, amely az
adatokra ¢s az informacios rendszerekre leselkedd veszélyekre fokuszal.? A
technoldgial kornyezet folyamatos valtozasa olyan 0 fenyegetéseket 1dézett
eld ugyanis, amelyek kozos jellemzdje, hogy jogilag viszonylag meghatarozat-
lanok, eléfordulasuk tomegessegebdl addddan azonban jelentds karokat keépe-
sek okozni.} A felvetodo kockazatok kezelése Osszetett és sokrétu feladat,
amely az atfogo intézkedések mellett (ilyen peldaul Magyarorszag Nemzeti
Kiberbiztonsagi Stratégiaja’, illetve az EU 2016/1148 1ranyelve’) egy-egy terii-
let onallo felkészitesét 1s sziikségessé teszi. Velemenyem szerint ebbol a szem-
pontbol kiemelt szerep jut a nyomozo6 hatdsagoknak, mivel a biztonsag e for-

1 Az informaci0s tarsadalom fogalmat Fritz Machlup amerikai kozgazdasz vezette be a The production
and distribution of knowledge in the United States (A tudas termelése és elosztasa az Egyesiilt Alla-
mokban) cimii, 1962-ben megjelend miivében.

2 Robert Fischer — Edward Halibozek — David Walters: Introduction to security. Elsevier Inc., New
York, 2013, p. 435.

3 Nagy Zoltan Andras: Blincselekmények szamitogépes kornyezetben, Ad Librum Kiado, Budapest,
2009, 21. o.

4 1139/2013. (III. 21.) kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.

5 Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és informa-
c10s rendszerek biztonsaganak az egész unioban egységesen magas szintjét biztosito intézkedésekrol.

66 Nagy Tamas: Business E-mail Compromise, avagy az atutaldsokhoz kapcsolddo csalasok



majanak megteremtésében a buniildozes szerepe megkerdojelezhetetlen. Az j
tipust nehézségek kezelésenek iddszertiseéget jelzi, hogy a bilintetd torvény-
konyv onallo6 fejezeteben (XLIII. fejezet) foglaltak mellett® manapsag mar szin-
te valamenny1 intellektualis biincselekmeny kapcsolddik az informacios rend-
szerekhez. E mi kozéppontjaban a csalas olyan Gjjonnan megjelent formaja all,
amelynek egyedi jellegét az adja, hogy az informéacids rendszerek miukodése
mellett nagymértekben €pit azokra az emberi tényezokre 1s, amelyek megfele-
16 eszkozokkel konnyedén befolyasolhatok. A kovetkezo oldalakon igyekszem
roviden bemutatni a cselekménnyel kapcsolatos ismérveket €s tapasztalatokat,
tovabba olyan gyakorlati ajanlasokat megfogalmazni, amelyek — megfelelo ko-
rilmények kozott — el0segitik a megeldzest €s a buncselekmények felderiteéseét.

Business E-mail Compromise
a buniugyi terminologiaban

Az angolszasz rendvédelmi terminoldgiaban a Business E-mail Compromise (a
tovabbiakban: BEC) olyan biincselekményi kort jelol, amely kifejezetten a
rendszeres penziigyi tranzakciokat lebonyolitd gazdasagi szereploket célozza.
E blincselekmeénytipus kiilonleges jellemz0je, hogy a pénziigy1 atutalasi’” (vagy
kifizetési) rendszerek mukodését befolyasoljak a rendszert kezel6 vagy iranyi-
to szemelyeken keresztiil. Ahogy utaltam rd, a megnevezes Osszetett fogalmi
kategoriat jelol, amiben a legtipikusabb elkovetési modok a kovetkezok:

a) A cselekmény legjellemzObb formaja elsdsorban a kiilfoldi beszallitokkal
dolgozo cégek esetében jelent valos veszeélyt, mivel itt gyakorlati akadalyai
is lehetnek az ellenOrizhetoségnek. A tamadok ebben az esetben hamis
szamlazasi adatokat adnak meg a beszallitok neveben (€s e-mail-cimét fel-
hasznalva), jellemzden adatvaltozasra vagy egyeb kiilso koriilményre hi-
vatkozva. Az adatvaltozassal érintett szamlaszam termeszetesen nem a be-
szallitbhoz, hanem az elkovetokhoz kapcsolodik.

b) Nem sokban kiilonbozik az el0bbi esettdl az, amikor valamely vallalati ve-
zetd jogosultsagait felhasznalva adnak hamis utasitast a kifizetésre vagy
pénziigyi ellenjegyzésre jogosult alkalmazottaknak.

6 A biintetd torvénykonyvbe 1994-ben kertilt be 6nallo biincselekmenyi kategoriaként a szamitogépes
blincselekmények normativ fogalma.

7 A bankszamla-tulajdonos (kifizetd) kezdeményezésére teljesitett olyan atirds, amely soran a pénzinté-
zet fizetés céljabol pénzosszegeket vezet a kifizeté bankszamldjardl a kedvezményezett bankszamla-
jara. Az atutaldsokat belfoldi €és nemzetkozi pénzforgalomban egyarant hasznaljak.
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c) Elofordulhat olyan eset is, amikor a kifizetésre vagy ellendrzesre jogosult
e-mail-fiokjat feltorik, majd az onnan beszerzett adatokat felhasznalva kér-
nek kifizetést valamely valds pénziigylr partnernek oly moddon, hogy a
szamlaadatokat eldzetesen megvaltoztattak.

d) Bizonyos esetekben, az e-mailben a csalok olyan bizalmi személynek (ado-
tanacsado, ligyveéd, konyveld stb.) adjak ki magukat, aki az altalanos miko-
desben részt vesz, azt a latszatot keltve, hogy az altaluk kert atutalas hozza
tartozik a cég nem rendszeres pénziigyi tevekenysegéhez.

¢) Az eldbbieken tul azokat a cselekményeket 1s a BEC korébe szoktak sorol-
ni, amikor a személyzeti vagy konyvelési alkalmazottakon keresztiil szerez-
nek azonositasra alkalmas szemelyes adatokat, amelyeket a korabban emli-
tett modokon hasznalhatnak fel.®

Ahogy az egyes példak 1s mutatjak, valamenny1 elkovetési sema osztozik bi-
zonyos kozos jellemzOkon. Ilyen példaul az, hogy

— az elkovetOk célja az anyagi haszonszerzés, amit a penziigyi atutaldsok ré-
vén kivannak megvaldsitani;

— az elkovetés eszkOoze maga az elektronikus levél (e-mail), amelyet formai-
lag ¢s tartalmilag is ugy hozndk létre, hogy annak egyedi vonasai ne kelt-
senek gyanut (az e-mail nem tartalmaz olyan rosszindulati hivatkozast
vagy csatolmanyt, ami miatt fennakadhatna a biztonsagi rendszereken);

— az elkovetdk minden esetben befolyasolnak olyan személyeket, akik a
pénziigy1 tevékenysegben kozremiitkodnek, vagy azokat iranyitjak.

A cselekménynek nincs altaldnosan elfogadott meghatarozasa, valoszinlleg
azeért, mert maga az elkovetési mod sem egységes. A leirdsra hasznalt (és ma-
ra altalanosan elterjedt) Business E-mail Compromise (BEC/AEC) elneve-
z¢st eldszor az FBI® kezdte el hasznalni, az egyes blincselekményekkel kap-
csolatos utmutatoiban. Mivel a BEC vilagszerte egyre elterjedtebb formaja a
csalasnak, ezért az ligynokség minden évben kiad egy olyan jelentést, amely
osszefoglalja a cselekménnyel kapcsolatos iranyvonalakat, tendencidkat és
teenddket. A legutdbbi, 2017-ben késziilt kiadvany statisztikai 0sszefoglald-
ja alapjan a 2013 oktdberétol 2016 decemberéig eltelt id0szakban tobb mint
40 203 olyan incidens tortént vilagszerte, aminek elkovetési modszere meg-

8 Forras: www.fbi.gov

9 Federal Bureau of Investigation (Szovetségi Nyomozoiroda) = az amerikai igazsadgligyl minisztérium
(Department of Justice) ala tartozo, szovetségi szintli nyomozoszerv, a legkiterjedtebb nyomozati jog-
korrel az Amerikai Egyesiilt Allamok teriiletén.
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egyezett a leirtakkal. A rendelkezésre allo adatok alapjan e buncselekmények
mintegy 5 302 890 448 dollar kart okoztak vilagszerte." A jelentés alapjan vi-
lagosan korvonalazodik az a tendencia, miszerint a BEC nemcsak vilagmeére-
tive valt, hanem egyuttal nemzetkozi jelleget 1s oltott. Az elmult években
131 orszagban kovettek el ilyen cselekményeket gy, hogy az elkovetdkhoz
kapcsolodo bankszamlakat 103 orszagban azonositottak.

Az elkovetés kiillonleges jegyei

A Business E-mail Compromise gyakorlati szempontbol a csalas nagyon ki-
finomult form4janak tekinthetd, amelyet nemcsak az tesz veszélyesse, hogy
az alapveto eszkozkeént hasznalja a informacios rendszerek nyujtotta eldnyo-
ket, hanem az 1s, hogy az elkodvetés szinte valamenny1 esetben jol megterve-
zett. Ez a tervszerliség magaban foglalja azt, hogy az elkovetok sokszor akar
tobb honapos felkesziilés utan hajtjak végre a cselekményt, ezzel egyidoben
pedig megfigyelik, illetve adatot gylijtenek a leendo célpontrol. Az adatgyt-
tés celja az érintett vallalkozassal kapcsolatos informaciok beszerzése, a cél-
pont relevans koriilményeinek (kiilonosen a pénziigy1 szokasok) felderitése,
ami kiilonosen a kovetkezokre terjedhet ki:

— a vallalkozas tevékenységének ¢s lizleti kapcsolatrendszerének feltérkepe-
zése (a vallalkozassal {izleti/pénziigyi kapcsolatban allo egyéb vallalkoza-
sok és maganszemelyek);

—az allando pénziigy1 partnerek, illetve az egyes partnerekhez kapcsolodo
részletes pénziigyr adatok beszerzese (szolgaltatas/tevékenyseg jellege,
fennall-e szerzodeses jogviszony a felek kozott, kapcsolattartd adatai stb.);

— a fokonyvi szamldkon szerepl® egyeb azonosithatd bejegyzések adatainak
beszerzése (ki- €s befizetesek, csoportos beszedési megbizasok, jovairasok
¢s terhelések 0sszege, jogcime, kamatai stb.);

— a pénziigyi tranzakci6 onallo inditasara és/vagy jovahagyasara jogosult sze-
meélyek beazonositasa, illetve az e jogosultakra vonatkozo szemelyes ada-
tok beszerzése;

10 Forras: www.ic3.gov FBI-Internet Crime Compliant Center (internetes biincselekmények panaszkoz-
pontja). A kiadvany statisztikai 6sszefoglalojdhoz nemcsak az egyes orszagok rendvédelmi szervei-
nek, hanem a nemzetk6zi pénzintézeteknek és gazdasagi szerepldknek a beszamoloit is felhasznaljak,
ezért a téma kapcsan altalanosan elfogadott hivatkozasi pontnak tekinthetd.
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— a vallalkozas altal hasznalt informatikai vagy hirk6z16 halozat sajatossagai-
nak (példaul levelezési program, operacios rendszer stb.) azonositasa, illet-
ve az ezekhez vald — korlatozas nélkiili — hozzaférés biztositasa.

A gyakorlati tapasztalatok alapjan az ilyen jellegli nyomozasok altalanos jel-
lemzdje, hogy a hatékony felderités, illetve az ahhoz kapcsolddo vagyonvisz-
szaszerzes sikere nagyrészt azon mulik, hogy a rendelkezésre allo adatokat
milyen gyorsan képesek a hatosagok beszerezni €s értékelni. Ezzel osszefiig-
gesben fontos megjegyezni, hogy a BEC esetében — a pénzforgalmi adatok
mellett — a levelezéshez kapcsolodo informaciok egyuttal a cselekmény fel-
deritésének kulcsmomentumai is. Természetesen joggal vetddik fel a kerdes:
miért 1s fontos ezt kiemelni?

A cselekmény szikebb ertelemben vett elkovetesi eszkdze az a megte-
vesztd jellegli e-mail, amelynek célja a cimzett tévedésbe ejtése annak érde-
kében, hogy a kifizetésre jogosult az eseti vagy visszaterd jellegl tranzakcio
soran az elkovetd altal megadott — e-mailben szerepld — szamlaszamot tiin-
tesse fel a tranzakci6 soran." A BEC esetében, fiiggetleniil attol, hogy a cse-
lekmeény megeldzése vagy felderitése a cél, elengedhetetlen a cselekmeényhez
kapcsolddo alapvetd technikai keérdések tisztazasa. A hazai €s a nemzetkozi
gyakorlat azt mutatja, hogy a kompromittalo e-mailek azert alkalmasak a csa-
las elkovetésére, mert a legtobb esetben formailag ¢s tartalmilag is azt a lat-
szatot keltik, hogy egyrészt a kiildoként megjelolt szemeélytdl vagy pénziigyi
partnertdl szarmaznak, masrészt valos kovetelésre vagy pénziigyi teljesitesre
vonatkoznak. Ahhoz, hogy az elkovetd ezen e-maileket kelloképpen eloke-
szithesse, be kell szereznie azokat az egyedi informacidkat, amelyek példaul
a felek kozotti kapcsolattartas jellegére, formajara vagy rendszerességere
utalnak. Ennek kézenfekvobb eszkoze valamely felhasznald adatainak meg-
szerzese, illetve az SMTP-szerverhez" kapcsolodo szamitogeép ellen végre-
hajtott virustamadas. Ha az elkovetd hozzaférése biztositott, a levelezési
rendszer adatai alapjan kivalasztja azt a partnert, amelynek inkognitojat a
csalas elkovetéséhez felhasznalja. Hogy az €rintett felek ne fogjanak gyanut,
az elkovetd a kommunikacids csatorna (vagyis a szamitdgepes halozat) atira-

11 Az ilyen tipusu csalasoknak I€tezik olyan formaja is, amely esetén az e-mail lakossagi szolgaltatasok
kisebb 0sszegli elmaradasarol tajekoztat. Az e-mail a szovegtorzsében szereplo linken keresztiil — hi-
telesnek tlind — fizetési feliiletet biztosit, ennek kitoltése révén azonban az elkovetdk megszerzik a sér-
tett kartyaadatait.

12 A Simple Mail Transfer Protocol roviditése, amely azt a szervert jeloli, amely a levelezéshez kapcso-
16d6 szolgaltatast lehetove teszi.

70 Nagy Tamas: Business E-mail Compromise, avagy az atutaldsokhoz kapcsolddo csalasok



nyitasaval eléri, hogy a rendszer a kimeno lizeneteket minden esetben az al-
tala kivalasztott (vagy létrehozott) cimre tovabbitsa. A gyakorlatban ezt koz-
beékelodéses tamadasnak® nevezik, mivel a felek kozotti kommunikaciot
ugy befolyasolja a tamado, hogy mindkét szerepld szamara a masik félnek
adja ki magat. Az lizenetvaltasok soran a felek igy valojaban nem egymassal,
hanem a tamadodval allnak kapcsolatban, aki az igy beerkezo tizeneteket (kii-
10n0sen azok tartalmat) felhasznalja az atutalasok manipuléaldsara.

Az eldbbiek is j0l mutatjak, hogy a nyomozo6 hatésagok szamara mieért is
nélkiilozhetetlen a levelezOrendszerekhez kapcsolodo adatgyljtes (lefogla-
las), majd az ezzel Osszefiiggd elemzO-értékelés. Ha a halozatba torténo
behatolas modja (példaul trojai virus vagy kiilsé bejelentkezés) meghataroz-
hatd, akkor az elkovetés helye, illetve az elkovetok személye nagyobb bizo-
nyossaggal azonosithatdo, mint az utalasokhoz kapcsolodo adatok onallo
elemzesevel. Mivel a kedvezményezetti szamlaszam tulajdonosa altalaban
olyan személy, aki pénziigy1 — vagy egyéb — ellenszolgaltatasért cserebe 1¢t-
rehozza ¢€s fenntartja az €rintett szamlat, ezeért utobbi elsdsorban e személyek
azonositasahoz elegendd.

A cselekmény idoszerusége

A pénziigyi szektort vagy a gazdasag szereploit célzo csalasok hazai viszony-
latban 1s egyre elterjedtebbek, mikozben az ezekkel kapcsolatos, a cselekmé-
nyek onallo felismerését celzo ismeretek kevésbé kimunkaltak. A BEC na-
gyobb szamban elGszor az Amerikai Egyesiilt Allamokban jelent meg (a
cselekmény leirasara hasznalt mliszot 1s innen vette at példaul az Europol),
ahol évrol evre a kiberbuncselekmenyek egyre nagyobb hanyada célozza az
atutalasi rendszereket, 1lletve okoz kozvetlen karokat a pénziigy1 szektorban.
Mivel a cselekmények technikai Osszetettsége sok esetben szinte lehetetlen-
n¢ teszi az utdlagos felderitést, ezért az elmult években — a prevenciot hang-
sulyozva — tObb olyan 0sszefoglalo 1s napvilagot latott, amely a blincselek-
meények fontosabb elemeinek bemutatasat celozza. Ezek koziil az FBI altal
készitett prezentacios anyag az, amely a legkidolgozottabb formaban tarja
elénk, €s — 1dorendben — egyuttal negy fontos mozzanatat kiilonbozteti meg
a cselekménynek.

13 Azonos jelentéssel bir a szakmai gyakorlatban szintén elterjedt man-in-the-middle angol kifejezés is.
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A célpont kivalasztasa

Az elkovetd (vagy elkovetdi csoport) kivalasztja azt a vallalkozast vagy sze-
melyt, amelynek pénziigy1 portfolioja, illetve alkalmazotti (vagy vezetoi) ko-
re elozetesen megfelel azoknak a feltételeknek, amelyek alkalmassa teszik a
kompromittalasra (ilyen peldaul a nemzetkozi ligyfelkor, a széles tevékeny-
ségi kor vagy az angol munkanyelv). A kivalasztas soran nyilt adatgytjtéssel
1s konnyen feltérképezhetd a célpont profilja. JelentOs szerepet kaphatnak
példaul azok a kozosségi tartalmak, amelyekkel — kozvetve vagy kozvetleniil
1s — a vallalkozas miikodésére vonatkozo informacio szerezhetd be (peldaul
kapcsolati halo, munkarend, munkahely1 szokasok stb.).

Célzott tamadasok

Az elozetesen beszerzett informaciok birtokaban az elkoveto celzott tamada-
sokat indit vezetod beosztasl, vagy a pénziigyi teriileten tevekenykedo €s a ki-
fizetésekre jogosult személyek ellen. Az elkovetdk az e személyekhez kap-
csolodo tevékenységiik soran a manipulacid és nyomasgyakorlas kiilonb6zo
eszkozeire ¢pitenek. Az ehhez szorosan kapcsolodo fiktiv e-mailek vagy te-
lefonhivasok mellett (amely az ember1 tényezot célozza) megjelennek azok
az eszkozok 1s, amelyek peldaul az informatikai rendszereket tamadjak. En-
nek eszkozei példaul az ugynevezett trojar virusok vagy egyes kémprogra-
mok, amelyek célja a rendszerbe valo bejutas, valamint a rendszer sebezhe-
toségének felmerése. Fontos koriilmény, hogy az emlitett kibertamadasok
c¢lja nem a zavarkeltés, hanem a rendszer felhasznald1 adatainak — kiilono-
sen az egyes profilokhoz kapcsoldodo felhasznalonevek, jelszavak €s kodok —
megszerzese, mivel ezek birtokaban fizikai jelenlet nélkiil 1s lehetséges a sza-
mitogépes halozat kozvetlen befolyasolasa.

A péncziigyi tigylethez kapcsolodo adatok cseréje

A sziikséges adatok beszerzése utan az elkovetd az altala kivalasztott pénziigyi
partner arculatat (logo, elnevezés, karakterek, szimbdlumok stb.) €s e-mail-
cimét felhasznalva' c€lzott e-mailt kiild a vallalkozas munkavallalojanak vagy
tisztviseldjének. E levelek azt a latszatot keltik, hogy a kiildoként megjelolt
szemelytol vagy szolgaltatotol szarmaznak €s — a felek kozott fennallo tlizleti

14 Az lizenetek eltéritésével vagy hamis e-mail-kliens (példaul kozbeiktatott karakter) l1étrehozasaval.
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kapcsolat alapjan — valds kovetelésre vagy pénziigyi teljesitésre vonatkoznak.
Gyanura adhat okot a kedvezményezett szamlaadatainak valtozasarol szo16 ér-
tesités, vagy a kiildé e-mail-cimében felbukkand eltérés 1s (peldaul diamond-
techniques(@diamond.com helyett diamondtechniques@dyamond.com).

Atutalds, tovabbutalas

Az e-mailben foglaltak alapjan a megteévesztett szemely utalast indit vagy
utalast hagy jova a csalok altal megadott kedvezményezetti szamla vonatko-
zasaban. Az eddig feltart magyarorszagi esetek azt mutatjak, hogy az atutala-
sok a legtobb esetben belfoldi pénz- vagy hitelintézetek altal vezetett folyo-
szamlara ¢rkeznek. A szamlatulajdonosként bejegyzett vagy az ezek felett
rendelkezo szemeélyek jellemzoen olyan stromanok, akik anyagi ellenszolgal-
tatasért cserébe létrehozzak ¢s fenntartjak a szamlat. A vagyoni hatrany meg-
téritése kapcsan e személyek szerepe sem mellékes, mivel a szamla kezelese-
vel osszefliggésben Ok azok, akik a tovabbutalassal vagy készpénzfelvétellel
az elkovetok rendelkezésére bocsatjak a megszerzett Osszeget. (Itt fontos
megjegyezni, hogy a szamla fenntartdsa, kezelése, illetve az annak egyenle-
get erintd pénziigyl miiveletek alkalmasak lehetnek a Btk."” 399—400. § sze-
rint meghatarozott pénzmosas bluntettének megallapitasara.)

A normativ hattérrol

A Business E-mail Compromise, vagyis az atutalasokhoz kapcsolodod csala-
sok nem sokban kiilonboznek a blncselekmény mas formaitdl, egyedileg
vizsgalva mégis olyan jellemzOkkel birnak, amelyek felismerése a nyomozas
kapcsan kiemelten fontos. Mivel a cselekmeny felismerese kéz a keézben jar
annak jellegzetes vonasaival, ezért érdemes lehet a fontosabb jellemzoit kii-
10n 1s kiemelni:

— a cselekmény celpontja a legtobb esetben olyan — eldre kivalasztott — ter-
mészetes vagy jogi szemely (gazdasagi tarsasag, befekteto stb.), akinek, 1l-
letve amelynek tranzakcios forgalma jelentOs (szamszertiségét, illetve az
egyes tranzakciok értekeit figyelembe veve);

— a cselekmény elOkészitésenek lényeges eleme az adatszerzes, amelynek ré-
sze a celpont informatikai rendszerének celzott tamadasa is;

15 A blintet6 torvénykonyvrol szol6 2012. évi C. torvény.
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— ¢ tamadasok elsddleges célja az alkalmazotti kor felterkepezése, tovabba a
felhasznalo1 adatok megszerzése;

— az elkovetd az elokészités soran azonositja azokat a személyeket, akik at-
utalasok kezdemenyezésére vagy jovahagyasara jogosultak, majd valotlan
pénziigyi teljesitésre vonatkozd célzott e-mailt kiild résziikre;

— a kifizetésre jogosult — abban a hitben, hogy valos kotelezettseget teljesit —
utalast kezdeményez az e-mailben megjelolt szamlaszamot felhasznalva;

— a tranzakci10 jovairdsa utan a szamla kezelOje tovabbutaldssal vagy a kész-
pénz tényleges felvételével a csald rendelkezesere bocsatja az igy megszer-
zett 0sszeget.

A hasonl¢ jellegli biincselekményeket vizsgalva egyértelmiien megallapitha-
t0, hogy a legtobb esetben — figyelembe veéve a cselekmennyel 0sszefiigges-
ben keletkezo eredményt, illetve az ehhez felhasznalt eszkozoket 1s — a Btk.
373. §-aban meghatarozott csalas blintette allapithaté meg, igy a cselekmény
blintetdjogi ertékelése kapcsan is ennek jellemzOit érdemes elsékent meg-
vizsgalni:

—a cselekmény célzatos, az elkovetd az altala megvalositott magatartassal
jogtalan haszonszerzésre torekszik;

— a cselekmeény tettese barki lehet;

— a blinsegédi magatartas abban az esetben allapithaté meg, ha valamely sze-
mély megteremti a tévedésbe ejtés vagy tévedésben tartas feltételeit;

— a csalas eredmény-blincselekmeny, eredményként az elkovetési magatartas
kovetkezményét, vagyis a bekovetkezett kart kell értékelni [Btk. 459. § (1)
bek. 16. pont];

— az elkovetési magatartas része mas szemely tévedesbe ejtése vagy teévedes-
ben tartasa;

— amennyiben a kar nem annal a (termeészetes vagy jogi) szemelynel keletke-
zik, akivel, 1lletve amellyel szemben a tévedésbe ejtést vagy tévedésben tar-
tast megvalositottak, a blincselekmény sértettje az a személy, akinel a kar
ténylegesen bekovetkezett;

— a cselekmény rendbeliségét a sértettek szama hatdrozza meg.

A cselekmény atutalasokhoz kapcsolddo (pénziigyi) jellegét a csalas tenyal-
las1 elemeinek értekelésén tal elsdsorban a — nyomozas soran felvetddd — szi-
tuacios elemek vizsgalata alapjan lehet megallapitani. Ezek tisztazasa azért
sem mell6zhetd, mivel a hasonlo cselekmények eltérd jogi mindsitése — va-
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lamint a blincselekményi egyseg ¢és halmazat kérdése — az eljaras nyomozati
szakaszaban is relevans szerepet jatszik:

a) hely: az elkovetési magatartas megvaldsitasanak helye (jelentdseéget az ille-
tékesség kapcsan fontos kiemelni)';

b) 1d6: mivel a cselekmény 1dOben két ol elkiilonithetd mozzanatra bonthato,
ezert az elkovetes 1deje elsOsorban a kisérlet és a befejezett blincselekmeny el-
kiilonitésében jatszik szerepet (befejezetté a hamis vagy megtéveszto e-mail
elkiildésével valik a buncselekmény); ha az ehhez kapcsolddo pénziigyi tranz-
akcio nem jon létre, befejezett kisérletrdl beszélhetiink;

¢) mdd: az elkovetési magatartashoz kapcsolodo szituacios elem, amely ebben
az esetben a hamis vagy megtéveszto — fizetési kotelezettségrol tajekoztato
vagy arra felszolitd — elektronikus tizenet (e-mail) elkiildését jelent;

d) eszkoz: sziikebb ertelemben a hamis vagy megtévesztd tartalmu e-mail, ta-
gabb ¢értelmezesben pedig az a fizikai kiterjedesti informatikai eszkoz vagy
rendszer, amelyet ehhez felhasznalnak.

Elhatarolasok

Az eljarasokban a cselekmény jogi megitélése mellett fontos szerepet jatszik
az 1s, hogy a rendelkezesre allo informaciok birtokaban a hasonlo biincselek-
ményeket megfeleld mddon lehessen egymastol elhatarolni. A BEC kapcsan
ez tobb okbol sem mellekes: egyrészt tobb olyan vondassal 1s bir, amelyek mi-
att konnyen el6fordulhat a cselekmény téves jogi megitelése, ami a hatékony
hatosagi fellépést 1s neheziti (példaul a nem megfeleld elektronikus adatok
lefoglalasaval), masrészt nem kizart tobb olyan blincselekmény megallapita-
sa az elkovetés kapcsan, amelyek utdlag halmazatként értekelhetok. Az elha-
tarolashoz sziikséges legfontosabb érdemi kiilonbségeket — a teljesseg 1génye
nélkiil — a kovetkezo felsorolas tartalmazza.

Gazdasagi csalas

., Aki jogtalan haszonszerzés végett szinlelt gazdasagi tevekenységet végez, és
ezzel vagyoni hatranyt okoz, gazdasagi csaldst kovet el.”"”

A gazdasagi csalas celzata (Jogtalan haszonszerzes), illetve az elkovetést ma-
gatartassal 0sszefliggésben bekovetkezd eredmény (kar) azonos ugyan, azonban

16 Az ligyészek a nyomozas, illetve a vademelés soran — altaldnossagban — a magatartas megvalositasa-
nak helyére alapitjak az illetekesseéget (KF.6908/2005/7-11.).
17 Btk. 374. §
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a gazdasagi csalas elkovetési magatartdsa minden esetben valamilyen szinlelt
gazdasagi tevekenységhez'™ kapcsolodik (ez Osszetettségében talmutat a téve-
désbe ejtésen vagy tévedesben tartason). Az elhatarolas alapja az, hogy a hamis
vagy megtéveszto elektronikus lizenet — hidba utal gazdasagi tevékenyseg alap-
jan fennallod kovetelésre — nem ertekelheto szinlelt gazdasagi tevekenységként.

Informaci0s rendszer felhasznalasaval elkovetett csalas”

,Aki jogtalan haszonszerzes végett informacios rendszerbe adatot bevisz, az
abban kezelt adatot megvaltoztatja, torli, vagy hozzadférhetetlenne teszi, illet-
ve egyéb miivelet vegzésevel az informdcios rendszer miikodését befolydsolja,
es ezzel kart okoz, biintett miatt harom évig terjedo szabadsdagvesztéssel biin-
tetendo.

Az informaci0s rendszer felhasznalasaval elkovetett csalas célzata szintén
a jogtalan haszonszerzes, a bilintetdjogi szabalyozas altal védeni kivant jogi
targykeént azonban — a vagyoni viszonyok mellett — megjelenik az informaci-
0s rendszerek, ¢€s a készpenzkiméld fizetés zavartalan mukodesehez f1z6do
tarsadalmi eérdek i1s. Az e-mailek felhasznaldsaval elkovetett csalast kiillono-
sen a Btk. 375. §-aban megjeleno tenyallas elso és masodik fordulatatdl sziik-
séges elhatarolni. Elviekben ugyanis elképzelhetd a jogtalan haszonszerzés
atutalashoz kapcsoldodo olyan formdja, amikor az elkovetd fizetési vagy
pénziigyi elszamolorendszerek befolyasolasaval (peldaul konyvelési rend-
szerben ) kedvezmeényezett rogzitésevel vagy a hozza kapcsolodo szamla-
szam megvaltoztatasaval) valdsitja meg az utalast.

Tiltott adatszerzés

, Aki személyes adat, magantitok, gazdasagi titok vagy iizleti titok jogosulat-
lan megismerése celjabol
c) mas kozlést tartalmazo zart kiildeményet felbontja vagy megszerzi, és an-
nak tartalmadt technikai eszkozzel rogziti,

18 Gazdasagi tevekenységnek valamely tevekenység tizletszert, illetve tartds vagy rendszeres jelleggel tor-
ténod folytatasa mindsiil, amennyiben az ellenérték elérésére iranyul vagy azt eredményezi, €s annak vég-
zése fuggetlen formaban torténik. A személyi jovedelemadorol szolo 1995. évi CXVILL tv. 3. § 46. pont.

19 A cselekmény 6nallo szabalyozasa a korabbi Btk. (1978. évi IV. tv.) 1994. ¢vi modositasaval, szami-
togepes csalas néven kerlilt be a szabalyozasi kdrnyezetbe. Az 6nélld szabalyozas sziikségessegének
indoka az volt, hogy az elkovetési magatartasbol hianyzik a klasszikus értelemben vett tévedésbe ej-

tés vagy tévedésben tartas.
20 Btk. 375. §
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d) elektronikus hirkozlo halozat — ideértve az informacios rendszert is — ut-
jan masnak tovabbitott vagy azon tarolt adatot kifiirkész, és az észlelte-
ket technikai eszkozzel rogziti, biintett miatt harom évig terjedo szabad-
sdgvesztessel biintetendo. ™

A tiltott adatszerzes torveényi tényallasa szamos esetben lefedi azt a tevékeny-
séget, amely a csalas kapcsan az elkovetd eldkésziileti tevékenységeként 1s
ertekelhetd (személyes adatot, 1lletve — a sértett gazdasagi tevékenységével
osszefliggésben — gazdasagi vagy uizleti titkokat deritenek fel). A tiltott adat-
szerzes a csalassal, 1lletve mas — az informacids rendszereket sértd — bilincse-
lekményekkel halmazatban 1s megallapithato.

Informacios rendszer vagy adat megsértese

., Aki informacios rendszerbe az informacios rendszer vedelmét biztosito tech-
nikai intézkedes megsértésével vagy kijatszasdval jogosulatlanul belép, vagy
a belepési jogosultsaga kereteit tullépve vagy azt megsertve bent marad, vét-
seg miatt két évig terjedo szabadsagvesztéssel biintetendo.
(2) Aki
a) az informdcios rendszer mukodését jogosulatianul vagy jogosultsaga
kereteit megsertve akadalyozza, vagy
b) informdcios rendszerben 1évo adatot jogosulatlanul vagy jogosultsaga
kereteit megsértve megvdaltoztat, torvol vagy hozzaférhetetlenné tesz,

biintett miatt hdrom évig terjedo szabadsagvesztéssel biintetendo. ™

A csalashoz kapcsolddo adatgytijto tevekenység biintetdjogilag onallo forma-
ban Ugy 1s ertékelhetd, ha az elkovetd altal megvaldsitott magatartas —
amennyiben tiltott adatszerzes nem valosul meg — az informacios rendszerek
vagy adat sérelmével jar. A Btk. 423. § (1)—(2) bekezdéseben foglalt tényal-
las elkOvetési targya az informacids rendszer vagy adat, amely egyuttal a til-
tott adatszerzéstol valo elhatarolasanak alapja is (az elkovetési magatartas eb-
ben az esetben nem célzatos).

Az elobbiekben nevesitett buncselekményeken tul érdemes megjegyezni
azt 1s, hogy az atutalasokhoz kapcsolodo csalds esetén az okozott kar a sér-
tett pénzforgalmi szamlain keletkezik. Ezzel Osszefliggésben az elkovetd

21 Btk. 422. § (1) bekezdés c) és d) pontja
22 Btk. 423. §
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szandéka nemcsak a téves tranzakcido megvalositasara, hanem a tévesen utalt
Osszeg feletti rendelkezesre is kiterjed. A kedvezményezetti szamla lehet az
elkovetd sajat nevén fenntartott szamlaszam, jellemzobb azonban, hogy a
szamla felett olyan — az elkovetdvel kapcsolatban 4llo — személy diszponal,
aki az arra beérkezd 0sszeg(ek) kezeleseért — anyagi vagy egyéb — ellenszol-
galtatasban részesiil. Abban az esetben, ha a szamla felett rendelkezési jogot
gyakorld szemely az alapcselekmény elkovetéseében nem vett részt, a szamla
kezelesevel kapcsolatos magatartasa (megorzes, hasznalat, kezeles, felhasz-
nalas vagy annak felhasznaldsaval mas anyagi javak beszerzése) a pénz-
mosas™ buntettének megallapitasara lehet alkalmas.

A hataskor és illetékesség vizsgalata

A BEC kapcsan folytatott belfoldi nyomozasok soran a hataskor és illetékesseg
vizsgalata az altalanos szabalyoktol nem tér el. A hataskor és az illetékesseg
vizsgalata kapcsan azonban — a biintetoeljarasrol szolo torvényben* megfogal-
mazott, valamint az ehhez kapcsolodo végrehajtasi rendeletben szereplo egyeb
rendelkezések® mellett — érdemes figyelembe venni azokat a jogforrasokat is,
amelyek a joggyakorlat egyseégesitése kapcsan relevanciaval birhatnak. Kifeje-
zetten a csalasra vonatkoztatva, ilyen egyedi forras a Kuria — bilintetdjogi mii-
kodesével Osszefiiggésben keletkezett — BH 2009.11.317. szamu hatdrozata,
amely kimondta, hogy az elkovetési magatartas (t€évedésbe ejtés) kifejteésének
¢s az eredmény (kar) bekovetkezésenek helye mellett a kdrokoz6 magatartas
kifejteésének a helye is megalapozhatja a birdsag illetékességét. A birdsag erve-
Iésenek hatterében az a nézOpont allt, miszerint a terhelt tevékenységének lé-
nyegi eleme a kar okozasa, ennek megfeleloen pedig a kar bekovetkezésének
helye az illetékesség szempontjabodl sem lehet kozombos, holott azt a befejezett
eredmény-blincselekmeényeknél nem szokas vizsgalni.*

A nyomozasok soran az ilyen €s hasonlod rendelkezések figyelembevétele
abban az esetben lehet relevans, ha az illetékesség szempontjabol fontos
tényallasi elemek vagy koriilmények vitatottak, vagy nem allapithatok meg
megnyugtatd bizonyossaggal.

23 Btk. 399. § (2) bekezdés b) pontja

24 A buntetdeljarasrol szolo 1998. évi XIX. torvény.

25 A renddrség nyomozo hatdsagainak hataskorérdl és illetékességerdl szolo 25/2013. (VI. 24.) BM ren-
delet 2-3. §.

26 Forras: www.kuriaidontesek.hu
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Ceélszeru intézkedések

A hasonl¢ jellegl blincselekmények felderitése soran — kiilonos tekintettel a
tényallas teljes kora tisztazasara — elengedhetetlen a cselekmény alapveto fel-
tételeinek 1smerete, 1lletve ezzel Osszefiiggésben azon technikai jellegii bizo-
nyitekok beszerzése, amelyek az eljaras érdemi eredmeénye szempontjabol el-
engedhetetlenek. Ahogy arrdl kordbban mar sz6 volt, a nyomozas sikere
kapcsan kritikus szerepe van az 1d0 mulasanak, vagyis a nyomozo hatosag-
nak — a tudomasszerzeés utan — haladektalanul meg kell tennie azokat az in-
tézkedéseket, amelyek az elkovetéshez kapcsolodo (elsdsorban elektronikus)
adatok megorzeéseét szolgaljak. E korben gondoskodni kell

— a felhasznaldi rendszerekhez kapcsolodod belépési és miiveleti adatok le-
mentésérol;

— az egyes felhasznalok adatainak beszerzeserdl (kiilonosen a felhasznalone-
vek, jelszavak €s jogosultsagok tekintetében);

— a sértett korabbi szamlaforgalmi adatainak teljes kor(i beszerzeserdl (mivel
a cselekményt sok esetben tobb hdnapos eldkészités eldozi meg, illetve a
folytatolagos elkovetes sem kizart, ezért indokolt a nagyobb idGtartamra
vonatkoz6 adatgyijtés);

—a belsd informatikal rendszerrdl, az azt kiszolgald eszkozok, illetve az
egyes munkadllomasokon (vagy a munkaallomdsok tobbsegén) hasznalt
programokkal kapcsolatos allapotfelmérésrol;

— az elektronikus/informatikai rendszert érintd korabbi tamadasok, illetve az
ezekkel kapcsolatban tapasztalt kovetkezmények feljegyzésérol;

— annak megallapitasarol, hogy milyen adat- €s virusvedelmi megolddsokat
alkalmaztak a szamitogépes halozattal osszefliggesben;

— annak megallapitasarol, hogy milyen konyvelési, elszamolasi vagy fizetési
rendszert hasznalnak;

— a levelezeési rendszert kiszolgaldo (SMTP-) szerver adatainak lementéserdl
(ezt a sertett mellett indokolt azon vallalkozas szerverere is kiterjesztent,
amely az e-mail alapjan az utalds kedvezményezettje volt)*.

Az informatikai rendszerekben fellelhetd adatok lefoglalasaval és elemzesevel
parhuzamosan a kovetkez0 nyomozati cselekmenyek végrehajtasa indokolt:

277 Ez azert elengedhetetlen, mert a rendszer altal naplozott folyamatok (hibaiizenetek, bejovo €s kimend
adatok, bejelentkezések stb.) adataibol kisziirhetdk az olyan bejelentkezések, amelyek a felhasznaloi
adatokat felhasznalva, am kiviilrdl torténtek, vagyis — bizonyos esetben — ezekbdl kovetkeztetni lehet
a rendszer kompromittalasara.
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— a kedvezmenyezetti szamlaszamhoz kapcsolodo adatok beszerzése (szamla
felett rendelkez0d szemely adatainak, az altala kezelt mas szamlak adatai-
nak, a szamlavezetd pénzintézet, a szamlanyitas idOpontja, valamint a kap-
csolodo szolgaltatasok €s a teljes szamlatorténet beszerzése);

— eldzménykutatast kell végezni az azonos, vagy hasonlo mdodon elkovetett
blincselekmények kapcsan;

— azonositani kell, hogy milyen forrasbol ¢s partnerektdl érkezik egyeb jova-
iras a szamlara;

— a vagyonelkobzas biztositdsa érdekeében a blincselekmennyel 6sszefiigges-
ben fel kell mérni, hogy a szamlatulajdonosnak milyen nagyobb értékii in-
g0 vagy ingatlantulajdona, vagy tartozdsa van (a kozhiteles nyilvantartasok,
példaul gépjarmi- és ingatlan-nyilvantartas, illetve a KHR adatainak be-
SZErzEese);

— az azonositott szamlan vagy szamlakon kezelt — a blincselekménnyel 6ssze-
figgden beérkezd — Osszegre indokolt a zar ala vétel elrendelése;

— a szamlaforgalmi adatok alapjan (beerkezd ¢s kimend utalasok) azonosita-
ni kell a szamlatulajdonos pénziigyi partnereit;

— listazm kell a készpenzfelvetelek helyet, 6sszegét, tovabba be kell szerezni
az ezzel kapcsolatban elérhetd ATM- vagy egyeb kamerafelvételeket (ha
voltak ilyenek) a kozremikodo személyek azonositdsa erdekében.

Egy hazai példa

A Keszenléti Rendorség Nemzeti Nyomozo Iroda 2015 juniusdban eljarast in-
ditott a Btk. 373. § (1) bekezdesebe 1itkoz0, €s az (5) bekezdés a) pontja sze-
rint mindsiilo, kiilonosen jelentds kart okozo csalas gyanja miatt. A nyomo-
zas elrendelésére a Robert Bosch Elektronikai Kft. feljelentése alapjan keriilt
sor, mivel ismeretlen személy vagy személyek a vallalat lizleti partnere, a
KCE Singapore Ltd. képviseldjenek neveében elektronikus levelet juttattak el
a Bosch pénziigyi ligyintézdjének, ebben arra kerték, hogy a felek kozott fenn-
allo (beszallito1) szerz6dés alapjan esedékes szamlak ellenértekét a megszo-
kottdl eltéré szamlaszamra utaljak, mivel a cég folyamatban 1¢v0 auditalasa
miatt a szamla kezelése bizonytalanna valt. Az ligyintézo az e-mailben szerep-
18 tajékoztatas alapjan — 2015. majus 6-t6l jinius 10-1g — 0sszesen tiz atutalast
inditott a megadott szamlaszamra mintegy 2,2 millié dollar értékben.

A nyomozas soran a kovetkezO tényallast sikertilt rekonstrudlni. A csalok
az e-mail elkiildését megeldzden a partnercég (KCE Singapore Ltd.) belsd
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rendszerét feltortek, majd az onnan megszerzett adatokat felhasznalva tama-
dast intéztek a Bosch belsd rendszere ellen. Ennek kovetkeztében a Bosch
tobb alkalmazottjanak egyedi adatait 1s sikeriilt megszereznilik. Az elkovetok
ezek birtokaban tobb postafiokot, példaul az ligyintézd altal kezelt belsd f16-
kot 1s lemasoltak, igy egyebek kozott a cég levelezesi rendszerébe beerkezo,
onnan kikiildott, valamint az abban kezelt levelezéshez i1s hozzafértek (az
egyes partnerek eltérd anyanyelve miatt az tizenetvaltas angolul folyt). A leve-
lezés, 1lletve a pénziigy1 tevékenység adatait felhasznalva a csalok kivalasztot-
tak a KCE Singapore Ltd.-t, mivel a Boschnak e céggel — nagy értékii utala-
sok formajaban — allandd pénziigy1 kapcsolata volt. Az e-mailben megadott
szamlat a Lengyelorszagban mikodo PEKAO Bank vezette. A beszerzett
pénziigyi €és egyeb adatok elemzese ramutatott, hogy a szamla egy fiktiv len-
gyel cég neven van, 1lletve arra 1s, hogy a szamla felett kizarolag a cég tigy-
vezetdjének van rendelkezési joga (aki az Egyesiilt Kirdlysag allampolgara).

A nyomozas elrendelése utan a lengyel hatosagok — jogsegélykérelem
alapjan — zaroltdk a szamlan 1év0 Osszeget, igy a tévesen utalt 0sszeg jelen-
tOs részet sikertilt visszaszerezni (a fennmarado karérték kozel 690 ezer dol-
lar). Ezzel kapcsolatban fontos megjegyezni, hogy ez nagymérteékben a hato-
sag gyors intezkedesenek, illetve a kiilfoldi hatosagok egyuttmukodesenek
volt k0szonhetd. Az e-mail nyomozas sordn tortend elemzése nem hozott ér-
demi eredményt, azt ugyanis egy olyan kanadai cégnél regisztraltak, amely-
nek szerverszolgaltatojat az Amerikai Egyesiilt Allamokban jegyezték be. Az
atutalasban kozremukodo alkalmazottak tanukihallgatasa, illetve a rendszer-
adatok ¢€s naplofajlok adatai a feljelentésben szereplo tényallast tamasztottak
ala, ezzel 0sszefliggesben nem vetddott fel az ligyint€éz6 vagy mas személyek
szandékos kozremiukodésének gyanuja.

A nyomozas soran megallapithato volt, hogy az e-mail feladoja kozvetle-
niil nem azonosithato, mivel az lizenet egy kiilsd szerveren keresztiil, atiranyi-
tas utjan kertilt a cimzetthez. A beszerzett adatok arra utaltak, hogy az e-mail
eredeti feladoja feltehetden Indiaban €l.

Mivel a jogsegely utjan beszerzett dokumentumok alapjan az Egyesiilt
Kiralysagban €s Lengyelorszagban is tettek feljelentést olyan csalasok miatt,
amelyek 0sszefiiggesbe hozhatok az érintett lengyel ceggel, ezért az érintett
kulfoldi hatosagok altal feltart adatok beszerzése érdekében a Nemzeti Nyo-
mozo Iroda jogsegélykérelmet terjesztett eld. Az ebben foglalt nyomozati
cselekmények, illetve az egyes kérdésekre vonatkozd adatok begylijteseig €s
tovabbitasaig az eljarast az illetékes ligyeszi szerv felfliggesztette.
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Kovetkeztetés

A blniigyi rendészet szerepe kapcsan altalanosan elfogadott tézis, hogy an-
nak celja a biintetd 1gazsagszolgaltatas eldkészitése, tagabb ertelmezésben
pedig az allam biintetdjogi igényének biztositasa.” Kiilonosen fontos ez ab-
ban a folyamatosan valtoz6 kérnyezetben, amely egyre Gjabb és Gjabb felada-
tok elé allitja a nyomozd hatosagokat. A blincselekmeények mogott megbuvo
emberi szand¢k szinte semmit sem valtozott ugyan az elmult évtizedekben,
az elkovetési modszerek tekintetében meégis szembetlind kiillonbségek tapasz-
talhatok. A nyomozasok egyre fontosabb része tehat az az elméleti tudas ¢€s
gyakorlati ismeret, amely megfeleld reakciot jelenthet a megvaltozott e kor-
nyezetben. Ahogy a kordbbi 0sszegzes 1s mutatja, a Business E-mail Com-
promise €s a hasonlo jellegli blincselekmeények veszélye nemcsak a tomeges
eloforduldsban rejlik, hanem abban is, hogy a sikeres hatosagi eljarasokhoz
1y tipusu szemlélet sziikséges. A BEC kapcsan tett bejelentések szama 2016-
ban vilagszerte 6tven szazal¢kkal n6tt.” Ez a tendencia 1s azt sugallja, hogy
a hatékony fellépes 1genye egyre stirgetobb. Meglatasom szerint a hasonlo
nyomozasok sikerének zaloga — a megfelelo felkészités mellett — mindazon
szereplOok bevonasa, akik a tudaskozosség kialakitasa révén hatékony fellé-
pésre képesek. A megeldzes mellett a jovoben célszerl Iehet tehat a nemzet-
kozi egyuttmiukodes olyan formainak fejlesztése 1s, amelyek elméleti (pelda-
ul a biintet6jogi normak uniods szintli harmonizacidjaval) és gyakorlati szinten
(peldaul kozos nyomozo csoportok™ felallitasaval) 1s lehetove teszik a hato-
sagok kozottl egytittmiikodest.

28 Finszter Géza: Rendészetelmélet. Nemzeti Kozszolgalati és Tankonyv Kiado Zrt., Budapest, 2014,
242. o.

29 Forras: www.ic3.gov

30 Olyan nyomoz06 csoportok, amelyeket az Europai Unio két vagy tobb tagallamanak hatdsagai hozhat-
nak létre, elére meghatarozott céllal, korlatozott idétartamra.

2 Nagy Tamas: Business E-mail Compromise, avagy az atutaldsokhoz kapcsolddo csalasok
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NAGY RICHARD

A kiberterben elkovetett
vagyon elleni bincselekmények nyomozasanak
egyes kerdesel

A XXI. szazad digitalis dinamizmusa kihat a mindennapjainkra, és ha nem
kelld korultekintéssel hasznaljuk a modern kor eszkozeit, nem csupan elo-
nyokkel, hanem hatranyokkal 1s jarhat. A digitalis kor infrastruktirajanak le-
hetdsegeit a blunelkovetok is kihasznaljak, elég, ha az anonimitast lehetove
tevo rendszerekre gondolunk.

A nemzetkozi szervezett blindzes ¢s a nemzetkozi terrorizmus az internet
nyUjtotta lehetdségeket teljes mértében kihasznalja, a tagok toborzasatol,
haldzat épitésétdl kezdve az illegalis termékek (példaul kabitoszer, tiltott por-
nografia) forgalmazasan, terjesztésen at az illegalis szerencsejaték szervezeé-
séig.'

A szamitogépes blindzes napjainkban egyre novekvd probléma az olyan
orszagok szamara, mint példaul az unios tagallamok, amelyek nagy részében
az internet-infrastruktira jol fejlett ¢s a fizetési rendszerek online modon
miikodnek.?

Kijelenthetd, hogy az tgynevezett kiberblincselekmények fenyegetesei-
nek szintje mara azonos a bevandorlas jellegli fenyegetés mértekével, a teveé-
kenység globalis hatasa a fokozott, hatékony nemzetkozi fellépést siirgeti.’

Az orszaghatarokon ativelO, hatarokat nem i1smero internet nytjtotta lehe-
toségek sok esetben kihivast jelentenek a bliniildoz6 szerveknek, azonban a
kozos fellépés, a kiilonféle egyezményekhez valo csatlakozas lehetOve teszi
az informaciok gyors aramlasat, ezaltal a blincselekmények eredményes fel-
deriteset.

1 Nagy Zoltan Andras: A szervezett biin0zd1 jelenségek a szamitdgépes halozatokon. Beliigyi Szemle,
2012/6., 108—125. o.

2 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

3 Molnar Dora: Egységes eurdpai kibertér? Az Eurdpai Unid kiberbiztonsagi politikdjanak fejlodése.
Hadmérnok, 2017/1., 256. o.
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A Kiberbiincselekmények fogalmi megkozelitése

A vilaghalon elkovethetd jogsértések elleni egységes fellépés érdekeben
nemzetkozi szinten kiemelt jelentOs€gli a szamitastechnikai blindzesrol szo-
16 egyezmény (Ggynevezett budapesti egyezmény vagy cybercrime egyez-
mény)*, amelyet a 2004. évi LXXIV. szamu torvénnyel hirdettek ki.
A budapesti egyezmény a buincselekményeket a kovetkezOk szerint cso-
portositja:
1. Szamitastechnikai rendszer €s szamitastechnikai adat hozzaférhetosége,
sérthetetlensege ¢€s titkossaga ellen biincselekmények
a) jogosulatlan belépes,
b) jogosulatlan kiflirkészés,
c) szamitastechnikai adat megsértese,
d) szamitastechnikai rendszer megsértése,
¢) eszkozokkel valo visszaéles;
2. Szamitogéppel kapcsolatos blincselekmények
a) szamitogeppel kapcsolatos hamisitas,
b) szamitogeppel kapcsolatos csalas;
3. Szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények
a) gyermekpornografidval kapcsolatos blincselekmények;
4. SzerzO1 vagy szomszedos jogok megsértésével kapcsolatos blincselekme-
nyek.

Az Europai RendOrségi Hivatal (Europol) megallapitasa’® szerint a kiberbiino-
z¢s a blincselekmények széles spektrumat oleli fel, amelyek koziil — a teljes-
ség 1génye nelkiil — a legjellemzdbbek a kovetkezok:

— online indentitaslopas;

— szamitogepes csalas;

— bankkartyacsalas;

— gyermekek szexualis kizsakmanyolasa;

— kiilonbozd termekek 1llegalis kereskedelme (példaul fegyverkereskedelem);

— online felhasznaloi fidkokba torténd illetéktelen belepések;

— kritikus infrastruktira €s informacios rendszerek ellen iranyuld kiberta-

madasok.

4 Az Europa Tanacs altal kidolgozott, a szamitogépes blindzes elleni egyezményt huszonhat europai €s
négy tengerentili orszag (Kanada, Japan, Dél-Afrika és az Egyesiilt Allamok) képviselje irta ala
2001. november 23-an, Budapesten.

5 https://www.europol.europa.eu/crime-areas-and-trends/crime-areas/cybercrime

4 Nagy Richard: A kibertérben elkovetett vagyon elleni blincselekmények...



A kiberbiincselekmeények egységes fogalmi meghatarozasa nehez, mivel e
blincselekmények kore tulsagosan széles, nem mindegyik sorolhato be egy
meghatdrozott fogalmi kategoriaba, valamint a gyorsan kialakuld Gj modsze-
rek hamar anakronisztikussa tehetnek egy fogalmi meghatarozast.’

A kibertérben elkovetett vagyon elleni biincselekmeények meghatarozasa
esetén pedig figyelembe kell venniink azt is, hogy milyen cselekmények tar-
toznak sziikebb értelemben a vagyon elleni biincselekmények kozé. A blinte-
to torvénykonyvrol szolo 2012. évi C. torveény (Btk.) XXXVI. fejezete tartal-
mazza ¢ blincselekmeényeket, azonban jelentds résziik nyilvan nem tartozik,
tartozhat a kibertérben elkovetett vagyon elleni buncselekmények fogalmi
korébe.

A kiberterben elkovetett vagyon elleni blincselekményeknek egzakt meg-
hatarozasa még nem alakult ki, a folyamatos informaciotechnologiai fejlodés-
nek €s az azt kovetd jogi szabalyozas valtozasanak kovetkezteben nem i1s ala-
kulhatott ki. Erre figyelemmel olyan taxativ felsorolas sem Iétezik, hogy
konkretan mely buncselekmenyek tartoznak ebbe a kategoriaba. A buincselek-
mények széles kore kovethetd el ma mar szamitogep ¢és az internet felhaszna-
lasaval, online térben, nem beszélve arrdl, hogy a szamitogeép bizonyitasi esz-
kozok tarhaza is lehet, akar egy rongalas bizonytékait is megtalalhatjuk az
elkovetd szamitogépen, informatikal eszkozein.

A Btk. vagyon elleni biincselekmenyeket tartalmazo fejezetébol tulajdon-
képpen a csalas és az informacids rendszer felhasznalasaval elkovetett csalas
sorolhato szikebb értelemben a kibertérben elkovetett vagyon ellen1 blincse-
lekmeények korébe.

Nem a Btk. vagyon elleni biincselekményeket taglalo XXXVI. fejezete-
ben talalhato ugyan, azonban e kategoriaba 1lleszthetd tovabbi két blincselek-
mény, egyrészt a Btk. 423. §-aban meghatarozott informaciods rendszer vagy
adat megsértése, illetve a Btk. 424. §-aban irt informacios rendszer védelmet
biztosito technikai intézkedés kijatszasa, amelyeknek lehet akar vagyoni von-
zatuk 1s.

Az internet megjelenesevel €s intenziv litem( terjedesevel egyre nagyobb
teret hodit az online vasarlas, valamint a digitalis (elektronikus) ligyintézes; a
kozossegi haldk, az azonnali lizenetkiildést segitd, illetve egyeb (peldaul va-
sarlast lehetdvé tevd) alkalmazasok atszovik a mindennapi ¢életiinket. Az e-ke-
reskedelem €s az online szolgaltatasok nagy lehetoségeket rejtenek maguk-

6 Dornfeld Laszlo: A kiberbiindzés elleni kiizdelem kihivasai. 2015, 29. o.
blszk.sze.hu/downloadmanager/index/id/345/m/1904Elektronikus Periodika Archivum
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ban, ez azonban magaval vonzza a vilaghalon elkovetett blincselekmények el-
terjedéset és mértékének novekedését, amely magaban foglalja a digitalis tér-
ben torténd vasarlashoz kothetd, anyagi karokozassal jaro jogellenes cselek-
ményeket 1s. Az elkovetOk jogtalan haszonszerzési célzattal tévesztik meg az
online térben vasarlo fogyasztokat, kihasznalva az anonimitas nyujtotta lehe-
tOsegeket.

A buncselekmények minositése

Jelen tanulmany elsOsorban az internet utjan, annak felhasznalasaval elkove-
tett vagyon elleni blincselekmények nyomozasara, illetve a nyomozasok so-
ran szerzett tapasztalatokra koncentral, azonban kozismert, hogy online tér-
ben nem csupan vagyoni €rdeket sértd deliktumok kovethetdk el.

A jogalkoto, reagalva a technikai fejlddésre, a Btk. 375. §-aban megalkotta
az informaciods rendszer felhasznalasaval elkovetett csalds tényallasat — amely-
nek torvényi tényallasa részben atveszi a buntetd torvénykonyvrol szolo 1978.
evi IV. torvény (régi Btk.) 300/C §-aban szabalyozott szamitastechnikai rend-
szer €s adatok elleni blincselekmeny, valamint a régi Btk. 313/C §-aban rogzi-
tett készpénz-helyettesito fizetési eszkozzel visszaéles blincselekmény tényalla-
s1 elemeit —, s ezzel valdjaban egy 1) vagyon ellen1 blincselekményt ponalizalt.

Az elobbi, vagyoni érdeket is sértd jogellenes magatartdsokkal szemben
elsOdlegesen a Btk. 373. §-aba utkozo csalas, valamint a Btk. 375. §-aba {it-
koz06 informacios rendszer felhasznalasaval elkovetett csalas bilincselekmeény
gyanyja miatt lehet eljarni, amelyhez a Btk. 345. §-dba iitkoz0 hamis magan-
okirat felhasznaldsa blincselekmény (is) kapcsolodhat.

Az e-kereskedelem korében, az online terben elkovetett blincselekmények
elkovetési modszerei rendkiviil valtozatos képet mutatnak, a technologiai fej-
16désnek megtelelden szinte naponta jelennek meg 0jabb €s ujabb modsze-
rek. Emiatt a nyomoz6 hatosagoknak rendkiviil nehéz 1épést tartaniuk a sok-
szor csucstechnologiat 1s felhasznald elkovetokkel és az altaluk kidolgozott
elkoveteési technikdkkal, tovabba azokra megfeleld felderitési modszereket
alkalmazni. Valamenny1 blincselekmény felderitése sordn egyedileg kell
meghatarozni a nyomozas metodikajat, ezert univerzalisan és kotelezOen
végrehajtando feladatok sem hatarozhatok meg egyértelmiien.

Az online térben elkovetett blincselekmenyek csak azok észleleése utan, a
cselekmény rendkiviil gyors elkovetéséhez viszonyitottan hosszabb 1d0 eltel-
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tével jutnak a nyomozo hatosagok tudomasara.” A feljelentések megtételének
modja nem tipizalhato, azokat személyesen ¢és elektronikus tton egyarant el-
juttatjak a nyomoz6 hatdsaghoz, a postai uton kiildott feljelentések e korben
ertelemszertien nem jellemzok.

Tapasztalataink szerint az emlitett deliktumok miatt inditott nyomozasok
targyat jelentOs részben a Btk. 375. § (5) bekezdésébe 1itkoz0 informacids
rendszer felhasznaldsaval elkovetett csalas alkotja, azonban nem elhanyagol-
hatd az internetes hirdetések feladasahoz kotheto csalas gyanujanak megalla-
pithatosdga sem. Az internet utjan elkovetett csalds jellemzOen — eltérden a
,.klasszikus™ csalastol — hirdetés feladasa utjan realizalodik, amikor is az egy-
massal kapcsolatba keriilo sértett ¢s elkovetd nem feltetlentl talalkozik sze-
meélyesen, sok esetben csupan elektronikus levelezést vagy telefonos egyez-
tetést folytatnak egymassal, igy allapodnak meg az tigylet részleteiben. Az
informaci0s rendszer felhasznalasaval elkovetett, kart okozOd magatartasok
elsdsorban vagyoni érdekeket sertd, csaldsszerli magatartasok, mindazonaltal
ezeket a csalastol elkiilonitetten indokolt szabalyozni, hiszen hianyzik a
klasszikus €rtelemben vett tevedésbe ejtés vagy tévedeésben tartas. A kart az
informacios rendszer jogtalan befolyasolasa okozza. A torvény ennek megfe-
leléen a vagyon elleni blincselekmények fejezeteben onallo tényallaskent
szabalyozza az informacios rendszer felhasznalasaval elkovetett csalast.

Az informacios rendszer felhasznalasaval elkovetett csalds egyik leggya-
koribb elkovetési magatartasa a jogosulatlanul megszerzett elektronikus
készpenz-helyettesitd fizetési eszkoz (tipikusan bankkartyaadatok) felhasz-
nalasa, ami elsosorban kiillonb6z6 online oldalakon torténo vasarlasban ma-
nifesztalodik. E magatartas a kiilfoldi szakirodalomban a Card Not Present
Fraud (CNP) néven 1smert, azaz a kartya jelenl¢te, annak fizikai birtoklasa
nélkiil kovetik el a buincselekményt.

A megszerzes modozatai lehetnek egyedi (alkalmi) elkovetések €s tome-
ges adatszerzések. Utobbira példa a tomeges adathalasz telefonos tizenetek
vagy e-mailek kikildése, illetve internetfelhasznalok trojar virussal valo
megfertdzése. Az adathalasz lizenetek 1ényege, hogy a cimzettek részére va-
lamely pénzintézet neveben biztonsagi okokbol kérik a bankkartya- vagy
online bankolasi adatok megadasat vagy 0j jelszo generalasat. A cimzettek
listaja (e-mail, telefonszam) altaldban szintén hozzaférhetd az interneten kii-
10nb0z06 adatcsomagokkal kereskedd oldalakon. A pénzintézetek €s a rendor-

7 Parti Katalin: Az internetes blincselekmények nyomozéasanak egyes kérdései. In: Irk Ferenc (szerk.):
Kriminolégiai Tanulmanyok 41. Orszagos Kriminoldgiai Intézet, Budapest, 2004, 260. o.
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ség 1s folyamatosan felhivjak a figyelmet arra, hogy a gyanus lizenetekre ne
valaszoljanak, hanem azonnal jelentsék az esetet a pénzintézetnek, illetve a
renddrségnek, azonban a cimzettek nagy szdma alapjan néhany felhasznalo
elég hiszékeny ahhoz, hogy mégis megadja biztonsagi adatait.

A bankkartyak és egyéb keészpenz-helyettesito fizetési eszkozok biztonsa-
g1 adatain tilmenden egyeb adatok (példaul PayPal-azonositd) jogosulatlan
megszerzesere 1s iranyulhat az elkovetOk magatartasa haszonszerzesi célzat-
tal, bar indokolt megemliteni, hogy a PayPal e tekintetben fokozta az ligyfél-
biztonsagot a tranzakcidk telefonon torténd megerdsitése lehetoségenek meg-
adasaval.

Az adatok felhasznalasanak vegsO célja mindig az, hogy az elkovetd
pénzhez (elsGsorban készpénzhez vagy kriptovalutdhoz) vagy egyéb értékhez
jusson, igy a felhasznalas modozatai i1s ehhez 1gazodnak. Jellemzden inter-
netes piactereken vasarlassal, kiilonbozo telekommunikacids cegek honlap-
jan valo mobilegyenleg-feltoltéssel vagy szolgaltatasmegrendeléssel probal-
nak haszonra szert tenni.

Az elkodvetési magatartas egyes mozzanatait ugyanaz az elkoveto 1s veég-
rehajthatja, de az elkovetOk gyakran elkiiloniilnek. A gyakorlatban elkdvetoi
oldalon el6fordulnak a bankkartyat kibocsatd pénzintézetnél dolgozod szeme-
lyek 1s, akik hozzaférhetnek az ligyfelek bizalmas szamlaadataihoz, igy tehe-
t0s banki ligyfelek biztonsagi adatait (peldaul kartyaszamot, PIN-kodot) ille-
téektelen személyeknek kiadhatjak.® Minden kartyaadattal Osszefiiggd
nyomozas elején a bankkartyat kibocsatd vagy elfogadoi haldzatot lizemelte-
t0 penzintézet bevonasaval, illetve a sertett nyilatkoztatasaval sziikséges
vizsgalni, hogy az adott visszaélésnek mi lehet a forrdsa, hol szerezték vagy
szerezhették meg a biztonsagi adatokat.

Az informacios rendszer felhasznalasaval elkOvetett csalas — egyebek
mellett — a jogosulatlanul megszerzett készpénz-helyettesito fizetési eszkoz
felhasznalasaval valosulhat meg, ezaltal a készpénz-helyettesitd fizetesi esz-
kozzel visszaélés az eldbbi bilincselekménynek rendszerinti eszkozcselekmé-
nye. A Btk. 375. § (5) bekezdésében a torvény Osszetett biincselekményként
torvényi egységet hozott 1étre, a ket blincselekmény halmazata tehat kizart.
Ennek kovetkeztében csak az elobbi buncselekmény megallapitasanak van
helye.” Ha tehat csupan az adatszerzes tortent meg, de az adatok felhasznala-
sara még nem kertilt sor, akkor a Btk. 393. § (1) bekezdésének valamelyik

8 Sinku Pal: A bankkartya, mint elkovetési targy bilintetéjogi és eljarasjogi problémai. In: Gal Istvan —
Nagy Zoltan Andras (szerk.): Informatika és biintet6jog. Pécs, 2006, 164. o.
9 BH 2015.244.
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fordulata szerint1 készpénz-helyettesito fizetési eszkozzel visszaéles gyanaja
vetodhet fel'’, mig az adatok felhasznalasaval a Btk. 375. §-aban meghataro-
zott informacids rendszer felhasznalasaval elkovetett csalas valosul meg.

A penzintézet internetes feliiletén végrehajtott olyan pénziigylr miiveletek
azonban, amelyek a peénzintézettel megkotott Net-szamlacsomagok, illetve
az internetbanki szerzddésben foglaltaknak megfelelnek, a szamitogépes
rendszer rendeltetésszerii igénybevételét jelentik, ezért az informaciods rend-
szer felhasznalasaval elkovetett csalas kiilonos részi tényallasat nem valosit-
jak meg."

Meg kell jegyezni, hogy ezeknek a cselekményeknek a felderitése €s bi-
zonyitasa a gyakorlatban nehéz, a kartyak leolvasasanak utdlagos bizonyita-
sa, a vasarlok azonositasa rendkiviil problematikus, raadasul ezekre gyakran
a blincselekmény megvalositasa utan tobb honappal, néha ¢vekkel kesobb
kertl sor."

A vagyon ellen1 blincselekmények koziil ki kell emelni a napjainkban
rendkiviil elterjedt, tgynevezett pszicholdgiai manipulacios csaladst (social
engineering fraud, SEF). A SEF lényege, hogy a biinelkovetok, manipuldlva
az embereket, bizalmas informaciokhoz jutnak hozza (példaul jelszavak, ban-
ki1 adatok). A jelenseg ¢€s az ahhoz kapcsolodo pénzmosas 2014-ben Magyar-
orszagon 1s megjelent. 2015 masodik felétdl jelentdsen megndtt azoknak a
pénzmosasi bejelentéseknek a szama, amelyek alapcselekménye a kiilfoldon
elkovetett SEF tipusu csalas (nemzetkozi szinten altalaban a BEC/CEO fraud
clnevezes hasznalatos).

A jelenség azt a jellemzden gazdalkodd szervezetek (ritkdbban: allami
szerv, Uigyvedi iroda, maganszemeély) ellen elkovetett csalasi modszert jelenti,
amely soran az elkovetOk altalaban a ce€lpont lizleti partnere informatikai rend-
szerének feltoreset kovetden pszicholdgiar manipuldcioval raveszik a sértett
gazdalkodo szervezet penziigyl miiveletek teljesitéséert felelds alkalmazottjat,
hogy teljesitse résziikre az lizleti partner neveében, de valojdban az altaluk
megkiildott hamis vagy hamisitott fizetési utasitasban foglaltak szerinti atuta-
last. Az informatikai rendszer feltorésével az elkovetdi csoport hozzajut a két
ceg kozott1 gazdasagi kapcsolatra vonatkozo minden informacidhoz: korabbi
¢s aktualis szerzddesekhez, szallitasi levelekhez, valamint a teljes kommuni-

10 Gal Istvan Laszlo: A pénz- és belyegforgalom biztonsaga elleni biincselekmények. In: Polt Péter (f0-
szerk.): Uj Btk. kommentar 7. kétet. Kiilonos Rész. Nemzeti Kozszolgalati és Tankonyv Kiado, Bu-
dapest, 2013, 220. o.

11 BH 2017.252.

12 Sinku Pal: 1. m. 164. o.
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kaci0s anyaghoz, 1deértve a kapcsolattartdo szemelyek azonositasi, elérhetose-
gi adatait 1s. Az 0sszegylijtott informaciok alapjan — a legtobb esetben — az tiz-
leti partnernek az tigyletek lebonyolitasara hasznalt e-mail-cimevel szinte tel-
jesen megegyez0d, az elkovetok altal készitett e-mail-cimrol kiildenek a partner
nevében olyan fizetési utasitast, amelyben a cégek kozott ténylegesen 1¢trejott
szerzOdéshez kapcsolodo fizetesi kotelezettség teljesitéset kérik a ceg megval-
tozott fizetési szamlaszamara, amely mar az elkovetok ellendrzése alatt all.

Az emlitett ligyekben a blinds Gton szerzett vagyon biztositasa érdekében
tett intézkedéseken tul vizsgalni kell, hogy a blincselekmény Utjan szerzett
vagyonnal kapcsolatban az alapcselekmény befejezettséget kovetden az alap-
cselekmény elkovetdje vagy mas személy végzett-e olyan tovabbi cselek-
ményt, amely a Btk. 399—400. §-aban irt pénzmosas valamelyik alakzata sze-
rint tényallasszert. Ilyen esetekben a pénzmosas miatti eljaras lefolytatasa
clengedhetetlen.”

Kozvetleniil nem tartozik ugyan a vagyon elleni biincselekmények koré-
be, azonban kozvetve szamolni kell, illetve lehet karral, illetve vagyoni hat-
rannyal a Btk. 423. § (1) bekezdeseben szankcionalt informacios rendszer
vagy adat megsértése buncselekmeny elkovetése esetén. E tényallas tekinte-
tében nem sziikséges a celzat vizsgdlata, hiszen az nem tényallasi elem, igy
mindegy, hogy az elkovetd milyen célzattal kovette el cselekményét. Leggya-
koribb elkovetési magatartasként jellemzoen ,, érzékeny” adatokat kisérelnek
meg megszerezni az elkovetok, amelyeket a keésobbiekben egyéb celjaik el-
erésere hasznalhatnak fel.

Az informaci0s rendszer felhasznalasaval elkovetett csalas megvalositha-
td adatbevitellel, adat mdodositasaval, torlésével, hozzatérhetetlenné tételével,
tovabba minden mas olyan miivelet elvegzésével, amely az informacios rend-
szert befolyasolja, és ezzel kart okoz.

A Btk. 424. §-aban biintetni rendelt informacids rendszer védelmét bizto-
sitd technikai intézkedés kijatszasa sui generis tényallas, mivel annak kereté-
ben a jogalkoto a Btk. 375., 422. ¢s 423. §-anak elOkésziileti magatartasait
poOnalizalta.

13 A pénzmosas blintetdjogi aspektusaival kapcsolatban lasd részletesebben Gal Istvan Laszlo: A pénz-
mosas. KJK-Kerszov, Budapest, 2004.
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Az elsodleges nyomozasi cselekmények

Az elkovetett deliktum jellegéhez képest kell minden esetben donteni a konk-
rét, elvegzendd nyomozasi cselekmények meghatarozasat illetden. Indokolt
esetben nyomozasi tervet kell késziteni, felsorolva ebben az elvégzendo el-
sOdleges feladatokat, amit azok végrehajtasat és a beérkezett adatok, infor-
maciok elemzese utan boviten kell.

A kibertérben elkovetett blincselekmények nyomozasi tapasztalatai sze-
rint az ilyen ligyekben jellemzoen jelentdsen elhiizodnak a nyomozasok, el-
sOsorban a szolgaltatokkal vald nehézkes kapcsolattartas, illetve felvetddo
szakkerdések miatt. Pedig az interneten megjelend adatok, képek, fajlok stb.
a ,.kézzelfoghatd” bizonyitékoknal (kinyomtatott papiralapt szoveg, ujj-
nyom, egy¢b biometrikus jelek stb.) sokkal egyszeriibben ¢s gyorsabban val-
toztathatok, atalakithatok vagy akar hozzaférhetetlenné tehetok, ez pedig
csokkenti a bizonyitékok 0sszegyljtesere nyitva allo 1dot", igy a nyomoza-
sok hatékonysaga kertilhet veszelybe.

Mindenképpen kertilni kell a nyomozas indokolatlan elhuzodasat. Az em-
litett bincselekmények gyan(javal inditott biintetdeljarasok nyomozasa so-
ran az 1ddszerliseg, ezzel parhuzamosan az eljarasok hatékonysaganak ¢€s
eredmeényességenek az eldsegitése érdekeben a kovetkezo eljarasi cselekme-
nyek soron kiviili vegrehajtasa lehet indokolt.

— A feljelentd (sertett) mielobbi mindenre kiterjedd, részletes kihallgatasa.

— Kapcsolatfelvetel azzal a szemellyel, aki az informatikai jellegli kérdések-

re egzakt valaszt tud adni (milyen a halozat felépitése, ki férhet hozza a
rendszer egyes elemeihez, milyen adattartalmu log fajlt készit a rendszer,
azt meddig Orzi).

— Az internetszolgaltatd megkeresése (az adott felhasznalonevet ki milyen
adatokkal, mikor, milyen IP-cimrdl regisztralta).

— Amennyiben egy haldzatot ért tamadas, a halozatot lizemeltetd informati-
kustol be kell szerezni a nyomozas soran elengedhetetleniil sziikséges ada-
tokat (példaul log adatokat).

— Meg kell keresni a hirkozlési, illetve kozosségi portalt lizemeltetd szolgal-
tatokat a relevans adatok beszerzése ¢rdekeben (hivaslista, elofizetd1 ada-
tok, IP-cimek).

14 Parti Katalin: 1. m. 251. o.
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— Telefonszamok esetében a szdmhordozas ellendrzese 1s indokolt annak ér-
dekében, hogy a megkeresést a megfeleld szolgaltatd részére meg lehessen
kiildent.

— Az internet mint nyilt forrast hirszerzés (Open Source Intelligence; OSINT)
kiaknazasa elengedhetetlen.

— A kozossegi portalok (példaul a Facebook) kiilon feliiletet hoztak 1étre a ha-
tosagi megkeresések teljesitése érdekében.

— Pénzintézeti megkeresések soron kiviili megkiildése kiilonos tekintettel az
ATM biztonsagikamera-felveteleinek beszerzésére (amennyiben rendelke-
zésre allnak a térfigyel0 rendszer felvételei, azokat 1s be kell szerezni).

— Eldzménykutatas elvégzése, tekintettel arra, hogy az internet felhasznalasaval
elkovetett blincselekmenyek eseteben megalapozottan feltehetd, hogy poten-
cialisan tobb szem¢ly s€relmére 1s megvaldsul a blincselekmény, akik feljelen-
tése alapjan tobb, kiilonb6z6 nyomozo hatosag eldtt 1s indul bilintetdeljaras.

— A keésObbiekben tervezett kényszerintézkedésekre (hazkutatasok, lefoglalasok)
valo megfeleld felkésziiléshez szintén elengedhetetlen tudni, milyen modon,
hol, milyen eszkozzel valosult meg a konkrét blincselekmény elkovetése”.

— Hazkutatas, lefoglalas foganatositasa, indokolt esetben 1gazsagligyi szakér-
t0 bevonasa az eljarasba. A hdzkutatas soran a bizonyitasi eszkozok felku-
tatasan kivil célszerl a fellelt szamitogépeken, egyéb informatikai eszko-
zO0kon vizsgalatokat, adatmentést végezni'®.

— Ha az elkovetett blincselekmeénynek nemzetk6zi vonatkozasa van, indokolt
a Nemzetkozi Buniigyi Egytittmiikodést Kozpont (Nebek) megkeresése, €s
ha sziikséges, jogsegelykérelem elOterjesztése.

Joghatosag, hataskor, illetékesség

A renddrseég nyomozo hatdsagainak hatdskorérol és illetekessegérol szolo
25/2013. (VI. 24.) BM rendelet (a tovabbiakban: rendelet) 3. § (1) bekezdé-
se 0 szabalyként meghatarozza, hogy a nyomozas lefolytatasara az a nyomo-
70 hatdsag illetékes, amelynek illetékességi tertiletén a biincselekmenyt — so-
rozat-blincselekmények esetén a bilincselekmények tobbseget — elkovettek.

15 Goricsan Tamas Karoly: A kényszerintézkedések végrehajtasdnak sajatossagai a szamitastechnikai
eszkozok felhasznalasaval megvalositott bilincselekmeények nyomozasa korében. In: Gal Istvan —
Nagy Andras Zoltan (szerk.): 1. m. 72. o.

16 Dornfeld Laszlo: A kibertérben elkovetett blincselekményekkel dsszefliggésben alkalmazhat6 kény-
szerintézkedések. Beliigyl Szemle, 2018/2., 119-120. o.
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A rendelet 4. § (1) bekezdése rendelkezik arrol, hogy a nyomozd hatosag
hataskoret €s az illetékességet hivatalbol vizsgalja.

Az Orszagos Renddr-fokapitanysag mar tobb alkalommal kifejtette, hogy
a feljelentett cselekmény pontos jogi mindsitésének, valamint a biincselek-
meény elkovetesi helyének a megallapitasa a feljelentést fogadd nyomozo ha-
tosag feladata. Mindaddig nem keriilhet sor az tigy attételére, ameddig a ha-
taskor ¢€s az illetekesseg kérdésében megalapozott dontés nem hozhato. Ezzel
az indokolatlan 1lletékességi vitak is elkertiilhetok.

Az internetes hirdetéssel megvalositott csalas esetén az elkoveteési maga-
tartas — a megtévesztes — akkor (¢&s ott) valosul meg, amikor (€s ahol) a sér-
tett megnyitja a honlapon megtevesztesi szandékkal kozzétett eladasi ajanla-
tot."” Az 1dézett birosagi hatarozat alapjan altalanossagban elmondhato, hogy
internet Utjan elkovetett blincselekmények esetén a megtévesztd hirdetes sér-
tett altali megnyitasanak helye az iranyado. Nem elégséges csupan egy valot-
lan hirdetés megjelenitése, majd annak valaki altali olvasasa, hanem az 1s
sziikséges, hogy a hirdetes alapjan kialakuljon a sértettben a valosagtol elte-
0 teves tudattartam, amelynek kovetkeztében a sértett vagyoni joghatassal
jaro cselekményt végez. Ez kiillonOsen az aukci6s oldalakhoz kapcsolodo csa-
lard magatartasok esetében nem elhanyagoland6 szempont.

Indokolatlan azonban az, hogy ingatlan vagy egyeb nagy értékii dolog
(példaul személygépkocsi) értékesitésére vonatkozo hirdetés kapcsan a hir-
detés megnyitasanak helye szerint illetékes nyomozo hatosag folytassa le a
nyomozast, mivel az ingatlan megtekintése (vagy autd megtekintése €s kipro-
balasa, az elado altal kozolt informaciok szemelyes meghallgatasa, valamint
aralku) nelkiil ritkan sziiletik dontés annak adasvétele vonatkozasaban.

A Legfébb Ugyészség ramutatott arra, hogy amikor nem konkrétan meg-
hatarozhato helyen torténik a sértett bankkartyajanak felhasznalasa (ATM-
késziilekbdl készpénzfelvetel, kozvetlen vasarlas tlizletben), hanem ismeret-
len helyrdl, elektronikus uton inditjak a vasarlast, €s csak a celallomas helye,
az online fizetési rendszer azonosithatd, nem zarhatd ki a magyar joghatosag,
illetve hogy Magyarorszagon (is) valosult meg tényallasi elem. Ilyen felje-
lentések esetén a kar bekovetkezésének helye szerinti nyomoz6 hatosag az al-
talanos szabalyokat alkalmazva rendelkezik a feljelentés kapcsan.

Az emlitett esetben a nyomozas soran a joghatosagot koriiltekintden vizs-
galni kell, és a Btk. 3. § (3) bekezdéseben foglaltak fennallasa esetén a nyomo-
zas feluigyeletet ellato tigyészsegre eldterjesztést kell tenni, mivel a Btk. 3. § (2)

17 BH 2011.332.
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bekezdés b) pont alapjan a magyar allampolgar, a magyar jog alapjan 1etrejott
jogi szemely €s jogi szemelyiséggel nem rendelkezd egyeb jogalany sérelmére
nem magyar allampolgar altal kiilfoldon elkovetett, a magyar torveény szerint
blintetendd cselekményre 1s kiterjedhet a torvény személy1 hatalya.

A jogsegélyek sziikségessége vonatkozasaban a nyomozas feliigyeletét el-
lato ligyészség utasitasat kell kovetni és annak megfelelden eljarni. Mérlege-
I1és targya a jogsegély kérdése a blincselekmény bizonyitasanak kérdeseben
azokban az esetekben, amikor arra all rendelkezésre adat, hogy a kiilfoldi ha-
tosag az elkovetd1 kor kapcsan nyomozast folytat, illetve megalapozottan fel-
tehetO, hogy az elkovetdk beazonosithatok.

Annak megallapitasara, hogy kiilfoldi tarshatosdg inditott-e biintetdelja-
rast, indokolt lehet a Nebek megkeresése.

A Btk. 423. §-aba 1itk6z6 informacios rendszer vagy adat megsértése biin-
cselekmények nyomozasa vonatkozasaban felvetddott, az illetékesseg kér-
deskoret erintd gyakorlati problémak kapcsan a kovetkez0 megallapitasok te-
hetdk. A jogsertd magatartas nem csupan levelezorendszerekbe, hanem
Facebook-profilokba torténd jogosulatlan belépéssel, adatok torlésével is
megvaldsulhat. Alapvetden magyar informacios rendszer tekintetében a szol-
galtatd megkeresésével tisztazhato, hogy foldrajzi €rtelemben hol tizemel az
a szerver, amely a megvaltoz(tat)ott adatokat tarolja, igy az mindsiilhet a biin-
cselekmény joghatosagot ¢s illetékesseget megalapozo elkoveteési helyének.

Ha az inkriminalt szerver kiilfoldon talalhato (példaul Facebook, Yahoo
stb.), a szolgaltatd megkeresésével tisztazhato — amennyiben nem, ugy felte-
hetden TOR halozat hasznalatara kertilt sor —, hogy mely IP-cimekhez kapcso-
l6dik a blincselekmény elkovetése, aminek alapjan kétséget kizardan beazono-
sithatova valik az elkoveto ¢€s a lakhelye. Ebben az esetben ez alapozhatja meg
a joghatdsagot, valamint az eljar6 hatosag illetékesseget, ugyanis a rendelet
3. § (3) bekezdese értelmében, mivel az elkovetod a blincselekményt Magyar-
orszag hatarain kiviil kovette el, a nyomozas lefolytatasara — fogva tartas hia-
nyaban — az a nyomoz0 hatdsag illetékes, amelynek illetékességi teriiletén az
elkovetd utolsd 1smert belfoldi lako- vagy tartdozkodasi helye van.
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MRAZ ZOLTAN

A digitalis bizonyitasi eszkozok jelentdsége
a vagyon elleni buncselekmények nyomozasaban

A nyomoz0 hatosag tevékenyseége szamos kovetelménynek kell hogy megfe-
leljen. ElsOként emlithet0 a szervezetszerii nyomas: az ligyet meg kell olda-
n1, az elkovetot fel kell deriteni. Ez természetesen az egyes eljar6 nyomozok
Nagyon hangsulyos a jogszabalyi kornyezetnek, a belsd szakmai normaknak
torten0 megfelelés. A beszerzett bizonyitasi eszkozoknek, a lefolytatott elja-
rasi cselekményeknek a torvényesség ¢s szakszerliseg probajat 1s ki kell all-
niuk. Hosszasan lehetne sorolni még azokat a kiilso tényezdket (példaul saj-
toérdeklodes, jogvédd szervezetek ajanlasai), amelyek hatassal vannak a
nyomozasokra. Az eljaro szervek eredmenyessegét s hatékonysagat alapve-
tden meghatarozo elvaras a korszeriiség, az adott tarsadalmi-gazdasagi kor-
nyezetnek vald megfelelés képessége.

A tanulmany elsdsorban a vagyon elleni blincselekmények (betoréses lo-
pasok) aktualis kérdéseinek vizsgalatara vallalkozik, elsdsorban az tigyneve-
zett utazo betorokkel kapcsolatos nyilt felderitési lehetoségek, az informati-
kai kornyezet adta adatszerzés kiaknazasaval.

Utazobunozeés, sorozatelkovetés

Az utazoblinozes fogalma mar évtizedekkel korabban megjelent a krimina-
lisztikdban. ,, Az utazo biinozo az a személy, aki tudatosan — az elkovetési
modszer szerves reszekent — lakohelyétol tavol kovet el biincselekmenyt. A
biinozo e taktikaval — a buiniildozo szervek hatdskorének teriileti megosztott-
sagat — ezen beliil a kozvetlen kornyezet és a helyi rendori szervek elotti is-
meretlenséget, a sorozatosan elkovetett biincselekmények kozotti osszefligge-
sek felismerésének megnehezitesét probadlja kijdtszani.”

1 Konczer Istvan: A visszaesd blindzok €s a szervezett jellegli biinozés kapcsolata a fovarosban. Bel-
tigyi Szemle, 1986/1., 10. o.
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Ahogyan a tomegkozlekedés korszerlisodott €s egyre altalanosabba valt,
az elkovetok felismerték, hogy a lebukas kockazata jelentdsen csokkenthetod
azzal, ha a lakohelytiiktdl tavolabbi telepiiléseken kovetik el cselekményeiket,
¢s ezek a helyszinek vonattal vagy autobusszal konnyen megkozelithetok.

A helyszinek kivalasztasanal szempont lehet a fejlettebb gazdasagi kor-
nyezet (tehetdsebb sertettek), a kozlekedesi csomdpontok €s a nagy atmend-
forgalom nyujtotta eldnyok.

A nyomozo6 hatosagok felderitési lehetoségeit csokkenti az is, hogy az el-
kovetokrol kevés adatot szolgaltatnak a helyi adatgyljtések, az értékesitesi
vonal azonositatlan marad. A szemelygépkocsik elterjedésével, a gyorsfor-
galmi utak kiépiilésével, az Europai Unid schengeni hatarainak boviilésevel
az elkovetok elott tovabbi lehetdségek nyiltak, hogy a sorozatban elkovetett,
kisebb-nagyobb szervezettséget 1gényld betoréseket ugy kovessék el, hogy
szemeélylik a helyl nyomozo szervek el6tt szinte ,,lathatatlan” maradjon.

Az elmult 1d6szakban Magyarorszagon felderitett €s betoréses lopas elko-
vetése miatt eljaras ala vont személyek kozott a magyar allampolgarokon kiviil
—akar a 2017-es évet 1s tekintve — tobb esetben cseh, szlovak €s roman nemze-
tiseégl elkovetdk 1s megjelentek. A kapcsolattartas eszkoze a munkatelefon’, a
kommunikacio csatorndja a hagyomanyos telekommunikacié mellett a példaul
a Viber alkalmazas. A tettesek a csaladi hazak ¢s specialis helyszinek (példaul
szocialis otthonok) kivalasztdsaban internetes bongészofeliileteket, Google
Maps alkalmazast hasznaltak, a helyszinek megkozelitéséhez navigacids alkal-
mazasokat vettek 1génybe.

A nehezen tipizalhato, valtozatos elkovetést modszerek €s az elkovetdk
altal hasznalt informatikai eszkozok a nyomozd hatosag részerOl szélesebb
koru adatgyiijtést €s bizonyitasi eljarast igényelnek. A korabbi altalanos me-
todikan feliil a tanulmanyomban bemutatott, ijabb adatszerzési eljarasi rend
valt a mindennapok gyakorlatava.

Bizonyitas a buntetoeljarasban

A nyomoz0 hatdsagok jogszabalyban €s belsé normakban szabalyozott adat-
gyljto teveékenysége a nyomozas.

., Kriminalisztikai szempontbol a nyomozas a multbeli relevins esemény
igazsagnak megfelelo rekonstrudlasara és az eljardsi célok elérésére iranyu-

2 Munkatelefon: kizarolag a blincselekmény elkdvetésének idején aktiv, csak az elkdvetdk kozotti kom-
munikéciora hasznalt mobilkésziilék.
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[0 sokoldalu szellemi és gyakorlati tevékenység, amely a sziikséges és lehet-
seges cselekvések tervszeri, tudatos, a vonatkozo eljdrasi szabalyoknak meg-
feleld végrehajtdsa utjan valosithato meg.’”

A bintetdeljarasrol szolo 1998. évi XIX. torvényben (Be.) foglaltak sze-
rint a bizonyitasi teher a vadlot, igy kozvetetten a nyomozo hatosagot terhe-
l1. A bizonyitas forrasai maguk a bizonyitasi eszkdzok, igy az eljarasi celok
eléréschez elengedhetetlen azok torveényes €s szakszerli 0sszegylyjtése, erte-
kelese. A Be. felsorolja a bizonyitas eszkozeit (tanuvallomas, szakvélemény,
targyl bizonyitasi eszkodz, okirat, a terhelt vallomasa), ezek részben eljarasi
cselekmények, részben targyi bizonyitasi eszkozok.

Az eldbbiekhez képest a 2017. évi XC. torvény (Gj Be.) a bizonyitas esz-
kozekent mar az elektronikus adatot 1s nevesiti.

A nyomozo6 hatosagok tevekenységenek hangsulyos része a targyi bizo-
nyitasi eszkozok beszerzése. Ilyen bizonyiték lehet a biintetdeljarasban fog-
laltak szerint kiilonosen, ami biincselekmeény

— elkovetésének nyomait hordozza;

— elkovetésével 0sszefiiggésben az elkovetd nyomait hordozza;

— utjan jott létre;

— elkovetéséhez eszkozil szolgalt; valamint

— amelyre a buncselekményt elkovettek.

A bizonyitékok beszerzésének specialis eljarasa a nyomkutatas és -rogzites,
amelyet bizonyitasi eljaras (szemle) keretein beliil hajt végre a nyomozo ha-
tosag. Az elmult évtizedekben az igy rogzitett elvaltozasok jellemzden labbe-
li-, eszk6z-, szag- és daktiloszkopiai nyomok voltak.

A biintetOeljaras soran jelentoségiik van a megkereséseknek is, amelyek
soran az eljaro hatosag nyilt adatgyljtesi modszerként allami €s helyi onkor-
manyzati szervet, hatosagot, koztestiiletet, gazdalkodo szervezetet, alapit-
vanyt, kozalapitvanyt ¢€s egyesiiletet kereshet meg adatok kozlese és atadasa
celjabol. A megkeresett szervek dontden papir alapon, irasos formaban ada-
tot, informaciot (pé€ldaul hivaslistakat, okiratokat) kiildtek meg a nyomozo
hatdsagoknak, ezek elemzése €s rendszerezese hosszadalmas volt. Az adat-
mennyiségek novekedésével az adatszolgaltatas mar digitalizalt formaban,
adathordozo megkiildésével torténik.

A megkereses teljesitése utani alapos sziiro-kutatd munka és elemzo-erté-
kelo tevékenyseg az elkovetd felderiteés€hez, az eltulajdonitott targyak felku-

3 Lakatos Janos (szerk.): Kriminalisztikai alapismeretek. Jegyzet. Rendortiszti FOiskola, Budapest,
2005, 24. o.
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tatasahoz ¢s a verziok ellendrzés€hez sziikseéges informaciokhoz vezet. Fon-
tos szempont a gyorsasag, igy az adatgazdakkal kotott egyilittmiikodési meg-
allapodasok alapjan a rendOrség jogosult a civil adatbazisokhoz vald kozvet-
len hozzaférésre, betekintésre (Nemzeti Utdijfizetési Szolgaltatoé Zrt.,
mobilszolgaltatdk).

A betoreses lopasok nyilt nyomozasa klasszikusan a helyszini szemle so-
ran megallapitott 0sszefliggésekre, a rogzitett nyomokra épiilé verziok felal-
litasan alapult. Ezt kovette a lakokornyezetben végzett adatgytjtés, az ismert
ertékesitési helyek ellendrzése, az illetekessegi teriileten nyilvantartott blino-
zOk elszamoltatasa €és ,,alibiztetése™, a tarsadalmi kapcsolatok felkeresése, a
rogzitett nyomok szakértd1 vizsgalata.

Az elmult évtizedekben bekovetkezd tarsadalmi, tudomanyos-technikai
valtozasok hatasara a felderit€s szempontjabol relevans adatok egyre na-
gyobb szazalékban digitalis alapuak, megjelent a digitalis nyom fogalma. Ez
a folyamat jelentOsen befolyasolta a bliniigy1 szervek kriminalisztikai teve-
kenységét, igy sziikségesse valt a korabban bevett eljarasok €s gondolkodas-
mod megreformaldsa. A szemleken €s hazkutatasokon indokolt lett informa-
tikus szakértd 1génybevétele, €s a nyomozo hatdosagoknak a digitalis nyomok
rogzitésére ¢s tarolasara alkalmas berendezéseket 1s be kellett szerezniiik.
Fontos lett az 1s, hogy a nyomozok tisztaban legyenek alapvetd informatikai
fogalmakkal (példaul IMEI-szam, CSV formatum, tomoritett fajl).

Digitalis nyomok ¢s bizonyitasi eszkozok

Az informatika, a telekommunikacid robbanasszert elterjedesevel a magan-
szemeélyek €s a nyomozo hatdsagok 1s egyre jobb miiszaki hatteri eszkozok
birtokaba jutottak. Az ¢let minden teriiletén megjelent a digitalizacio, a vilag-
hald hasznalata. Az adatgyUjtések ¢€s a bizonyitasi eljarasok soran a nyomok
¢s bizonyitasi eszkozok egy része nem kézzelfoghatdan, csak szakértd1 koz-
remukodéssel volt felismerhetO, rogzithetd és eértelmezhetd.

Az informatika az adatok dinamikus beszerzésének, indexelésének, ter-
jesztesenek, taroldsanak, keresésének, visszahivasanak, megjelenitésének, in-
tegralasanak, elemzesenek, szintézisének, megosztasanak (magaba foglalva
az egyiittmitkodés elektronikus eszkozeit) és publikaldsanak technologiai,
tarsadalmi es szervezeti eszkozeit és vonatkozdsait kutatja, fejleszti és hasz-
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ndalja ugy, hogy az informaciok a tarsadalom minden retegebol szarmazo
hasznalok javara valjanak.

A nyomozds — az informatikdhoz hasonldan — adatok megszerzése, gytijte-
se, feldolgozasa. A nyomozo hatosagnak a megvaltozott kornyezetben szerve-
zetszerlien — de az egyének szintjén 1s — alkalmassa kellett valnia a szamito-
gepekhez, telekommunikacios eszkozokhoz kapesolodo informacidgytijtésre.
A digitalis nyomok és bizonyitdsi eszkozok azonositasa €s biztositdsa 1) mod-
szereket kovetelt meg, az elemzesiikhoz 1s specidlis szakertelem sziikseges.

A betoréses lopasok nyomozasaban alkalmazott adatgy(ijtd tevékenyseg
soran leggyakrabban beszerzett digitalis bizonyitasi eszk6zok ¢s nyomok a
kovetkezok:

— digitalisan rogzitett audio-, videdfajlok illetve fotdk (példaul gépjarmii-at-

haladasi adatok, terfigyelo kamerak felvételer);

— szamitogeépen ¢€s szamitdogeépes rendszereken tarolt adatok (peldaul e-mail-

forgalom, bongészési elézmények);

— telekommunikacios eszk6zokon €s rendszerekben tarolt adatok (peldaul hi-

vaslistak, helymeghatarozasi adatok);

A betoréses lopasok nyomozasanak kezdeti szakaszaban napjainkban elemi
elvaras, hogy a nyomozo hatosag soron kiviil intézkedjen a digitalis nyomok
beszerzésére. Ugyanilyen elvaras, hogy az elkovetOk elfogdsa esetén fogana-
tositott vagyon elleni kényszerintézkedések soran a megfeleld gondossaggal
jarjon el a mobilkésziilekek, szamitogépek felkutatasara, szakszerli lefoglala-
sara ¢s tarolasara.

Rendészeti és civil adatbazisok,
az ugynevezett raszternyomozas jelentosége

Mint kifejtettem, a helyszinhez €s az elkovetohoz kapcsolddo eljarasi cselek-
ményeken tulmenden a nyomozo1 munka jelentds része céliranyos adatgylij-
tés €s adatszerzes.

Az adatgyljtések leghateékonyabb, és legkisebb energiabefektetéssel vég-
rehajthato fajtaja a civil €s rendészeti adattarakban torténo kutatas, adatkeres.
Az egylittmikodési megallapodasoknak koszonhetden az adatkérések jelen-
t0s része mar soron kiviil, akar a rendorségi ligyfeldolgozo rendszerbdl is el-
végezhetd. Ezekben az adattarakban a nyomozok lehetdségei a sokszorosuk-

4 President’s Committee of Advisors on Science and Technology, 2000.
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ra nonek, a feltételrendszerek megfeleld megvalasztasaval, az adatbazis-tala-
latok Osszevetésével a lehetséges elkovetOk, a felhasznalt gépjarmiivek, a
mobilkésziilekek adatai kiszlirhetOk.

A nemzetkozi kriminalisztikal irodalom ezt a tevékenységet raszternyo-
mozasnak nevezi, ez a terminologia a hazai gyakorlatban nem honosodott
meg. A raszternyomozast ,, ugy is lehet jellemezni, hogy a kiilonbozo sziiro
munka megjelenitésével az adatallomanyok hdloszerii kutatasaval az egyes
szemelyek fennakadnak a kifeszitett halon’”.

A nyomozasok soran leginkabb kutatott €¢s kutathatd civil adattarak:

1. vezetékestelefon- €s mobilszolgaltatasok adatbazisa;

. gépjarmi-athaladasi €s utdijfizetés: adatok;

. pénzforgalmi informaciok adatbazisai;

. terfigyel6 kamerak felveteleit tarolo rendszerek;
e-mail-forgalom, kozosségi oldalak adatait tartalmazé szerverek;
OEP-nyilvantartasok;

NAV-nyilvantartasok;

onkormanyzati nyilvantartasok;

. kozlizemi szolgaltatok nyilvantartasai;

foldhivatali informacios rendszer (takarnet).

SO 0N U AW

U

A felsorolas nem teljes korli, egyes nyomozasokban tovabbi informaciok be-
szerzése, adatbazisok hasznalata lehet indokolt.

Fontos megemliteni a Nemzeti Szakértdi és Kutatokozpont Kriminaliszti-
ka1 Szakértd1 Intézetben rendszerbe allitott SICAR6 labbeli- ¢s gépjarmii-
nyom-nyilvantartd €s -azonosito rendszert. Az adatbazis egyrészt a gyartok
altal kozolt adatokbol, masrészt a szakértoi intézet ,,kodold” munkatarsa al-
tal felvitt helyszini nyomokbol épiil fel.

A rendészeti nyilvantartasok a kovetkezok:

1. Netzsaru/Robotzsaru Neo rendszerek;

2. Hermon korozési rendszer;

3. a Beliigyminisztérium Nyilvantartasok Vezetéséért Felelés Helyettes Al-
lamtitkarsag nyilvantartasai (volt Kozigazgatasi és Elektronikus Kozszol-
galtatasok Kozponti Hivatala);

4. Interpol-/Europol-nyilvantartasok;

5. modusoperandi-nyilvantartas;
6. VEDA-adatok.

5 Pilisi Fanni: Biiniigyi adatgytjtés, kiilonos tekintettel a raszternyomozasra. Biintetéjogi Szemle,
2012/2., 41. o.
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Fontos rogziteni azt a tényt, hogy az adattarak nem kompatibilisek egymas-
sal, €s a keresés, sziirés jelentds személy1 €s munkaodraigennyel jar.

Digitalis bizonyitasi eszkozok jelentosége
az utazobunozés felderitésében

A korabban bevezetett intézkedéseken tulmenden napjainkban a nyomozo
hatdsagoknak a betoréses lopasok nyilt nyomozasaiban soron kiviil intézked-
niik kell

— a mobilszolgaltatok megkeresésére;

— a gépjarmui-athaladasi adatok beszerzesere;

— helyszin kozelében 1€v0, tovabba a telepiilés bevezetd tvonalain €s a ben-

zinkutakon felszerelt kamerarendszerek felvételeinek biztositasara;
— a blincselekmeény sorozatjellegének folyamatos vizsgalatara.

A helyszini szemle, a klasszikus adatgyUjtések €érdemi adatai, valamint az
adatbazisokbol szerzett nagy mennyiségi digitalis nyom birtokaban keriilhet
sor a kriminalisztikai alapkeérdések alapjan torténd tudatos szlirésre €s kuta-
tasra. A beszerzett adatoknak €s nyomoknak csak egy része valik targyi bizo-
nyitasi eszkozze, hiszen ,, Bizonyitékot csak az képez, amely hitelt-erdemlo és
a bizonyitando tények megdllapitisara szolgal ™.

Az adatok rendszerezettsége, kozérthetove teétele €s az osszefiiggesek be-
mutatasa miatt az elemzésekrdl késziilt jelentések szemléletességenek és
tobb adathalmaz egyiittes kezelésének jogos igénye is felvetddott. A rendor-
ségen rendszerbe allitott alkalmazas tobb adatbazis (példaul cellaadatok, gép-
jarmii-athaladasi1 adatok) Osszehasonlitasaval és elemzesével a buincselek-
mény soran hasznalt jarmuvekre, munkatelefonokra vonatkoz6 ¢érdemi
informacidkat attekinthetd és szemléletes modon mutatja be.

Lényeges az 1s, hogy az adatgyujteés €s az -elemzes 1s a nyomozas teny-
szerll informacidin, kriminalisztikar gondolkoddson alapuljon. A nyomozas
kezdeti szakaszaban a nagy tomegli adat tudatos szlirése vezethet az elkove-
t0 vagy elkovetoi csoport beazonositasahoz. Az eljarasok e szakaszaban mar
megfeleld mennyiségli informacidhoz juthat a nyomozd hatdosag ahhoz, hogy
a sorozatjellegre vagy utazobliinozésre utald gyanuja alakuljon ki. Ez utan a

6 Garamvolgyi Vilmos — Viski Laszld (szerk.): Kriminalisztika. Beliigyminisztérium Tanulmanyi és
Modszertani Osztalya, Budapest, 1961, 688. o.
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nyomozok 1smét €s szintén celirdnyosan nagy mennyisegl adatot szereznek
be a sorozatbiincselekmény felderitése, a szélesitési intézkedések keretében.

A tapasztalatok azt mutatjak, hogy a nyilvantartdsok adatai, a digitalis bi-
zonyitasi eszk0zok onmagukban nem mindig elegendok a biintetdjogi fele-
18sségre vonashoz. A kriminalisztikal azonossagok alapjan levalogatott, majd
egyesitett biintetovigyekben beszerzett, egyiittesen értékelt, kozvetett bizonyi-
tasi eszkozok zart logikai lancolata mar megteleld alap lehet. Kiillonosen al-
kalmas a hivaslistak, cellainformaciok, gépjarmi-athaladasi adatok €s az
azonos modszerrel elkovetett blincselekmenyek helyszinén rogzitett nyomok
¢s elvaltozasok szakért01 azonossagai alapjan feleépiteni a bizonyitast.

Az utazoblinozOk felderitését €és a velik kapcsolatos sorozatszelesitést
megalapozza az altaluk haszndlt és lefoglalt mobileszkozok, szamitogepek,
adathordozok informatikus szakértd1 vizsgalata. Az eszk6zokrdl GPS-adatok,
bongészesi eldzmények, a helyszinekre utalo digitalis fotok biztosithatok a
szakertO1 tevekenyseg soran.

A kényszerintézkedések soran a nyomozo hatdsag a sértettektol eltulajdo-
nitott informatikai eszkozoket, mobilkésziilékeket sok esetben sikerrel foglal-
ja le. A kdrmegtéritésre iranyuld biintetdjogi 1igény mellett a bizonyitasban is
fontos szerepet kap, ha az eszk6zok szakeértd1 vizsgalata soran kapott adatok-
bol a sertetti kor bovitése és tjabb helyszinek beazonositasa valosul meg
(peldaul a lefoglalt pendrive-on levd csaladi fényképen lathato utcaneév Gjabb
helyszin beazonositasdhoz vezet).

Az internethasznalat nem marad nyom nélkiil. Az elkovetdk digitdlis ldab-
nyomait kutatd modszereket a nemzetkdzi terminologia az OSINT (Open
Source Intelligence) mozaikszoval jeloli. A nyilt forrasu adatgytjtés kerete-
ben a megfeleld informatikar alap- vagy szaktudassal felvértezett nyomozo
online ¢s offline forrasok keresd-szurd elemzését végzi el. Az adatszerzo te-
vekenység iranyulhat kozosségi oldalak, online kereskedelmi helyek, nyilva-
nos adattarak tartalmara, segitségével a gyanusitotti kor kapcsolatrendszere,
mozgasa, tevekenysége eredmeényesen felderitheto.

Osszegzés, javaslatok

Az utaz6 betorOk altal alkalmazott modszerek fejlddtek, az altaluk hasznalt
eszkozOk modernek, de a renddrseg biiniigyi tevékenysége meg tud felelni az
idoszeruség és eredményesség kovetelményének 1s. Megallapithato, hogy az
informatika térnyerésevel a nyomozo hatosagok eszkoztara boviilt, ijabb le-
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hetdsegek nyiltak a felderitési pozicioOk megtartasara ¢€s javitasara. A haté-
kony nyomozd1 munkahoz és felderitési eredmeényességhez azonban a targyi
¢s szemelyi feltételrendszer tudatos fejlesztése és a fejlodes fenntartasa szik-
seges.

Fontos megjegyezni, hogy a nyomozoknak a digitdlis alapmiiveltség bir-
tokaban kell lenniiik ahhoz, hogy ezeket az eszkozoket €s eljarasi modszere-
ket eredmeényesen alkalmazzak a gyakorlatban. Ez évben mar sor keriilt az
ORFK Biiniigy1 FOigazgatosag szervezéseében a Nyomozasok informatikai
alapjai elnevezesii szakmai tovabbképzésre. A késObbi oktatasok ¢€s képzeések
tematikaja a gyakorlati problémak felismerésével €s a szakmai 1gények meg-
fogalmazasaval alakul ki.

A digitalis adatok lefoglalasaval €s tarolasaval kapcsolatos eljdrdsi rend
es oktatdsi program alapjai rendelkezésre allnak, a tovabbi szakmai anyagok
kidolgozasa ennek alapjan folyamatban van.

Felvetddott az i1gény egy intranetes bliniigy1 feliilet kidolgozasara is,
amelyre az utazobiindzessel, sorozatbetorésekkel kapcsolatos bluntigyi infor-
maci0k ¢s digitalis adatok (példaul foto-, videotajlok) feltolthetok, és vissza-
kereshetdk. Az interaktiv feliiletnek adatvédelmi, szakmai szempontoknak
egyarant meg kell felelnie, ¢s fontos az is, hogy az egylittmiikddés soran a
kolcsonosség és a visszajelzés elve megvalosuljon.
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HEREDI ISTVAN

Nyilt forrasu adatgyiijtés az interneten

Napjainkban kiilonleges médiafigyelem ovezi az internetes kozosségimédia-
feliilletek adatkezelés1 gyakorlatat. A kozossegimédia-szolgaltatok nyiltan
hozzaférheto feliiletet kinalnak, amelyre regisztralva — €s alapvetd személyes
adatainkat megadva — szOveges vagy grafikus tartalmakat oszthatunk meg,
hireket, cikkeket olvashatunk, 1smerdsoket gylijthetiink, illetve figyelemmel
kisérhetjiik a masok altal megosztott tartalmakat is.

Az okostelefonok €s egyeb okoseszkozok vilagaban meg sem lepOdiink
azon, hogy az egyik alkalmazas hasznalatakor kozvetleniil betoltddnek egy
teljesen masik alkalmazasban hasznalt adataink, esetleg kozvetleniil ezeket
felhasznalva regisztralhatunk az adott szolgaltatasra. Az okoseszk6zok rend-
kiviil sok kényelmi funkcioval probaljak meg kellemesebbé tenni az ¢letiin-
ket, illetve felgyorsitani az igényelt szolgaltatasok elérését — aminek felhasz-
nald1 szempontbdl természetesen rendkiviil sok eldnye van, mindamellett sok
jarulékos, szemelyes adat megosztasara is sor keriil ezek hasznalataval.

Az ilyen alkalmazasok, médiafeliiletek €s szolgaltatasok hasznalata altala-
ban ingyenes, vagy relative alacsony el6fizetési dij ellenében vehetd 1génybe.
Természetesen ez a szolgaltatok elsddleges erdeke 1s, hiszen — mas gazdasagi
tarsasagokhoz hasonl6an — a profitmaximalizalds egyszer( reklamelhelyezés-
sel nem feltétleniil kivitelezhetd. A célzott marketing, illetve fogyasztdi cso-
portok gyljtése azonban annal tobb haszonnal kecsegtet. Ez csak ugy valosit-
hatd meg, ha a szolgaltatok megfelelden 1smerik felhasznaloikat, ez pedig
minel tobb relevans adat begylijtése révén lehetseges.

A begyUjtott adatok a felhasznalo altal 1s publikusan elérhetove, megjele-
nithetove tehetOk, vagy akar hattér-informacioként keriilhet sor a felhaszna-
lasukra a célzott marketingkommunikacio keretében. Ezt a felhasznalasi kort
1gyekszik szabalyozni az 0j eurdpai unios adatvédelmi rendelet, a GDPR 1s,
amely az utobbi 1dOben kiemelt médiafigyelmet kapott.

A kozosségi média €s egyes alkalmazasok hasznalata természetesen csak
egy-egy — bar ketsegkiviil hatalmas — szeletét teszi ki az interneten elérhetd
személyes, 1lletve meghatarozott szemelyekhez kothetd adatoknak. Eme
adatforrasok felkutatasa €s kiakndzasa a nyilt internetes adatgytjtés elsodle-
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ges célja, ami barki szamara hozzaférhetd forrasokbol teszi lehetdve a rele-
vans, celszemélyhez vagy célobjektumhoz kothetd informaciok beszerzését.

A digitalis labnyom

Az 1nternetet bongészve hatalmas mennyisegli adatot tehetiink rendkiviil
gyorsan megjelenithetove, akar a mobileszkoziinkrol 1s. A bongészési teve-
kenység kozben azonban egy sor algoritmus dolgozik azon, hogy a megfele-
10 tartalom jelenjen meg az eszkoziink kijelzOjen, illetve az eérdeklddéstiink-
nek megfeleld tovabbi tartalmakat ajanlhasson a szolgaltatdo. Minden egyes
kattintds vagy billentylleiités naplozhaté részfolyamatként jelenik meg a
szerverek oldalan, igy egy egyszerti weblap megtekintése 1s naplobejegyzest
general.

Az adott weboldal lizemeltetdje a naploallomanyok alapjan tudja megal-
lapitani, hogy mikor, milyen IP-cimrdl, milyen eszkoz €s bongészoszoftver
felhasznalasaval €s milyen tartalomhoz fértek hozza. A nyomozo6 hatdsag tag-
ja az 1lyen szerver-naploallomanyokkal elsdsorban az informacids rendszere-
ket 1s érint0 bluncselekmények esetén lefoglalaskor vagy egy-egy lizemelte-
t01 megkeresésre adott valaszban taldlkozhat.

Az ilyen bongészési adatokhoz — normalis esetben — csak az oldal lizemel-
tetdje, illetve a szerverszolgaltatd férhet hozza. Azonban a ,,minimalis inter-
netes aktivitas” elve alapjan, ha akar egyetlen egyéb e-mail-fiokkal, szolgal-
tatasfelhasznalo1r hozzaféréssel vagy profillal bir, akkor valdszinlisithetden
egyeb olyan online aktivitds 1s kothetd hozza, amely a mar meglévo profilt
egy masik szolgaltatdshoz tarsitja. Erre a legegyszeriibb példa egy webshop,
hirdetés: feliilet, hirfolyam vagy barmely alapvetd szolgaltatas hasznalata,
amely e-mail-cimhez kotott, igy a felhasznalo regisztraciokor a hozzaférése-
hez tarsitja a levelezofiokjat.

Az online tevekenységiink soran tehat egy sor olyan adat képzodik, amely
ha csak megfeleld hozzaférési jogosultsaggal 1s, de visszavezethetd hozzank.
Az internet bongészése soran igy gyakorlatilag egy digitalis labnyom kelet-
kezik, amelyet visszakovetve a szemelyre vonatkozo kozvetlen €s kozvetett
informaciok gytijthetok ossze.

A nyilt forrdst adatgyiijtés — angol szakkifejezéssel Open Source Intelli-
gence, roviden OSINT — elsddleges celja olyan, nyilt forrasokbol szarmazo
informaciok felkutatasa és abbol értékelhetd adathalmazok kinyerése, ami a
celszemélyre vagy célobjektumra vonatkozdlag informacidtartalommal bir.
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Az adatgyiyjtés nyilt jellegére tekintettel az barki altal elvégezhetd, kiilon
szakképzettséget vagy szaktudast nem igényel, sokkal inkabb gyakorlatot
vagy az online szolgaltatasok hasznalataban valo jartassagot feltételez.

Természetesen a nyilt forrasu adatgytiijtésen elsdsorban az online felkutat-
hatd adatforrasokbol beszerezhetd informacidkat értjiik, hiszen a technikai
fejlodes lehetove tette ezzel a modszerrel nagy mennyiségli adat egyidejii,
offline forrasok is kutathatok, amire a legegyszeriibb pé¢lda egy telefonkonyv.
A telefonkonyvben az egyes korzetekhez — azaz telepiilésekhez — tarsitva sze-
meélyneveket, lakcimeket, illetve az e szolgaltatasi helyhez tartozo telefonsza-
mokat taldlhatjuk meg. Az adatgytjtes igy csupan ennek az egy forrasnak az
ismeretében 1s egyetlen adat — amely akar a c¢lszemély neve, lakcime, vagy
hivdszama — vonatkozasaban két tovabbi, relevans informaciot hordozo adat
megismereset vonja maga utan.

A nyilt forrasu adatgyUjtes leginkabb egy Rubik-kocka kirakdsahoz ha-
sonlithato. A kiilonboz06 szolgaltatas: feliilleteken elerhetd adatokat csoporto-
sitva, majd megfeleloen rendezve felépithetd a célszemély online profilja. A
szemeélyes adatokon kiviil a célszemélyhez kothetd tovabbi olyan informaéci-
Ok 1s elérhetok lehetnek, mint a személy ismeretségi korére, otthonara, kortil-
ményeire, csaladtagjaira, felhasznalasi szokasaira, mozgasara, erdeklodési
korére vonatkozo adathalmazok.

Azt, hogy egy adott személyre milyen adatok vonatkozasaban kereshetiink
az interneten, leginkabb online aktivitasa hatarozza meg. Ha a celszem¢ély csu-
pan egyetlen e-mail-fiokot hasznal ¢és semmilyen mas mddon nem aktiv az
interneten, akkor valdsziniileg az e-mail-fi0ktol eltérd forrasok kutatasa nem
vezet eredmenyre. Ez azonban nem minden esetben 1gaz. Elképzelhetd, hogy
nem maga a celszemely osztja meg az — adatgyUjtésiink szempontjabol rele-
vans — informaciot, hanem valamely 1smerdse, esetleg valamely harmadik f¢l,
vagy egyszeruien nyilt modon hozzaférhetd adatbazisban szerepel. A digitali-
zacio vilagaban igy kifejezetten ritka az az eset, amikor valakivel kapcsolat-
ban abszolut semmilyen informacioforras nem kutathato fel az interneten. Az
ilyen esetek vagy tudatos ¢€s alapos tavolmaradast feltételeznek, vagy a célsze-
mely és kornyezete valdoban nem szerepel sem szolgaltatasok felhasznaloja-
ként, sem elektronikus adatbazisokban rogzitett objektumként.

Az informacio forrdsai lehetnek tehat a nyilvanos adattarak, a kozosségi
profilok, az online médiaszolgaltatok, a hirforrasok, hirdetési feliiletek, sajat
feltoltott tartalmak, illetve Osszesseégében barmely, a tartalomszolgaltatok al-
tal rendelkezésre bocsatott feliileteken nyilt modon elérhetd adathalmaz is.
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Felderitési lehetoségek

A nyilt forrast adatgytijtés nem kozvetlentil a kiberbilincselekmények felderi-
tés¢hez kotheto jarulékos cselekmenysor, hiszen az a ,klasszikus” buncselek-
meényeket elkovetd személyek esetében hasonld hatékonysaggal végezheto.

Az elsddleges felderités a legtobbszor valamely kezdeti informacio vagy
annak toredéke birtokdaban kezdddik, €s kozvetlen célja a rendelkezesre allo
informaciohalmaz bdvitése. A folyamatban 1év0 eljarasok barmely szakasza-
ban bevezethetd cselekménysorrdl beszelhetiink, hiszen akar annak kezdeti
szakaszaban, akar kesobb az eljaras folyaman barmikor sziikség lehet a rele-
vans informacidk osszegyljtésére.

Az adatgyljtés elsodleges célja a célszemély vagy szemelyi kor, esetleg
mas relevans szemelyek vagy célobjektum beazonositasa, €s roluk a lehetd
legtobb informacio osszegylijtése. Az igy beszerzett informaciok tekintete-
ben megkereséssel ¢lhetiink akdr a tartalomszolgaltatok, akar a hirkozlési
szolgaltatok iranyaba, igy lehetove valik a mar szemeélyhez kothetd internet-
elofizetés beazonositasa 1s. Az elvégzett adatgyljtési tevekenység utan to-
vabbl nyomozati cselekmények végrehajtasa valhat sziikségesse, amelynek
soran a beszerzett informaciok vonatkozasaban aztan jabb, illetve tovabbi
adatgytUjtesbe kezdhetlink. A folyamat addig ismétlddhet, amig az eljarasban
azonositando valamennyi személy, esemény, objektum ¢s kortilmény beazo-
nositasa megtorténik.

Fontos tehat kiemelni, hogy a nyilt forrast adatgytjtés nem csupan onmaga-
ban, hanem mas, ,,klasszikus” eljarasi cselekmenyek egyidejii alkalmazasaval
crheti el hatékonysaganak legmagasabb fokat, hiszen a nyilt médon beszerezhe-
t0 informaciok tekintetében a hatosagot megilleti az a ,,luxus”, hogy azokat nyil-
vantartasokban ellenorizze, illetve azok tekintetében megkeresessel ¢ljen.

Az informaci0 forrasa gyakorlatilag barmi lehet. Az egyes tartalomszol-
galtatok feliileten elerhetd keresési opciok bemutatasa kiilon leiratot 1gényel-
ne, hiszen mind a feliiletek szamanak novekedésével, mind pedig a megosz-
tott informaciok ¢s tartalmak egyre intenzivebb megjelenitésével az elérhetd
keresesi lehetdsegek szama 1s drasztikusan emelkedett.

A keresések legjelentOsebb részét nagy valdszinliséggel a személyes ko-
z0sség1 profilok teszik ki, hiszen az adatgyiijtések nagy része fokuszal celsze-
melyek beazonositasara. Az ilyen keresesek végrehajtasahoz leginkabb gya-
korlat, semmint kiilonleges szakértelem sziikseges. Az elérhetd kereseési
opciok azonban gyakran valtoznak, hiszen a tartalomszolgaltatok is fejlesztik
szolgaltatasaik motorjat, igy azt rendszeresen €rdemes figyelemmel kiserni.
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AKktiv és passziv felderités

Az interneten elérhetd tartalmak tobbs€ége mara dinamikus tartalomma valt,
ennek keretében nem csupan statikus jellegli weblapok jelenithetok meg, ha-
nem az egyes feliiletek akar felhasznalonkent 1s kiilon-kiilon személyre szab-
hatok. Ennek kovetkezménye, hogy nem ugyanazok a hirdetések jelennek
meg mindenki szamara a kozosségi mediaban — hanem leginkabb az €rdeklo-
desi kortinknek megfteleld, celzott reklamok —, illetve hogy az 1lyen mediafe-
lilleteken kiilonb0z0, személyre szabhato profilokat lehet 1étrehozni.

A technologia eldnye azonban egyben az adatgylijt€és bizonyos szemponti
hatranyat is jelenti szamunkra, hiszen korlatozhat6 az elérhetd, megjelenithetd
tartalmak kore. Ha a célszemélynek privat vagy részben privat profilja van,
csak akkor erhetjlik el a leheto legtobb informativ tartalmat, ha kapcsolatba ke-
ruliink a profiltulajdonossal. A kapcsolatba kertilés itt jelentheti az adott profil
kovetését, illetve akar azt 1s, hogy a személyt meg kell jelolniink ismerdsként.
Semmi sem garantalja, hogy az elérhetd tartalmak kore valtozni fog, nagyobb
informacidmennyiseg lesz elérhetd, vagy hogy ezek koziil barmelyik is rele-
vans lesz az adatgyljtés szempontjabol. Az azonban teljesen biztos, hogy errdl
az aktivitasrol a felhasznalo értesitést kap. Ez az a 1¢pés, ami az aktiv €s a pasz-
sziv adatgylijtés hatarat jelenti. A passziv adatgylijtés soran a c¢lszemely nem
ertesiil arrdl, hogy személye tekinteteben imnformaciogytlyjtés folyik. Az aktiv
adatgyljtés eseteben azonban mar kozvetlen vagy kozvetett értesitéssel kell
szamolni, ami akar az adatgyljtés dekonspiraciojahoz is vezethet.

Az adatgyljtés megkezdese eldtt érdemes attekinteni, hogy a celszemély-
nek milyen profiljai vannak, milyen informacidforrasok allnak rendelkezés-
re, ¢s az egyes forrasokbol beszerezhetd informaciok aktiv vagy passziv te-
vékenységet feltételeznek-e. Kiilon ki kell térni arra a dontésre is, hogy a
kizarolag aktiv modszerrel beszerezhetd informaciok ,.értéke” feliillmulja-e
az adatgyujtesi tevékenyseg esetleges kompromittalodasat.

A legegyszertibben folyamatabrak felhasznaldsaval lehetséges celiranyos
¢s tervezett adatgylijtést végezni. A folyamatdbra a felderitési vonatkozasok
¢s kortilmenyek fiiggvenyében egyedileg alakithato ki — azonban termeszete-
sen léteznek altalanos ervényli munkafolyamatok 1s. Az dbra az e-mailek te-
kintetében végezhetd adatgylijtés gyakorlati algoritmusat mutatja. A vazlat
megertésehez természetesen sziikséges az alapvetd keresési lehetoségek 1s-
merete 1s, azonban itt sokkal inkabb a keresési folyamat szemléltetése a 1¢-
nyeg, amellyel a keresés igy minden esetben mechanikus folyamat része lesz,
igy a hiba kockdzata minimalisra csokkentheto.
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Az elérhetd adatok kore szolgaltatonkent €s feliilletenkeént 1s mas €s mas, igy
azok kidolgozasa, illetve a modszerek felderitése 1s kiilon figyelmet 1gényel.
Fontos azonban, hogy informaciotartalmat nem csak a keép1 €s szoveges ada-
tok hordozhatnak. A célszemély megosztasi szokasaibol kozvetlen kovetkez-
tetéseket vonhatunk le egyéb online jelenlétére, online aktivitasara is. Az in-
formacio hianya 1s sok esetben arulkodoé lehet, hiszen az hasznalaton kiviili
profilt, nem I¢tezd személyt fedd vagy egyeb konspiralt tevékenyseget foly-
tatdo szemeélyt feltételezhet. Az egyes adatgylijtési lehetoségek kihasznalasa
soran igy a beszerezhetd informaciokon kiviil a beszerzes, illetve a fellelhe-
t0ség kortilményeire vonatkozdan i1s érdemes kovetkeztetéseket levonni, az-
zal kapcsolatban pedig verzidkat felallitani.

Beliigyi Szemle, 2018/7-8. 111



Kiilonos figyelemmel kell eljarni az olyan sajat tartalmak esetében, mint
amilyenek az egyedi weblapok, dinamikus tartalmak, atiranyitott hivatkoza-
sok, mivel ezek esetében az oldal lizemeltetdje, illetve a tartalom tulajdono-
sa rendelkezhet webnaplokkal, amelyek rogzitik a beerkezett kéreseket. A
legtobb 1lyen naploallomany a digitalis labnyomnak megfelelden nemcsak az
eszkozrdl, de az internetkapcsolatrdl, illetve az esetleges atiranyitasokrol 1s
rogzit adatokat. Ilyen esetekben a kapcsolat €s az eszkoz elfedese tekintete-
ben célszeri VPN-' vagy proxyszolgaltatasok alkalmazasa.

A felderités passziv jellege csak konspiralt halozati kapcsolat, operacios
rendszer, 1lletve online profil hasznalataval biztosithato. Ha ezek koziil az ele-
mek koziil barmelyik esetében nem gondoskodunk megfelelden online azo-
nossagunk elfedésérol, akkor — modszertol fliggden eltéréo meértékben ugyan,
de — az adatgytyjtésiink felderithetdve, igy kompromittalova valik.

Adatgyujtes a deep és dark weben

A nyilt interneten végezhetd adatgytlijtes mellett egyre jelentOsebb szerepet kap
az internet ,,sotet oldalan™ — a koznyelvben dark weben — végzett felderitOmun-
ka. Ahhoz azonban, hogy eredményes adatgyijtd munkat végezhessiink a dark
weben, fontos tisztaban lenni annak miikodesi elvevel, alapvetor fogalmaival is.

A nyilt internetes tartalom a world wide web mindenki altal hozzaférheto,
kilonboz6 doméncimeken elhelyezett adattartalmak Osszessége, amelyek
megnyitasahoz tobb, ingyen hozzaférhetd bongeszoszoftver all rendelkezés-
re. A domén- vagy IP-cim i1smeretében e bongeszok segitségével barmely —
nyiltan hozzaférheto — feliilet megnyithatd, tartalma bongészhetd.

Ha a keresett adatokat tartalmazo weboldal pontos cimét nem 1smerjiik,
kiilonfele keresOszolgaltatasok felhasznalasaval rakereshetiink a szamunkra
relevans elemeket tartalmazo webhelyekre. A keresomotorok olyan 0sszetett
algoritmusok, amelyek egy korabban mar felallitott indextartomanyon beliil
keresnek, majd a relevans kulcsszavakat tartalmazo6 talalatokat megjelenitik
a felhasznalonak. Az indexelés keresobotok felhasznalasaval torténik, ame-
lyek minden egyes nyiltan hozzaferhetd weboldalt megnyitnak, majd az azo-

1 A VPN (Virtual Private Network) egy virtualisan létrehozott privat haldzat, amelyhez kapcsolodva a
halézaton kiviilre irdnyul6 forgalom atirdnyitasara titkositva keriil sor az adatforgalom lebonyolitasaért
felelds szerveren keresztiil. Hasznélataval az internetes feliileteken — normal koriilmények kozott —
csak a virtualis halozatot kiszolgalo szerver fizikai €s haldzati adatai jelenithetOk meg.
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kon taldlhato 0sszes hivatkozast tovabb kovetve mintegy vegigpasztazzak az
internet teljes tartalmat.

Az egyes webhelyek rendszergazdainak természetesen lehetOségiik van
arra 1s, hogy ezt a fajta indexelést, az oldal végigpasztazasat letiltsak. Ez
egyetlen faj1* webgyokérkonyvtarban torténd elhelyezésével megoldhato, €s
€z utan a keresobotok az oldalra jutva azt egyszerlien atugorjak. Ezek az ol-
dalak tehat a pontos domeén- vagy IP-cim i1smerete nélkiil nem lesznek betolt-
hetdk, €s az egyes keresOszolgaltatasokon keresztiil sem lehetséges azokat el-
érni. gy alakul ki az internetes tartalmaknak az a tartomanya, amelyet deep
webnek, azaz ,, sotet webnek” neveznek.

A dark net barmely olyan haldzatot magaban foglal, amely nem ¢érhetd el
egyszeri, nyilt hozzaféréssel barki szamara. A dark web ezzel szemben az a
webes tartalom, amely csak kiilon célszoftverrel — kiilon erre a célra progra-
mozott bongeszOk segitségével — nyithatd meg. Az eldbbi terminoldgiat
alkalmazva a dark web a deep web része, azonban a kettd nem azonos egy-
massal. A fogalmak elhataroldsa fontos 1épé€s, hiszen mind az adatgyujtés
technoldgidja, mind pedig annak mddszerei kiillonbozok a két elterd feliileten.

Az elerési utvonalak meghivasara a dark web esetében nem a megszokott
rendben, domén- vagy IP-cim alapjan keriil sor, hanem a hivatkozasok inter-
netes fellileten vagy egyéb modon tortend kozvetlen megosztasaval.

Az ilyen tartalmak megnyitasa nem lehetséges a hagyomanyos internetes
bongeszok segitsegevel, ahhoz kiilon celszoftverre van sziikség. Attol fiiggo-
en, hogy melyik halozathoz tartozo tartalmakat kivanjuk megnyitni, besz¢l-
hetiink egyebek kozott a Tor-, az I12P-, illetve a Freenet-hdlozatokrol. A leg-
népszerlbb feliilet az el6zdk koziil a Tor-hdlozat, amelynek megtekintésehez,
illetve webes feliiletenek hasznalatahoz a Tor bongészo sziikséges.

A Tor bongészd egy — az ingyen hozzaférhetd, szabadon szerkeszthetd —
Mozilla bongeszdbdl atalakitott specialis bongészOszoftver, amelynek segit-
se¢gevel az .onion végzodeésti hivatkozasi cimek megnyithatok.

Leegyszerusitve a Tor-haldzat egy onkéntes alapon szervezddo halozat az
interneten beliil, amelynek mara mintegy hétezer atiranyitdsi pontja van. A ha-
l16zat 1eényege, hogy az arra kapcsolodo felhasznald egy atiranyitasi soron ke-
resztiil a vilag kiillonbozd pontjain elhelyezkedd szamitogeépeken athidalva kap-
csolatat egy masik szamitogépen — a kilépési ponton — keresztiil kommunikal

2 A webgyokérkonyvtarban a ,,robots.txt” elnevezesli f4jlt helyezik el, amely felsoroldsszinten tartal-
mazza a letiltott konyvtarak jegyzékét. A fajl igy informacioval szolgélhat arra, mely konyvtarakat
nem szeretne az oldal iizemeltetdje lathatdéva tenni a keresési feliileteken.
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az mternetes szerverekkel. Az adatcsomagok a kiindulasi €s a kilépési pont ko-
zott titkositva kozlekednek, ezaltal 1s novelve a felhasznald anonimitasat.

A Tor-halozat hasznalatat egyes szolgaltatasok jelzik, hiszen a Tor hasz-
nalata tényenek elfedesere nem kertil sor. Ha a célszemély ezt a modszert
hasznalja, akkor csak az altala kileépési pontként hasznalt szamitogép IP-
cimét lehetséges egyszerli modszerekkel beazonositani.

A dark weben megjelenithetd tartalmak kore teljes egeszeében megegyezik
a nyilt internetes feliileteken tapasztaltakkal, hiszen az oldalak ugyantugy, bon-
geszoben megjelenithetd statikus €s dinamikus elemekbdl és objektumokbol
epllnek fel. A megosztott tartalmak jellege azonban eltérd. A nyilt interneten
ervenyesiilnek az adott allami szabalyozasok a megjelenithetd tartalmak te-
kintetében, ezekre tekintettel nemzetkozi egyezmények is sziilettek. A jogser-
t0 tartalmakat igy legtobbszor eltavolitjak, illetve azok eltavolithatok. A jog-
sérto tartalmak tekintetében is beszélhetiink azonban megtlirt, illetve meg nem
tlrt tartalmakrol. EIObbi kategoriaba tartozik példaul a kiilonboz6 hangfelvé-
telek vagy filmek ,,kalozmasolatainak™ megosztasa, amely jogsértod tartalom-
nak mindsiil ugyan, mégsem minden esetben vonja maga utan az eltavolitast
¢s a kozvetlen felelOssegre vonast. A meg nem tlirt jogserto tartalmak — amely
példaul a gyermekek szexualis kizsakmanyolasdhoz kotodo grafikus elemek,
illegalis kabitoszer- vagy fegyverkereskedelemhez kothetod hirdetések — ellen-
ben sokkal aktivabb ellenérzést valtanak ki, igy eltavolitasukrol a legtobb
esetben gyorsan intézkednek. Az ilyen illegalis tartalmaknak kinal kivalo le-
hetdséget a dark web, hiszen az oldal, illetve azok tizemeltetOinek beazonosi-
tasa joval nehezebb, igy anonim modon ¢€s relative egyszerlien valhatnak hoz-
zaférhetove a jogsertd tartalmak.

Természetesen a dark weben sem csupan jogsért0 tartalmakkal talalkoz-
hatunk, azonban a relative szuikitett felhasznaloszam kevéssé teszi kifizeto-
dove jogszerl tartalmak ilyen feliileten torténd elhelyezeset. Az adatgytjtes
tehat 1tt a legtobb esetben 1llegalis tartalmak koré 6sszpontosul, amely lehet
akar megosztott jogsértd tartalom, akar eladasra kinalt tiltott termék — amely-
re a piacterek kinalnak kivalo lehetoséget. A dark weben — a felhasznalok
egyszerll beazonositasat elkeriilendd — a legtobb esetben nem sziikséges sem
a regisztraciohoz, sem az egyes tartalmak felhasznalasahoz nyilt internetes
hivatkozott tartalom, példaul e-mail-fidk. A felhasznald egy név—jelszo-paros
megadasaval egyszertien férhet hozza az itt elhelyezett tartalmakhoz, illetve
oszthat meg sajat tartalmakat.

Igy a beazonositas az ilyen feliileteken nehezebb, mint a nyilt interneten.
Az elsodleges cél igy az adatgyUjtés nyilt internetes feliiletekre terele€se, azaz
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minel tobb olyan informacio beszerzeése, amelynek relevanciaja lehet a , klasz-
szikus” weben. Ezek lehetnek a célszemély altal hasznalt felhasznalonev, a
publikus PGP-kulcsbol’ visszafejthetd e-mail-cim, a profilban megadott pro-
filkép, 1lletve barmilyen mas megosztott tartalom. A beszerzett adatok tekin-
tetében aztan a nyilt interneten folytatott adatgylijtésnek megfelelden kovet-
kezhetnek az egyes felderitési lépések.

A beszerzett informaciok értékelése

Az interneten elérhet0 informaciok sok esetben nem valos tartalmuak. Az
adatgyijtés soran mindenkeéppen figyelembe kell venni az informacio és az
informaci6 forrasanak megbizhatdsagat is. A felderitési munka tekintetében
tehat fel kell allitani a

— megbizhato €s megerdsitett;

— megbizhato, de meg nem erdsitett;

— nem megbizhato, de megerdsitett;

— nem megbizhatd és meg sem erodsitett; valamint

cr 7

Az egyes mformacioforrasokat, illetve magukat az informaciokat is terme-
szetesen tovabbi megbizhatosagi csoportokba lehet sorolni — akar a mar jol
ismert kategoridk szerint —, ami alapjan a besoroldsi kategoria 1s szelesedik.

Az adatgyujtes jelentéssel vagy jegyzokonyvvel zarul, amelyben a felde-
rités1 technikakat nem, csak a mar beszerzett informaciokat, illetve azok for-
rasat tiintetik fel. Mind a forras, mind pedig az informaciotartalom tekintete-
ben célszeri a megbizhatosagl osztalyok felallitdsa, ¢s az annak megfeleld
besorolas elvégzése, igy a jelentést kézhez kapo személy atfogd képet kaphat
az adatgyujtésrol. Az ertékelés soha nem szubjektiv értékitélet alapjan torte-
nik, hanem az objektiv besorolas alapjan, amelyeket 0sszegezve a jelentes
egesze 1s megbizhatosagi jeldléssel lathato el.

Az egyes informacioforrasok, illetve az egyes célobjektumokat érintod
adatgyujtesi tevekenységek akar jegyzOkonyvszerien megalkotott jelentés-
sablonban is megjelenithetdk, ami rendkiviil felgyorsitja a beszerzett infor-
maciok keésobbi feldolgozasat, elemzeset, illetve ertékelését.
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HALASZ VIKTOR

A bitcoin miitkodese ¢€s lefoglalasa a bilintetdoeljarasban

Az elektronikus pénznek egy teljességgel egyenrangu felek kozott mitkodo
valtozata lehetové tenné a kiildo és a fogado fél kozotti kozvetlen online fize-
tést barmiféle pénzintézet kozbeiktatasa nelkiil. ™

Az 1dézett felvetéssel indul a bitcomn mukodését leird tanulmany, amely a
2008-as gazdasagi vilagvalsag kozepén jelent meg a vilaghalon.” A tanulmany
egy olyan tobb evtizedes problémara adott megoldast, ami mar a nyolcvanas
evek ota foglalkoztatta a vilag kriptografusait: hogyan lehetséges olyan fizetési
rendszert alkotni, amelyben a felek kozvetlentil tovabbithatnak ertéket egymas-
nak anc¢lkiil, hogy ehhez meg kellene bizniuk egy harmadik, kozvetitd félben?’

A mindennapi ¢let online térbe athelyezodésével sziikségszerlien felveto-
dott a digitalis értéktovabbitas mikéntjének kérdese is. Az informacio digita-
lis tovabbitasa soran valojaban ugyebar sosem az eredeti adat keril egyik
helyrol a masikra, hanem csupan masolat kesziil az adatrol az () helyen 1s. Az
esetek tulnyomo részeben ez nem okoz gondot, hiszen — példaul — egy kép
kiildése soran az egyetlen cél, hogy az a fogado f€lnél megjelenjen, €¢s emel-
lett nem bir jelentdséggel, hogy a keép egy eredeti példanya a kiildd félnéel to-
vabbra 1s rendelkezesre all.

Ertékkel bird dolog atruhazasa soran azonban az értékhordozd — dolog
vagy adat — tobbszorozodése fel sem vetddhet, hiszen akkor kétszer lehetne el-
kolteni. Fizikai dolgok atruhdzasa esetén a probléma soha nem is volt jelen,
hiszen egy penzérme (banko, kotvény, aranytomb stb.) egyszerre csak egy he-
lyen 1étezhet. A javak fizikai értékhordozok nélkiili, ,,virtualis” tovabbitasa
eseteén pedig — mar az elsd, bankszerli intézmenyek okori megjelenése ota —
sziikseg volt egy kozvetitd félre, akiben mindannyian megbiztak, ¢s aki nyil-
vantartotta ¢s hitelesen tanusitotta a felek rendelkezésére allo vagyon minden-
kori meértékét.

1 Satoshi Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System. 2008, p. 1. https://bitcoin.org/bit-
coin.pdf

2 A tanulmany készit6jének valodi személyazonossagara sosem dertilt fény; a kiilvilaggal csupan e-mailek
¢s online forumok Utjan kommunikalt, j6 par éve pedig egyaltalan nem adott €letjelet magarol. Valos ki-
1étével kapcsolatban szamos nyomozas indult az évek soran, lasd példaul Who is Satoshi Nakamoto?
https://blockonomi.com/who-is-satoshi-nakamoto/

3 Andreas M. Antonopoulos: Mastering Bitcoin: Unlocking Digital Cryptocurrencies. 2015, pp. 2-3.
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A XX. szazad vege fel¢ a penzintézetek — €rtve ezen nem csupan a banko-
kat, hanem minden olyan intézményt, amely barmilyen kozvetitd szerepet tolt
be pénzmozgasok terén — tevekenysege 1s atvandorolt ugyan a digitalis térbe,
azonban a milkodésuk alapjaul szolgaldo rendszer gyakorlatilag valtozatlan
maradt.* Annyi1 tortént csupan, hogy az addigi papiralapu, vaskos fokonyvek
adatai atkeriiltek egy elektronikus szerverre, ahonnan gyorsabban lehetett
ugyan elérnmi Oket, am a kozvetitd felek ranti 1gény ugyanigy nem valtozott.

A bitcoin €ppen arra szolgaltatott megoldast, hogy az €rtéktovabbitas soran
a lancolatbol kiiktassa a kozvetitd pénzintézetet, ekképpen pedig olyan rend-
szert hozzon létre, amelyben a felek csupan egymassal allnak kapcsolatban.

A pénzinteézet legfobb funkcidja az elektronikus utalasok lebonyolitasa
soran, hogy hitelesen igazolja a tranzakciok érvényességet. Mivel minden
tranzakci0t a pénzintézet kezel, igy nem fordulhat el0, hogy ugyanazt az 6sz-
szeget kétszer utaljak el egy szamlarol. A penzintézet ekképp garanciat szol-
galtat a feleknek arra vonatkozoan, hogy a nekik kiildott 6sszegeket valoban
meg fogjak kapni.

A bitcoin esetében nincs semmilyen kozponti szerv, amely a tranzakcio-
kat ellendrizné. A pénzintézet ezen alapvetd funkcidjat itt az ugynevezett
blokklanc biztositja, egy vilagmeretii, nyilvanos fokonyv, amely tartalmazza
az 0sszes, valaha vegrehajtott bitcointranzakciot. Legfontosabb tulajdonsa-
gal: decentralizalt, anonim, maradando ¢s utdlag megvaltoztathatatlan.’

Keérdes, hogy ki vezeti ezt a fOkonyvet. A bitcoin forradalmisagat ¢ppen
az jelenti, hogy a fOkonyv vezetése nem egy a halozat folott 6rkodo intéz-
mény felel0ssege, hanem a bitcoinhasznalok 0sszessége kozosen tartja nyil-
van, hogy kinek hany bitcoinja van €ppen — ezért nevezziik ezt a rendszert de-
centralizaltnak.

Ha valaki szeretne bitcoincimhez jutni, csupan le kell toltenie egy bit-
coinklienst’, amellyel ez utan barmilyen mennyiségben generalhat maganak
cimeket. A cimek — ha a bankok analdgiajat hasznaljuk — a bankszamlasza-
moknak felelnek meg, ugyanis ezek tartjak nyilvan a bitcoin mennyiségét, €s
ezek 1smerete sziikséges az egymas kozotti utalasok lebonyolitasahoz. Min-
den cimhez tartozik egy ugynevezett privat kulcs is, ami egyfajta jelszokent

4 Robleh Ali — Roger Clews — James Southgate: Innovations in payment technologies and the emer-
gence of digital currencies. Bank of England Quarterly Bulletin, vol. 54, iss. 3, 2014, p. 262.

5 Zheng Zibin — Xie Shaoan — Dai Hong-Ning — Wang Huaimin — Xiangping Chen: Blockchain
Challenges and Opportunities: A Survey. International Journal of Web and Grid Services, December,
2017, p. 9.

6 Ennek ma mar szdmos valtozata létezik, azonban a legelsd — és azota 1s folyamatosan fejlesztett — kli-
ens a https://bitcoin.org/en/bitcoin-core/ webcimen érheto el.
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foghato fel: a privat kulcs 1smerete sziikséges ahhoz, hogy az adott cimen 1¢-
vO bitcoin felett rendelkezhessiink. A bankszamlaszamokkal ellentétben a ci-
mek létrehozasahoz azonban semmilyen adat megaddsa nem sziikséges (hi-
szen nem 1s lenne, aki kezelje ezeket az adatokat), igy a blokklancon rogzitett
tranzakciok mindegyike anonim.

A kliens letoltésevel egyiitt letoltodik a blokklanc 1s az addig tortént 0sszes
utalassal egytitt. Ha valaki 0y utalast akar kezdeményezni, a tranzakcio adatai
(milyen cimrol, milyen cimre, mikor és mekkora mennyisegii bitcoin utalasa
tortént) bekeriilnek egy nagyobb blokkba, majd az igy 0sszegylilt tranzakcio-
kat atlagosan tizpercenként — egy kriptografiai folyamat nyoman — hitelesitik,
¢s hozzakapcsolodnak az el6zd blokkhoz. Ilyen mddon a blokkok lancolata jon
Iétre (innen ered a technoldgia elnevezese 1s), ami megtalalhatd az osszes fel-
hasznal6 szamitogépén. Az ilyen szamitogeépek a csomopontok (node-ok).

Mivel a blokklanc eértelemszeriien folyamatosan valtozik — 0j tranzakciok-
kal boviil —, ezért termeszetesen csak azok lathatjak a teljes blokklancot,
akiknek a szamitogepe allando online kapcsolatban van. Ha a kapcsolat meg-
szakad, akkor a kovetkez0 inditasnal az azdta keletkezett blokkokat utdlag le
kell tolteni. Eppen ezért azokat, akik egy adott iddpillanatban az aktualisan
teljes blokklancra ralatnak, teljes csomopontoknak (full node-oknak) neve-
zik.” A mindenkor1 teljes csomoOpontok halozata felel tehat a blokklanc folya-
matos nyilvantartasaért. A blokklancban foglalt adatok elvesztése csak olyan
modon fordulhatna eld, ha a vilag legkiilonbozObb részein 1évo teljes csomo-
pontok mindegyike egyszerre semmisiilne meg. Maskiilonben, ha csupan egy
csomoOpont 1s megmarad, az tjonnan csatlakozo kliensek letdlthetik beldle a
teljes blokklancot, Gjabb és 0jabb teljes csomopontokat hozva 1étre — ez ga-
rantalja tehat a blokklanc maradandosagat.

A tranzakciok emlitett, blokkonkénti hitelesitését nem a csomopontok vég-
zik — 6k csupan gylijtik a tranzakcidkat, majd a hitelesités utan hozzakapcsol-
jak az elkésziilt blokkokat a lanc végehez. A hitelesités egy szamitasigényes
miivelet, amit az Ggynevezett banyaszok végeznek (a banyaszathoz szintén
nincs sziikség masra, mint egy erre szolgald program letoltésére, amely ez utan
automatikusan kapcsolodik a blokklanchoz, és felhasznalja az adott szamitogép
erdforrasait). Ennek soran a banyaszok 0sszegytyjtik az adott blokkban tiz perc
alatt felhalmozodott — hitelesitésre varo — tranzakciokat, majd egymassal ver-

7 Ezek nagysagrendje folyamatosan nyomon kovethetd (lasd példaul https://bitnodes.earn.com/). Jelen-
leg minden iddpillanatban atlagosan tizezres nagysagrendi teljes csomoOpont talalhato szerte a vilagon.
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senyezve megoldanak egy kriptografiai feladvanyt®, amelynek bemeneti €rte-
keit e tranzakciok adatai, illetve egy tovabbi, még az e€l6z0 blokkban rogzitett
adatsor szolgaltatja. Az a banyasz, aki elsOként szamolja ki a feladvany megol-
dasat, megszerzi a jogot, hogy az igy kapott ertékkel hitelesitse az adott blok-
kot, majd azt ellenOrzésre felajanlja a csomopontoknak. Bar a feladvany meg-
oldasa nagy szamitasi teljesitményt igényel, annak ellenOrzése egy pillanat alatt
elvégezheto, igy ha a csomopontok megfelelonek talaljak a megoldast, hozza-
kapcsoljak a blokkot a lanc vegehez, ¢€s az egesz folyamat elolrol indul.’

A kriptografiai folyamat funkcidja az, hogy szavatolja a blokkok tartalma-
nak utdlagos megvaltoztathatatlansagat (masképpen fogalmazva: hogy egy
korabban mar elutalt bitcoint senki se ,,kolthessen el” wyra). Ahhoz ugyanis,
hogy ez megtorténjen, a ,,csalonak” meg kell valtoztatnia az adott tranzakcio
adatait, ami sziikségszeriien hatassal lesz az adott blokkra vonatkozd egesz
feladvanyra, amit igy gyra kell szamolni. Ez azonban énmagaban még min-
dig nem elég; mivel a feladvany része az el6zd blokk végeredménye 1s, igy a
megvaltoztatott blokk utan Ujra kell szamolni az 6sszes tobbi, ez utan kelet-
kezett blokkot 1s. Mivel atlagosan tizpercenként keletkezik egy 0jabb blokk,
ezért a csalonak egy egynapos tranzakcid megvaltoztatasahoz is tobb szaz
blokkot kellene egyediill megoldania. Természetesen ez nem lehetetlen (bar
valoszerttleniil sok szamitdsi kapacitast igényel), azonban a csomopontok
mindig a leghosszabb lancot fogadjak el érvényesnek.

Mivel a csal6 sziikségképpen hatranybol indul (egy multbeli blokkot akar
megvaltoztatni), mindekozben pedig tizpercenként (jabb blokkok 1s kelet-
keznek, ezért csak akkor lenne es¢lye utolérni és megeldzni az eredeti lancot,
ha az 0sszes banyasz altal biztositott szamitasi kapacitas legalabb tobb mint
a felével rendelkezne."

8 A kriptografiai probléma egy tgynevezett hash fliggvény kiszdmolasat jelenti. A hash fliggvények l¢é-
nyege, hogy segitségiikkel barmilyen mennyiségii adatbol (ami esetiinkben a hitelesitendd tranzakci-
ok ¢s az el6z0 blokk adatai) képezhetd egy meghatarozott hossziusag, amde rovid hash érték, ami
egyfajta ujjlenyomatként is értelmezhetd (ugyanazon adathalmaznak mindig ugyanaz lesz a hash ér-
teke). A blokk hitelesitése a kiszamolt hash értekkel tortenik.

9 Konstantinos Christidis — Michael Devetsikiotis: Blockchains and Smart Contracts for the Internet of
Things. IEEE Acces, vol. 4, 2016, pp. 2293-2294.

10 Ez pedig gyakorlatilag lehetetlen, ugyanis jelenleg nem Iétezik a foldon olyan egységes entitas (val-
lalat, kormany stb.), amely ilyen méretii er6forrasokat birtokolna. A bitcoint banyaszo szamitdgépek
Osszes energiafogyasztasa jelenleg megegyezik egy kozepes méretl eurdpai orszag energiafogyaszta-
saval (Bitcoin’s Energy Consumption Can Power An Entire Country. https://www.forbes.com/sites/
shermanlee/2018/04/19/bitcoins-energy-consumption-can-power-an-entire-country-but-eos-is-trying-
to-fix-that/#1a5b90301bc8), igy egy teljes orszdg az Osszes energidjat csak és kizardlag bitcoin-
banydaszatra kellene, hogy forditsa a sikerhez.
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Fontos megérteni tehat, hogy a szamitasigényesség nem a rendszer sziik-
ségszerll velejarodja; a tranzakciok akar banyaszok nélkiil is blokkokba foglal-
hatdk lennének, ha feltételeznénk, hogy a rendszer minden tagja becsiiletes,
¢s soha senki nem probalna meg utdlag megvaltoztatni egy mar végbement
utalast. Mivel azonban ilyen feltételezésre természetesen nincs mod, ezért a
rendszert gy alkottdk meg, hogy a blokkok elkészitését szandékosan krip-
tografiai muveletek megoldasatol tegye fliggdve, €s igy a csalas rendkiviil
energlakoltséges muvelet legyen — 1ly modon valdsul meg a blokklanc meg-
valtoztathatatlansaga."

Lathato, hogy a bitcoin mukodés€éhez két OsszetevOre van sziiks€g; a
blokkldncot nyilvantartd teljes csomdpontokra, illetve a hitelesitést nyjto
banyaszokra. Jogosan vetodik fel a kérdés, mi keésztet barkit is arra, hogy a
rendszer miikodését valamely szerepben onkeént fenntartsa (hiszen a bitcoint
semmilyen kozponti szerv nem mikodteti, az csak a felhasznalok onkéntes
hozzajarulasaval 1étezhet).

Nos, a teljes csomopont lizemeltetése nem 1gényel kiillondsebb szamitasi
kapacitast, csupan a blokklanc tarolasahoz sziikséges tarhely €és minimalis
savszelesség. Ilyen modon dnmagaban az a tény, hogy valakinek bitcoinja
van, erdekeltté teszi Ot egy teljes csomoOpont €s ezaltal a rendszer fenntarta-
saban. Ez az elme¢let a bitcoin sziiletése utan a gyakorlatban 1s 1gazolodott
(hiszen a rendszer fennmaradt), azota pedig sz¢les korl infrastruktara is ki-
eplilt a bitcoin kore, igy egyre tobb €s tobb gazdasagi szereplonek is érdeke-
ve valik a fennmaradasa.

A banyaszat ugyanakkor rendkiviil energiaigényes folyamat, igy a szami-
tasi kapacitds onkéntes biztositasa mar a bitcoin indulasakor sem lett volna
realisan elvarhatd. Eppen ezért a rendszert ugy alkottak meg, hogy egy-egy
blokk helyes megfejtését elsOként megtalalo banyaszt bitcoinnal jutalmazza.
Ez egyben valaszt ad arra a kérdesre 1s, hogy ki bocsatja ki a gazdasagi kor-
forgasban 1€v0 bitcoin ,,érmeket”; az ) bitcoinokat a rendszer hozza 1étre,
majd jutalomként kiosztja a sikeres banyaszoknak, akik ez utdn szabadon
rendelkezhetnek veliik. A jutalom mertéke fix, azonban 210 ezer blokkonként
(hozzavetdleg negyévente) felezodik; a rendszer indulasakor egy blokk meg-
fejteéséért meg otven bitcoin jart, ma mar csak ennek negyede (12,5 bitcoin),
a kovetkezd felezés pedig 2020-ban varhato."

11 Todor Todorov: Bitcoin: An innovative payment method with a new type of independent currency.
Trakia Journal of Sciences, vol. 15, suppl. 1, 2017, p. 164.

12 Nicolas Houry: The Bitcoin mining game. 2014, p. 2.
https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2407834
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Ez a metodus megakadalyozza, hogy a valuta értéke tulzottan inflalodjon,
hiszen 1ddvel egyre kevesebb ¢és kevesebb 1j bitcoin kertil be a gazdasagi kor-
forgasba.” Mindemelett az utaldsok soran az utald feleknek egy bizonyos
meértekill tranzakci0s dijat 1s fel kell ajanlaniuk, amire szintén a blokkot hite-
lesitd banyasz valik jogosultta.™

Osszefoglalva, tehat a blokklanc egy nyilvanosan elérhetd, a halézat
egyenrangu tagjai altal kozosen vezetett (decentralizalt)”, anonim bejegyzé-
seket tartalmazd, maradando ¢és utdlag megvaltoztathatatlan fokonyv, amely
lehetdve teszi annak nyomon kovetését, hogy kinek milyen mennyiségii bit-
coinja van. Ha az internetre ugy tekintiink, mint az informacio vilagmeéreti
halojara (world wide web), akkor a blokklanc nem mas, mint az értekek vi-
lagméretli fokonyve.'

Mi is valojaban egy bitcoin?

A bitcoint gyakran abrazoljak fényes ermeként, ami érthetd, hiszen az embe-
r1 elmeének sosem art egy kapaszkodo, ha valamilyen absztrakt fogalmat kell
elképzelnie. Es bar mindenki szamara nyilvanvalo, akinek legalabb csak érin-
tolegesen 1s vazoltak a bitcoin miikkodését, hogy a rendszerben valddi érmek
nem talalhatok, a bitcoin mibenlétérdl igy 1s sok tévhit kering.

Mint korabban emlitettem, a bitcoinhalozatban valo részvételhez sziikség
van egy bitcoincimre, 1lletve a hozza tartozo privat kulcsra. A c¢im a bitcoin
,.tarolasara” szolgal, a privat kulcs pedig a cimen 1€v0 bitcoinnal valo rendel-
kezéshez sziikséges (egyfajta jelszoként). Az el6z6 mondatban iddz0jelbe tet-
tem a tarolas szot, am ha egyszerlien szeretném megfogalmazni a bitcoinci-
mek funkcigjat, akkor mas kifejezessel sem jutottam volna sokkal kozelebb

13 Ha pedig a csokkenés iitemét fliggvényként abrazoljuk, 1athato, hogy az 6sszes bitcoin mennyisége
sosem haladhatja meg a 21 milliét.

14 Nicolas Houry: The economics of Bitcoin transaction fees. 2014, p. 2.
https://papers.ssrn.com/sol3/papers.cfm?abstract 1d=2400519

15 Megjegyzendo, hogy a decentralizaltsag kapcsan az utobbi idoben egyesekben aggalyok meriiltek fel,
ugyanis a rendszer egyre nagyobb energiaigényével parhuzamosan a banyaszat az otthoni felhaszna-
10ktol egyre inkabb attevodik nagyobb banyaszvallalatok kezébe, amelyek igy egyre nagyobb 6nalld
szeletet hasitanak ki a bitcoin miitkodtetésébdl. Bar a rendszer ettol fuiggetleniil még decentralizalt,
azonban a folyamat mindenféleképpen egyfajta centralizacionak is tekinthetd. Lasd Arthur Gervais —
Ghassan O. Karame — Srdjan Capkun — Vedran Capkun: Is Bitcoin a Decentralized Currency? IEEE
Security & Privacy, vol. 12, no. 3, 2014, p. 56.

16 Don Tapscott — Alex Tapscott: Blockchain Revolution — How the technology behind Bitcoin is chang-
ing money, business, and the world. Penguin Canada, 2016, p. 7.
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a valdsaghoz. A cimen ugyanis valdjaban nem talalhatd6 semmilyen elektro-
nikus érme, vagy mas adatcsomag, amit bitcoinnak nevezhetnénk. Egy-egy
cim csupan a bitcoinhaldzaton a legels6 naptol kezdve végrehajtott tranzak-
c10k bizonyos lancolatanak éppen aktualis veégsd eredményet rogziti, a privat
kulcs pedig lehetoséget ad az ismerdjenek ezen eredmény — egy 0jabb tranz-
akcidval torténd — megvaltoztatasara.

Téves tehat az a széles korben elterjedt nézet, amely szerint a bitcoin va-
lamiféle szamitogeépes fajl vagy mas elektronikus adat."” A bitcoin — a meg-
testesitett értek oldaldrol vizsgalva — csupan egy absztrakt fogalom, amivel
bizonyos tranzakciok lancolatanak végeredményét jeloljuk®, és amire nyil-
vanvaloan sziikseég van ahhoz, hogy a mindennapok sordan besz¢lni tudjunk a
rendszer miikodésérol.

Ha pedig a birtoklas oldalarol szeretnénk megfogni a bitcoin Iényegét (mit
jelent az, hogy valakinek bitcoinja van?), akkor pedig a privat kulcsot kell a
definicio kozéppontjaba helyezniink: bitcoinja annak van, aki ismer egy (nem
,,ures””) cimhez tartozo privat kulcsot, hiszen a bitcoinnal valo rendelkezes-
hez semmi egyébre nincs sziiksége. A bitcoin birtoklasa tehat nem jelent
mast, mint a privat kulcs tudataban lehetdséget” arra, hogy valahol az ,.éter-
ben” 1étez0, és emberek tizmillio1 altal® hiteles értéknyilvantartoként elfoga-
dott f0konyvet, a blokklancot egy apro szeletében megvaltoztassuk.

Valo 1gaz, hogy a cimek €s a hozzajuk tartozo privat kulcsok alapesetben
a bitcoinkliens altal Ietrehozott fajlban tarolodnak a létrehozo6 szemely szami-
togépen, amelyet tarcanak (wallet) neveziink. Azonban mivel a privat kulcs
egy egyszerl karaktersor, igy a f4j1bol kinyerheto €s barmilyen egyéb forma-
ban is tarolhato (akar egy papirlapra 1s felirhato, vagy egyszertien meg 1s ta-
nulhato), és emiatt semmiképpen sem definidlhatjuk elektronikus adatként.
Az elektronikus tarolas csupan egy lehetdség a szamtalan tarolasi mod koziil
— ¢ppugy, mint barmilyen adat esetében.

17 Lasd peldaul ,, 4 bitcoinok szamitogepes fajlok, hasonloan egy szoveges vagy mp3 fajlhoz, és eppugy
megsemmisithetok vagy elveszthetok, mint a papirpénz.” M. Nikolei Kaplanov: Nerdy Money:
Bitcoin, the Private Digital Currency, and the Case Against its Regulation. 25 Loyola Consumer Law
Review, vol. 25, 1ss. 1, 2012, p. 116.

18 Florian Tschorsch — Bjorn Scheuermann: Bitcoin and Beyond: A Technical Survey on Decentralized
Digital Currencies. IEEE Communications Surveys & Tutorials, vol. 18, iss. 3, 2016, p. 2088.

19 Szand€kosan nem a ,,jogosultsag” szot hasznalom, ugyanis a blokklancnak ¢édesmindegy, hogy vala-
ki jogosan, vagy adott esetben teljesen jogtalanul jutott hozza egy privat kulcshoz.

20 A bitcoinhasznalok szama — a rendszer anonimitasabdl és azon ténybol kifolyolag, hogy barki bar-
mennyi cimet haszndlhat — nem hatdrozhat6 meg pontosan, azonban nagysagrend;jiik megbecsiilhetd.
Lasd példaul How Many People Use Bitcoin? https://www.bitcoinmarketjournal.com/how-many-peo-
ple-use-bitcoin/
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Fontos megjegyezni tovabba, hogy a cimek €s a hozzajuk tartozo privat
kulcsok egymassal matematikai 0sszefliggésben allnak: a privat kulcsbol bar-
mikor egy pillanat alatt kiszamolhaté a cim.*' A cimet jelento karaktersor ta-
rolasa igy nem 1s feltétlentil sziikséges, illetve olyan sem fordulhat el6, hogy
,.elveszitjik™ a privat kulcsunkhoz tartozé cimet. Forditva ez természetesen
nem igaz; a cimbdl nem szamolhato ki a privat kulcs, hiszen akkor barki bar-
milyen cimr6l szabadon utalhatna. Ennek tudataban tehat fokozottan 1s 1gaz,
hogy a bitcoin birtoklasa csupan a privat kulcs ismereteként definialhato.

A Kkriptovalutak taroloeszkozkent torténo
hasznalata

A kriptovalutak mar részletezett tulajdonsagai tokéletesen alkalmassa teszik
oket barmilyen vagyoni €rték elrejtésere, ezért a blincselekmenybdl szarma-
z0 vagyon kriptovalutak Gtjan torténd tarolasa a biindzok altal is eloszeretet-
tel alkalmazott modszer.

A gyakorlati munka soran gyakran szembesiiliink azzal, hogy a blinelko-
vetok az altaluk elkovetett — barmilyen — blincselekménybdl szarmazo6 va-
gyont 1gyekeznek mieldbb bitcoinra valtani. Minderre az elkovetoknek jo
okuk van, hiszen — mint emlitettem — ez utan mar csak arra kell figyelmet for-
ditaniuk, hogy a cimhez tartozo6 privat kulcsot megdrizzek.

A privat kulcs nem mas, mint egy 51 karakter (és ebben az esetben 5-0s
szammal kezdddik), vagy pedig egy 52 karakter (ebben az esetben pedig az
elsd karakter L vagy K betil) hosszisagl karaktersor, ami a kovetkezoképpen
nézhet ki (bitcoin esetén):

5K9sk2YjAhA6Vvcah70]JJenpB3SeTn9cUepihCj2GWrKwZrztE.

A bitcoincimek ezzel szemben 26-35 karakter hosszusaguak, €s 1-es szam-
mal, 3-as szammal, vagy pedig ,,bcl” karaktersorral kezdodhetnek. A fenti

privat kulcshoz tartozo cim a kovetkezd>:
1CATAcmSAADfomDCGhbssUajmSF2wjTatP.

21 A rendszer itt 1s hash fliggvényeket hasznal.

22 A kiilonbozo formatumok oka, hogy az ilyen cimek részben kiilonboz0 tulajdonsaguak (peldaul beal-
lithatd, hogy egy cimhez valo hozzaféréshez egyszerre tobb kulcs ismeretére legyen sziikség), vagy
pedig a bitcoinprotokoll Gjabb verzioi alatt késziiltek. Ennek mélyebb technikai ismerete a jelen téma
szempontjabol nem fontos.
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Mint mar emlitettem, a privat kulcsbol a cim barmely klienssel kiszamolha-
to, igy annak megdrzése nem is feltétleniil sziikséges. Megjegyzendo tovab-
ba, hogy mas kriptovalutak esetén a cimek ¢és privat kulcsok formatuma is
mas, azonban ezek jellemzd1 1s minden nehézseg nélkiil kiderithetok.

Alapvetden — ha az elkovetd bitcoinklienst hasznal a cim generdlasahoz —
a privat kulcs egy fajlban tarolodik a program altal 1étrehozott mappaban (a
fajl neve kliensenként eltérd, azonban altalaban tartalmazza a ,,wallet” meg-
nevezest, a kiterjesztese pedig ,,.dat”, ami az egyszerli adatfajlokhoz tartozo
legaltalanosabb kiterjesztés).” Ez utdn a tulajdonosa a fajlt kiils6 adathordo-
zora mentheti, feltoltheti egy felhObe, vagy barmilyen egyéb modon tarolhat-
ja, ami elektronikus adatok tarolasa esetén felvetddhet. Természetesen annak
sincs akadalya, hogy a fajlt barmilyen erre szolgald programmal titkositsa,
igy pedig az elrejtésevel sem kell bajlodnia, hiszen elég csupan megjegyez-
nie a jelszot.

Léteznek tovabba olyan titkositd eszkozok — kriptografiai algoritmusokat
hasznald hardverkulcsok —, amelyek lehetove teszik, hogy egy adott cimrdl
csak a hardverkulcs birtokdban lehessen elutalni az 6sszeget. A hardverkul-
csot (amely egy pendrive-ra hasonlit) ilyenkor csatlakoztatni kell a szamito-
geéphez, ugyanis a privat kulcsot a megfeleld kliens csak a hardverkulcson ta-
rolt adatok birtokaban képes kiszamolni (ezek az adatok a hardverkulcsbol
semmilyen modon nem nyerhetOk ki). Mindez azt jelenti, hogy a cim felett
csak az rendelkezhet, akinek ténylegesen 1s a birtokdban van egy ilyen kulcs.

Az elobbi esetekben azonban az elkovetonek vallalnia kell annak a koc-
kazatat, hogy ha a fajlt tartalmazo 0sszes adathordozé vagy a hardverkulcs
megsemmisiil, akkor elveszti a hozzaférest a kriptovalutahoz. Ennek kikiiszo-
bolése érdekében megteheti, hogy a faj1bol egyszeriien kinyeri a privat kul-
csot, majd azt kinyomtatja, vagy mas — nem elektronikus — adathordozon ta-
rolja. Ha a kriptovalutat késobb el szeretné kolteni, nincs mas dolga, mint
barmelyik kliensbe Ujra begépelni a privat kulcsot.

Utobbl modszerrel azonban azt kockaztatja a tulajdonos, hogy a privat
kulcsot mas 1s megismerheti, hiszen elég, ha az adathordozorol akar csak egy
fenyképet készit (nem beszélve arrol, hogy az adathordozo termeészetesen eb-
ben az esetben 1s megsemmisiilhet vagy elveszhet).

A legbiztosabb mddja tehat a bitcoin tarolasanak, ha valaki megjegyzi a
privat kulcsot, majd pedig torli azt minden olyan adathordozorol, amely va-

23 Szigoruan véve ezt a fajlt nevezziik tarcanak, ami tehat tobb cimet is tartalmazhat (és altalaban tartal-
maz is). A kdznyelvben azonban gyakran — pontatlanul — magdara a cimre is tarcaként hivatkoznak, il-
letve az online szolgaltatoknal l1étrehozott fiokokat is tdrcanak nevezik.
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laha tartalmazta. Ily mddon a privat kulcs csak a bitcoin tulajdonosanak tu-
databan létezik, €s azt t6le megszerezni semmilyen modon nem lehet (ha
csak 0 maga el nem arulja). Természetesen egy privat kulcsot megjegyezni —
ha nem 1s lehetetlen, am nyilvanvaldan — nem egyszerli feladat, ¢s az sem
zarhat6 ki, hogy valaki tobb év utan elfelejti a pontos karaktereket. Mar pe-
dig egyetlen karakterben valo tévedés 1s haszndlhatatlannd teszi a kulcsot.

Mivel azonban a privat kulcs 1ényegeben nem mas, mint egy matematikai
fliggvény eredménye, igy barmilyen adatbol képezhetd. Mindez azt jelenti,
hogy barmilyen €rtelmes szobdl vagy mondatbol 1s generalhato privat kulcs,
¢s ebben az esetben csupan ennek a megjegyzese sziikséges.” Mivel egy
fliggvény azonos bemeneti érték esetén mindig ugyanazt az eredményt adja,
igy a privat kulcs barmikor yjrageneralhato a sz6 ismeretében.”

A példaként mutatott privat kulcsot és cimet a Nemzeti Kozszolgalati
Egyetem kifejezésbOl szamitottam ki, igy ha erre a cimre utalnék bitcoint,
elég lenne ennek a tényet megjegyeznem az orok 1dokig tartd birtoklasahoz.
Természetesen ez azzal a kockazattal jar, hogy ha masnak i1s eszébe jut
ugyanebbdl a kifejezésbdl privat kulcsot generdlni, akkor 0 1s elkoltheti a ci-
men lévd bitcoint.”* Mindazonaltal konnyl belatni, hogy megfeleld bonyo-
lultsagu kifejezés hasznalata esetén igen kevés esély van arra, hogy mas 1s
¢ppen ugyanazt a kifejezest valasztja majd. Az ilyen tipusu tarolast a koz-
nyelvben brain walletnek hivjak (a kifejezés az agy ¢s tarca szavakbol all,
magyar megfeleldje nincs).

Konnyen belathato, hogy ha az elkovetd brain walletet hasznal, akkor egy
hazkutatas nyilvanvaloan nem vezethet semmiféle eredményre, hiszen csu-
pan az emberi tudatban Iétezd informacidt semmilyen kényszerintézkedéssel
nem lehet megszerezni.

24 Nemcsak szavakbol generalhato termeészetesen privat kulcs, hanem mas adatbol 1s (igy akar zenébdl,
képbdl, vagy barmilyen egyéb adatallomanybol), hiszen az informatika vilagaban minden f3jl lefor-
dithato egyesek ¢s nullak sorozatava. Ennek azonban sok gyakorlati haszna nincs (hiszen ilyen eset-
ben a f4jlt is meg kell 6rizni).

25 Mivel matematikai miiveletrdl van sz0, mindez papirral €s ceruzaval is kiszamolhatd, azonban terme-
szetesen barmikor talalhatok erre szolgald programok €és weboldalak az interneten (példaul
https://www.bitaddress.org).

26 Ha megnézzilk az 1-es szambol generalt cimhez tartozo forgalmat a blokklancon, lathatjuk, hogy az
¢vek soran tobb mint ezer tranzakci6 kapcsan volt €rintett ez a cim. Nyilvanvaldan ennek az oka, hogy
a bitcoint hasznaldk millioi koziil egymastol fiiggetleniil tobbnek is eszébe jutott az a ,,nagyszeri” 6t-
let, hogy az 1-es szambol generaljon maganak bitcoincimet. Ha valaki tiirelmesen figyelné a fenti cim
forgalmat, akkor a kovetkez6 utalasnal az érkezd bitcoint minden tovabbi nélkiil tovabbutalhatnd ma-
ganak.
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Kimondhatjuk tehat, hogy a bitcoinnal 1étrejott az ember1 torténelem so-
ran az elso olyan vagyontarolasi mod, amikor is egy informacido dnmagaban
— a materialis vilagban megjelend minden mas dolog kozrehatasa nélkiil — €r-
tekkel bir.

Leginkabb csak ahhoz hasonlithato ez, mint amikor elasunk egy lada kin-
cset, aminek egyedil mi ismerjiik a helyét; viszont az informacio értekét vég-
sO soron ebben az esetben 1s a kincs biztositja, ez pedig elenyészhet, vagy meg-
talalhatja mas. A bitcoin esetén a ,,kincs” a blokklanc, ami viszont elenyészni
nem fog (hiszen a csomopontok képében minden pillanatban egyszerre tizezer
helyen van jelen a vilagon, €s ez a szam csak egyre n0), illetve ,,megtalalni1”
sem fogja mas (ugyanis a privat kulcs cimbdl valo kiszamitasa gyakorlatilag
lehetetlen’). Mindemellett a kincsesladankhoz csupan azon az egy helyen fer-
hetiink Ujra hozza, ahol azt elrejtettiik, mig a blokklanchoz tortén6 hozzaférés
a vilag barmely pontjarol lehetseges, ahol van mternetkapcsolat.

Mindez azt is jelenti, hogy ha az elkovetd a brain wallet 1étrehozasa so-
ran nem kovet el olyan hibat, ami altal a privat kulcs napvilagra keriilne, ak-
kor a nyomozo6 hatdsag a bitcoin (vagy mas kriptovaluta) megszerzése erde-
kében semmit sem tehet. Ilyen modon a blindzd a blincselekményt kovetden
minden tovabbi nélkiill megvarhatja akar azt is, hogy a cselekménye eléviil-
jon (vagy ha elfogtak, a blintetése leteljen), majd nyugodtan elkolthet1 az igy
tarolt vagyont. Mindezen 1d0 alatt pedig a buncselekménybdl szarmazo va-
gyon pontos helye mindenki szamara lathaté lesz a blokklancon, azonban ah-
hoz hozzaférni senki sem tud.

Az emlitett koriilmények egyértelmien olyan 0j helyzet elé allithatjak
majd a nyomozo hatosagokat, amire korabban sosem volt példa a blintetdel-
jarasok soran.

A bitcoin lefoglalasa

A kovetkezdkben az kivanom bemutatni, hogy ha az eljards folyaman bar-
mely okbol sziiksegesse valik az elkovetod birtokaban 1€vo bitcoin lefoglala-
sa, akkor ez milyen gyakorlati Iépesek alapjan tehetd meg. Bar a cimben csu-
pan a lefoglalasrol teszek emlitést, természetesen az elképzelt szituacio egy
hazkutatassal egybekotott lefoglalasra vonatkozik, nem pedig arra az esetre,
ha az elkovetd onként ,,adna at” a nyomozo6 hatésag tagjanak a kriptovalutat.

27 Ignacio Mas — David Lee Kuo Chuen: Bitcoin Like Protocols and Innovations. David Lee Kuo Chuen
(ed.): Handbook of Digital Currency. Academic Press, 2015, p. 420.
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Ennek okan a 1épések reszletezeésekor kiterek a hazkutataskor szem elott tar-
tando elvekre is.

Vegiil fel kivanom hivni a figyelmet arra, hogy allaspontom szerint a bit-
coin megfeleld tarolasahoz a nyomozo6 hatosag részérdl kozponti szintii 1epé-
sek meghozatalara — egészen pontosan egy megfeleloen beallitott hatosagi
tarca 1étrehozatalara — van sziikség, ez azonban csupan hosszabb folyamat
eredmeénye lehet. A lefoglalas azonban nyilvanvaléan nem képzelhetd el
an¢lkiil, hogy a lefoglalt bitcoint valamilyen mddon ne tarolnank. A lefogla-
las 1epéseit leird részt ezert olyan szellemben készitettem el, hogy annak al-
kalmazasaval egy nyomozo6 akar mar holnap képes legyen bitcoint lefoglal-
ni, €s a koriilmenyekhez kepest megtelelden tarolni. Optimalisnak viszont
ertelemszertien azt tartanam, ha egy jovobeli idOpontban megvalosulnanak a
tarolas kapcsan altalam indokoltnak vélt 1épesek, €s onnantol fogva a nyomo-
zas soran lefoglalt bitcoin egy kozponti tarcaba kertilne.

A bitcoin lefoglaldasdnak lépései

Az eddig kifejtettek alapjan nyilvanvalo, hogy bitcoin esetében zar ala vétel-
nek ¢és hasonlo jelleglh intézkedéseknek még elméletben sincs értelme,
ugyanis nincs semmilyen szerv, amely végrehajthatna a hatosag hatarozatat.
A bitcoin feletti rendelkezési jogot kizardlag a tulajdonossal szemben kozvet-
lentil alkalmazott kényszerintézkedéssel, mégpedig egy kikényszeritett tranz-
akcioval lehet felfiiggeszteni, amely soran a lefoglalando bitcoint a tulajdo-
nos cimérol a hatdsag cimére utaljuk.

A kovetkezOkben Osszefoglalom azokat a fobb 1épéseket, amelyeket a
nyomozé hatdsdg tagjanak ezen eljaras soran ajanlatos végrehajtania. Annak
erdekeében, hogy mindez valoban alkalmazhato 1s legyen a gyakorlatban, a 1¢-
péseket nem csupan elmeéleti jelleggel, hanem egy konkrét bitcoinkliens al-
kalmazasan keresztiil mutatom be.

Megismeételvén a korabban elmondottakat: ha a hatosagnak mar a rendel-
kezésére all egy kozponti cim, akkor a lefoglalashoz sziikséges cim 1étreho-
zasara vonatkozo 1épések ertelemszeriien kihagyhatok.

A lefoglalas — a tranzakci6 kikényszeritése — a kovetkez0 nyolc 1épesben
hajthatd végre. Az elsd harom 1épes a lefoglalas elOkésziiletének, mig a tob-
b1 a tényleges veégrehajtasanak tekinthetd.

— A tranzakciohoz sziikséges szamitogep eldkészitese.

— A fogadasra szolgal6 cim elkészitése.

— A fogadasra szolgalo cimhez tartozo privat kulcs biztonsagba helyezése.
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— A lefoglalast szenvedd privat kulcsanak felkutatasa.

— A privat kulcsok kinyerése a tarcabol.

— A privat kulcsok importaldsa a tranzakciohoz hasznalandd szamitogépre.
— A tranzakci6 veégrehajtasa.

— A tranzakci0 ellendrzése.

A tranzakciohoz sziikséges szamitogép elokészitése

Az elso 1épésben el0 kell készitentlink egy olyan hordozhato, internetkapcso-
lattal bir6 szamitogépet, amellyel a kikényszeritett utalast végre fogjuk tudni
hajtani a helyszinen.

Bar a tranzakci6 elvileg végrehajthatd az eljaras ala vont szamitogépenek
hasznalataval is, azonban ez konnyen akadalyokba iitkozhet. Elképzelheto,
hogy a kérdéses szamitogépen nincs internetkapcsolat, vagy jelszoval védett
bitcoinklienst telepitettek ra, esetleg a privat kulcsra végiil csupan egy egy-
szeru szoveges fajlban vagy egy papirlapon rogzitve bukkanunk. Utdbbi ese-
tekben nem 1s all majd rendelkezésiinkre megfelelo kliens vagy szamitogép.

Az elOkészités soran telepiteni kell egy bitcoinklienst a hasznalni kivant
szamitogepre. Bar ebbol tobbfajta 1s I¢tezik, azonban a lefoglalds szempont-
jabol megfteleld kliensnek jellemzd tulajdonsagai kell hogy legyenek.

A kliensnek értelemszerlien ismernie kell a teljes blokklancot, hiszen mas-
kiilonben nem tudna ellenOrizni a tranzakciok hitelessegét. A teljes blokklanc
meérete azonban tobb szaz gigabyte — ami természetesen folyamatosan novek-
szik —, igy letoltése egyrészrol hosszabb ideig is eltarthat, masrészrol pedig
minden inditasnal Gjabb frissitésre van sziikség. E problemak kikiiszobolése
erdekében ajanlatos olyan klienst hasznalni, amely nem tolt1 le a teljes blokk-
lancot, hanem annak adatait egy olyan tavoli szerver utjan ellendrzi, amelyen
az mar rendelkezesre all. Mindemellett természetesen a kliensnek megbizha-
td forrasbol 1s kell szarmaznia, maskiilonben akar adathalasz virust 1s tartal-
mazhat.

Az emlitett feltételeknek megfeleld kliensnek tekinthetd az Electrum,
amely a https://electrum.org/#download cimen ¢€rhetd el. Az emlitett cimen
az Electrum tobb verzidja 1s megtalalhatd. Ezek koziil — feltételezve terme-
szetesen, hogy Windowst hasznalunk — a Portable version hasznalhato a leg-
egyszerlibben, ugyanis ez nem 1gényel semmiféle telepitest.

A letoltés utan a programban Iétre kell majd hoznunk egy tarcat, amelybe
késdbb a lefoglalast szenvedotdl megszerzett privat kulcsokat importaljuk a
tranzakci0 végrehajtasahoz (ezt részletesen A tranzakcio végrehajtdsa alcim
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alatti részben mutatom be). A lefoglaldshoz azonban egy masik szamitogépen
1étre kell hoznunk egy masik tarcat 1s, amelyben majd az utalas fogadasahoz
sziikséges cimet generaljuk. Mivel mindkeét tarca 1étrehozasanak 1€épései azo-
nosak, ezért ezt csupan egyszer (¢ masodik tarca kapcsan) mutatom be a ko-
vetkezO pontokban.

A fogaddsra szolgalo cim elkészitése

A lefoglalashoz tehat 1étre kell hoznunk egy masik tarcat 1s, amely majd tar-
talmazza azt a hatosagi cimet, amelyre a lefoglaland6 bitcoint utalni szandé-
kozunk. Bar ilyen cimet az €l6z0 pontban emlitett tarcaval egyltt is Ietrehoz-
hatnank, biztonsagi megfontolasbol azonban ez megsem indokolt.

A tranzakcid végrehajtasahoz mindenképpen internetkapcsolatra van
ugyanis szikség, igy ha a hatdsagi cimhez sziikseges tarcat ugyanazon a sza-
mitogépen keszitenénk el, fennallna a veszelye, hogy a szamitogépen 1évo eset-
leges adathalasz virusok az jonnan I¢trehozott privat kulcsokat megszerzik.*

Az eldbbiek kizarasa érdekeben a bitcoinklienst fel kell telepiteni egy
internetre nem rakotott szamitdgepre is, €s a bitcoinok fogadasara szolgalo
tarcat ezen kell Ietrehozni.

A tarcaban 1évo cimek €s a hozzajuk tartozo privat kulcsok elkésziteésehez
nincs sziikseg iternetkapcsolatra, hiszen ezek csupan matematikal miiveletek
eredmenyel. Az igy alkotott cimek természetesen nem is fognak megjelenni a
blokklancban mindaddig, amig egy tranzakci6 soran nem adjuk meg azokat az
utalas céljaként. Bar elviekben akar elofordulhatna, hogy 1ddkozben véletle-
niil valaki mas 1s ugyanazt a cimet generalja maganak, am a karaktersor bo-
nyolultsaga miatt ez gyakorlatilag kizart, a lehetseges bitcoincimek szama 2'*
lehet.” Azonban ezzel egylitt 1s, a blokklancot nyilvantartd oldalakon™ kozvet-
lentl a tranzakci6 megkezdése elott barmikor ellendrizhetjiik, hogy az adott
cim nem szerepel-e mar véletleniil a blokklancban.

Ha az eljaras késObbi szakaszaban a lefoglalt bitcoint tovabb kell utalnunk
— vagy a lefoglalas megsziintetése miatt, vagy mert az eljaras befejeztével az
allam tulajdonaba keriil és értékesiteni kell —, akkor a tarcat elég csupan koz-
vetlentl az utalas el6tt online szamitogépre masolnunk.

28 Ennek lehetdsége ugyanis sosem zarhato ki teljesen egy internetkapcsolattal bird szamitogepen.

29 Ez azt jelenti, hogy ha egymilliard ember hasznalna a foldon bitcoint, és mindegyik tiz cimet general-
na, két cim egyezésének az esélye akkor is csak 0.0000000000000000000000000000000000007 sza-
zalék lenne.

30 Mint p¢ldaul a https://blockchain.info/
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Nyilvanvaloan célszerli minden lefoglalast szenvedd esetén kiilon cimet
generalni, azonban a cimek szamat egy¢éb célszertiségi okok 1s meghataroz-
hatjak (kiilon cimek a kiilon blincselekményekbdl szarmazo bitcoinok bizto-
sitasara stb.).

A tarca letrehozasanak I€pései a kovetkezok.
Az elsO inditas utan be kell allitanunk, hogy a kliens milyen mddon csatla-
kozzon a blokkldncot tartalmazo szerverhez. A beallitast hagyjuk az alapér-
telmezettként felajanlott Auto connect lehetdsegen, majd kattintsunk a Next
filre! (1. szamu dbra)

1. szamu abra

B Electrum - Install Wizard T x

‘ﬁ’ How do you want to connect to a server?

L Electrum communicates with remote servers to get information about your transactions and
addresses. The servers all fulfill the same purpaose only differing in hardware. In most cases you
simply want to let Electrum pick one at random. However if you prefer feel free to select a server
manually.

(®) Auto connec t
() Select server manua Iy

]
Cancel

Ezt kovetOen a kliens 1étrehoz egy electrumdata elnevezesii mappat ugyan-
azon a helyen, ahonnan a letoltott klienst elinditottuk. Ez a mappa fogja tar-
talmazni a wallets almappaban defaultwallet néven a létrehozott tarcafa;lt (ha
csak nem valtoztatjuk meg a tarca nevét a kovetkezd ablakban).

Az ez utan felugré harom fiilben a felajanlott lehetdsegek koziil sorban
valasszuk ki a Standard wallet, Create new seed, Standard opciokat, hogy a
kovetkez6 ablakhoz jussunk.

Az elobbi ablakban a program egy seednek (magnak) nevezett, 12 vélet-
lenszert szobol allo listat fog feltiintetni, amit fel kell jegyezniink, és a kovet-
kezo ablakban ugyanilyen formaban kell majd megadnunk. (2. szamu dbra)

Ez egy biztonsagi megoldas, ugyanis a seed 1smeretében (ami gyakorlati-
lag egy kriptografiai miivelet alapjaként szolgal) késdbb barmikor visszaal-
lithatnank a tarcdban Iev0 Osszes cimet €s privat kulcsot, ha valamilyen ok-
bol elvesztenénk azokat.
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2. szamu abra

B Electrum - Install Wizard ? >

e
‘ﬁ’ Your wallet generation seed is:
) ”// L expire judge bleak give team wvarious range helmet heart nudear select possible

Options

Please save these 12 words on paper (order is important). This seed wil allow you to recover
your wallet in case of computer failure.

WARNING:
* Mever disclose your seed.

* Mever type it on a website,
* Do not store it electronically.

Minderre a jelen eljarasi rendben nem lesz sziikségiink, az opci6 azonban saj-
nos nem keriilhetd meg. Masoljuk tehat ki a szavakat, majd a kovetkezd ab-
lakban adjuk meg oket Gjbol.

Ha ezt megtettiik, a kliens fel fogja ajanlani, hogy készitsiink jelszot 1s a
tarcahoz. Ha allitanank be jelszoét, az a privat kulcsok kliensen beliili megje-
lenitéséhez ¢€s ezaltal az utalasok végrehajtasahoz lenne sziikseges. Mivel
azonban a tarcat — mint azt a késObbiekben kifejtem — a lefoglalas utan a
programbol tordlni fogjuk, igy e biztonsagi 1épcso kozbeiktatasa felesleges.

A mezoket tiresen hagyva I€pjiink tehat tovabb, majd hasonld6 megfonto-
lasbol a seedrdl készilt elozo feljegyzésiinket 1s semmisitsiik meg (arra a to-
vabbiakban nem lesz sziikségilink, ha azonban illetéktelen kezekbe kertilne,
akkor a tarca (yrageneralasaval a lefoglalt bitcoinhoz mas 1s hozzaférhetne).

Az elObbiek utan a program I¢trehoz egy tarcat, amelybe bel¢pve a
Receive ful alatt lathatjuk 1s az elsd cimiinket a hozza tartoz6 QR-koddal.”
(3. szamu abra)

A tarcaban azonban valojaban ezzel egyidejlileg tobb cim I¢trehozasara is
sor keriil, amelyeket a View €s a Show Addresses opciokra kattintva, majd pe-
dig a megjelend Addresses fiilre 1épve lathatunk. A Balance oszlop jeloli az
adott cimekhez tartozo bitcoin mennyisegét, amely jelen esetben mindenhol
nulla. (4. szamu dbra)

31 A QR-kodok lényege, hogy hosszabb szovegeket (mint amilyen egy bitcoincim is) grafikus forméaban
tarolnak, igy a megfeleld applikaciokkal olvasva 6ket nem kell begépelni vagy atmésolni az adott sz06-
veget. A mobilra letlthetd tarcak legtobbje képes QR-kodot beolvasni, igy ez kényelmi funkcionak
tekintheto.
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3. szamu abra

Electrum 3.1.3 - default_wallet [standard] _ O W

File Wallet View Tools Help

- Histary # Send  Receive
Receiving address | 1D16tErGeihPVxSUXDw 20AdPTZb6Lg 11 O
Description | |

m

Reguested amount ||

Request expires Mewver £
Save Mew
Balance: 0. mBTC i éa» @
4. szamu abra
- Histary ¢ Send  Receive "N Addresses

Type  Address Label Balance Tx i
receiving 1D16tErGei hPVRESUXDwW2oAdPTZbeLgl ITh 0 i}
receiving 1167dgPoi6USGED17kX9poz 93eXtSeqjxa 0 0
receiving 1M345 i sSwEIEMwWNVCMEK By X TR SBK S vHhGONE 0 0
receiving 1GGdEUTNJYURZ7ugqdZ3TiiTEYLPILI0 3K 0 a
receiving 15xLPaukyY44AeUz ZBUE25LZBGNIQS6dUPK 0 ]
receiving 1Nv5LUOGCPWDKINADFOMMNUQEsTBELYSBEXP 0 0
receiving 1C38bjeHz SEanxapwsCHyqaEbY 2 4NpDEns 0 0
receiving 1Fw4BIUDAPj3952PD4EFpAB] S STV jZHY 0 i}
receiving 12ezD0 2y jmewkPhRwvY3I0mz guewyocDANROL 0 0
receiving 1MgkNwWjogwgGTpftjXwWsSZXKc8xKPAOHIBED 0 0
receiving 1ECALCRpxmyewd1PG]pF j FgnxkZ s xgzRwh 0 0
receiving 16pzNeXYNZZrrPyFhEE3ULS 20z ZWkQ40 1 0 a
receivimg IMCC1BHURYSngNTZChTIvHwWgama1 UWZ UyE 0 0 o
Balance: 0. mBTC _ > | @

A kovetkezd lepésben a sziikséges mennyiségli cimet egy kiils6 adathordozo
segitsegével at kell masolnunk a tranzakciohoz elOkészitett gépre, hogy a le-
foglalas el6tt majd célként meg tudjuk adni a kliensben. Bar a cimet le 1s gé-
pelhetjiik, célszeri masolast alkalmazni, ugyanis barmely karakter eliitése
esetén a tranzakcid nem jon Iétre (a karaktersor egyarant tartalmaz kis- €s
nagybetiket, 1lletve szamokat).

A cimekhez tartozo privat kulcsokat természetesen nem kell atmasolnunk a
masik szamitogépre, ugyanis a bitcoin fogadasdhoz azokra nincs sziiksegiink.

Jobb gombbal valamelyik cimre kattintva, a Copy Address paranccsal ma-
soljuk vagolapra barmelyik altalunk valasztott cimet, ezt kovetoen illessziik
azt egy egyszerll szoveges fajlba, és egy — lehetdleg elozdleg formatalt — pen-
drive segitségével masoljuk at a tranzakciohoz hasznalandd szamitogepre.
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A fogado cimhez tartozo privat kulcs biztonsagba helyezése

A tarca létrehozasa utan digitalis mentest fogunk késziteni az el6z6 pontban
kimasolt cimekhez tartozo privat kulcsokrdl. (5. szamu abra)

5. szamu abra

Address: 1D16tErGeihPVxSUKDw 20AdPTZbaLg11th

script type: p2pkh
Private key:

p2pkh:L 3t 1WXG 2CPI 7T g xmnngGBKhgbQ 16k 1yM5ftS 5PhIFZuaDZn 1o

EE

Close

A privat kulcsot az adott cimre jobb gombbal kattintva a Private Key parancs-
csal jelenithetjiik meg (mint korabban emlitettem, a privat kulcs jelen esetben
az L karakterrel kezdddik, a ,,p2pkh” csupan a kulcs 1étrehozasa soran alkal-
mazott script tipusat jeloli, ami esetiinkben 1rrelevans).

Mind a cimet — az el6z0 pontban kifejtettek szerint —, mind a hozza tarto-
z0 privat kulcsot masoljuk at egy egyszerli szoveges fajlba, amit ezt koveto-
en masoljunk kiils6 adathordozora (valamilyen optikai lemez hasznalata
javasolt).”* A fajlt indokolt tovabba jelszoval is védeni, amelynek legegysze-
ribb modja annak tomoritese WinRAR-ral, jelsz6 megadasa mellett (terme-
szetesen meg a lemezre masolas eldtt).

A jelszot természetesen szintén ugy kell tarolnunk, hogy illetéktelen sze-
meély azt ne ismerhesse meg. Erre megfelelo mdodszer lehet, ha azt — annak ér-
dekében, hogy atvilagitassal se lehessen kiflirkészni — egy kartonlapra irva,
zart boritékban taroljuk az adathordozo6tol elkiilonitve.

Az adathordozot a blnjelekhez hasonloan kell csomagolnunk szintén
olyan modon, hogy a blinjelzacsko felnyitasa allagsérelem okozasa néelkiil ne
legyen lehetséges. Az adathordozot ez utan elhelyezhetjiik a biinjelkamraban,
mig a jelszot az eljaras soran egy masik helyiségben indokolt Orizni.

32 Bar a cimek a hozzajuk tartozo privat kulcsokbol visszafejthetOk ugyan, praktikus okokbdl azonban
indokolt azokat is a privat kulcsok mellett feltlintetni.
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Az adathordozo tarolasanal figyelemmel kell lenniink arra 1s, hogy meg-
semmisiilése vagy elvesztése esetén vegleg elveszitjik a lefoglalt bitcoin fe-
letti rendelkezés lehetOségét, ajanlott ezert egyidejlileg egy biztonsagi maso-
latot 1s lIetrehozni (€s hasonld6 modon tarolni).

A mentések elkészitése utan a tarcafajlt (ami1 a mar emlitett mappaban ta-
lalhato defaultwallet néven) torolniink kell a 1étrehozdshoz hasznalt szamito-
geprol, hogy késobb senkinek se legyen modja megismerni a privat kulcso-
kat. Ugyeljiink arra, hogy az adatokat végleg toroljiik a merevlemezrdl, hogy
azok erre szolgalo programok segitsegével se legyenek visszaallithatok. Ilyen
c¢lra egyszeriien ¢s ingyen hasznalhato a File Shredder nevii alkalmazas.”

A lefoglaldst szenvedo privat kulcsanak felkutatdsa

A hazkutatas megkezdése el6tt mindenképpen indokolt adatgytyjtést folytat-
nunk arra vonatkozoan, hogy a célszemély milyen modon tarolhatja az elja-
ras targyat kepezo bitcoint. Ehhez vegylik igénybe blokklanc segitsegét is,
ugyanis konnyen kideriilhet, hogy a keresett bitcoint elutaltdk egy online
tozsdéhez, pénztarca-szolgaltatohoz, vagy egyéb mas szolgaltatohoz (ezek
cimei altalaban egyszerli Google-keresés alapjan 1s azonosithatok). Kiilono-
sen arulkodo lehet, ha az adott cimen nagy 6sszegu bitcoin fordult meg, vagy
rendkiviil gyakoriak az utaldsok. Ilyen esetben maris tudhatjuk, hogy a haz-
kutatas soran nem a privat kulcsok, hanem az e szolgaltatokhoz tartozo beje-
lentkezesi adatok felkutatasa lesz a {0 cél (természetesen ilyen esetben az uta-
last 1s e szolgaltatok feliiletén kell majd végrehajtanunk).

Ha nem talaltunk olyan adatokat, amelyek az inkriminalt cimre vonatkozo6an
killonosebb 1ranymutatassal szolgalnanak, vagy egyaltalan nem is ismertink
cimet, akkor a hazkutatas soran kell a privat kulcsokra utalo nyomokat felku-
tatnunk.

A hazkutatas megkezdésekor arra kell torekedniink tehat, hogy az eljaras
ala vont a szamitogepét ne tudja a kényszerintézkedés megkezdése utan ki-
kapcsolni. Ajanlott természetesen a hazkutatast 1s olyan iddpontban fogana-
tositani, amikor feltételezziik, hogy a szamitdgepet bekapcsolt allapotban ta-
lalhatjuk (nem indokolt tehat ilyen esetben a hajnali orakban kopogtatni,
c¢lszeribb abban az iddszakban felkeresni az eljaras ala vontat, amikor dél-
utani vagy esti pihenését tolti).

33 http://www.fileshredder.org/
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Az adatok lefoglalasara iranyuld hazkutatasok soran altalaban a nyomozo
hatdsag 1gyekszik lefoglalni a helyszinen talalt eszkdzoket, amelyekrdl aztan
a lefoglalas utan mentést készit az adattartalom keésobbi vizsgalata celjabol.

Hogyha azonban a kényszerintézkedés bitcoin felkutatasara iranyul, akkor
az effajta keéslekedesre nincs mod; a megtalalt elektronikai eszkdzoket a hely-
szinen kell atvizsgalni addig, mig lehetoségiink van az eljaras ala vont sze-
melyt felligyelet alatt tartani. Maskiilonben a tdvozasunk utan azonnal Iehe-
tO0s€ge nyilna mas cimre utalni a buncselekmény targyat képezo bitcoint, meg
ha egyébkeént a privat kulcsok megtalalhatok lettek volna késObb a lefoglalt
eszk0zokon 1s.

Ha sikeriilt a szamitogépet bekapcsolt allapotban taldlnunk (vagy az nem
volt jelszoval védve), akkor tehat azonnal meg kell kezdeniink felkutatni a
szamitogepen 1évo klienseket (alapértelmezés szerint ugyanis a tarcafijlok
altalaban e programok gyokérkonyvtaraban talalhatok). A kliensek felkutata-
sa azért 1s indokolt, mert a tarcabdl a privat kulcsok kinyerese legkonnyeb-
ben a lefoglalast szenvedd altal hasznalt programmal lehetséges. Bar az
Electrum képes lehet a mas tipust kliensek altal letrehozott tarcafajlokat is
megnyitni, azonban konnyen felléphetnek kompatibilitasi problémak is. A
tarcafajlok pontos helye felkutatasanak megkonnyitése eérdekében végezhe-
tiink internetes keresést 1s, €z alapjan ugyanis gyorsan megallapithatjuk, hogy
egy-egy adott kliensnek mi1 az alapértelmezett mentési helye és tarcaneve.
Hogyha a szamitdogépen nem talalunk bitcoinklienst, akkor a meghajtokon
egyszeril keresest kell végezniink a ,,wallet, private key, seed” ¢&s egycb
olyan szotoredékekre, amelyekrol feltételezziik, hogy a privat kulcsokhoz ve-
zethetnek minket.

A meghajtok tartalmanak atvizsgalasa mellett ellenOrizniink kell a bongé-
szesi elozmenyeket és konyvjelzdket 1s. Ennek soran akkor 1s fel kell jegyez-
nlink az eléozményekben talalt valtokat €s egyeb szolgaltatdkat, ha hozzajuk
bejelentkezést adatokat nem sikeriilt megallapitanunk, ugyanis az eljaras ké-
sObbi1 szakaszaban megkeresést kiildhetiink résziikre a célszemélyre vonatko-
zoan. Ugyanez vonatkozik a felhdszolgaltatdkra 1s, ugyanis a privat kulcsok
naluk is tarolhatok. A bongeszesi eldzmeények mellett érdemes ellendrizniink
tovabba a siitiket is, ugyanis ezeket a felhasznalok — az elozményekkel ellen-
tétben — hajlamosak nem torolni.

A szamitogepek mellett természetesen — ugyanilyen elvek alapjan — ellen-
orizniink kell a célszemély birtokdban 1év0 6sszes egyeb elektronikai eszkozt
is (tabletek, mobiltelefonok), az ilyen eszk6zokon szokasos tarcak utan ku-
tatva.
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Természetesen lehetséges, hogy az eljaras alanya papir alapon, vagy mas
kiils@ adathordozon tarolja a privat kulcsokat, igy nem csupan a szamitoge-
peket, telefonokat (stb.) kell felkutatnunk. Az elektronikus €s hagyomanyos
iratok atvizsgaldsa soran figyelemmel kell lenniink az olyan iratokra is, ame-
lyek egymastol fliggetlen szavakat tartalmaznak, ugyanis nem kizart, hogy a
c¢lszemély feljegyzést készitett a tarcajahoz tartozo seedrdl. Ha nem bitcoint
kerestink, akkor még a hazkutatas elott érdemes tajékozodni afeldl, hogy az
adott kriptovaluta privat kulcsai milyen formatummal birnak.

Szintén figyelemmel kell lenni a QR-kodokat tartalmazod iratokra is,
ugyanis ezek 1s jo eséllyel takarhatnak bitcoin cimeket éppugy, mint hozza-
juk tartozoé privat kulcsokat. Ne feledkezziink meg tovabba a hardverkulcsok
felkutatasarol sem, ha feltételezziik, hogy a gyanusitott ilyet hasznalt a bit-
coinjal megorzese erdekében (tartsuk szem elOtt azonban, hogy ezen eszko-
z0k PIN-kdddal is ellathatok).

A manapsag legelterjedtebb hardverkulcsok a 6. szdmu dbran lathatok:

6. szamu abra

A 7. szamu abrdn lathatohoz hasonld, papiralapu tarcat kell keresniink jel-
lemzOen abban az esetben, amikor az alany ATM-en keresztiil vasarolt bit-
coint (1 tarca létrehozasa esetén az ATM-ek ugyanis kinyomtatnak egy cimet
¢s privat kulcsot 1s tartalmazo papirtarcat). Az erre vonatkozo informaciok
felderitése soran szintén 1génybe vehetjiik a blokklancot, ugyanis az ATM-ek
cime 1s legtobbszor ismert.

Amennyiben a helyszinen nem voltunk képesek felkutatni a privat kul-
csot, meg nem tekinthetiink el automatikusan az eszkozok lefoglalasatol,
ugyanis lehet még esélylink azok megtalalasara a benti, alaposabb vizsgalat
soran is. Természetesen €ppugy bizhatunk abban is, hogy az elkdvetOnek
nincs masolata a privat kulcsairdl (igy a lefoglalas esetén sem fogja tudni a
bitcoint tovabbutalni), mint ahogy egyébkent tartanunk kell tole, hogy 1gen.
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7. szamu abra
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Az 1s eldéfordulhat tovabba, hogy egy nyomozas soran nem 1s szamitunk ar-
ra, hogy a celszemély rendelkezik bitcoinnal, azonban a lefoglalt eszkozei at-
vizsgalasa soran késObb meégis erre vonatkozd adatokat talalunk (bitcoin-
kliens, elmentett privat kulcs stb.). Ha az eljarasban indokolt Iehet az igy
talalt bitcoin lefoglalasa is (példaul a kar megtériilésének biztositasa érdeke-
ben), ezt szintén a lehetd legrovidebb 1don beliil kell megtenniink.

[lyen esetekben természetesen kiilon kell lefoglalnunk a keésobb feltart
bitcoint — mar csak a tranzakci6 pontos dokumentalasa €s a jogorvoslati jog
biztositasa érdekében 1s —, a lefoglalast pedig indokolt egy szemle keretében
végrehajtani. A szemlejegyzokonyvben igy — a lefoglalas mellett — dokumen-
talhatjuk azt 1s, hogy mikent tekintettiikk at az adathordozot, ezt a korabbi
kényszerintézkedés soran miért nem végeztiik el helyben (1id6hiany, az ada-
tok nagy mennyisége stb.), €s ekozben hol €és hogyan bukkantunk olyan ada-
tokra (példaul privat kulcs, tarcafajl), amelyek felhasznalasaval a lefoglalast
végrehajtjuk. Ebben az esetben természetesen elegendod, ha a szemlét €s a le-
foglalast hatdsagi tanu jelenlétében végezziik el, befejeztével pedig haladék-
talanul ¢rtesitjiik az ¢rintett személyt, akit utdlag nyilatkoztatunk a panaszté-
tel1 szandékarol (hiszen, ha még a lefoglalds eldtt e€rtesitenenk, akkor ezzel
esetleg lehetdséget adnank neki a bitcoin tovabbutalasara).

A privat kulcsok kinyerése a tdrcabol

A privat kulcsok azonositasara a legegyszerlibb modszer, ha a tarcat az elko-
vetd altal hasznalt programmal nyitjuk meg. Ebben az esetben lathatjuk az el-
kovetd altal 1étrehozott cimeket €és az azokon szerepld Osszegeket 1s. Ilyen
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esetben a privat kulcsokat az erre szolgalo funkcidval — a tranzakcidhoz elo-
készitett szamitogepre torténd masolas celjabol — egy szoveges fajlba ment-
hetjiik. Bar minden program felépitése mas, az Electrumhoz hasonldan alta-
laban Private key elnevezesli gombot kell keresniink a privat kulcs
megjelenitéséhez (amennyiben nem boldogulunk, hasznaljuk a program su-
gojat vagy keressiink ra az interneten a funkcid el6hivasanak mikéntjére az
adott kliensben).

Ha valamilyen okbol a program segitsegével nem sikeriilt megjelenite-
niink a privat kulcsokat, vagy nem i1s talaltunk erre szolgald programot a gé-
pen, kiilonallo tarcafajlt vagy privat kulcsokat azonban 1gen, akkor egyszeru-
en ezeket masoljuk at a tranzakciohoz eldkészitett szamitogépre.

A privat kulcsok importalasa a tranzakciohoz haszndalando szamitogépre

Természetesen ha a hazkutatas soran feltart klienssel, vagy webes alkalma-
zassal el tudjuk utalni a bitcoint a hatdsagi cimre, akkor tegyiik ezt meg.
Hogyha azonban csak egy kiilonallo tarcafafdjlt vagy privatkulcsot talalunk,
vagy mas okbdl nem tudjuk a tranzakcidt végrehajtani (példaul a vizsgalt esz-
koz nem csatlakozik az internethez), akkor az altalunk ebbdl a celbol eloke-
szitett szamitogépet kell 1génybe venniink az utaldshoz.

Tarcafajl esetén a fajlt masoljuk a korabban emlitett electrumdata\wallets
mappaba, ami utdn jo es¢llyel az Electrum felismeri majd €s megjeleniti az
abban szereplO cimeket az Addresses ful alatt (ehhez nem art Ojrainditanunk
a programot, majd ezt kovetden a File/Open paranccsal megnyitni a tarcat).

Ha ez utdn nem jelennek meg a tarcaban 1évo cimek az Addresses fiil alatt,
akkor a tarcafdjl nem kompatibilis az Electrum programmal. Ilyen esetben
probaljuk meg kideriteni, milyen programmal késziilt a tarcafajl, majd a le-
toltés €s telepités utan nyerjiik ki a privat kulcsokat 4 privat kulcsok kinyere-
se a tarcabol ciml részben irtak szerint (ha a lefoglalast szenved6 nem haj-
landd elarulni a kliens nevét, akkor erre vonatkozoan internetes kutatast
végezhetiink a f3jl elnevezese alapjan, vagy megprobalhatunk felkutatni tele-
pito fajlokat a szamitdgépen €s a lomtarban).

Miel6tt azonban ezt megtennénk, kisereljiik meg egyszeriien Notepaddel
1s megnyitni a fajlt, ugyanis — egyszert adatfajl Ieévén — j6 eséllyel kaphatunk
ertelmezhetd adatokat. Ha a privat kulcsot kozvetleniil nem taldljuk 1s meg
igy, lehet esélylink akar a seed megismerésére, amit ezt kovetden csupan be
kell emelniink az Electrumba (a fogadasra szolgalod cimek elkészitésérol szo-
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16 pontban megismert Iépesek keretében) €s 1lyen modon Gjrageneralni a pri-
vat kulcsokat.

Ha csak kiilonallo privat kulcsokat tudtunk felkutatni, akkor ezek impor-
talasara lesz sziikség (ebben az esetben azonban mar nem kell kompatibilita-
s1 probléemaktdl tartanunk). Ehhez a File legordiild meniiben a New/Restore
parancsra kattintva meg kell adnunk egy nevet az jonnan létrehozando tar-
canak, majd ezt kovetden a fogadasra szolgalo cimek létrehozasa soran mar
ismert ablakok tarulnak elénk. Most azonban a Standard wallet helyett az
Import bitcoin addresses or private keys lehetOseget valasszuk. A megjelend
ablakban most a mag helyett a megszerzett privat kulcsokat kell az erre szol-
gal6 mezObe masolnunk. Egyszerre tobb privat kulcsot 1s megadhatunk, illet-
ve a mezo jobb also sarkdaban 1évO mappa ikonra kattintva akar ki 1s jelolhet-
juk az altalunk korabban I¢trehozott szoveges fajlt (a program automatikusan
felismer1 a benne 1évo kulcsokat). Bar a program felajanlja, jelszot megint
nem sziikséges megadnunk.

8. szamu abra

B Electrum - Install Wizard 7 x
'ﬁ’ Import Bitcoin Addresses
L S Enter a list of Bitcoin addresses (this will create a watching-only wallet), or a list of private keys.
skask2¥jAhAsVvcah FolllenpB3SeTnocepihCi2GWrkwZrzte]
28 =y
sade

Ha a privat kulcsokat papir alapon talaltuk meg, akkor kénytelenek vagyunk
azokat manualisan begépelni a fenti mezobe. Ilyenkor kiilonosen tigyeljiink a
pontossagra, valamint a kis- s nagybetiik kiilonbozdsegére.

Az importalas utan a kliens egy 0j tarcafajlt hoz létre, amely csak az im-
portalt cimeket tartalmazza (ezek ekkor generalodnak a privat kulcsokbol).
Egy 1y Electrum-ablakban az Addresses fiil alatt jelennek meg a cimek, €s az
azokhoz rendelt bitcoinosszegek. A cimre jobb gombbal kattintva, a Private
key paranccsal akar meg is gy6zOdhetiink rola, hogy valdban az altalunk ko-
rabban megadott privat kulcshoz tartozik a cim.
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A tranzakcio végrehajtdsa

A tranzakcio vegrehajtasa eldtt ellenOrizniink kell az internetkapcsolatot a
tranzakci0hoz hasznalt szamitogepen, hiszen enélkiil az utalds nem johet 1¢ét-
re (a kapcsolat meglétét egyébként a kliens jobb als6 sarkdban talalhat6 zold
kor 1s jelzi). (9. szdmu dbra)

9. szamu abra

o0 Electrum 3.1.3 - wallet_1 [imported] = O x
File Wallet View Tools Help

~ Histary # Send Receive "B Addresses

Pay to 1C4T AcmnSAADfomDCGhbssUaim5F 2wiTatR| Eﬁ il

Description | |

Amount | mETC Maix

Fea I

Clear Preview Send

Balance: 0. mETC -jg‘.“_;“& @

Ezt kovetden kattintsunk a Send fiilre, majd a Pay to mezObe a korabban 1¢t-
rehozott valamely hatdsagi cimet méasoljuk be. Ugyeljiink arra, hogy a karak-
tersort pontosan adjuk meg, hiszen ellenkezd esetben nem jon létre a tranzak-
c10. Az Amount mezoben kell megadnunk az elkiildendd bitcoinosszeget.

Elofordulhat — sot, valoszinli —, hogy a lefoglalast szenvedd egyszerre
tobb cimen i1s tarol bitcoint. Ilyen esetben a tranzakci6 0sszegének az 0sszes
cimen tarolt bitcoin egyiittes 0sszegét adjuk meg, ha nincs kiilonos indokunk
a mas-mas cimekre torténd utalasra (mint tudjuk, egyszerre tobb cimrol 1s
kiildhetiink bitcoint egyetlen tranzakcid soran). A kiildd cimeket nem kell ki-
jelolntink, a program automatikusan levonja a rendelkezésre allo cimekrol a
sziikséges 0sszeget. Természetesen 0sszeadogatnunk sem kell az 0sszegeket,
elég, ha ehhez a Max gombra kattintunk (praktikus 1s ezt a modszert alkal-
mazni, hiszen igy a félreszamolas veszélye nélkil , iirithetjiik k1” egyszerre a
lefoglalast szenvedd Osszes cimét).

Az elobbi adatok megadasa utan kattintsunk a Send gombra (ha az
Electrum nem ismerte fel a tarcafajlt €s ezert kénytelenek voltunk az adott
fajlnak megfteleld klienst letdlteni, akkor természetesen a mentipontok elte-
rOk lehetnek, azonban Iényegeében ugyanezen adatokat kell megadnunk).
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A tranzakci16 végrehajtasahoz tranzakcios dijat kell fizetniink, ez azonban
elhanyagolhatd mértekli. Bar ennek 0sszege hatassal lehet a blokkba foglalas
sebességere, ajanlott elfogadni az alapértelmezett mérteket (a tranzakcios dij
nagysagat egyebirant a Tools/Preferences/Fees menliipontban tudjuk modosi-
tani).

A tranzakcio ellenorzese

A kiildést kovetoen néhany masodpercen beliil megjelenik a History fiil alatt
a tranzakci0, ezzel parhuzamosan pedig a cimeken levd bitcoinok Osszege
nullara csokken. A tranzakcidra jobb gombbal kattintva, majd a Details pa-
rancsot valasztva el0hivhatjuk a tranzakci6 részleteit tartalmazé ablakot.

10. szamu abra

P T ™
5| Transaction l‘ @‘ e )

Transaction ID:
17857d04503328 5ccfbfa 28 7F2309b3efdc8dad952b96ec5 73fc 12838d07af5de gﬁ
Status: 3 confirmations

Description:

Date: 2016-03-07 15:50
Amount sent: 0.02443069 BTC
Transaction fee: 0.000112 ETC
Inputs (1)

aofdeses. .. cOBd6ccl: 0 14ejkCZfTRREQLS2aXItkk1PBQSHFLYHTS

CQutputs (1)

IHNS U VU T 3WkX5s QU vGeCougL Subr 0.02448069

o) (88 e
&

A Status bejegyzés mellett lathatjuk, hogy a tranzakciot hany alkalommal
erdsitettek meg (confirmation) a banyaszok. Elméletileg el6fordulhat, hogy a
hatdsagi tranzakcio elinditasat kovetden a lefoglalast szenvedd 1s indit egy
tranzakci0t ugyanarrol a cimrol, és — ha magasabb jutalékot ad meg — a ba-
nyaszok az 0 tranzakci0jat erdsitik meg eldbb.

Ez csak ugy el6zhetd meg, ha a lefoglalast szenvedot feliigyelet alatt tart-
juk mindaddig, mig a tranzakci6 legalabb egy — de inkabb két — megerdsitést
nem kap (ergo a blokkba foglalast kovetden mar egy tjabb blokkot 1s kiba-
nyasztak). Keét meger0Ositest kovetoen mar kozel lehetetlen egy tranzakciot
feliilirn1 a blokklancban, igy a lefoglalast sikeresnek tekinthet;iik.

Mivel a tranzakci6 ekkor mar a nyilvanos blokklanc része, ezért az ellen-
Orzést akar barmely erre szolgaldo weboldal segitségevel 1s elvégezhetjiik. A
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példaban szereplo tranzakcio a https://blockchain.info/ oldalon az eldbbiek
szerint néz Kki.

Ha mindezt végrehajtottuk, akkor mar ,,csak™ azt kell megoldanunk, hogy
az utalasban ¢rintett cimekhez tartozo privat kulcsokat a tovabbiakban 1s biz-
tonsagban Orizziik.

A bitcoin tarolasa az eljaras soran

Bar a lefoglalas 1¢épéseinek bemutatasakor egyben ajanlast adtam arra vonat-
kozoan 1s, hogy milyen modon torténjen a lefoglalt bitcoin tarolasa, azonban
ez a modszer csak abban az esetben alkalmazando, ha nem all rendelkezésre
erre vonatkozoan kozponti megoldas.

Mindenekeldtt fontos leszogezni, hogy a bitcoint a lefoglalast kovetden a
hatosag nem értékesitheti abbol a c€lbol, hogy az eljaras végéig pénzként ta-
rolja azt a letéti szamlajan (a kapcsolodo konferencidk soran gyakran hallok
erre vonatkozo ,,javaslatokat). Bar ez elsdre talan kézenfekvé megoldasnak
tlinhet, azonban tobb akadalya is van.

Egyrészrol a 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet alapjan leté-
t1 szamlara csak lefoglalt pénzt lehet befizetn1 — magyar pénzt a hatosag altal
kezelt, kiilfoldi pénzt pedig a Magyar Allamkincstar altal vezetett letéti
szamlara —, a bitcoin pedig jogilag nem tekinthetd pénznek.

Masreszrol pedig a lefoglalt dolgok elOzetes értékesitéséhez sziikseges
feltetelek™ egyike sem 1gaz a bitcoinra — a bitcoin ugyanis nem romlando,
nem alkalmatlan huzamos tdrolasra, az nem jar jelentds koltseggel, illetve az
sem jelenthetd ki, hogy a hosszu tarolas miatt értéke biztosan csokkenne.”
Marpedig ezek a torvényben taxative felsorolt feltételek, az el0zetes erteke-
sitesnek mas esetkore nincs.*

Erdemes megjegyezni tovabba, hogy ha nem lennének jogi akadalyai az
elOzetes értékesitésének, az akkor sem lenne indokolt. A bitcoin arfolyama
ugyanis rendkiviil nagy ingadozast mutat (n¢hdny €ves torténete soran az ¢r-
téke tobb ezerszeresére novekedett, majd ajbdl csokkent), és ha a lefoglalas
utan az ertéke 1jbol novekedne, akkor a szamlan 1évo forintosszeg mar nem

34 Be. 156. § (1) bekezdés
35 Az utolso6 pont kapcsan meg kell jegyezni, hogy a bitcoin €rtéke a tarolas soran valoban csokkenhet
ugyan, am éppugy ndhet is, a torvény pedig csak akkor teszi lehetové az eldzetes értékesitést, ha a

csokkenés bizonyosan bekovetkezik a hosszl tarolas miatt.
36 E feltételek az 1) Be.-ben is valtozatlanok [0 Be. 319. § (3) bekezdés].
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fedezné az értékét. Ha valamely okbol a lefoglalas megsziintetésere kertiilne
sor, akkor a bitcoin tulajdonosat érdeksérelem érhetné, amiért akar joval ki-
sebb pénzosszeget kap vissza, mint amit a bitcoinjal egyebkent érnének.

Mivel a bitcoin lefoglalasara jellemzOen nem a bizonyitas (hiszen arra to-
kéletesen alkalmas a blokklanc), hanem a vagyonelkobzas késObbi biztosita-
sa érdekeben kertil sor, igy a hatosag a lefoglalast arra valo hivatkozassal sem
sziintetheti meg, hogy arra a bizonyitas e¢rdekeben mar nincs sziikség. A le-
foglalt bitcoin ezért jellemzden az eljaras vegéig a hatosag Orzeseben kell
hogy alljon, amig az eljarast valamilyen okbol meg nem sziintetik, vagy ite-
lettel a vagyonelkobzast a birdsag meg nem allapitja.’’

Fel kell késziilni tehat arra, hogy a bitcoin drzesérdl hosszu 1deig kell a ha-
tosagnak gondoskodnia. Es bar ez csak a privat kulcsok megdrzését jelenti,
azonban amennyire mindez egyszertinek hangzik, egyuttal ¢éppoly bonyolult is.

A privat kulcs megismerése esetén ugyanis barki, a lebukas rendkivil kis
kockazataval képes lehet megszerezni a bitcoint, ami sajnos sulyos veszelyt
jelent. Bar szeretnénk azt hinni, hogy a hatosag tagjai feddhetetlenek, azon-
ban a buintetdeljaras soran lefoglalt dolgok jellemzden sok kézen mennek ke-
resztiill a nyomozas soran, €s egyszeriien csak megbizni e kezek feddhetetlen-
ségeben tulzott konnyelmiiség lenne.

KezenfekvOnek latszik, hogy a privat kulcsok elkészitéset €s Orzéset biz-
zuk csupan egyetlen személyre, hiszen ilyenkor egyertelmil, hogy a bitcoin
eltlinése esetén ki a felelds. Ilyenkor azonban szamolnunk kell azzal a kocka-
zattal, hogy ha ezzel a személlyel késObb torténik valami, vagy egyszeriien
csak elveszti a kulcsokat, €s rajta kiviil senki nem fér hozzajuk, akkor a ha-
tosag maga vesziti el a rendelkezés lehetOségét. Két személy esetén viszont
mar sosem lehetiink biztosak benne, hogy melyikiikben keressiik a felelOst.

Lathato tehat, hogy meg kell talalni a kényes egyensulyt a privat kulcsok
illetéktelen kezekbe kertilésének, 1lletve azok elvesztésének kockazata kozott
olyan mddon, hogy szamottevOen egyik tényezd miatt se kelljen aggddnunk.

37 Erdekes kérdés, hogy az 1ij Be.-ben megjelend megvaltas intézménye (318. §) miként jelentkezik majd
a gyakorlatban a bitcoinlefoglalasok soran. Egyes nyugati orszagokban régota gyakorlat, hogy a bitcoin
lefoglalasat kovetOen a lefoglaldst szenvedot irasban nyilatkoztatjak, hogy mi a kivansaga: a hatosag
adja el rogton a bitcoint az adott arfolyamon, vagy pedig bitcoinként Orizze azt tovabbra is az eljaras
veégeig. Hasonld modszerre akar a megvaltas intézménye is lehetdséget adhat, azonban itt a tulajdonos-
nak kell visszavasarolnia a lefoglalt bitcoint a hatosagtol, €s ennek engedélyezése is ez utobbitol fugg.

38 Talalhatunk peldat arra vonatkozoan, amikor éppen a csabitasnak ellenallni nem tudd nyomozo tulaj-
donitotta el az eljaras soran lefoglalt bitcoint. FBI Agent Admits to Stealing Silk Road Bitcoins Seized
by U.S. Marshals. https://news.bitcoin.com/rogue-silk-road-agent-admits-to-stealing-bitcoins-seized-
by-u-s-marshals/
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Az altalam vazolt megoldas ideig-oraig hasznalhaté ugyan, hossza tavon
azonban nyilvanvaldan nem fenntarthatd. Egyrészrol mindenképpen bele kell
helyezniink a teljes bizalmunkat abba a szeme¢lybe, aki a privat kulcsokat 1ét-
rehozza, hiszen semmilyen modon nem ellendrizhetjiik, hogy azokat a folya-
mat soran nem masolja le. Masrészrdl a privat kulcsok adathordozon valo ta-
rolasa a blinjelkamraban nem olyan megoldas, amit a bitcoin megszerzese
erdekében elszant személy ne tudna feltétlentil kijatszani, f0ként hogy valo-
szinUsithetoen az esetleg I¢trehozott jelszot tartalmazo papir i1s pontosan
ugyanebbe a bilinjelkamraba keriilne. Harmadreszrdl irrealis azt felteételezni,
hogy a rendOrségen beliil ma a kapitanysagok nagy részében hajlandok len-
nének elkiiloniten1 egy kiilon szamitogépet csak azért, hogy azon bitco-
incimeket hozzanak 1étre, és semmi masra ne hasznaljak (marpedig maskeép-
pen nem biztosithato, hogy a cimek biztosan ne kompromittalodhassanak a
készités soran). Negyedrészrol pedig szamitasba kell venni azt is, hogy a
nyomozok nagy részének nincsenek melyebb ismeretei arrol, hogy mi 1s pon-
tosan a bitcoin, és milyen hibalehetdségekre kell kiilonosen odafigyelni egy
privat kulcs 1étrehozasa ¢s taroldsa soran, igy — akar rendelkezesere all egy
utmutatd, akar nem — a véletlen hibazas lehetdsegével 1s szamolni kell.

Mindezen tényezdk egyesével 1s jokora kockazatot hordoznak magukban,
igy 0sszessegiikben pedig mindenképpen azt felteételezik, hogy a biztonsagos
tarolas fenntartasa hosszu tdvon csak kozponti intézkedés utjan lehetséges.

A blokklanc jellegébol adodoan azonban semmi akaddlya nincs annak,
hogy a renddrsegen kdzponti szinten, a sziikséges szakertelemmel €s bizton-
saggal elkészitsenek egy megfelelden Orzott cimet, amit ezt kovetden minden
alsobb szerv egyforman hasznalhat az 6sszes lefoglalas soran. Ezzel egyrész-
0l levessziik a hibazas kockazatanak terhét az alsobb szintli nyomozo szer-
vek dolgozoirol, masrészrol nem terheljiik oket a hosszii megoOrzes jelentette
felelosseggel sem, harmadrészrdl pedig nem is tagitjuk ki azon személyek
korét, akikben kénytelenek vagyunk vakon megbizni.

Nem kell attol tartani, hogy az igy 1étrehozott cimen a kiilonb6zo helyek-
0l érkezo lefoglalt bitcoinok ,,0sszekeverednek”, hiszen a blokklanc elvégzi
helyettiink a ,,jegyzdkonyvezest”, €s pontosan nyilvantartja, hogy mikor,
honnan és mekkora 0sszeg €rkezett a cimre.

Felvetodik azonban a kerdes, hogy kit bizzunk meg az igy Ietrehozott cim-
hez tartozo privat kulcs Orzesevel. Mint lattuk, egy személy megbizasa 1s koc-
kazatos (a kulcs elvesztésének veszélye miatt), €és tobb személy sem jelent
megnyugtatd megoldast (a feleldsség megallapitasanak neheziilése miatt).
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Szerencsére azonban a bitcoinprotokoll lehetdve teszi olyan cimek 1étre-
hozasat 1s, amelyek folotti rendelkezéshez egyszerre tobb privat kulcs egyiit-
tes megléte sziikséges (ezeket hivjak multisignature — tobb alairast igénylo —
cimeknek vagy tarcaknak).

E multisignature cimek valodi elonye azonban abban rejlik, hogy az ala-
irasok sziikségességenek barmilyen kombinacioja beallithatd: minden tovab-
b1 nelkiil meghatarozhatjuk példaul, hogy egy adott cimhez harom privat
kulcs tartozzon, ¢s az utalas kezdemenyezeséhez ebbdl a harombol barmely
kettd egyiittes meglétére legyen csupan sziikség.”

Mindez tokéletes megoldast nyujt az elobb emlitett problémara, hiszen
ennek a modszernek az alkalmazasaval megbizhatunk két kiilonbozd sze-
mélyt a renddrseg szervezetén beliill egy-egy privat kulcs 0rzésével, ¢s a ki-
utalasokat egyikiik sem fogja tudni a masik hozzajarulasa nélkiil kezdemé-
nyezni. Ugyanakkor attol sem kell tartanunk, hogy valamelyikiik a privat
kulcsot elvesziti €és ezzel a bitcoinhoz valo hozzaférést ellehetetleniti, ugyan-
is 1lyen esetben meég mindig rendelkezésre all a harmadik — addig akar letét-
ben tartott — privat kulcs 1s.

Mivel a k6zos cimrol torténd kiutalasokra csak az eljarasok legvégén ke-
ril sor, igy varhatoan csak viszonylag ritkdn lesz sziikség utalasok veégrehaj-
tasara. Ebbdl kifolyolag elképzelhetd megoldas lehet akar az 1s, hogy a pri-
vat kulcsok egyikét a rendOrség, mig a masikat az ligyészség Orizze, a
minimalisra csokkentve ezzel a lehetséges 0sszejatszas veszelyét.

Allaspontom szerint — bar a bitcoinlefoglalasok jelenleg még nem részei
a nyomoz0 hatosagok mindennapi munkajanak — az 0j biintetOeljarasi tor-
vény hatalybalépésével és a bitcoinnal kapcsolatos blincselekmények szama-
nak folyamatos novekedesevel a jovOben 1genis szamolni kell az effajta ese-
tek megjelenésével. Mindehhez pedig elengedhetetlen egy olyan biztonsagos
rendszer 1étrehozasa, amely lehetOvé teszi a nyomozo szervek mindegyike
szamara a megoOrzes egyszerl, atlathato €s biztonsagos modon torténd végre-
hajtasat.

39 Pedro Franco: Understanding Bitcoin: Cryptography, engineering, and economic. Wiley, 2014, pp.
136-137.
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BENEDEK ZOLTAN

Digitalis adatok a helyszinen

A buntigyi helyszinen mara nemcsak a klasszikus értelemben vett nyomok €s
anyagmaradvanyok taldlhatok meg, hanem a kiilonb6z6 elektronikai eszko-
zOk altal tarolt, kiils6 szemlelo eldl rejtett adatok 1s, amelyeknek kiemelkedo
bizonyito erejik lehet. A szakértoil tevekenyseg boviilése kovetkeztében a
szemlebizottsag mar ,,nem setal el” az elektronikai eszkozok mellett, hanem
egyre nagyobb szamban foglaljak le Oket, tartalmukat pedig 1igazsagiligyi in-
formatikus szakért6 vizsgalja meg. Nem 1s jelentheto ki, hogy csak egy bizo-
nyos biincselekménytipusnal javasolt lefoglalni ilyen eszkozoket, gondoljunk
csak arra, hogy akar egy mobiltelefon is rejthet olyan felvételt, amely mult-
ban lejatszodo relevans torténéseket rogzitett videofelvétel vagy fénykeép for-
majaban. Legyen sz6 informatikai rendszer utjan elkovetett csalasrol, vagy
kabitoszer-kereskedelemrdl, szamtalan olyan helyzet adodhat a gyakorlat-
ban, ami a szamitdgepek, adathordozok, telekommunikacios eszkozok lefog-
lalasat teszi sziikségesse.

A helyszinen nemcsak az elektronikai eszkozok altal tarolt digitalis ada-
tok felkutatasanak, rogzitésének van kiemelkedd szerepe, hanem a biiniildo-
z0 hatosagok altal alkalmazott olyan eszkozoknek 1s, amelyek a digitalis
technika segitségével rogzitik a helyszini allapotokat.

A digitalis adat megszamlalhatatlan formaban 1étezik. A technika rohamos
fejlddése nyoman szinte ¢vente jelennek meg Gjabb ¢€s 0jabb eszk6zok, ame-
lyeket a nyomozo6 hatdsagok a bizonyitas szolgalatdba tudnak allitani. Kii-
lonbseget lehet tenni azon eszkozok kozott, amelyekkel a helyszinen taldlko-
zunk, illetve alkalmazunk, valamint azok kozott, amelyeket a szakértok
alkalmaznak a begylijtott nyomok ¢€s anyagmaradvanyok vizsgalata soran. A
parttalansag elkeriilése érdekeben az eszk6zok koziil a dolgozatomban csak
né¢hanyat tudok bemutatni, azonban megemlithetd a digitalis hangazonositas,
a kepanyagelemz¢es, az iriszazonositas, a rekonstrukcios szoftverek, a bio-
metrikus szkennelés vagy a radiofrekvencids helyazonositas, amelyek a leg-
Ujabb technikai fejlddés vivmanyai.'

1 Fenyvesi Csaba: A kriminalisztika tendencidi. Dialog Campus Kiadd, Budapest—Pécs, 2014, 68. o.
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Ezek mindegyike kiemelt szerepet kap manapsag a buniildozes eszkozta-
raban. A digitalis hangazonositas 1ényege, hogy a rossz mindsegl felvétele-
ket ma mar keépesek vagyunk feljavitani, igy megallapithatjuk az elkovetd
hangjat, lesziirhetjiik a zavaro6 hattérzajt, igy akar képesek vagyunk meghata-
rozni a helyszint.> A képanyagelemzes soran a szakértok képesek az adott
személy mozgasat folyamatosan figyelni, megallapitani, hogy tart-e maganal
fegyvert vagy egyéb targyat.’ A biometrikus szkennelés mind a blinmegelo-
zésben, mind a felderitésben kiemelt szerepet kap, ahogy a radiofrekvencias
helyazonositas 1s, hiszen mind az elkdvetd, mind a sértett mozgasa modellez-
heto ¢€s ellendrizhetd.*

Digitalis adatok felkutatasa

A blncselekmény helyszinén a nyomok és anyagmaradvanyok mellett lefog-
lalas targya lehet maga a szamitogép 1s, a hozza tartozoé adathordozokkal
egylitt, pontos rogzitésiik ¢s késdbbi vizsgalatuk bizonyitékkent felhasznal-
hat6. Ha a szamitogephez nyomtato 1s csatlakozik, indokolt Iehet a nyomta-
to, ¢s az altala kinyomtatott dokumentumok lefoglalasa 1s, hiszen bizonyos
blincselekményfajtaknal relevansak lehetnek.’

A szamitogepes kornyezetben elkovetett blincselekmeények relative gyorsan
¢s anonimitast kinalva segitik az elkovetoket. A helysziniszemle-bizottsag tobb-
nyire a kézzelfoghatd nyomok ¢és anyagmaradvanyok felkutatasara koncentral,
de az elektronikus bizonyitekok felkutatasarol sem lehet megfeledkezni. Ha si-
kerrel végzink ilyen 1ranyu kutatast, akkor 1s nagy kortltekintéssel kell eljarni,
mivel egy elektronikus bizonyitek olyan seriilékeny, mint egy ujjnyom.

Elektronikus bizonyitékokra lelhetiink példaul internetes levelezésben,
bongészési eldzmeényekben, felhasznalonevekben, fényképekben, videdkban,
hivaslistakban vagy akar GPS-elozményekben és koordinatakban is.

Hogyha szamitogépet foglalunk le, akkor beszélhetiink lathatd bizonyite-
kokrol (példaul CD-k), azonban nagyobb szamban vannak jelen lathatatlan
elemek is. Ilyenek peldaul a gépben 1¢évé memoriakartyak, telefonok esetében
a hivaseldzmenyek, PDA-késziilékekben, tabletekben 1évo adatok, okostele-

2 Uo. 68-69. o.

3 Uo. 69-70. o.

4 Uo. 71. o.

5 Ken Lidstone —Vaughan Bevan — Clare Palmer: Bevan and Lidstone’s The Investigation of Crime.
A Guide to Police Powers. Second Editon, Butterworths, 1996, p. 143.
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fonokban 1evo képek, videok, szervereken tarolt adatok, nyomtatokban tarolt
informaciok, merevlemezek és szkennerek.

A rogzitésiik soran gondosan dokumentalni kell az elhelyezkedésiiket, ti-
pusukat, darabszamukat, azonositasi szamaikat, majd nem statikus zacskoba
kell csomagolni dket. Ha nyomkutatas valik sziikseégesse peldaul egy CD-n
vagy merevlemezen, akkor keriilni kell a magnespor hasznalatat az elektro-
nikus bizonyitékok karosodasanak megeldzése eérdekében.

A szamitogeépes kornyezetben elkovetett blincselekmeények tipikus forma-
ja a kiilonbozd virusok kiildese, masoloprogramok hasznalata, adathalaszat,
hamis adatok szolgaltatasa, blokkoloprogramok kiildése, logikar bombak
hasznalata a szamitogép megbenitasa érdekében, €s szamtalan mas modszer.
Ezek feltarasa, bizonyitasa ¢s az elkoveto kilétenek a felderitése szakerto se-
gitségevel lehetséges, ami1 az esetek nagy reészében meglehetOsen nehez,
egyes esetekben pedig lehetetlen.’

A digitalis bizonyitékoknak napjainkban egyre nagyobb jelentdségiik van,
ezért a helyszini szemlénél a bizottsagnak nagyobb figyelmet kell rajuk for-
ditania. A szamitogépes kornyezetben elkovetett blincselekmények lehetdsé-
ge egyre szelesebb, gondoljunk akar a csalasra, a kabitoszer-kereskedelemre,
vagy a prostitucio esetére. A szamitogepes vilag folyamatosan valtozik ¢€s fej-
18dik, ezert a bizonyitas soran a nyomozo hatosagoknak 1s készen kell allni-
uk arra, hogy sikerrel vegy¢€k fel a harcot ezek ellen.

A digitalis bizonyitékok lathatatlanok, mint az ujjnyom vagy a DNS, kony-
nyen elrejthetok, megsemmisithetok ¢s meg 1s semmisilhetnek. A digitalis
bizonyitékok felkutatasa esetén gondot kell forditani az 0sszegytujtésre, a biz-
tositasra ¢€s a szallitasra.

Fontos az azonositasuk, meretiik €s feltalalasi helyiik dokumentalasa, majd a
csomagolasuk ¢s a szallitasuk. Ennek soran figyelemmel kell lenn1 a megfeleld
helyszinbiztositasra, az adatok megvaltoztatatlansagara. Ennek sordan, amennyi-
ben a szamitogep bekapcsolt allapotban van, nem szabad megnyitni a kiilonbo-
z0 fajlokat, nem szabad kikapcsolni szakérto segitsége nélkiil. Fontos, hogy ha
a képerny0 1s bekapcsolt allapotban van, le kell fényképezni a képet, ha pedig
egy torloprogram futasat észleljik, azonnal aramtalanitasra van sziikseg.

Szamitogépek esetében beszelhetiink kiilonfele adattarold eszkozokrdl,
amelyek lefoglalasa nagymértékben hozzajarulhat a keresett adatallomany

6 Ngaire Genge: The Forensic Casebook. The Science of Crime Scene Investigation. Ballantine Books,
New York, 2002, p. 201.

7 Michael D. Lyman: Criminal Investigation. 8th Editon. Pearson, Columbia College of Missouri, 2016,
p. 487.
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megtalalasahoz. Ilyenek lehetnek példaul a kiils6 és belsd0 merevlemezek,
USB-porton keresztiil hasznalhato adattarold eszkozok és memoriakartyak.
Az adattarold eszkozok lefoglalasan kiviil fontos megemliteni a billentylize-
tet, az egeret, valamint a géphazat 1s, amelyeken szintén jo eséllyel talalhatok
ujjlenyomatok, vagy emberi eredetli bioldgiaianyag-maradvanyok.®

A kiilonb0z0 targyak csomagoldsa esetén pontosan kell dokumentalni a fo-
lyamatot, szamozast kell alkalmazni, illetve fényképfelvételeket kell késziten.
Ennek soran nem szabad elfelejteni, hogy az eszkozok esetleg kiillonbozo
anyagmaradvanyokat hordozhatnak, ezért nagy odafigyelessel kell eljarni a
mintak megsemmisiilésének vagy szennyezddésének elkertilése érdekében. A
csomagoloanyagnak egy nem statikus papirzacskonak kell lennie, de az egyes
targyak eredeti tarolodobozat is hasznalhato. Biztositani kell, hogy a targyak ne
sériiljenek, ne rongalodjanak meg a miivelet folyaman, illetve a szallitaskor. Ha
mobiltelefon lefoglalasara keril sor, azt kikapcsolt allapotban, az akkumulato-
rat ¢s a benne talalhatdo SIM- és memoriakartyakat kiszedve kell csomagolni.

Szallitas soran a digitalis adatokat tartalmazo eszkozoket ovni kell a fizi-
ka1 behatasoktol, valamint az elektromos ¢s magneses mezOktol. Itt fontos
megjegyezni, hogy a targyra kedvezdtleniil hat a rendérautdban 1évo szolga-
lat1 radio altal gerjesztett elektromagneses mezo.

Mobiltelefonok, GPS- és PDA-késziilekek lefoglalasa esetén jo eséllyel
lehet hivasadatokhoz, helyszinekhez ¢€s kiilonb6zo utvonalakhoz informaciot
gylijteni. Itt megemlitheto a bejovo- €s kimendhivas-lista, hivo és hivott ada-
tok, cellainformacidk €s elmentett itvonaltervek.’

Szakérto bevonasa

A szakértd bevonasanak sziikségessége nem szerepel a jogszabalyban, mindig
az adott eset hatarozza meg, sziikseég van-e szakértd bevonasara. Ez alapeset-
ben akkor sziikséges, ha a bizonyitando tény megallapitasahoz kiilonleges
szakértelem kell, 1lletve kotelezo szakértdt kirendelni, ha a személyazonositast
bioldgial vizsgalattal végzik.” A digitalis adatokrol kiilondsen elmondhato,
hogy mar a legelso intézkedések megtételekor javasolt szakertd jelenléte, koz-

8 Kevin Lothridge: Crime Scene Investigation: A Guide for Law Enforcement. National Forensic
Science Technology Center, 2013, p. 113.
9 Aric W. Dutelle: An Introduction to Crime Scene Investigation. Second Editon. Jones & Bartlett
Learning, 2014, p. 401.
10 A biintetdeljarasrol szolo 1998. évi XIX. torvény 99. §.
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remukodese. A szakértd jelenlétében, javaslatainak figyelembevételevel sok-
kal eredményesebben kutathatjuk fel, illetve rogzithetjiik az adatokat. A szak-
ertd adott esetben mar a helyszinen is meg tudja allapitani, hogy az adott esz-
koz lefoglalasa sziikséges-e, ezzel megeldzve a felesleges dolgok elvonasat a
tulajdonos birtokabol. Allaspontom szerint a szakérté aktiv kozremiikodése
atveszi az adott szakasz irdnyitasat, iranymutatasaval, javaslataival nagyban
hozzajarulhat a helyszin min¢l alaposabb atvizsgalasahoz. Példaul egy infor-
matikus szakértd — ha rendelkezesére allnak a megfeleld eszk6zok — mar a
helyszinen 1s atvizsgalhatja a memoriakartydk, merevlemezek, mobiltelefo-
nok tartalmat, ezzel meggyorsitva, megkonnyitve az eljaras e szakaszat.

Ha a szakeértd az eljarasi cselekménynél nincs jelen, vagy egyéb modon — te-
lekommunikacios eszkdzon keresztiil — nem segiti a munkat, akkor a bizonyitas
soran hatarozni kell a szakéertd kirendelesérol. A szakérto a részére megkiildott
kirendeld hatarozatban foglalt kérdések figyelembevételével vizsgalja at az in-
formatikal eszkozoket, adathordozokat, ¢ miivelethez specialis keresoprogra-
mok segitik.

A legfobb szakertdr rendszerek koziill megemlithetd a Belkasoft', a
Mobiledit”?, az Autopsy ¢€s The Sleuth Kit"”, az Andriller®, a Caine" ¢és az
UFED". Ezek a szakértoi rendszerek gyakorlatilag izekre szedik az eszk6zo-
ket, legyen az szamitogép vagy okostelefon, legyen az Windows- vagy
Linux-, 10S- vagy Android-alapt. Teljes kort listat képesek Osszeallitani az
eszkozOkben szerepld adatokrol (rejtett fajlokrol 1s), azok keletkezési 1dejé-
rdl, s6t a GPS-koordinatak és hivasadatok, cellaadatok segitsegével még az
eszkOz korabbi tartozkodasi helyei 1s megallapithatok. A programok még a
torolt allomanyokrol is tudnak informéaciokkal szolgalni, ezek adott esetben
visszaallithatok. Az 1gazsagiigyi szakértd a felsorolt automatikusan miikodo
programok segitségével térkeépezi fel a digitalis adatokat, majd a feltett kér-
desek megvalaszoldsaval alakitja ki vélemeényét. Ha az adatallomany birtok-
lasa jogszabalyba litkozik (példaul gyermekpornografia esetében), a szakertod
torolheti, vagy 1deiglenesen hozzaférhetetlenné teheti dket."”

11 https://belkasoft.com/ec

12 http://www.mobiledit.com/products/
13 http://www.sleuthkit.org/index.php
14 http://www.andriller.com/

15 http://www.caine-live.net/

16 http://www.cellebrite.com/Mobile-Forensics/Solutions/ufed-pro-series
17 A blintetdeljarasrol szolo 1998. évi XIX. torvény 158/B §.

Beliigyi Szemle, 2018/7-8. 151



Digitalis eszkozok alkalmazasa a szemlén

A buniigy1 helyszinen a hatosag i1s alkalmazhatja a rendelkezesere allo leg-
1jabb kriminalisztikal eszkozoket. A szamtalan eszkoz koziil azokat mutatom
be, amelyek a magyar gyakorlatban megtaldlhatok. Megitelésem szerint a
Nemzeti Szakértdi és Kutatokozpont a legfrissebb eljarasok kidolgozasanak,
eszk0zok teszteleseének centruma. A kozponton kiviili hely1 szervek elvétve
alkalmazzak a bemutatott eszkozoket, ennek fokent a sziikos pénziigy1 keret
¢s a megfeleloen kiképzett szakemberhiany az oka.

A dron alkalmazasa

A dron mint sz0, leginkabb pilota nélkiili repiildgeépet jelent. Napjainkban
1gen nagy szerephez jut, hiszen nemcsak a civil szektorban, hanem a biniil-
dozésben ¢s a rendvédelemben is kiemelt szerepet kap. Elsdsorban katonai,
illetve hirszerzesi feladatok ellatdsara alkottadk meg Oket, késobb azonban
mas teriileteken 1s elkezdtek alkalmazni.’* A magyar rendvédelmi szervek 1s
hasznalnak dronokat, alkalmazasukat a jovoben tobb teriiletre kivanjak kiter-
jeszteni, példaul rendezveénybiztositaskor, tomegkezelési feladatoknal, a koz-
lekedesi helyzet megfigyelésére, terepkutatasnal, elfogasoknal, rajtattések-
n¢l €s szemleknél.” A dron alkalmas megfigyelesre olyan tertileteken, ahol
mas technikai eszk0z alkalmazasa nem lenne megoldhato, emellett nemcsak
nappal, de €¢jszaka 1s hasznalhat6.”* Kivaldan alkalmazhato katasztrofavedel-
mi1 feladatok ellatasara is, tlizfelderitésre vagy epp karfelmérésre.”’ Hatota-
volsag alapjan tobb csoportba sorolhatok, igy beszélhetiink csak latotavolsa-
gig vezerelhetd eszkozokrol, radid-taviranyitassal mikodo, wifi tamogatott
¢s GPS-eszkozokrol.”

Jelenleg nincs olyan magyar jogszabaly, amely meghatarozna a dronok al-
kalmazasat, hiszen ezeknek jelenleg nem lajstromjeliik sincs.” A 1€g1 kozle-

18 Nagy Attila: Pilota nelkiili légi jarmiivek — a technoldgia bemutatasa, aktualitasai, jogi hattere. Szak-
mai Szemle, 2015/2., 116. o.

19 Petréter David: A dronok kriminaltechnikai és rendészeti felhasznalasa. Magyar Biiniildozo,
2015/1-3., 3. o.

20 Petrétei David: Kriminalisztikai fényképészet — helyszinek fényképes dokumentalasa. In: Szabo Gyu-
la (szerk.): Munkabaleseti helyszinek dokumentalasa. Obudai Egyetem, Budapest, 2014, 11-12. o.

21 Vréanics David — Uveges Andras: Pilota nélkiili 1égi jarmiivek fejlédése. Felderitd Szemle, 2015/2.,
130. o.

22 Uo. 128. o.

23 Petrétei David (2014): 1. m. 4. o.
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kedésrol szolo 1995. évi XCVII. torvény hatalya ala tartoznak, és hasznala-
tukra a Nemzet1 Kozlekedési Hatosag Légiigyr Hivatalatol kell engedelyt
kérni.** Természetesen torténik probalkozas a jogi hattér megteremtésére, hi-
szen ez mind a civil szektor, mind a rendvédelem szempontjabol elengedhe-
tetlen, igy példa lehet hazank szamara az Egyesiilt Allamokban vagy épp
Németorszagban alkalmazott szabalyozas.” A dronok alkalmazasa termesze-
tesen tObb veszElyt 1s rejt magaban, hiszen szandékos jogellenes cselekmé-
nyek elkovetésére 1s felhasznalhato, igy minden esetben sziikség van a koc-
kazatok felismerésére, €és ezek szabalyozasara, akar ugy, hogy engedélyhez
kotjuk az alkalmazasukat.*

A dronok jovdbeni szélesebb korti alkalmazasa megjelenhet egyebek ko-
zOtt a gyanusitottak megfigyelésében, felkutatasaban (akar infrakamera segit-
ségevel), védett személyek ¢€s teriiletek biztositdsdban, wifihaldzat ellendrze-
sében vagy zavarasaban, valamint a hatarvédelem terén. Dronokat nemcsak
a hatdsagok vethetnek be, hanem akar az elkovetok 1s. Gondolhatunk akar az
embercsempészes blincselekmenyére, ahol az elkovetdk is megfigyelhetik a
jarorok mozgasat a hatarteriileten. A dron esetleges lefoglalasa 1s segitseget
nyUjthat a bizonyitas soran, hiszen GPS-adatokat tarolhat, e koordinatak ter-
képre illesztése megmutatja az eszkoz korabbi mozgasanak helyszinet.

3D terszkenner

A 3D térszkenner napjainkban a térbeli adatszerzes legjobb modszere, hiszen
gyorsan, tobb milli6 pont koordinataibol megallapithatd egy objektum geo-
metrial adata.”’” A korbeforgd 1€zer gombhéjszeriien letapogatja a kornyezetet,
akar olyan stirtiséggel, hogy otven méter tdvolsagban minden négyzetmilli-
meéterre jut egy sugar. A szoftver a kész gombpanorama-felvételt railleszti a
fénypontfelhdre. A kiilonbozd allaspontokbol felvett fénypontfelhdket €s
gombpanorama-képeket a szoftver hibatlanul Osszeilleszti. Abbdl a célbol,
hogy hasznalhato legyen a kész anyag, elegendo allaspontbol kell a felvéte-
leket elkésziteni, nehogy valamely tertilet kimaradjon. A térszkenner magas-
saga fix, a lézersugar pedig egyenes. A helyszinen kell meghatarozni, hogy

24 Nagy Attila: 1. m. 117. o.
25 Petrétel David (2014): 1. m. 6-8. o.
26 Beck Attila: Az UAV-k polgari alkalmazasanak kockazatai, €s kezelésiik lehetséges modszerei ter-

rrrrr

http://epa.oszk.hu/02900/02932/00008/pdf/ EPA02932 terror elharitas 2015 2 01.pdf
27 Pasztor Laszlo: A 3D térszkenner miikodése, tapasztalatok, lehetséges tovabbi felhasznalasi teriiletek.
Beliigyi Szemle, 2016/7-8., 65. o.
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hol legyenek az egyes allaspontok, illetve egyaltalan hany allaspontbol sziik-
séges felvetelt kesziteni. A kész keép terben elforgathatd, igy szinte bele¢lhet-
jik magunkat a helyszinbe.*

A 3D térszkenner megfelelden hasznalhato miiemlékvédelem, 1pari alkal-
mazas, eszkozgyartas, katasztrofavédelem, 1gazsagiigy, valamint a bliniigyi
nyomozas soran.” Maga az eszkoz alkalmas metszetek keszitésere, rekonst-
rukciora.” Eltérd valtozatai vannak, igy besz€lhetiink allvanyos 3D 1¢ézer-
szkennerrol, fogaszati szkennerrdl vagy kezi szkennerrdl. Mig a térszkenner
fontossaga az 0sszképrogzitésnél ragadhato meg, addig a kézi szkenner a
nyomrogzitésnél kap meghatarozo szerepet.’! A 2015. julius 11-én, Tataba-
nyan, lofegyverrel elkovetett emberdles helyszinén a térszkenner segitsége-
vel megallapithatova valt az elkovetd helyzete a 10vés pillanataban, illetve az,
hogy célzottan tortént-e az elkdvetés.™

lalajradar

A talajradart 2014 6ta alkalmazzak a biiniigyi helyszini szemléknél.”> A talaj-
radar képes felismerni a talaj Osszetételétol eltérd objektumokat, és ezaltal
megmondani azok pontos helyét ¢s mélyseget. A talajradarral torténo vizsga-
lat kétféle modon torténik, az egyik modja a helyszini mérd €s jelold modo-
zat, mig a masik a racshalos modszerrel torténo feltérkepezes €s vizsgalat.™
A talajradar blintigyekben valo alkalmazasat jelentds eredmények tdmasztjak
ala, igy indokolt a jovObeni alkalmazas. Gyakorlati példat emlitve a talajra-
dart akar elrejtett, elasott holttestek felkutatasara is hasznalni lehet.

Képalkotas

A képalkotas jelentOséget vélemenyem szerint nem kell hangstlyozni, hiszen
a kriminaltechnika egyik f0 szakteriilete. A kepkeszités az 1dOk folyaman je-
lentos fejlodésen ment keresztiil, amig eljutott a ma ismert €s alkalmazott el-
jarasokig. Mig az 1950-es években sztereofénykepek késziiltek, napjainkban

28 Petrétel David (2014): 1. m. 107. o.

29 Pasztor Lasz16: 1. m. 66. o.

30 Uo.

31 Petrétei David: Haromdimenzios képalkotas a kriminalisztikaban. Beliigyi Szemle, 2016/7-8., 84. o.

32 Pasztor Lasz16: 1. m. 67. o.

33 Mama Sandor — Gardonyi Gergely: A talajradar hasznalatanak gyakorlati tapasztatai a hazai bliniigyi
helyszinelésben. Beliigyi Szemle, 2016/7-8., 70-71. o.

34 Uo.
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a digitalis képek uraljak a vilagot, ezek koz¢ sorolhatod a helyszinelésnél al-
kalmazott gdmbpanoramakép.”

A modern gombpanoramakép-rogzitdk (példaul PanoScan, SpheronVR)
meéretaranyos digitalis képeket hoznak 1étre, amelyeken utdlagos mérések 1s
végezhetok. Tovabba a szamitogep segitségével elkeszitett gombpanorama
gyakorlatilag szabadon mozgathato-forgathato, igy haromdimenzids modell
lesz. A megorokitett virtualis helyszin fényképmindségl részleteihez a prog-
ramban hozzarendelhetiink helyszini fényképeket, jegyzokonyvrészleteket,
vagy videofelvételeket. A legfejlettebb haromdimenzios képalkotd rendszer
jelenleg a haromdimenzios 1€zeres térszkenner.*

Pasztazo elektronmikroszkopia

Az elso elektronmikroszkopot 1935-ben alkottdk meg, azota szamos peldany
késziilt beldle, jelentdségét pedig annak koszonheti, hogy egyrészt a minta
elokeszitése egyszerli, masrészt a legjobb adatokat 1smerhetjiik meg altala.’
A pasztazo elektronmikroszkopnak alapvetoen ket £0 része van, az egyik a to-
rony, a masik a vezerld egység, a tapegyseg, a kép létrehozasahoz pedig fo-
kuszalt elektronsugarat alkalmaznak.”® A pasztazo elektronmikroszkop legin-
kabb feliiletek letapogatasara, valamint preparatumok megvizsgalasara,
anyagosszetétel megallapitasara alkalmas. Lenyeget €s miukodését tekintve
elmondhatd, hogy ,,az e-nyaldb — minta kolcsonhatasbol szarmazo jeleket
detektaljuk, majd erosités utan kepalkotdsra hasznaljuk”. Az elektronmikro-
szkoppal a képalkotasra tobb lehetdség 1s van, alkalmazhatjuk a visszaszort
elektronmodszert, a szekunder elektronmddszert vagy a probaaramos rend-
szert. Fontos megjegyezniink, hogy jelentdsegét nemcsak annak kodszonheti,
hogy kis mintarol ad szamunkra informaciot, hanem a feliilet 0sszetételének
megallapitasara 1s alkalmas.” Gyakorlati alkalmazasa az anyagmaradvanyok
vizsgalatara terjed ki, kiilonosen a csappantyu-anyagmaradvanyok felku-
tatasara.®

35 Petréter David (2016): 1. m. 77-79. o.

36 Petréter David (2014): 1. m. 106. o.

37 Havancsak Karoly — Dankhazi Zoltan: Pasztazd elektronmikroszkopia. ELTE anyagfizikai tanszek,
Budapest, 2016, 1. o. http://metal.elte.hu/oktatas/alkfizlab/meresleirasok/ SEM3.pdf

38 Toth Zsolt: A Hitachi S4700 pasztazo elektronmikroszkop bemutatasa €s kezelési utmutatoja. Szeged,
2006, 1-2. o. http://www.muszeroldal.hu/measurenotes/S4700 utmutato.pdf

39 Szakacs Hajnalka — Varga Csilla — Nagy Roland: Polimerek méréstechnikaja. Pannon Egyetem, Bu-
dapest, 2012, 1. o.

40 https://leb.tbi.gov/2011/may/the-current-status-of-gsr-examinations
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Rontgen

A post mortem radiologia segitségével a testrol olyan atvilagito, feltérkepezo
felvételeket készithetiink, amelyek tampontot adhatnak az elkovetés kortil-
ményeirdl. A rontgensugarzas nagy energidju elektromagneses sugarzas,
amelynek hulldmhossza a néhanyszor 10 nanomeéter €s a néhanyszor 10 piko-
meéter koze esik. Legfontosabb felhasznalasi teriilete1r az orvostudomany ¢€s a
kristalytan. A rontgensugarzasban terjedd rontgenfoton energidja ¢lettanilag
veszelyes. A rontgensugarak bioldgiai hatdsa — gondos adagolas €s ellenorzes
esetén — sok betegseg gyogyitasanal elonyosen alkalmazhato (rontgenterapia
rosszindulata daganatos megbetegedeseknél). Az eljaras kifejlesztése
Wilhelm Conrad Rontgen német tudos nevehez kothetd (1895). Napjainkban
a radiologiat a személyazonositasban, a kormeghatarozasban ¢és a halal okai-
nak vizsgalatara i1s hasznaljak. Emellett az igazsagiligy1 radiologia megtalal-
hatdé a csomagok ¢€s jarmiivek atvizsgaldsanal, kabitoszerek kutatdsanal ¢€s
miivészeti targyakkal kapcsolatos csaldsoknal.

Alkalmazdsa a gyakorlatban megtaldlhatd csontok torésének megallapita-
saban, a lovedékek karokozasanak €s egyeb sériilések vizsgalataban, vala-
mint az ujjlenyomat és a DNS mellett mint kisegitd lehetdseg, segitsegiil
szolgdlhat a személyazonositasban. Erre pelda egy torott csontrol késziilt
rontgenfelvétel Osszehasonlitasa az orvosi nyilvantartasokban szereplokkel.*

CT

A komputertomografia (CT) a radiologial diagnosztika egyik aga. A tomog-
rafia szo6 szeletre utal. A tomografias felvételeken a vizsgalat targya keépzelet-
beli szeletekre bontva lathato. Az eszkoz kifejlesztéséért 1979-ben Allan M.
Cormack ¢€s Godfrey N. Hounsfield orvosi Nobel-dijat kapott.

A komputertomografia a rontgen-atvilagitasi technika tovabbfejlesztése-
nek tekinthetd. A tomografias felvétel esetében vékony, sikszerli rontgensu-
garnyalabbal vilagitjak at a vizsgalt objektumot. Az objektum mogott elhe-
lyezett detektor egy vonal mentén érzékeli, hogy a sugarnyalabbodl hol és
menny1 nyelodott el. Az eljaras befejeztevel a vizsgalt test térbeli szerkezete
feltérképezhet0.”” A modern CT-berendezesek egy korilfordulas alatt egy-
szerre tobb (akar 128) szeletet térképeznek fel, €s egy vizsgalat a sziikseges

41 http://www.jofri.net/
42 http://www.forensicmag.com/article/2009/08/necro-radiology-postmortem-ct-scans-are-rise
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szamitasok elvegzésevel egyiitt néhany perc alatt elvegezheto, igy alkotva
meg a vizsgalt objektum térbeli rekonstrukciojat.*

MRI

Az MRI (Magnetic Resonance Imaging) jelentése magnesesmagrezonancia-
képalkotas. A technikat elsGsorban az orvosi diagnosztikaban hasznaljak a test
szerkezetének leképezéséhez. Emellett az agyi képalkotas teriiletén 1s alkal-
mazzak. Elonye a komputertomografidhoz képest, hogy jobb a kontrasztfel-
bonto keépessege a lagy szovetek tertiletén. Létezik a strukturalis MRI-vizs-
galat (sSMRI) mellett tgynevezett funkcionalis magnesesrezonancia-vizsgalat
(fMRI) 1s, amellyel a vizsgalt szervek mukodeserol kaphatd informacid. Az
MRI valdjaban inkabb eszk6zok gylujteményének tekinthetd, egy nagyon 0sz-
szetett képalkoto eljaras.*

MDCT

A hosszu vizsgalati 1d0, a szamottevo sugarterhel€s ¢€s a leletek gyakor értékel-
hetetlensége miatt sziikség volt technoldgial valtasra. Az orvosi berendezések
folyamatos fejlodésével ma mar negyedik generdcios multidetektoros (tobbsze-
letes spiral) CT (MDCT) berendezesek allnak rendelkezésre, amelyek elonye a
magas szeletszam, a megfelelo tér- €s 1dObeli felbontas, valamint a pacienst €rd
sugarterhelés mérseklodése. Ezekkel a modern berendezesekkel ma mar akar
egy-ket masodperc alatt elvégezheto a vizsgalat. Megjegyzendd, hogy bar né-
hany perc alatt tobb ezer képet készithetiink, ezek kiertékelése nyilvan sokkal
tobb 1d0t vesz 1igénybe. A 2005-ben bemutatott két sugarforrasu dual-source CT
(DSCT) — amilyet a Pozitron-diagnosztika Kozpont is hasznal — ilyen késziilék.
A DSCT felépitese abban kiilonleges, hogy a berendezésben két kiilonallo 64
szeletes felvetelezo rendszer van egymashoz képest 90 fokban elforgatva, elhe-
lyezve, amelyekkel negyed fordulat alatt leképezheto a teljes latomezo.*

A biiniigyi celu ujj- és tenyérnyomat-felvételi munkadllomads

A bliniligy1 nyilvantartasba vétel soran szamos ujj- €s tenyérnyomatok felvé-
telét eldsegitd eszkoz alkalmazhato.

43 http://www?2.le.ac.uk/departments/emfpu/imaging/brief-history
44 http://emedicine.medscape.com/article/1785023-overview
45 http://emedicine.medscape.com/article/1785023-overview#a2
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A LiveScan berendezés szoftvere az ujj- €s tenyernyomatokat elektroni-
kusan rogziti €s dolgozza fel. A rendszer tokéletesen illeszkedik a Cogent au-
tomatizalt ujjlenyomat-azonositd rendszerhez (CAFIS). A munkaallomas a
blinligy1 célu ujj- és tenyérnyomat-rogzités teljes folyamatat lefedi, alkalmas
a nyomok rogzitésére, az adatbevitelre, a nyomatlap nyomtatasara €s a rogzi-
tett adatok tovabbitasara. Az ujj- €s tenyernyomatok rogzitéséhez a CS500P
cloolvasod szkenner sziikséges. A termék az FBI altal hitelesitett.

A nyomatrogzités a személyes adatok bevitele utan harom fazisbol all:

— a tizujjas sik nyomatok levétele;

— a tizujjas atforgatott nyomatok levétele; valamint

— a tenyérnyomatok levétele.

A nyomatok levétele elott meg kell gy6zddni arrdl, hogy az alany keze és a
LiveScan liveglapja tiszta €s szennyezddésmentes. Ha az alany bore tulsago-
san 1zzadt vagy tul meleg, a nyomat tul sotét lesz. Ebben az esetben az alany
kezeének megtisztitasa sziikséges. Ha az alany bdre tul szaraz, vagy tul hideg,
a nyomat tulsagosan vilagos lesz, ez esetben nedvesitésre van sziikseég. Ha a
sik ujjnyomok gyenge mindségliek, a rendszer folyamatosan hibatizenetet je-
lenit meg, amikor az atforgatott ujyjnyomok fazisdban vagyunk, mert nincs
osszehasonlitasra alkalmas, megfeleld nyomat. Ha a rendszer egy ujjnyoma-
tot annak gyenge minOsége miatt vagy a helytelen sorrend miatt elveti, fi-
gyelmeztet, hogy rogzitsiik Gjra az adott ujjnyomatot.

A LiveScan egy atforgatottujjnyomat-rogzitd ablakot kinal fel minden
egyes uj] szamara. Ebben a szakaszban a rendszer nemcsak a képek minds¢-
gét ellendrzi, de a helyes sorrend érdekében Osszeveti Oket a mar meglévo sik
ujynyomatok kepeivel.

A tenyérnyomat levételénél kiilon figyelmet kell forditani a tenyér felso
részenek erds nyomasara (interdigitalis teriilet), mert ez a rész a tenyérnyo-
mat kiértékelésénél jelentds informacidkkal szolgal a szakértoknek. Ha sérii-
1és vagy amputacid van valamelyik kézen, ez bejelolhetd a rendszerben.

A nyomatvétel utan a kiildés gomb megnyomasaval a szoftver az adatokat
automatikusan tovabbitja a kozponti nyilvantartasnak, amely minden tranz-
akciora valasziizenetet kiild.*

46 LiveScan Bliniigyi c€lu ujj- és tenyérnyomat felvételi munkaallomas felhasznéldi kézikonyv. ORFK,
Budapest, 2011
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Az Alphonse személyleirasi rendszer

A blincselekményt elkovetd személyt némely esetben tanuk latjak. A tanuk —
1deértve a sertettet 1s — kihallgatasakor nemcsak a cselekmény lefolyasarol
sziikséges kikérdezni, hanem az elkovetd személyére vonatkozoan 1s, kiilo-
nosen akkor, ha nincs térfigyel6 kamera, az elkoveto elhagyta a helyszint, 1l-
letve személyazonossaga ismeretlen. Mara lehetdseg nyilt az elkovetorol
adott személyleirast szamitogépes program segitségével feldolgozni és meg-
jeleniteni, ami nagyban segiti a hatosagokat.

A rendszert Alphonse Bertillonrdl, az antropometria ¢€s az elsO szemelyle-
irasi rendszer megalkotojarol nevezték el. A fénykepfelvételek, az ujj- €s te-
nyérnyomatok, valamint a DNS-profilok mellett a személyleirasnak 1s nagy
jelentdsege van az azonositasban. A renddrségi programba integralt (Robot-
zsaru Neo) modul lehetdve teszi, hogy az elkovetot észlelo személy minden
olyan kiilsd tulajdonsagot megadjon, amely azonosithatova teszi a terheltet.
A program lehetdséget nyujt, hogy lépesrol 1€épésre, tetdtol talpig felvigyek
azokat az elkovetot jellemzo 1smérveket a jarastol kezdve a piercingig.

A szemelyleirasi rendszer kidolgozasaban részt vettek orvos szakértdk,
antropologusok, nyelveszek, tetovalomuveészek, fodrasz €s piercingszakértok
1s abbol a celbdl, hogy a legatfogdbb fogalmakat ¢s kép1 megjelenitési mo-
dokat integraljak a rendszerbe. Ennek koszonhetden a legaprobb részletekig
leirhato, hogy az elkovetonek milyen volt példaul az orra, a szdja, a jarasa, a
tetovalasa, a borszine ¢s meg sok mas jellemzdje.

A rendszerbe vitt adatok segitséget nydjtanak abban, hogy a nyomozo ha-
tosagok keresést hajtsanak végre benne, ezaltal dsszekapcsolhatova valhat-
nak helyszinek, elkovetok, biincselekmények. Peldaul segitseget nytjthat ab-
ban az esetben, ha Budapesten elkdvetnek egy rablast, majd a szemtanuk a
tettes testfelépiteserdl, vagy akar tetovalasarol részletes leirast adnak. Ebben
az esetben a rendszerbe sziikséges az adatokat bevinni, majd keresést végre-
hajtani, amelynek eredményeképp egy korabban nyilvantartasba vett személy
kertilhet latotérbe.”
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RADI NORBERT - CZAR ZSANETT

A csengelei ligy tapasztalatai

Csengele egy 60,66 négyzetkilométeren szerényen meghuzodo, atlagos, nyu-
godt, csendes, szeretheto kiskozség a Del-Alfoldon, Csongrad megye északi
részeén, a Kisteleki jarasban. 2033 f0s lakossaga foként a mezdgazdasagban
tevekenykedik az ¢v minden napjan. A telepiilés mellett halad el az M5-0s au-
topalya, amelynek a 128-as kilométerénél talalhato egy pihendhely.

Hajnali ébresztés — a kezdet

2017. december 5. az a nap, amellyel Csengele a buniigyi hiradasok fokusza-
ba kertilt, a nap, amikortol a kiskdzseg nevének hallatdn nemcsak a helyiek-
ben, hanem az egész orszagban egy blintény emlékképe rémlik fel.

Hajnalban csorog a készenlétes nyomozok, vizsgaldk €s a technikus tele-
fonja. Az iigyelet kozli, hogy a legrovidebb 1don beliil a szolgalati helyre kell
vonulniuk, mert 16voldozés volt az autdpalyan, a Csengele pihenOnél.

Azonnali ¢bredés, villamgyors késziilodes, irany a helyszin. Harom csa-
pat alakul: ki bent, a rendOrségen az iroddjaban varja a hireket, ki a helyszin-
re indul, masok a Csengele pihendnél gyiilekeznek.

Ket kiilfoldit 1ottek le pisztollyal, egyikiik halott, a masik ¢letveszélyesen
megserilt. Kezdddik a verzidk felallitasa. Mi lehet az emberolés inditéka?
Peénz? Szerelemf€ltés? Leszamolas? Maffiagyilkossag? Embercsempeszes?
Sok kolléga, sok elmelet, mindenki otletel.

Elindul a rendOr1 munka, a helyszini szemle, a nyomok felkutatasa, a le-
hetséges tanuk kihallgatasa, adatgyujtes, kamerakutatas.

Siralmasan keves az elsddleges kapaszkodo: senki sem latott semmit. Ne-
hany 18szerhiively, egy keréknyom a havas aszfalton, egy kamera, amely ta-
lan mikodik. Igy kezdédott.
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Szigoru tények — ami tortent

Egy ismeretlen feérfi 2017. december 5-én, 3 6ra 20 perckor segélyhivast kez-
deményezett, amit az Orszagos Rendor-fokapitanysag hivasfogadd kozpont-
ja fogadott. A férfi zaklatott volt, német €s roman nyelven mondta el, hogy a
hivas elott nem sokkal az M5-0s autdpalya egyik pihendjén fegyveresek
megtamadtak; a baratja meghalt, 0 pedig megsériilt.

A Csongrad Megyei Rendor-fokapitanysdg tevékenységiranyitdsi koz-
pontja azonnal riasztotta az Orszagos MentOszolgalatot, tovabba két renddri
egyseget kiildott a helyszinre, amelyek a bejelentés valdodisagat ellendrizték,
valamint informaci6t gytijtottek a tovabbi sziikseges inte¢zkedesekhez.

A Bacs-Kiskun Megyei1 Rendor-fOkapitanysag tevékenységiranyitasi koz-
pontjat 1s tajékoztattdk — mivel a pontos helyszin ¢s egy¢eb kortilmények ek-
kor még nem voltak 1smertek —, onnan tovabbi jardrpart inditottak.

A jarOrok a kiérkezes utan azonnal jelentették, hogy a bejelentés valos. El-
mondtak, hogy 3 6ra 15 perckor az M5-0s autopalya Szeged fele vezetd ol-
dalan, a Csengele pihendhelyen egy ismeretlen férfi tobb 10vést adott le egy
osztrak honossagu Ford Galaxy tipusu gepjarmi vezetdjére €s utasara. A so-
for, egy 39 éves bolgar férfi a tdmadas utan meghalt, 56 éves osztrak utasa
pedig ¢letveszelyes hasi seriilést szenvedett. Az 1smeretlen elkovetd a hely-
szint gépjarmiivel hagyta el.

Megallapitottak tovabba azt i1s, hogy a segélyhivast egy roman férfi kez-
deményezte a seriilt utas telefonjardl. A bejelentd a blincselekményt nem lat-
ta, de az aldozatokra 0O talalt ra.

Elsodleges intézkedések

A helyszinre érkezett a Csongrad Megyer Rendor-fokapitanysag bilinligyi
osztalyanak vezetdje 1s, akit a ,,forr6 nyomon” 1ild6zés parancsnokanak jelol-
tek k1. Harom csoport alakult.

A bizottsag orvos ¢s fegyverszakertovel kiegésziilve megkezdte a helyszi-
ni €s halottszemlét, a berendelt blinligy1 allomany tovabbi nyomozoi1 pedig a
pihendben tartozkodo lehetséges tanuk felkutatasat ¢s adatgyiijtést végeztek.

A masodik csoport — mivel mind a sertettek, mind pedig a tettes az auto-
palyan erkezett a blincselekmény elkovetésének helyszinere — a pihendhe-
lyek €s a palya menti lizemanyagtoltd allomasok biztonsagi és térfigyeld ka-
merai altal rogzitett felvételek kimentésére intézkedett.
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A harmadik csoport — elemz0-értekeld tisztekkel kiegeszilve — a fokapi-
tanysagon hajtotta végre az adatbazisokbol a lekeréseket, a rendszeradatok
ellendrzését €s a kapott informaciok elemzését.

A helyszini €s halottszemle egyszeri €¢s megismételhetetlen, az annak so-
ran rogzitett nyomok a bizonyitas soran kiemelkedd jelentdségliek. Rendki-
vil aprolékos, pontos, preciz €s szakszerl szisztematikus tevékenységet 1ge-
nyel, emiatt azonban hosszan tartd nyomozasi cselekmény. Mindenképpen
parhuzamos munkavegzésre volt sziikség. Az elsddleges adatok alapjan nem
volt felkutathato olyan szemely, aki az elkOvetd azonositdsdhoz érdemi infor-
macioval birtokaban lett volna, hiszen ¢jszaka tortént az esemeny, ezért a 1a-
tasi viszonyokat nehezitette a sotétség, masrészt pedig a pthenOben tartdzko-
dok tobbsege aludt, €s csak a lIovésekre riadt fel. A sertettek egyike meghalt,
az egyetlen szemtanu pedig — aki ¢letveszeélyesen megseriilt — nem volt ki-
hallgathato, matéti beavatkozasra vart.

A nyomozas megkezdésc¢hez a kiindulopont az aldozatok altal hasznalt
gépjarmil forgalmi rendszama, €s az elkovetes helyszine volt.

Mindezek alapjan, a nyomozo6 csoport kizardlag a digitalis nyomok felku-
tatasatol, elemzesetol €s értékelésétdl varhatott eredmeényt.

Lépésrol 1épésre

A Csengele pihenOhelyen felszerelt térfigyeld kamerakat kezelo Alfold Kon-
cessz10s Autopalya Zrt.-t kértiik, hogy a felvételeket Orizze meg, majd intézked-
tiink a lefoglalasukra. A megszerzett videokat a nyomozok orakon at néztek visz-
sza, ¢s részletesen elemezték. A felvételeken lathatd volt a blincselekmeny €s
annak fObb mozzanatai.

Viszont indokolt volt a képmindség javitasa, mivel a tettes személyazo-
nossaga ¢s az altala hasznalt gépjarmi tipusa, valamint egyeb egyedi azono-
sitasahoz sziikséges 1smérvel nem voltak felismerhetdk.

A Nemzetbiztonsagi Szakszolgalat Szakeérto1 Intézet Fotd- és Videotech-
nikai Laboratoriumaban specialis informatikai programok felhasznaldsaval
megkezdtck a felvétel minOségi javitasat, ennek eredményére néhany Orat
varni kellett.

Ami bizonyos volt, hogy a sértettek 2 ora 47 perckor érkeztek a Csengele
pihendhelyre, majd két perccel késObb egy ismeretlen tipusu, sziirke gépjarmi
hajtott be utanuk, és beallt a mar korabban ott parkol6 kamionok mogé. Nem
sokkal ezutan vélhetéen egy ferfi szallt ki az autdbol, aki a potkocsik takara-
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sat kihasznalva, tobb alkalommal kitekintett, és szemmel tartotta a sértettek
jarmivet. Rovid varakozas utan odament aldozataihoz, akik az autojukban til-
tek. A sofor és utasa pihent, aludni probalt. A tamado 3 6ra 15 perckor, hig-
gadtan, lassu Iéptekkel a vezetdoldalhoz sétalt, megallt, majd bekopogott az
ablakon. Ugy latszott, mintha egy pisztolyt tartott volna a kezében. Néhany
masodperccel kesObb szdvaltas vagy egyeb eldzmény nelkiil, kozvetlen kozel-
1ol tlizet nyitott a jarmiiben 1l férfiakra. Mindezek utan higgadtan visszase-
talt a sajat autdjahoz, beszallt, és elhajtott a helyszinrol.

A latottak alapjan a nyomozo csoport azt feltételezte, hogy az elkoveto is-
merhette aldozatait, cselekményét szemelyes okok motivalhattak, €s akar
hosszabb 1deje 1s kovethette az autopalyan halado sertetteket. A Csongrad
Megyel Rendor-fokapitanysag elemz0-értekeld osztalya lekérte az M5-0s €s
M43-as autopalyak kapuinak adatait.

Mivel a Nemzeti Utdijfizetési Szolgaltato (NUSZ) Zrt. altal {izemeltetett
informatikail rendszer adatbazishoz kozvetlen hozzaférést kinalé végpontot
akkor meg csak a Készenléti Renddrseg Nemzeti Nyomozo Iroda €rhette el,
a tarsszervet bevontuk a nyomozasba. A részadatokat folyamatosan atadtak
elemzoinknek.

Az elemzést végzo szakértOk ot perccel a sértettek eldtt €s utan kozleke-
do jarmiivekre koncentraltak, igy hat lehetséges gépjarmure redukaltak az au-
tok korét. E hat auto koziil volt valamelyik 0sszefiiggésbe hozhato a blincse-
lekmény elkoveteseével.

10 6ra 10 percre mar hat NUSZ- és egy VEDA-kapu adatallomanyanak
Osszevetese tortént meg. A kiértekeles alapjan bebizonyosodott, hogy a biin-
cselekmény elkovetésével egy német honossagii Renault Megane tipusu sze-
melygeépkocsi hozhatod kapcsolatba.

Mindezek utan a nyomozok mar az inkriminalt gépjarmure fokuszaltak.

A tovabbi adatlekerések szerint pontosan megallapithatova valt a feltéte-
lezett elkovetd €s a sértettek haladasi utvonala, amelyrdl pontterkép kesziilt.

Nem sokkal 23 ora utan a sértettek Levelnel, az M1-es autopalyan halad-
tak, majd feltlintek Abda—Bony—Tata térségeben. Utobbi helyszinen 0 6ra 15
perckor rogzitette a NUSZ- és a VEDA-rendszer az elhaladasukat, majd né-
hany masodperccel kesobb kovette Oket a Renault Megane.

A tatai helyszin utan hat tovabbi varosnal telepitett kapu adatai igazoltak,
hogy a tettes hosszasan kovette aldozatait.

A biincselekmény utan a fegyveres a jarmiivel Kecskemétnél, Ocsanal és
Levélnél haladt el, vegil elhagyta Magyarorszag teriiletét, és Ausztriaba ta-
vozott.
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A sertettek €s a kovetdjiik utvonalan végighaladva sziiksegessé valt vala-
menny1 biztonsagi €s térfigyeld kamera felvételének lefoglalasa. Ennek erde-
kében a Gyor-Moson-Sopron, a Pest és a Bacs-Kiskun Megyei Rendor-fokapi-
tanysag segitségét kértik a felvételek felkutatasa és megoOrzese celjabol.
Ellenoriztik, hogy a kiilfoldiek megalltak-e utjuk soran valahol, tortént-e olyan
esemeny, ami a gyilkossdghoz vezetett, kerestiik a lehetséges motivaciot.

V¢élelmeztiik tovabba, hogy nemcsak a sértetteknél, hanem a tettesnél 1s
lehetett egy vagy tobb mobiltelefon, ezeért a nyomozo csoport egy része a
Csengele autopalya pihendt lefedd bazisallomasok szolgaltatoit kereste meg,
részben irasos formaban, részben pedig az elemzd-ertekeld osztaly mint koz-
vetlen lekéresre jogosult szervezeti egység segitségével. A sértetteknel a
szemle soran megtalalt SIM-kartydk hivoszamainak ¢és hivaslistaadatainak
beszerzésére 1s intézkedtiink, azonban az elemzés utan érdemi informacio
nem vetodott fel.

A felderito osztaly elvégezte a Csongrad megye1 autdpalya-szakasz tobbi
pihendhelyén az adatgytjtest, de a nyomozast segitd koriilmény nem valt 1s-
mertte.

Ko6zben stabilizaltak az ¢letveszélyes sériilt allapotat, de tovabbra sem volt
kihallgathato. Ebredése utan annyit tudott elmondani, hogy az elkdvetd egy is-
meretlen, 50 év kortili, kb. 165 centiméter magas, barna borti, szakallas férfi,
aki fekete ruhazatot €s sapkat viselt. ElImondta azt is, hogy az osztrak—magyar
hatar utan nem sokkal megalltak autopalya-matricat vasarolni.

Utobbi informacio alapjan — mivel vélelmeztik, hogy az elkovetd mar
akar indulasuktol kovethette a sértetteket — megallapitottuk a vasarlas pontos
helyet, majd a Gydr-Moson-Sopron Megyei RendOr-fokapitanysag egyiitt-
milkodésevel beszereztik a mosonmagyarovari peénzvaltd ¢€s e-matrica-
arusito pavilon felvételét. A videdn azonban csak a sértettek gépjarmive, va-
lamint az utobb elhalalozott sofOr vasarlasa volt lathato, az elkovetd nem.

Az elso fontos nyom

Az elemzOmunka soran kiszlrt német honossagi Renault Megane volt az
egyetlen olyan nyom, amely a tetteshez vezethetett. Az ugynevezett priimi
rendszer adatallomanyaban — amely a kiilfoldi honossagu gépjarmiivek azo-
nositasat segiti — a tulajdonos nem szerepelt, csak az iizemben tarto, aki egy
Torokorszagban sziiletett 57 éves német ferf1 volt. Megkerestiik a Hegyesha-
lom—Nickelsdorf k6zos kapcsolattartasi szolgalati hely tigyeletét, valamint a
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Nemzetkozi Blintigy1 Egyluttmukodesi Kozpontot, hogy tajékozodjunk a sér-
tettekrol és a Renault-rol, tovabba annak izemben tartojarol.

Mind a német, mind az osztrak rend0rok azonnal a nyomozok rendelke-
zésére alltak. Kozremiikodéstikkel beszereztiik a feltételezett elkovetd altal
hasznalt jarmu lizemben tartdjanak fényképet, adatait, valamint a biiniigyi
el6¢letére vonatkozo informaciokat.

A férfi nemzeti elfogatoparancsanak kibocsatasarol hataroztunk, egyide-
jileg eldterjesztést tettlink a Csongrad Megyei Foligyészségen az eurdpai
nyomozasi hatarozat kezdemenyezésére. Az eljarasi jogsegely keretében ker-
tilk az lizemben tarto kihallgatasat, valamint lakdsanak atkutatasat.

A német rendOrség néhany oOra leforgasa alatt a kért nyomozasi cselekmé-
nyeket elvégezte. A kihallgatott férfi elismerte, hogy 0 a keresett Renault
lizemben tartoja. ElImondta, hogy az autdjat az Ausztriaban ¢€l0 testvérének
adta, és gy tudja, hogy azota 1s 0ccse hasznalja. Ezen kiviil a blincselekmeny
elkovetésének 1dOpontjara ellendrzott alibit 1gazolt.

Az attoreés

A férfi vallomasa alapjan ismet az osztrak renddrség segitseget keértiik. A tars-
hatosag renddre1 azonositottak a testvért, megallapitottak a tartozkodasi helyét,
¢s atadtak a kért hattér-informaciokat 1s. Az 52 éves férfi Torokorszagban szii-
letett, Ausztriaban ¢€lt, de allampolgarsaga német volt. Az osztrak nyomozoktol
kapott fenykepe alapjan hasonlitott a sertett altal kortilirt tamadora.

A Csongrad Megyei Rendor-fOkapitanysag nyomozo1 a fénykep birtoka-
ban a korhdzba mentek, majd a képet megmutattak a sériiltnek. Az illeto
azonnal €s minden ketséget kizardan azonositotta tamaddjukat.

A meghallgatassal egy 1doben kutatast végeztiink a Facebookon, ahol si-
kertilt azonositani a lehetséges elkoveto profiljat. A feltoltott fénykepek ko-
zil tobb olyat talaltuk, amelyek arra utaltak, hogy a gyanusitott szoros, bara-
t1 kapcsolatot apolt késobbi aldozataval.

Kattan a bilincs

Azonnal intézkedtlink az orszagos korozes elrendelésére, valamint eloterjesz-
tést tettlink europai €s nemzetkozi elfogatoparancs kibocsatasara. Tovabba
Ujabb eurdpai nyomozasi hatarozatban hazkutatast €s kihallgatast kértiink.
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A Nemzetkozi Buniigy1 Egytittmikodesi Kozpont 1gazgatdja december 6-
an, nem sokkal 19 ora elott értesitette a nyomozo csoport vezetdjét, hogy az
osztrak renddrség kiilonleges egysege a lakohelye kozelében elfogta a blincse-
lekmeny elkovetesevel megalapozottan gyanusithatd szemelyt. A cselekmény-
hez hasznalt gépjarmiivet 1s megtalaltak ¢s lefoglaltak. A személyauto atvizs-
galdsa soran a rendOrok egy rejtekhelyet fedtek fel, abban egy maroklofegyver
volt, ami — tipusat tekintve — a bilincselekmény eszkoze 1s lehetett. Az Auszt-
ridban végrehajtott kihallgatason az elfogott és eloallitott ferfi elismerte a biin-
cselekmény elkovetését. Haladéktalanul intézkedtiink a terhelt magyar hatosa-
goknak torténo atadasara, a biintetoeljaras lefolytatasa celjabol.

Az osztradk hatdsagok hozzajarultak a gyanusitott kiadasahoz, ¢€s az Igaz-
sagiigy1 Minisztérium kozremiikodésével 2017. december 21-én a Hegyesha-
lom—Nickelsdorf kozos kapcsolattartdst helyen megtortént a gyanusitott at-
adasa. A Csongrad Megyel Renddr-fokapitanysag blinligyr osztalyan
végrehajtott gyanusitotti kihallgatas soran a feltételezett elkovetd beismerte,
hogy 0 adta le a 10véseket. A nyomozas jelenlegi allasa szerint haragosa volt
az aldozat, ¢és elszamolasi vita 1s allt a hattérben.

A feltetelezett tamado — akinek eldzetes letartdztatasat a birosag elrendelte
— megalapozottan gyanusithato a buintetd torvénykonyvrdl szold 2012. évi C.
torvény 160. § (1) bekezdésébe 1itkozd, és a (2) bekezdes f) pontja szerit mi-
ndsiilo — figyelemmel a Btk. 10. § (1) bekezdésére —, tobb ember serelmere el-
kovetett emberolés blintett kiserlete, valamint a Btk. 325. § (1) bekezdés c)
pontjaba 1itk0z0, ¢s aszerint mindsiilo, engedely nélkiil az orszag teriiletére be-
hozatallal elkovetett 10fegyverrel visszaéles biintettének az elkdvetesével.

Konkluzio

A csengelei ligy esettanulmanya j01 példazza, hogy a nyomozo hatdsagok altal
hozzaférhetd nyilvantartasok, adatbazisok, a modern kor technikai vivmanyai
altal rogzitett informaciok ¢€s a digitalis nyomok aprolékos elemzésének ¢€s ér-
tékelésének kiemelkedo jelentdsége van a biincselekmények felderitése soran.

A tarsszervekkel (megyei rendor-fokapitanysagok, Nemzetkozi Bilinligyi
Egyuttmikodést Kozpont, Készenléti Renddrség Nemzeti Nyomozo Iroda),
az ugyeszseggel, valamint a német és osztrak tarshatosagokkal torténo hate-
kony egytittmikodés eredményeként egy kiemelt targyi sulyu, élet elleni biin-
cselekmény elkovetése utan, negyven oran beliil sikerilt megallapitani a tet-
tes szemelyazonossagat €s tartdzkodasi helyét, majd 6t elfogni.
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Blncselekmény-sorozatok megszakitasa,
blin6zd1 csoportok bomlasztasa

Az ember hétkoznapi tevékenysegének lenyomatat hordozo6 digitalis adatnak
a kriminalisztika fejlodési Gtjan méltan tulajdonitott meérfoldko jelentdseget
nagy ivll elmelet1 0sszefoglalo miivében Fenyvesi Csaba.” A digitalis adatok
— amelyek megjelenési formainak €s felhasznalasi teriileteinek boviilese to-
retlen — felkutatdsa, rogzitése, biztositasa, rendszerezese €s az 1gazsagszol-
galtatas szamara torténd elokeszitése a blinligyl nyomozast hivatasul valasz-
to szakemberek informatikal készségének folyamatos fejlesztését 1genyli.
Ugyanakkor, ha az eredményes nyomoz6 mintaképét vazoljuk, nem rugasz-
kodhatunk el a szemely1 bizonyitékforrasok (vallomasok, adatkozlések) kiak-
ndzasanak mesterfogasaitol sem. Hiszen mit €r egy kamerafelvételnek, egy
telefon cellaadatanak, esetleg egy gyanus tartalmi szoveges lizenetnek a ta-
gadast vagy haritast tanlsitd személy el¢ tarasa, ha az 1igaz vallomas elérése
erdekében eldzoleg nem ¢épiilt fel a kihallgatas terve, azaz a lehetséges vala-
szokra felkésziilés €s az ezekbOl megfeleloen kovetkezd kérdeések azonnali
feltetele. Még a terhelti vallomas hianyaban 1s (kényszeri vagy taktikus be-
lenyugvas a vallomas megtagadasdba, halasztasaba) sziikseges a kihallgato-
nak felismernie a digitalis adatok alkotta bizonyitékok elégséges mertéket.

A digitalis adatok értd (informatikai jartassag) €s hatekony (kriminaliszti-
ka1 jartassag) felhasznalasaval a detektiv olyan kanyarokat vaghat le a nyo-
mozas meneteben, amelyekkel 1ényegesen csokkentheti a blin tildozésében a
rajtnal, vagyis a tudomasra jutasnal keletkezett hatranyat.

A nyomozo csoport mitkddeéseben, ahol nyomozast nem egyéeni teljesit-
ménynek, hanem a nyomozo6 szerv meghatarozott szervezeti eleme altal foly-
tatott kollektiv szakmai erOfeszitésnek tekintjiik, az egység munkajat iranyi-
to vezetd feladata, hogy a sikeres mikodes érdekeében a csoport tagjai koziil
kire-kire a legmegfelelobb feladatot bizza.

Nyomozo csoportot kell alakitani — egyebek kozt — a sorozatban elkove-
tett blncselekmenyek vagy a forr6 nyomon iildozést 1igényld, kiillonosen az

1 Fenyvesi Csaba: A kriminalisztika tendencidi. A biinligyi nyomozas multja, jelene, jovdje. Dialdg
Campus Kiado, Budapest, 2017, 69. o.
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clet elleni buncselekmenyek felderitéséhez. El0bbieknél a sorozatjelleg felis-
merese, utobbiaknal a felfedezés késdi1 vagy késleltetett ideje jelent hatranyt
az uildozesben.

Ezeknel a buncselekménytipusoknal elengedhetetlen a digitalis adatok
1ddszerli felkutatdsa és Osszegylijtése, hiszen a behatarolt, akar néhany napra
rovidilt megdrzesi 1d6 miatt — hasonldan a raszterekben tarolt adatok nagy
részeéhez — az adatok torlodnek, a felderités es¢lye 1ényegesen csokken. Még
ha nem 1s lathato eldre a sorozatjelleg kialakulasa vagy nem mertilt 1s fel az
¢let ellen1 blincselekmény gyanuja, bizonyos vagyon elleni blincselekmények
esetén (peldaul lakasbetores, gépjarmulopas, triikkkos lopas) vagy rendkiviili
halal miatti k0zigazgatasi hatosagi eljarasban, illetve eltlinés miatti korozesi
eljarasban — a relevancia mérlegelését megeldzve — celszerl intézkedni a sza-
mitasba veheto digitalis adatok megismerésére, beszerzesere.

Szamolni kell ugyanakkor a beszerzesi 1d6 esetleges kitolddasaval is.
Nem elegendd a megkereses sablonos kikiildése, hiszen a kézbesitéssel, tigy-
intézessel, hianypotlassal vagy ujabb adatkezeld megkeresesevel jaro 1do-
veszteseg az adatok menet kozbeni torlésének veszélyével jar, €s ez mar nyo-
mozastaktikal hiba. Esetenként célravezetobb a megkereses kiildése eldtt
vagy kozvetlenul utana az adatkezelOvel torténd egyeztetes a kért adatok ko-
rérol, meglétérdl, minds€gérol, a teljesités modjarol, siirgdssegérol.

A digitalis adatok megjelenési formainak szaporodasaval aranyosan sz¢-
lesedik a buniildozési célu felhasznalas technikai-informatikai valasztéka, hi-
szen peldaul a tavkozlési szolgaltatok, az utdijfizeteési szolgaltato, a kozuti in-
telligens kamerahaldzat adatbazisdhoz torténo kozvetlen nyomozo6 hatosagi
hozzaférés, a Nemzeti Szakértd1 €s Kutatokozpont altal személyazonossag
cllenOrzese vagy 1smeretlen személy azonositasa eérdekeben végzett arckép-
elemzesi tevékenyseég mind a blinligylr munka hatékonysdganak noveleset
szolgaljak.

A nyomozasokban jelenleg leggyakrabban hasznalt két digitalisadat-tipus,
a mobiltelefonnal (az azon tarolt, tovabbitott ¢s a késziilek detektalasaval)
kapcsolatos informacidk, valamint a koztertiileten €s nyilvanos helyeken mu-
kodo térfigyeld kamerak felvetelei.

A kovetkezOkben a Bacs-Kiskun Megyeil Rendor-fOkapitanysag joggya-
korlatabol vett néhany példan mutatom be a digitalis adatok nyUjtotta felde-
ritesi lehetoségeknek a nyomozasokban tortend sikeres alkalmazasat.

Beliigyi Szemle, 2018/7-8. 169



Tréfeatolvajok Ersekhalman

Orszagos elOforduldssal, de foként a kozépsO ¢s a nyugati orszagrészben,
cvek ota, valtakozo gyakorisaggal fordultak eld kiilteriileten, vadaszhazaknal
elkovetett betoréses lopasok, amelyek {0 targyai gimtrofeak voltak. Az alkal-
mazott modszerben, az eszkozokben €s segédeszkozokben, a tarsas elkove-
tésben, az elkovetdknek a helyszinen tanusitott magatartdsaban mutatkozo
hasonlosagok alapjan az esetek tobbségében azonos elkovetor korrel lehetett
szamolni. Bacs-Kiskun megyeét 1s érintették a betorések, és tobb szerv folyta-
tott onallo nyomozast. Ezek koziil a Kiskordst Rendorkapitanysag jutott a bii-
n0zO01 csoport behatarolasaban legtovabb, de az egy évnél hosszabb elOkészi-
tés ellenére nem sikeriilt a megalapozott gyani kozléséhez elegendo
bizonyitekot beszerezni valamely nevesithetd személlyel szemben.

A megcelzott kor egy Kunszentmikldson €10, csaladi, szomszédi, 1smero-
s1 viszonyban all6 szemelyek bilinkapcsolatokkal atszott amorf csoportja volt,
amelynek tagjai folyamatosan bunozeésbdl tartottak/tartjak el magukat €s csa-
ladjaikat. A csoport mikodésének sajatossaga, hogy a kibocsatasi helytdl ta-
vol, gyakran kiilfoldon, utazoé biinozokkent tevékenykedtek, kiilonbozo va-
gyon elleni buncselekmeények folyamatos végrehajtasaval, tippadokkal,
orgazdakkal, segitOkkel. Az altaluk hasznalt jarmiiveket, telefonokat, labbe-
liket het1 gyakorisaggal valtottak vagy cserélték egymas kozott.

2017. januar 30-ra virradora, a Bajahoz kozeli Ersekhalma kiilteriiletén,
két egymashoz kozeli vadaszhazba lakatlefeszitéssel hatoltak be 1smeretlen
tettesek, €s onnan tobb mint egy tucat gimtrofeat, valamint elektromos kézi-
szerszamokat, vadaszoltozeket tulajdonitottak el, nagyjabol huszonnegymil-
116 forint ért€kben. A targyakat az ott talalt kézikocsin tavolabb vontattak, az
agancsokat leflirészelték, a koponyakat hatrahagytak. A két helyszin szemlé-
jén hasonl6 labnyomokat rogzitettek a hoban.

A vagyon ellen1 bincselekmények nyomozasai felett szakirdnyitast gya-
korlo megyei1 blinligy1 osztaly elérkezettnek latta az alkalmat az elkovetok el-
leni eredmeényes fellépéshez, ezert januar 3 1-re koordinacids értekezletre ren-
delte be a legutobbi eseménnyel €rintett Bajai Renddrkapitanysag, a korabbi
tgyek alapjan legtobb ismeretre szert tevo Kiskdrosi Rendorkapitanysag ¢€s a
velt elkovetok lakhelye szerinti Kunszentmiklosi Rendorkapitanysag bin-
ugy1 vezetoit €s eldadoit.

Az értekezleten a bajai nyomozok ismertették az érsekhalmi trofealopas
kriminalisztikai jellemz0it, a szemle fobb megallapitasait, az elkovetok fel-
deritése ¢érdekében tett intézkedeéseket, az azonositasukat lehetdvé tevo bizo-
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nyitekokat. A Kiskdrosi RendOrkapitanysag kepviselol tajékoztatast adtak az
altaluk folytatott nyomozas fobb eredményeirdl, a lehetséges elkovetOkre
mutatd adatok forrasardl, az adatok rendszerezésérdl, az azokbol levont ko-
vetkeztetesekrOl, az azonositast lehetove tevd bizonyitékokrol, illetve a bizo-
nyitas nehézségeirdl. A kunszentmikldsi nyomozok bemutattik a ce€lcsoport
jellemzdit, Osszetételet, a tagokkal kapcsolatos aktualis informaciokat, az al-
taluk hasznalt gepjarmiivek listajat.

A megyel bunligy1 osztaly a csoporttagokhoz rendelt telefonszamok hi-
vasforgalmi adatainak elsodleges ellendrzésérdl adott rovid tajekoztatast.

A résztvevOk megallapitottak, hogy bar egyeldre az elkovetés ota eltelt
1d0 rovidsége ¢€s — valoszinlileg — a csoport begyakorolt kivedési technikai
miatt nem alltak rendelkezeésre friss blincselekményre, igy az érsekhalmi tro-
fealopas ugyére vonatkozo terheld adatok, azonban a megismert miikodési
jellemzOk alapjan 1gen valdszinl, hogy utobbi cselekményt 1s € csoport tag-
jai kovették el.

A gyanu tisztazasahoz célszerli volt a minél hamarabb torténd személyes
cllenOrzeseket vegrehajtani, mivel az eltulajdonitott targyak — mint ahogy a
hozzajuk kothetdé mas esetekben is — minden bizonnyal megindultak az érte-
kesitési lancban, a hasznalt segédeszkozoket (gépjarmivek, telefonok, labbe-
lik, feszitdeszk0zok) szokas szerint gyorsan valtjak, megsemmisitik. A gya-
nut megalapoz6 adatok beszerzésére forditott 1d0 a felderités i1smert
nehézségeihez vezetett volna.

A resztvevok egy koncentralt akcio végrehajtasat hataroztak el masnapra,
aminek célja az ismert elkovetor korbol, annak szikitesét kovetoen, az eloe-
letiik alapjan bizonyosan bilin6zo1 €letvitelt folytato és velhetden jelen blincse-
lekmennyel kapcsolatba keriild személyek alapos ellenOrzése, veliik szemben
a blincselekmény gyantjanak megallapitasa vagy kizarasa hazkutatasok, elo-
allitasok, elszamoltatasok, kihallgatdsok, DNS-minta-vételek révén.

A megyeil bunlgy1 osztaly altal kidolgozott terv alapjan a kutatas targya
huszonnyolc biiniigyi nyomozodval ¢és technikussal, tizenegy helyszinen, ki-
lenc célszemellyel szemben, azonos 1doben végrehajtott, gépjarmiivekre 1s
kiterjesztett hazkutatasokon elsOsorban a trofealopasokbol szarmazo, illetve
azokhoz eszkozként, segédeszkozként hasznalt targyak, a helyszini labbe-
linyomok nyomképzdi, mobiltelefonok személyhez rendeleset lehetdve tevo
valamenny1 azonositdo szam, utazassal kapcsolatos bizonylatok (Uthasznalati
¢s tankolasi blokkok, birsagertesitok stb.) lefoglalasa, de legalabb jegyzo-
konyvi rogzitése vollt.
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Az ¢rintetteknek a blincselekmény 1dejére vonatkozo elszamoltatasa tanu-
kihallgatasokkal tortént. A teljes munkanapot kitevd akcid soran biincselek-
mény gyanuja senkivel szemben nem alapozodott meg, de a hazkutatasokon
szamos, telefonokkal kapcsolatos azonositdoszam, nehany, a helyszini nyo-
mokhoz hasonld mintazata 1abbeli, vadaszoltozék €s egyeb targy rogzitésere
kertilt sor. Azoktol, akik nem szerepeltek a DNS-profil-nyilvantartasban, 0sz-
szehasonlitasra mintat vettiink.

A lefoglalt targyak kozil kiemelkedo jelentOséglinek bizonyult az egyik
kisteherautoban talalt autopalyadij-vasarlasi bizonylat, amelyet az érsekhalmi
betores hajnalan egy az M8-as autopalyahoz kozeli telepiilés lizemanyagtolto
allomasan valtottak, az illetd jarmii forgalmi rendszadmara. Ennek alapjan
nyomban intézkedtiink a benzinkit kamerafelveteleinek beszerzésére, ezeken
lathato volt, hogy a vasarlast a jarmi tulajdonosa, a csoport vezetdjeként 1s-
mert K. Imre és a gépkocsit vezetd masik férfi intézte. Utdbbit az akcidoban
részt vevo kunszentmikldsi nyomozok azonnal azonositottak, Sz. Jdnos sze-
meélyeben. Nevezett apjanak lakasan, az €l6z0 6rakban tartott hazkutatason, az
agynemutartoba rejtve, a nyomozok az érsekhalmi betorés helyszinén rogzi-
tett elkovetdl labnyom mintazatahoz hasonlo, saros cipot talaltak.

A késdbbiekben a kisteherautd forgalmi rendszamat ellendriztiikk a Nem-
zeti Utdijfizetési Szolgaltaté (NUSZ) Zrt. adatbazisaban, és megallapitottuk,
hogy a jarmi a betdrés éjjelén Kunszentmiklés felél, Ersekhalma iranyaba,
majd onnan Dunatjvéaroson at Székesfehérvar felé¢ kozlekedett. Ersekhalma
kozelében, a térfigyeld kamerak gyengébb minoségii felvételein szintén fel-
tlint egy tipusaban azonos, szindrnyalatban hasonld jarmi az érkezési és a
menekiilési 1ddszakokban.

A betorés helyszinén lekepezddott ldbnyomok alapjan négyfosre becsiilt
elkovetdi csoportbol igy ket személy kilétét sikertilt vélelmezni. A hivasfor-
galmi adatok elemzesere idokozben bevontuk a nyomozasba a megyei elem-
z0-¢értekel osztalyt, amely értékeldjelentésben mutatta ki, hogy a K. Imréhez
rendelt telefonszam a betorés ¢jjelén pontosan kovette az Sz. Janos altal ve-
zetett gépkocsi menetvonalat.

Eme 0sszefiiggések ismereteben két hettel késObb 1smét kihallgattuk tant-
ként K. Imrét. Tagadta, hogy a teherautdjat a kérdéses ¢jjelen barki 1s hasz-
nalta volna. Ezzel parhuzamosan, a szintén tagaddéan nyilatkozo Sz. Janos a
vallomasa ellenOrzesere alkalmazott poligrafos vizsgalaton a kritikus kérdé-
sekben megtevesztd valaszokat adott.

A nyomozas kimenetele szempontjabodl ez a pillanat volt a fordulopont. A
vazolt osszefliggéseket a bajai nyomozok ismertették a nyomozast feliigyeld
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lgyéesszel, aki egyetértett a nyomozo hatdosag allaspontjaval: a ket férfival
szemben megalapozott az érsekhalmi trofealopas gyanuja.

A blincselekmény elkovetesét a késObbiekben 1s tagado K. Imrét és Sz. Ja-
nost gyanusitottként hallgattuk ki, majd orizetbe vettiik, €s eldzetes letartoz-
tatasba kertiltek.

Az ¢érsekhalmi betores tovabbi két elkovetdjét mintegy négy honappal ké-
sObb sikertilt azonositani.

Az egyébkeént analfabéta Sz. Istvdn a helyszinen hasznalt kézikocsirdl vett
torletbol kimutatott DNS-profil és a februari akcioban tole rogzitett DNS-
mintaval azonossag révén, Cs. Laszlo pedig azzal keriilt gyaniba, hogy a na-
la tartott hazkutatads soran felirt hivoszamu ¢€s az ellendrzések eredményekent
a szem¢ly¢hez rendelt telefonkésziilék a betorés helyén és idejeén tlizemelt.

Utobbi ket személy ellen 1s megalapozotta valt a betoréses lopas gyanuja,
ezert egyiittesen vontuk oket eljaras ald, majd el0zetes letartoztatasba kertiltek.

Mar a nyomozas kezdeti szakaszaban sejthetd volt, hogy a gyanusitottak
sorozatjelleggel, sokat utazva, heti gyakorisaggal kovették el a vadaszhazak
ellen1 tamadasokat, €s a zsakmanyolt trofeakat, szerszamgepeket azonnal egy
Székesfeheérvar kozelében €10 személyhez, feltehetden orgazdahoz szallitjak.
Ket évre visszamenoOen, kozel kéttucatnyi, hasonlo ismérvekkel bird betoréses
lopas tigyében tekintettiik at a bizonyitas lehetOségeit. A behatarolt elkovetdl
korhoz tartozo — dontden a februari akcid soran megismert — telefonkesziilék-
azonositok alapjan részletes Osszehasonlito ertékelest végeztiink a megyei
clemzO-¢értékeld osztaly bevonadsaval. Ezzel parhuzamosan folyt az egyes
helyszineken rogzitett DNS-maradvanyok genetikai szakertO1 vizsgalata.

Az ligykutatas soran az €rsekhalmi betorést megelozd két hétben, Pest €s
Somogy megyeben elkovetett, négy masik trofealopast sikertilt az elkovetok
személyehez rendelni, €s az ligyeket egyesiteni. A Sz. Istvanra ¢s Cs. Laszlo-
ra vonatkozo tovabbi DNS-azonositasok €s Sz. Istvan késobbi, Onmagara ¢€s
tarsaira nézve 1s terheld vallomasa mellett a nyomozas jelentds eredmenye-
ként konyvelhettiik el az egyébként legalis agancsfelvasarlassal foglalkozo €s
ekként feltehetden a tippeket ado H. Janos orgazda eljaras ala vonasat.

Intézkedésiink nyoman a vadaszhazaknal elkdvetett sorozatos trofealopa-
sok orszagos szinten megszuntek, ezert szinte bizonyos, hogy a jelenség don-
tOen a felderitett binozO1 csoport szamlajara volt irhatd. Mindamellett £3;0,
de jozan tapasztalat, hogy a megtett er6feszitések ellenére sem sikeriilt 1d0-
ben tavolabbi, hasonlo targyt ligyeket 0sszevonni. Ennek f0 oka részben a
konok, de értheto elkovetd1 hozzaallas és az idesorolhato leplezési technikak
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(eszk0zOk, tarsak cserelodése), részben a nyomszegeny helyszinek, részben
pedig a tavkozlési adatok korlatozott 1dejt (egy €v) hozzaférése volt.

Ugy tiinik, hogy a bemutatott {igyben a felderités sikerének kulcsa a digi-
talis adatok 0sszegyujtése €s rendszerezése volt. Valoban fontos adatokat szol-
galtattak a kereskedelmi helyrdl beszerzett kamerafelvételek, az atdijszolgal-
tatd rendszamleolvasd informatikai rendszerei, a tavkozlési szolgaltatok
térségi cellainformaciol ¢€s egyes kesziilekekre vonatozo hivasforgalmi ada-
tai. Az adatok bizonyitekka csiszolasahoz azonban eldzlleg sziikségeltetett a
blin0z01 csoporttal kapcsolatba kertilt rendori szervek aktualis informacioi-
nak gyors kicserélése, az elkovetOkként szamitasba vehetd személyekkel
szemben a mielobbi és megalapozott kényszerintézkedések végrehajtasa, hi-
szen a hazkutatasokon kertiltek a nyomozo hatosag birtokaba €s tudomasara
olyan targyak ¢és egyedi azonositok, amelyekbdl a keletkezesiikre, mukodé-
siikre vonatkozo digitalis adatokat lehetett felkutatni. A beszerzett digitalis
adatokat rendeztiik ¢s egyeztettiik egymassal, valamint a celszemelyek tanu-
ként tett vallomasaival. Mivel a vallomasok a felel0ssegre vonas aloli kibu-
vas szandékaval nyilvanvalo valotlansagokat tartalmaztak, kirajzolodtak az
elkovetok blinds tevékenysegének korvonalai. Ezeket mindsitette elobb a
nyomoz0 hatdsag megalapozott gyanunak, késobb, immar a tényallas kepét
alkotd megerOsodésiik utan, az ligyész vadnak.

Afrikai kereskedok kirablasa Zsanan

Sajatos sértetti kort megcelozva tervezett rabldsokat elkovetni az a rokoni
kapcsolatokon szervez0dott csoport, amely az el6z0 jogesetben bemutatott-
nal sokkal nagyobb eldrelatassal szervezte meg a befejezett stadiumba jutott
blincselekményét.

Az 0tfds tarsasag ertelmi vezetOje a Pest megyei Taborfalvan €10, vasari
mutatvanyos csalad 31 éves tagja, O. Zsolt, aki a nyar1 lizemszezonon kiviil
hasznalt teherautdk adasvételevel igyekezett jovedelemre szert tenni. A hazai
forgalombol kiszorult, rossz miiszaki allapota kisteherautoknak a fejlodo or-
szagokba 1ranyuld exportjaval Budapesten szamos szines borti kereskedd
foglalkozik. E korben épitett ki O. Zsolt lizlet1 kapcsolatokat, azonban 2016
elejétol varatlanul rablasok ceélszemélyeiként tekintett partnereire. Terveéhez a
korhintak €s dodzsemek kezelésében kisegitd csaladtagként dolgozo husz-
eves occsen, O. Eriken és huszonot €ves unokaoccsén, Ny. Jdnoson kiviil be-
szervezte a Bacs-Kiskun megyeil Hajoson €10 rokonai koziil negyvenot €ves
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nagybatyjat, Ny. Csabat, aki bevonta a Németorszagban dolgozod, tobbszoro-
sen biintetett eloelethh vOjeloltjét, a huszonegy éves, K. Istvan Davidot.

Elképzelesiik szerint az tizletfeleket teherauto-eladas trligyével videki
helyre csaljak, ahol Utonallasszerli tamadassal a vasarlashoz vitt pénziiket el-
raboljak. A megtévesztéshez alkottak egy fantomfigurat, aki O. Zsoltra hivat-
kozva atveszi az elado szerepét, €s telefonon a lesben alld rablokhoz irdnyit-
ja a vevot. A fantom szerepét a sértettek altal nem ismert Ny. Csaba vallalta
magara.

2016. marcius 4-¢én, az esti orakban elsore kisse kiilonos, majdhogynem
komikus tartalmu bejelentést tett telefonon a rendorségre egy a Bacs-Kiskun
megyel Zsana kozseg egyik erdei Gtjan faapritékot szallitd hely1 lakos, misze-
rint két, megkotozott kezli afrikai ferfi kert téle segitseget, mondvan, el6zo-
leg 0t tamado kirabolta oket.

A nigériai—-magyar kettos allampolgarsagu kereskedo ¢€s baratja a nyomo-
zOknak elmondta, hogy teherautok eladdsanak igéretével Budapestrol csaltak
oket az erdObe, €s elraboltak toliik a vasarlasra magukkal vitt penzt. A gyé-
ren lakott tertileten 1évd megbeszélt helyen egy autdssal talalkoztak, akit ko-
vetnilk kellett az erdObe. Amikor a felvezetd jarmii megallt, abbdl €s a fak
koziil csuklyas, fegyveres feérfiak ugrottak eld, az egyikiik fejéhez pisztolyt
nyomtak, a masikuk torkahoz bozotvagd kést szoritottak. Elvették pénziiket,
telefonjukat, tabletjiiket, majd 0sszekotozték a keziiket, €s elmenekiiltek.

A vevo O. Zsoltot jelolte meg, mint aki révén kapcsolatba 1épett azzal az
ismeretlennel, aki a szervezés €s az ut soran telefonhivasokkal, egy jovialis
oregur profilképevel alcazottan internetes alkalmazasban, az Gtvonalrol ¢€s az
igért teherautok keépérol kiildott lizenetekkel tartotta fenn benne a bizalmat.

A megyel renddr-f0kapitanysag altal felligyelt, késObb hataskorbe vont
nyomozas soran hamar kidertilt, hogy a felvezeté gépkocsi forgalmi rendsza-
ma egy gyori telephelyen parkolo teherautdhoz tartozott.

Mivel a vevO O. Zsoltra hivatkozott, haladéktalanul ki1 kellett volna o0t kér-
dezniink. Nevezett azonban masnap estig nem volt elérhetd. Csaladtagjai ki-
térd valaszokat adtak a hollétérol. Veégiil, az ellene kiadott elfogatoparancs
hatasara onként megjelent a renddrsegen, ¢€s azt allitotta, hogy 6 csupan koz-
vetitett nigeriai ismerdse €s az altala csak telefonon ismert eladd kozott. A ve-
vOtol eldleget vett at, amit azonban nem tovabbitott. Mar ekkor ellentmon-
dasba keveredett, hiszen a f€lrevezetd sms-ek az eldlegnek az eladohoz
erkezésere utaltak. A tovabbiakban részletesen beszamolt az €l6zd napjanak
eseményeirdl, gondosan beleszdve a lakasatol mintegy szaz kilométer tavol-
sagban levo kiskunsagi helyszinre vezetd utjanak celjat, miszerint egy
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Zsanahoz kozeli faluban, el6zetes megbeszelés alapjan, vételi céllal, teherau-
to-alkatrészt szandékozott megtekinteni. Az Uti cél elott a gépkocsijabol ki-
fogyott az lizemanyag. Emiatt felhivott egy Hajoson €10 rokont, ¢s megkérte,
hogy nagybatyjat, a késobb azonositott masik elkovetot, Ny. Csabat kiildje
erte segitségiil. Ny. Csaba igy mar indokkal jelent meg a lakasatol tobb mint
otven kilométer tavolsagban 1¢v0 helyszin kozeleben a felhivott rokon gép-
kocsnjaval.

A kihallgatott Ny. Csaba arra a kérdesre, hogy miért nem a sajat Opel
Vectrajaval sietett O. Zsolt segitségere, ugy nyilatkozott, hogy azért, mert azt
fia hasznalta, a Budapestre, repiilovel érkezo vojeloltje, K. Istvan David Ha-
josra szallitasahoz. A Vectranak azért volt jelentOsége, mert, mint keésobb be-
bizonyosodott, a sértetteket fogado, Ny. Csabaéval tipusazonos felvezetod au-
to sértettek altal latott rendszama valojaban a Vectra¢bol lett atalakitva.

Az els6 napok tanukihallgatasai soran feltérképeztiik az elkovetoként sza-
mitasba vehetd személyeket, a vallomasokban megnevezett rokonokat és ki-
vilallokat. A vallomasokbol 1gen kusza kép alakult, tele ellentmondassal,
amelyekre nem lehetett magyarazat az egy-két napos 1dOomulads okozta emlé-
kezethalvanyulas.

Az O. Zsolt és Ny. Csaba lakasan a nyomozas kezdeten végrehajtott haz-
kutatasok ebben az esetben 1s dontd bizonyitékokat szolgaltattak a palastolni
igyekezett esemeényre. Mindamellett, hogy rogzitették a kiterjedt csalad tag-
jainak telefonszamait, amelyeket egyébként szinte kovethetetlen mdédon ad-
tak egymasnak hasznalatra, Ny. Csaba lakasan, a szemétben lefoglaltak egy
a kiskunhalasi Tesco aruhazban, a rablas utani 6raban kiallitott vasarlasi bi-
zonylatot. Ugyancsak lefoglaltdk az erdsen szennyezett Opel Vectra feltlind-
en tiszta rendszamtablait, amelyrdl késObb a vegyész szakért0 ragasztoanyag
maradvanyat mutatta ki.

A Tesco-nyugta alapjan haladektalanul beszerzett aruhazi kamerafelvéte-
leken egyiitt volt lathatd O. Erik, Ny. Janos ¢és K. Istvan David, amint vida-
man vasaroltak élelmiszert, szeszes italt.

A nyomozas kezdete utan két héttel, a hazkutatasokon, a tanuvallomasok-
ban ¢s telefonkésziilék-szeml¢ken rogzitett telefonszamok elemzése eredmé-
nyeként a kihallgatott személyek megjelolt utvonalain felkutatott, lefoglalt €s
elemzett kamerafelvételek (kiskunhalasi benzinkutak, hajosi, zsanai onkor-
manyzati terfigyel0 rendszerek) alapjan megalapozodott a nigériai sértettek
kirablasanak gyanuja O. Zsolttal ¢s négy rokonaval szemben.

A bizonyito erejli digitalis adatok koziil a Tesco aruhaz keépfelveteler mel-
lett (amelyen az 0tbOl harom elkovetod egyiitt 1athato a rablas utan!) kiemel-
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kedett a sértettek helyszinre csalasahoz ismeretlen személy altal hasznalt te-
lefonszam azonositasa. A keérdéses telefonszamot ugyanis nemcsak a rablas
elOkészitésére hasznaltak, hanem olyan ,,civil” szamokkal valo forgalmazas-
ra 1s, amelyekbol visszafejtett kapcsolati abra kozeppontjaban O. Zsolt allt.
Ezek részben hozzatartozoi hivoszamok voltak, de szamos, az O. Zsolt altal
mas, az ligyben érdektelen, foként a tehergépkocsi-adasvételek kapcsan kot-
hetd személyekhez tartoztak.

Utobbi korbe tartozott egy masik nigériai kereskedd, akit 2016. februar
18-an, az ismertetett modszerrel és az 1smert fantomszammal kivantak Buda-
pestrol Hajos kornyekére csalni. Az 6t €s kisérd honfitarsat szallitd autot O.
Erik vezette, aki menet kozben O. Zsolttol kapott utasitasokat. A két afrikai
bizalmatlanna valt, és végiil elalltak az egyre gyantusabba valo vidéki tizlet-
koteéstdl. O. Eriket hatarozott fellépéssel rabirtak a fovarosba visszafordulas-
ra. Jellemzd, hogy ekkor a fantomszam kesziileke Taborfalva térségében tlize-
melt.

Ugyancsak potencialis sértett lehetett az, a tanuként kihallgatott szudani
ferf1, akit a fantomszam hasznaloja a zsanai rablas utani napra teherautd-va-
sarlas végett Szarvasra kivant csalni. Az ,,eladd” nyomatékositotta, hogy a
szudani mindenképpen vigyen magaval hatmillio forintot. A kilfoldi marci-
us 3. (az intenziv nyomozasi cselekményeink ideje) utan nem erte el a kerdé-
ses telefonszamon partnerét.

Még az egyik legismertebb internetes aprohirdetési oldal tizemeltetdjenek
valasza 1s megerdsitette, hogy a kérdeses szamot tartalmazo hirdetésfelada-
sok az O. Zsolthoz kothetd szamitogep halozati azonositoszamarol erkeztek.

2016. marcius 17-€n, egy 1doben, harom telepiilésen, 0sszehangolt intez-
kedés keretében elfogtuk O. Zsoltot és négy tarsat, a 1étszamban 1s a sértetti
vallomasokkal egyez0 szamu gyanusitottakat. A ,,tescos csoport” vallomasai
a kovetkezo 1ényeges elemeket tartalmaztak.

O. Erik eldbb tagadta, hogy a biincselekmény napjan jart volna Kiskunha-
lason, €s sajat magat nem, de tarsait felismerte a képfelvételeken. Késobbi val-
lomasai minden tekintetben zavarossa valtak, végiil megtagadta a vallomaste-
telt. A sertetteket egyebként ismerte, mert dolgozott naluk autobontason.

Ny. Janos els0 nyilatkozata szerint a targybeli napon valoban elutazott Ta-
borfalvarol Kiskunhalasra O. Erikkel, de nem O. Zsolt gépkocsijan, hanem
autobusszal. A Tescoban valoban talalkozott K. Istvan Daviddal, aki oda ta-
lalkozot beszelt meg O. Erikkel.

Vallomasaiban a legkovetkezetesebb a rutinos blinoz0, a Németorszagbol
a cselekmény napjan hazaérkezo K. Istvan David volt, aki tagadta, hogy a
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kérdéses 1dOpontban elhagyta volna aposa hajosi lakasat. Az aruhazi felvéte-
leken felismerte magat €s tarsait, de vitatta a felvétel 1dejét.

O. Zsolt fobb vonalakban fenntartotta a tanuként elmondottakat, azzal a
Iényegi eltéréssel, hogy az alkatrésznézo utjara magaval vitte O. Eriket €s Ny.
Janost, akik még az lizemanyag kifogyasa eldtt, Zsana térségében, ismeretlen
okbdl kiszalltak a gépkocsijabol.

Ny. Csaba gyanusitott vallomasaiban nem tert el a tanukent tett nyilatko-
zatatol, aldozati szerepbe helyezte magat, aki csak azért keriilt eljaras ala,
hogy az elkovetd1 1étszam Osszealljon.

A késobbi vallomasok koziil kiemelkedik Ny. Janosé€, aki magara vallalta
a nigériai sertettek kirablasanak altala vezetett végrehajtasat, négy, meg nem
nevezett tarsaval. E vallomasanak elézménye O. Zsolt tobbszori, irasos rabi-
rasa volt, mely kiildemények egy részét a blintetés-végrehajtasi intézetben el-
fogtak, ugyanakkor O. Zsolt elismerte a levelek ,,nem komoly szandékkal”
tortend megirasat. A rabirasban O. Zsolt a legjobb ligyvédeket, rovid fogva
tartasi 1dot €s a mutatvanyos eszkozparkbol a ,,sarkanyos 1égvarat” igérte el-
esett sorsu unokadccsének.

[tt emlitendd meg, hogy a nyomozas soran szamos, egymassal kapcsolat-
ban nem allo zarkatarsat hallgattunk ki a gyanusitottak kornyezetébol. A ve-
delem altal elfogultnak ¢s sulytalan tartalmunak mindsitett tanavallomasok
azonban mindannyiszor tartalmaztak azt, a blincselekmény helyére, modsze-
rére, kivitelezésére, résztvevoire vonatkozo valdsagmagot, amelyrol csak az
azonos cselekményben részt vevo tettesek szamolhattak be.

A gyanusitottak alibijének ellenOrzése €s a cselekmennyel 6sszefliggd tér-
1d0 vetiilet tisztazasa érdekeben tanukent kihallgatni szandékozott, Osszesen
kilenc hozzatartozo (tobbségiikben nd), €lve jogaval, megtagadta a vallomas-
tételt. A nyilvanvaloan 6sszehangolt dontesiikkel rabiztak a nyomozo6 hato-
sagra, hogy a hianyos bizonyitéklancolatot megalapozott kovetkeztetésekkel
egeszitse ki.

Az elkovetOk alapvetden primitiv, de valamilyen meértekben atgondolt mod-
szert alkalmaztak a mit sem sejtd kiilfoldiek kirablasara, hiszen a lakohelyeik-
tol tavoli megjelenésiiket 1gyekeztek legalizalni, szamoltak a térfigyeld kame-
rak bizonyito felvételeivel, ennek érdekében megtévesztd mozgasokat tettek, a
csaliautod hasznalatat titkoltak, forgalmi rendszamat megmasitottak, mindamel-
lett nem szamoltak az aruhdzi kamerak felvételeivel, amelyek alapjan teljesse
valt az elkovetOk szama, ¢s vilagossa a mozgasuk, tevékenysegiik. Ugyancsak
veégzetes volt szamukra a vezetdjiik ovatlansaga, amellyel nem tudta magat el-

178 Bogdany Gyula: Biincselekmény-sorozatok megszakitasa, blin6zo1i csoportok bomlasztasa



hatarolni a sértettek megtévesztesehez a helyébe I¢ptetett fantomszemélytdl, €s
a kérdéses telefonszamot koznapi kapcsolattartasra is hasznalta.

Az afrikai sértettek elleni fegyveres rablas ligyében figyelemre mélto ko-
rilmény volt, hogy az addig lizleti jellegli — €s mint 1lyen, bizalmi — viszonyt
O. Zsolt varatlanul blinos szandékkal igyekezett kihasznalni. A korabban
szintén nigériai ¢s a késObb szudani lizletfelek iranyaba tett rablasi elokeszii-
letek egy sorozat részeikeént tekinthetok, amely sorozat kibontakozasat a be-
fejezett rablas ligyében gyorsan megtett hatosagi fellépes szakitotta meg.

A nyomozasok tapasztalatai

Az 1smertetett két csoport 0sszetartod erejét képezo kozos blinelkovetor sze-
repvallalast részben a terheltek szabadsagelvonasaval, részben néhany cso-
porttag késObbi, kényszerti — igaz, részleges — beismerése révén sikeriilt meg-
bontani. Illuzi6 lenne azt gondolni, hogy ezek a szokvanyos bilin6zok a
blintetOeljarasok varhato joghatasaitol tartva — kiilonosen a kunszentmiklosi
csoport — valamennyien elallnanak a jovObeli blinds tevékenységiiktol. Az
azonban alappal feltételezhetd, hogy nehany tagjuk, kiilondsen a csaladosok,
vagy az 1ddsebbek, a varhatoan kiszabott és nagy valosziniiséggel végrehaj-
tandd szabadsagvesztésiik letoltése utan nem vallalnak aktiv, tettesi szerepet
hasonld blincselekményekben. A jovobeni miikodését illetden a csoport at-
rendezO0dése 1s hordozhat 1smeretlen veszélyforrasokat (a tagok stressztlird
képessege, informatorok kapcsolodasa stb.).

A bemutatott esetek felderitési tapasztalatait 6sszegezve leszogezhetjiik,
hogy hazank digitalis lefedettsége jelentds elonyt kinal a blincselekményeket
utazo jelleggel, sorozatban elkovetdk vagy az elkovetéshez jelentds helyval-
toztatast 1igenylo tettesek azonositdsdhoz. Amig a velt elkovetok nem kertil-
nek latomezobe, addig a digitalis adatok beszerzésére a relevancia vizsgalata
nelkiil sziikséges intézkedni, hiszen az adatokra vonatkozo megdrzeési 1do a
késObb1 hozzaférést nem teszi lehetdvé. Ha pedig korvonalazodott az
elkovetd(k) személye, celszerli haladéktalanul felfedni valos céljainkat, a
gyanu erzekeltetéset, €s akar korlatozo intézkedések révén begytijteni a digi-
talis adatok forrasait, hordozoit, targyait. Ezzel az ,,odacsapassal’ nemcsak
preventiv celt erhetiink el, de mod nyilik a szemelyekhez kothetd digitalis

2 Uo. 152. o.
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adatok elemzesére, ertekelésere, rendszerezeésére, egyben vedekezési taktika-
jukban hibazasra kényszerithetjiik a tarsas elkovetdket.

Az egyes személyekre vonatkozo digitalis (€s mas nyomozasi) adatoknak
az egymashoz illeszthetd csomagokba rendezése utan tervszerii €s hatarozott
intézkedéseket kell tenni a behatarolt elkovetoi kor ellen. Ez a fajta késlelte-
tett végrehajtas, mint lattuk, nemcsak hogy nem veszélyeztette a felderités si-
kerét, hanem éppen hogy egyfajta liiktetd dinamizmust adott a nyomozasok-
nak mindamellett, hogy bizonytalansagban tartotta a célba vett csoportok
tagjait. Megfeleld mennyiségli ¢s mindségii adatok egyiittallasa esetén a ta-
mado fellepéssel nem szabad késlekedni, mert elvesz a meglepetésre alapo-
zott kedvezd alkalom.

Veégezetiil sziikséges kiemelni, hogy a bemutatott esetek tettese1 alacsony
iskolazottsag, esetenként Ovatlan bunelkovetok voltak, akik védekezési
modszereikben a konok tagaddson, az azonosithatd targyak valtogatasan, a
megtéveszto helyvaltoztatasokon tul alig voltak képesek eredményesen kitér-
n1 az azonositasuk eldl. Az elleniik tortend hatosagi fellépés sikere az adatok
osszehangolasaval, a gyors er0koncentracioval és viszonylag rovid ideji
adatelemzéssel volt elérhetd. Ne feledkezziink meg azonban arrol a kvalifi-
kalt elkovetordl, aki a ,,digitalis ldbnyomat” sokkal nagyobb eldrelatassal
1gyekszik eltlintetni. A pancélszekrénynyitasok, a lakasbetorések, a gépkocsi-
lopasok ¢és kiemelt jelentdseggel a sorozatgyilkossagok (kiilonosen a maga-
nyos) tetteseinek felderitésére kello 1étszamu, felkeésziltségli €s — kivanato-
san — onallositott egységet kell miikodtetni.

A digitalis tér csupan lehetdséget nydjt a nyomozo hatdsag szamara. A si-
ker zaloga a digitalis adatoknak a kriminalisztikai latdasmodon alapulo, a ki-
forrott nyomozasi modszertannal (,,kriminalisztikal ajanlasokkal”) kombi-
nalt, ebbol fakadodan értd és hatékony feldolgozasa.
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Toth J. Zoltan:
A biintetdjogi ragalmazas ¢s becsiiletsértes
Meédiatudomanyi Intézet, Budapest, 2017, 272 oldal

Jelen konyv a Médiatudomanyi Konyvtar 27. kotete. A szerzo egyrészt azt tliz-
te ki c€lul, hogy attekintést ad arrol, milyen elméleti problémak vetddnek vagy
vetodhetnek fel a szolasszabadsagnak a meltosag, illetve a becstilet védelme ér-
dekeben torténd, kriminalis jelleghh korlatozasail soran, masrészt hogy vazolja,
vajon e problémakra milyen valaszok sziilettek €s sziiletnek az ilyen jellegli kor-
latozasokat alkalmazo, jellemzoen eurOpai orszagokban, ezen belil 1s elsOsor-
ban Magyarorszagon. Harmadikkeént végiil azt a celt fogalmazta meg, hogy is-
merteti €s elemzi az Emberi Jogok Europai Birosaganak vonatkozo gyakorlatat.

Az elobbi propozitumoknak megfeleloen a monografia is harom részre ta-
golodik, amelyeket — a modszertani differencidltsagot ezaltal 1s egyertelmiib-
ben érvényre juttatva — az adott rész sajat bevezetese nyit, végen pedig onal-
16 Osszegzes zar, egymasra €piild — igy akar onallo munkakként is helytallo —
egysegekkent.

A munka felhasznalt forrasok széles korére tamaszkodik. A primer forra-
sok hangsulyos szerepe a kotet szerkesztésekor is fontos szempont volt,
ugyanis az — hatarozatmutatoként — a munka végen elhelyezkedd szakiroda-
lomtol kiilon, az el0szo elott szerepel. A szerzd nagy szamban hivatkozza az
Emberi Jogok Europai Birdsaganak dontéseit, az Alkotmanybirdsag, illetve a
magyar birosagok dontéseit, és tobb valasztottbirosagi hatarozatot 1s. A rele-
vans kiilfoldi dontések esetén foként amerikai ligyekre €s egyesiilt kiralysag-
beli jogesetekre tamaszkodik. A szakirodalmi apparatust tekintve kiemelendd,
hogy a magyar nyelvu jog- ¢s filozofiatudomany1 monografia €s szaktanul-
manyok sz¢les kore mellett feldolgozta az alapvetd angol nyelvi elérhetd
munkakat, kisebb részben pedig egyéb munkakat 1s. A szerzo a kordbban pub-
likalt eredmeényeit 1s sikeresen integralta jelen munkaba.

Az elsO rész a ragalmazas €s a becsiiletsértes jogfilozofial €s a jogbolcse-
leti gondolkodasban formalodo megitélését mutatja be a torténeti modszer se-
gitségével. Az 0kori gorog szerzok kozil Platont emeli ki, a vonatkozd romai
gondolkoddk eredményeinek bemutatasa pedig Cicero és Seneca miivein ke-
resztil tortenik. 4 kozépkori és kora ujkori teologiai és szekularis elméletek
cimii fejezet utan (Aquindi Szent Tamds, Erasmus, Machiavelli, Blaise Pas-
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cal, Spinoza) a felvilagosodas koranak szolasszabadsaggal ¢s defamatorikus
cselekményekkel kapcsolatos elméleteit (Montesquieu, Beccaria) veszi gor-
csO ala a szerzO. A deontoldgiai ¢és utilitarista iranyzatok ismertetésének re-
szekeént nagyobb terjedelemben foglalkozik a szerz6 Kant nézeteivel, azokat
egesz moralfilozofidjat meghatarozo alapkategoriain, a tisztaész-hasznalaton,
az akarat autonOmiajan €és a szabadsag fogalman keresztiil mutatva be. A
Jeremy Benthammel foglalkozd elemzése végen a szerz0 megallapitja, hogy
gyalazo szavak, testi méltatlansag €s sértd fenyegetések. Ez utan foglalkozik
Constant ¢s Hegel vonatkozo elmeleteivel.

Az eldzmeények f0bb csomopontjainak ismertetése utan keriil sor John
Stuart Mill nagy hatast gyakorl6 munkassaganak bemutatdsara, elemzésére,
ertekelesere €s utdeletének vazolasara. Mill meghatarozo elveit A szabadsdg-
rol cimli munkajaban fektette le. Mill alapelve az volt, hogy ,,az onvédelem
az egyetlen olyan cel, amelynek érdekeben az emberisegnek [...] joga van
beavatkozni barmely tagja cselekvési szabadsagaba. Az egyetlen cél, amely-
nek érdekében jogosan lehet [ ...] eroszakot alkalmazni: mdsok sérelmének a
megakaddlyozasa.” Mill harom olyan esetkort hatarozott meg, amikor a vé-
lemeny elfojtasa megengedhetd: 1. ha a vélemény i1gaz, ¢s az a velemény,
amely alapjan az elobbit el kivanjak fojtani, hamis; 2. ha mind az elfojtott,
mind a tobbségi vélemeny csak részben 1gaz; 3. ha az elfojtott vélemény ha-
mis, és az a vélemény igaz, amelynek hivei az el0bbi képviseldit korlatozzak
nézeteik terjesztésében. A szerzd ezt a milli elméletet egy negyedik elemmel
1s bOviti, amely szerint az is lehetséges, hogy egyik sem i1gaz vagy hamis,
mert mindkettd csupan vélemeny, 1igazsagértek nelkiil.”

A milli eszme angolszasz jog- és politikaclméleti tovabbélésének ¢€s to-
vabbfejlesztésenek eredményeit a szerzo — tobbek kozott — Oliver Wendell
Holmes, Harold J. Laski, Louis B. Schwartz, Jeremy Waldron munkassagan
keresztiil mutatja be. A jogfilozofiai €s jogelméleti gondolkodas fejlodése
legnagyobb eredményenek azt tartja, hogy ma mar csak a részletkérdesek te-
kinteteben folyik vita, az alapkerdést (a szolas kiemelt védelmenek fontossa-
gat) mar senki nem kérddjelezi meg.

A monografia masodik része a ragalmazas ¢€s a becsiiletsertés eurdpai €s
magyar jellegzetessegeit tarja fel. Az elvégzendo feladatot tovabb pontositva

1 Téth J. Zoltan: A biintetdjogi ragalmazas €s becstiletsértés. Médiatudomanyi Intézet, Budapest, 2017,
48. o.
2 Uo. 51. o.
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rogziti a szerzO, hogy az anyagi bilintetdjogi normak vizsgalatara kertil sor,
ezen beliil 1s csak az egyedi emberi személy méltosagat €s/vagy becsiiletét sér-
t0 vagy arra alkalmas tényallitdsokkal és egyéb cselekményekkel, illetve azok
megitelésével foglalkozik. Ez a rész két szerkezeti egységre bonthato. Az el-
sO, két fejezetet felolelo egység az europai orszagok megoldasait Osszegzi
(Németorszag, Ausztria, Svajc, Olaszorszag, Franciaorszag, a Benelux alla-
mok, Spanyolorszag, Portugalia). Ez utan tér ki onallo fejezet formajaban
egyeb unios orszagok vonatkozo jogszabalyr megoldasainak 0sszegzesere.

E rész masodik nagy egysége foglalkozik a magyar joggal. A torténeti at-
tekintest a kozépkorral kezdi, 1smertet1 Szent Istvan dekrétumanak vonatko-
z0 részet’, ugyanakkor a szokasjog jelentdségeét — annak partikularis jellegét
kiemelve — elismeri, helyesen intve ezaltal az olvasot a jelen megoldasai
modszertanilag kifogasolhatd visszavetiteésének kétes eredmenyli voltara.
Nagyobb terjedelemben elemzi a Csemegi-kodex vonatkozo rendelkezéseit,
valtozasait, egészen az annak kiilonos részét felvaltdo 1961. €vi V. torvényig.
Ezt kovetoen roviden attekinti a magyar torténeti fejlodést az Alkotmanybi-
rosag 36/1994. (VI. 24.) AB hatarozataig.

A hatalyos magyar jog elemzese soran tamaszkodik a joggyakorlatra, az
OBH ¢s a KSH vonatkozo6 statisztikail eredményeit pedig onallé tanulmanynak
beilld labjegyzetben adja kozre. Kiilon fejezetet szentelt a rendszervaltozas
utani alkotmanyos biintetdjog iddszakanak ¢€s a meltosag védelmeének mint a
véleménynyilvanitasi szabadsag korlatjanak alaptorvényi megjelenésének.

A kotet harmadik része elemzi az Ember1 Jogok Europai Birdsaganak a
blintetdjogi ragalmazassal ¢s becsiiletsertéssel 0sszefliggd joggyakorlatat. A
szerz0 a dontéshozatali rendszer vazolasa utan meghataroz négy, az EJEB
szerint a veleménynyilvanitasi szabadsag terjedelme szempontjabol relevans
megkiilonboztetd tulajdonsaggal jellemezheto szemely1 kort. Kiilon foglalko-
zik a politikusok ellen elkovethetd cselekményekkel, az orokletes allamfok
sérelmere megvalositott cselekmenyekkel, a politikusnak nem mindsiild koz-
szolgdkkal kapcsolatos esetekkel, valamint a birdkkal vagy az 1gazsagszol-
galtatas mas szerepldivel kapcsolatos ligyekkel. A rész (€s egyben a konyv)
veégeén a szerzO 0sszegzi a strasbourgi esetjogban kikristalyosodott, defama-
torikus bluncselekmenyekkel kapcsolatos elveket.

3 Szent Istvan Masodik Dekrétumanak 53. fejezetét a kiraly rdgalmazoirdl: ,,Ha ki valamely ispannak
vagy mas keresztyén embernek alnokul ezt mondja: Hallam vesztedre szolni a kiralyt, €s rea bizony-
odik a dolog, haljon meg.”
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16th J. Zoltan munkdja nemcsak a defamatorikus blincselekmények torté-
neti, jogelmélet-torténeti megalapozasat adja, hanem a komparativ, a dogma-
tikai €és a jogesetelemzO modszer jO aranyérzek(i vegyitése réven olyan
komplex munkat alkotott meg, amely minden bizonnyal a téma megkertilhe-
tetlen szakirodalmava fog valni.

Keszitette: Nagy Peter
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