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ZUBEK GABRIELLA

A Nemzetbiztonsagi Szakszolgélat helye
a rendészeti igazgatasban

A Nemzetbiztonsagi Szakszolgalat rendkiviil sajatos szervezet. Nézziik, mi-
ben is rejlik ez a sajatossag!

A rendészeti igazgatas kozéppontja a kozrend és kozbiztonsag kettdse,
ilyenforman ala tartoznak a rendvédelmi, honvédelmi, nemzetbiztonsagi sze-
replok csakugy, mint barmely, kozigazgatasi tevékenység keretében eljarod
hatosag. Igy tehat a magyarorszagi rendészeti igazgatas — szervezeti felépité-
sét tekintve — rendkiviil fragmentalt. Ezért ez a tanulmany kizarélag a Nem-
zetbiztonsagi Szakszolgalat szorosan vett miikodési kdrnyezetével, a rendvé-
delmi és a nemzetbiztonsagi szervekkel foglalkozik.

Egy Kkis torténelem

1990 januarjaban fideszes és SZDSZ-es orszaggytilési képviselok tettek fel-
jelentést a Fovarosi Foligyészségnél, mivel okirati bizonyitékaik szerint a
HI/III. csoportféndkség — az 1989. oktober 23-an hatalyba 1ép6 1 alkotmany
értelmében immar alkotmanyellenesen — ellenzéki képviseldk titkos megfi-
gyelését végezte.

A Dunagate néven elhiresiilt titkosszolgélati botrany lendiiletet adott a tit-
kos informaciogyiijtés jogi és szervezeti szabalyozasanak, elodazhatatlanna
tette egy (eredetileg rovid id6szakra tervezett) atfogo jellegi, az alapvetd ga-
ranciakat tartalmazd jogszabaly megalkotasat és elfogadasat. E folyamat
eredményeként sziilethetett meg a kiilonleges titkosszolgalati eszk6zok és
modszerek engedélyezésének atmeneti szabalyozasarol szolo 1990. évi X.
torvény, amely az érintett személy tudomasa nélkiil folytatott, a maganéletet
¢és a személyes adatok védelméhez fiz6d6 jogokat sulyosan sérté eszkozok
és modszerek — részletes indoklas alapjan torténd — alkalmazasat az igazsag-
igy-miniszter irdsos engedélyéhez kototte.

Latni kell, hogy a rendszervaltozas idején, az akkori politikai helyzetben
olyan egyértelmii jogi megoldasokkal kellett szolgalni, amelyek az allampol-
garok szamara garantaltak, hogy nem keriilhet sor még egyszer politikai
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okokbol folytatott ellenérzésre. Ennek érdekében a szolgalatokat szervezeti-
leg levalasztottdk a Beliigyminisztériumrol, a rendorségtdl pedig elvonték a
nyomozati ¢és intézkedési jogkort.
Az 1990. évi orszaggylilési valasztasok utan egy megosztott szervezeti és
iranyitasi struktara kialakitasara keriilt sor:
— a honvédelmi miniszter feliigyelete ala keriilt a Katonai Felderitd Hivatal és
a Katonai Biztonsagi Hivatal; valamint
— a kijelolt tarca nélkiili miniszter feliigyelete ala az Informacios Hivatal és a
Nemzetbiztonsagi Hivatal (a Nemzetbiztonsagi Hivatal egyik szervezeti
elemeként a Nemzetbiztonsagi Szakszolgalat jogeldd szerve) kezdte meg
miikodését.

Az ,atmeneti torvény” taxative felsorolja, hogy a kiilonleges eszkozoket a tit-
kosszolgalatok (és a renddrség) milyen feladatok ellatasa érdekében alkal-
mazhatjak, ezzel tulajdonképpen megtortént a szolgalatok feladatrendszeré-
nek meghatirozasa is, noha ezek részletes szabalyozasat a torvény nem
tartalmazta.

A felosztas — a korabbi (focsoportfénokségi) strukturara timaszkodva —
rendkiviil egyszert elveket kovetve, a tevékenység iranyultsaga (belfold—kiil-
fold) és célja (hirszerzés—elharitas) alapjan hatarozta meg a szolgalatokat.

Az 1994. évi valasztasok utan 0j dsszetétell parlament alakult, amelyben
a koalicios kormanynak mindsitett tobbsége volt; ez a helyzet mar kedvezett
a rendészeti targyu torvények elfogadasanak.

A Nemzetbiztonsagi Szakszolgéalatot onalld koltségvetési szervként a
nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény hivta életre,
elsésorban abbdl a célbol, hogy operativ-technikai szolgéalatot hozzon létre
titkos informaciogyijtésre, illetve titkos adatszerzésre/leplezett eszkozalkal-
mazasra' (a tovabbiakban mind egyiitt: titkos informacidszerzés) feljogositott
szervezetek szamara.

Ez a nemzetkozi szinten is egyediilallo gyakorlat — miszerint a titkos infor-
macidszerzést tevolegesen nem az arra feljogositott, hanem egy tdle teljesen
fliggetlen szerv hajtja végre — hiven tiikkrozi a kor tdmasztotta kivanalmakat: a
Nemzetbiztonsagi Szakszolgalat 1étrehozasanak indoka és miikddésének alap-
elve az alkotmanyos jogok érvényesiilésének garantalasa.

1 A2018. julius 1-jétdl hatalyos, a biintet6eljarasrol szol6 2017. évi XC. torvény szerinti fogalomhasz-
nélat.
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A szolgalatnak a nemzetbiztonsagi szervezetek rendszerében tortén6 6nal-
l6sitasara kizarolag a torténelmi multjara tekintettel kertilt sor, de nem kapott
felhatalmazast klasszikus titkosszolgalati feladatok ellatasara: sem hirszerzd,
sem elharito jogkore nincs. Elnevezése (,,nemzetbiztonsagi”) is megtévesztd
— kiilonos figyelemmel folyamatosan boviilé szerepkorére —, hiszen olyan
egyediilallo szervezetrdl van szo6, amely a rendelkezésére allo titkosszolgéla-
ti eszkozoket, modszereket és miiveleti er6ket valamennyi biiniildozo és
nemzetbiztonsagi szerv érdekeinek érvényre juttatasa érdekében, azonos fel-
tételek alapjan alkalmazza.

Hovatovabb, a megrendelok dsszetételébol fakadoan a Nemzetbiztonsagi
Szakszolgalat feladatellatasa sokkal inkabb biiniild6zési, mint nemzetbizton-
sagi jellegli. Szolgaltatoi szerepkorben végzett tevékenységének iranyultsa-
gat és céljat a megrendeldk érdekei hatarozzak meg, mikdzben soha nem all
fenn érdekkdzossége a megrendeldvel, ami az objektiv munkavégzés zaloga.

Iranyitas, koordinacié

1990-t81 2010-ig a polgari szolgalatok egységes kormanyzati iranyitas alatt
alltak (1990-t61 2002-ig a kijeldlt tarca nélkiili miniszter’, 2002 és 2007 ko-
z6tt a Miniszterelnoki Hivatal, 2007-t61 a polgari nemzetbiztonsagi szolgala-
tok iranyitasaért felelés miniszter).

Az allam szuverenitasanak megovasaért, belsé biztonsaganak garantala-
saért a beliigyminiszter tehat nem felelds; ez a megoldas szintén a békés at-
menet korszaka altal megkovetelt jogi garancidk kozé sorolandé. Eppen a jo-
gi garanciakra hivatkozva (fliggetleniil a szolgalatok reformjara vonatkozo
szakmai elképzelésektdl) 2010-ig a titkosszolgalat nem is tartozott Gjra bel-
ligyminisztériumi iranyitas ald, noha a rendszerbe az elézdeken is tilmutatd
garancialis szabalyokat épitettek be a visszaélések elkeriilése érdekében, igy
kiilondsen: a rendvédelmi szervek miikodését az Orszaggyiilés bizottsagi
uton® feliigyeli, a titkosszolgalatok tevékenységét feliigyeld bizottsag elndki
posztjat minden esetben ellenzéki képviseld tolti be, a titkos informaciogyiij-
tést engedélyez6 igazsagiigyért felelés miniszter nem lehet felelds a polgari
szolgalatok iranyitasaért.

2 1990-t61 az Nbtv. hatalybalépéséig a polgari nemzetbiztonsagi szolgalatok miikodését , feliigyels”, a
torvény hatélybalépésével ,,iranyit6” miniszter.
3 Honvédelmi és rendészeti bizottsag, nemzetbiztonsagi bizottsag.
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A 2010-ben kétharmados tobbséggel megalakuld kormany ezen az egysé-
ges irdnyitason valtoztatva az Informacios Hivatalt a kiiliigyminiszter, a Nem-
zetbiztonsagi Hivatal jogutodjaként létrejott (0jragondolt) Alkotmanyvédelmi
Hivatalt és a Nemzetbiztonsagi Szakszolgalatot — az ,,atmeneti” torvény meg-
alkotasanak huszadik évforduldjan — ismét az allam bels6 rendjének fenntarta-
saért, a kapcsolodo ellenérdekelt torekvések felderitéséért felels beliigymi-
niszter ald helyezte, igy az 6t szolgéalat kormanyzati irdnyitasa harom miniszter*
kozott oszlott meg.

Ahogy arra korabban mar tobbszor utaltunk, a Nemzetbiztonsagi Szak-
szolgalat 6nallésaganak megteremtése annak érdekében volt sziikséges, hogy
a mindenkori kormanyzat ne hasznalhassa a szervezet eszkozrendszerét aktua-
lis bel- és partpolitikai célokra. A teriileten 1996 6ta végbemend decentrali-
z4las, illetve ezzel parhuzamosan a miiveleti erdk, eszk6zok egy szervezet-
hez valo telepitése ugyanezt a célt szolgalja.

A szolgalatoknak — amelyek miikdodésének alapvetd célja az orszag fiig-
getlenségének és torvényes rendjének védelme — ebben a rendkiviil osztott
iranyitési struktaraban kell elésegiteniiik a megalapozott kormanyzati (stra-
tégiai) dontések meghozatalat, a kiilonb6z6 forrasokban fellelhetd és expo-
nencialisan névekvd mennyiségli informacié megszerzésével, elemzésével, a
szinergiak feltarasaval és értékelésével.

Az Nbtv.-ben rogzitett, egyiittmiikodésre vonatkozo rendelkezések onma-
gukban nem voltak képesek a rendszer hatékony miikodtetésére, marpedig a
megvaltozott biztonsagi kornyezetben elemi fontossagti a pontos informaci-
ok idébeni rendelkezésre allasa.’

Ebben a helyzetben természetszeriien értékelddott fel a tarcakon ativeld
koordinacidés mechanizmusok miikddésének hatékonysaga. A kormanyzati
dontés-elokészitd tevékenység szempontjabol ezért kiemelt szerep harult a
specialis hataskorrel felruhazott politikai dontéshozo forumokra, esetiinkben
a miniszterelnok altal vezetett és a szaktarcak vezetdibdl allo Nemzetbizton-
sagi Kabinetre, valamint a kabinet dontéseinek szakmai elokészitéséért 2011
ota felelds, a honvédelmi és a beligyminiszter altal elndkolt Nemzetbizton-
sagi Munkacsoportra.

A forumok mitkodése a hatékonysaguk ellenére sem valtja ki a napi ope-
rativ egylittmiikodés sziikségességét, mindamellett vezetésiik és Osszetételiik

4 A katonai szolgalatok 1990-t6] folyamatosan a honvédelmi miniszter feliigyelete/iranyitasa alatt alltak.
5 Hetesy Zsolt: A titkos felderités. PhD-értekezés. Pécs, 2011
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természetszertlileg garantalja az azonos targykorben keletkezett informaciok
értékelését és céliranyos felhasznalasat.

A szervezeti struktiran végrehajtott, 2012-es szerkezeti valtoztatds — a
Nemzetbiztonsagi Szakszolgélat 1995-6s megalakitasat leszamitva — a nemzet-
biztonsagi szektor reformjanak(?) eddigi egyetlen materializalodott elemeként
a Katonai Biztonsagi Hivatal Katonai Felderité Hivatalba integralasa volt.

Az informaciofuziés — vagyis a nemzetbiztonsagi egylittmiikodésen
tulmutato, a teljes nemzeti szervezeti rendszert atfogd® koordinacios — szer-
vezet ¢életre hivasanak gondolata ezért feler6s6dott, az ezzel kapcsolatos poli-
tikai konszenzus azonban csak a 2016-o0s parizsi és briisszeli terrorcselekmé-
nyek utan alakult ki, ennek nyoman pedig intézményesiilt a Terrorelharitasi
Informacios és Biniigyi Elemz6 Kozpont (TIBEK).

A TIBEK Iétrehozasa korantsem tekintheté el6zmény nélkiilinek. A Szer-
vezett Biinozés Elleni Koordinacidés Kozpont 2001. januar 1-jei megalakita-
sanak egyik célja éppen a rendvédelmi és a nemzetbiztonsagi szervek kozti
informaciomegosztas eldmozditasa volt. A koordinacids kozpont mitkddési
elveinek korlatait (a szervezett biindzésre vonatkozo jogi szabalyozas, az at-
adott adatok id6szeriisége), illetve a nemzeti szintii egyiittmiikddési hajlan-
dosag hianyat a 2008-as romagyilkossagok vilagitottak meg leginkabb, en-
nek nyoman azonban mégsem az informaciofuzios szerv (Nemzeti
Informacios és Biiniigyi Elemzési Kozpont) 1étrehozasat, hanem a koordina-
cios kozpont iranyitas ald vonasat, illetve — az informaciok id6beni tovabbi-
tasa és hatékony felhasznalasa érdekében — a Beliigyminisztériumon beliil
miitkodd Rendészeti Informacios Iroda életre hivasat konyvelhetjiik el.

A TIBEK nemzetbiztonsagi szolgalatként torténé megalakitasa az infor-
macioszerzésen tul egyértelmiivé tette a kiilonboz6 helyeken (rendvédelmi,
nemzetbiztonsagi szerveknél) rendelkezésre allo informaciok szintetizalasa-
ra és értékelésére, a kormanyzati dontés-elokészitést taktikai és stratégiai
elemzéssel tdmogato képesség kialakitdsara, valamint a rendészeti igazgatas
rendszerének kooperativ iranyba torténé elmozditasara iranyuld kormanyza-
ti igényt’.

6 A horizontalis egyiittmiikodésre korabbi példa 2003 6ta miikod Terrorellenes Koordinacios Bizottsag.

7 Kovacs Zoltan Andras — Dobak Imre: Korszakvaltasok a magyar nemzetbiztonsagi intézményrend-
szerben (1990-2016). In: Finszter Géza — Sabjanics Istvan (szerk.): Biztonsagi kihivasok a 21. szazad-
ban. Dialég Campus, Budapest, 2017
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Feladatrendszer,
és az egyiittmiikodés egyes specialis teriiletei

A hagyomanyos nemzetbiztonsagi szolgalatok feladatai a megalakitasuktol
2010-ig fogaskerekekként simultak egymasba. A nemzetbiztonsagi tevékeny-
ség fokuszat a nemzeti érdekeket veszélyeztetd (belso/kiilsd) torekvések felde-
ritése, megeldzése és megszakitdsa jelenti. Az érdekérvényesitést eldsegitd in-
formaciok megszerzése nélkiilozhetetlen a kormany stratégiai dontéseinek
meghozatalahoz. Az alapvetd nemzeti érdekeket — és igy a hazai nemzetbizton-
sagi szolgalatok tevékenységrendszerét — a kovetkezok szerint oszthatjuk fel:
— kiilfoldi titkosszolgalatok informacioszerzé/befolyasolod tevékenységének
gatlasa;
— szervezett biindzés elleni kiizdelem (ideértve a terrorszervezeteket, a kabito-
szer-blindzést, az illegalis fegyverkereskedelmet és az illegalis migraciot);
— gazdasagbiztonsag;
— alkotmanyos berendezkedés védelme;
— tomegpusztito fegyverek elterjedésének akadalyozasa;
— kérnyezeti biztonsag védelme;
— kiberbiztonsag feltételrendszerének megteremtése.

Ahogy a felsorolasbol is kitetszik, a nemzetbiztonsagi szolgéalatok tevékeny-
ségi kore szamos ponton metszi a rendvédelmi szervezetekét, igy kiilondsen
a kabitoszer-kereskedelem, az illegalis migracio, a kornyezeti biztonsag és a
kibervédelem teriiletén.

Hasonlé kapcsolodasi pontokat a honvédelem és rendvédelem kozott is
talalhatunk; a honvédelem — szakmaspecifikus feladatain tul — részt vesz a
terrorizmus elleni kiizdelem katonai feladataiban, tdmogatja a szervezett bi-
ndzés és a kabitoszer-csempészet elleni fellépést, tevékeny részt vallal a to-
megpusztitd fegyverek terjedésének megakadalyozasaban, valamint kdrnye-
zetbiztonsagi (katasztrofavédelmi) feladatokat lat el®.

A 2010-ben megalakulé kormany nemcsak az iranyitasi rendszeren modo-
sitott, hanem Uj szerepldket is hozott a rendészeti igazgatas teriiletére: a rend-
Orségrol szolo 1994. évi XXXIV. térvény modositasaval a renddrség szerve-
ként létrejott a belsé blinmegel6zési és biinfelderitési feladatok ellatasaért
felelés Nemzeti Védelmi Szolgalat, az egykor klasszikus polgari elharitasi

8 Lakatos Laszlo: Honvédelmi igazgatas. Egyetemi e-jegyzet. Zrinyi Miklés Nemzetvédelmi Egyetem,
Budapest, 2011. http://docplayer.hu/940133-Dr-habil-lakatos-laszlo-honvedelmi-igazgatas.html
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feladatkornek szamito terrorelharitasért pedig a tovabbiakban a Terrorelhari-
tasi Kozpont (TEK) felel.

A szervezeti strukturan végrehajtott valtoztatdsok — nevezetesen a TEK
létrehozasa és a Katonai Nemzetbiztonsagi Szolgalat megalakitasanak el6z6
fejezetben jelzett modja — azt az eléfeltevést erdsitik, hogy a mai kor bizton-
sagi kornyezetében a kormanyzat a hangsulyt a hirszerzésre helyezi az elha-
ritassal szemben’.

Es hogy hol kapcsolodik ebbe a rendszerbe a Nemzetbiztonsagi Szakszol-
galat? Ahogyan azt mar targyaltuk, e specialis szervezet els6dleges feladata,
hogy a térvényben feljogositott szervezeteket technikai szolgaltatasok nyuj-
tasaval segitse a sziikséges informaciok titokban torténé megszerzésében.

A rohamosan névekvd informacidmennyiség elérhetdségét és/vagy meg-
szerzését, a megrendelé szamara relevans adatok felhasznalhatosagat a Nem-
zetbiztonsagi Szakszolgalat biztositja technikai hirszerz6 eszkozeivel (és kiter-
jedt kapcsolati rendszerével). Nyilvanvald, hogy az ilyen technikai rendszerek
fejlesztéséhez rendkiviili, esetenként tobbmilliardos forras rendelkezésre allasa
sziikséges, ezért 0ssznemzeti szinten, gazdasagi szempontbol feltétlen elényo-
ket hordoz e kapacitasok egy szervezetnél torténd koncentralasa.

Azon titkosszolgalati eszkdzok vonatkozasaban, amelyek nem rendelte-
tésszerli hasznalatabol fakado karokozas mértéke jelentds volna (lehallgatas,
maganlakasba torténd behatolas), sziikséges és indokolt a kapacitasok kiilon-
allo szervezethez torténd kiszervezése (outsourcing); ez a megoldas egyben
eldsegitheti a karhatalmi szervek irant fennallé negativ érzések lebontasat is.

Az Nemzetbiztonsagi Szakszolgalat kizarolagossagat deklarald jogi nor-
mak a kovetkezok:

— az elektronikus hirk6zlésrdl szolo 2003. évi C. torvény végrehajtasi rende-

lete [180/2004. (V. 26.) kormanyrendelet], valamint a postai szolgaltatasok-
6l sz016 2012. évi CLIX. torvény végrehajtasi rendelete [9/2005. (1. 19.)
kormanyrendelet] szerint: a tartalom-ellendrzés tekintetében;

—a Nemzetbiztonsagi Szakszolgalat altal nyujtott szolgaltatasok igénybevé-

telének és alkalmazasanak egységes eljarasi rendjérdl szolo, a szolgaltata-
sok igénybevételére jogosult szervezeteket irdnyitdé miniszterek, illetve a
legfobb ligyész altal kiadmanyozott (mindsitett) normak.

9 Szentgali Gergely: Csendben szolgalni. A magyar nemzetbiztonsagi szektor helyzete és atalakitisa
2010 és 2014 kozott. Hadtudomany, 2015/1-2.
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Nyilvanvald, hogy a titkosszolgélati eszkdzok és modszerek Nemzetbizton-
sagi Szakszolgalat altali alkalmazasaval (vagyis a kapacitasok szakszolgalat-
nal torténd koncentralasaval) a megszerzett informaciok is rendkiviil kon-
centraltan talalhatok meg a szervezetnél. A visszaélések elkeriilése érdekében
azonban szamos, a jogbiztonsag érvényre juttatasat eldsegité szabaly megfo-
galmazasara kertilt sor az Nbtv.-ben, most ezeket vessziik sorra.

Az Nbtv. 61. § szerint a megrendel§ a torvényességért felel, a Nemzetbiz-
tonsagi Szakszolgalat pedig a szakszer(i végrehajtasért. Nos, az élet ennél
kissé bonyolultabb: a térvény szellemében, de a gyakorlatnak megfeleléen az
allitas igy helyes: a titkos informacidszerzést a Nemzetbiztonsagi Szakszol-
galat a megrendel6 érdekkorében eljarva, a jogbiztonsag szem el6tt tartasa-
val hajtja végre.

Egyes esetekben ugyanis, illetve bizonyos eszkdzok és modszerek alkal-
mazasara kifejezetten nem a Nemzetbiztonsagi Szakszolgalat altal kertil sor.
Ennek eklatans példaja a titkos kutatas, amelyet aposztrofaljunk az egyszeri-
ség kedvéért e helyiitt klasszikus nyomozati cselekményként — amit a Nem-
zetbiztonsagi Szakszolgalat semmilyen koriilmények k6zott nem folytat.

Mindamellett az sem fedi teljes egészében a valosagot, hogy a térvényes-
ségért csak a megrendel§ felelds, hiszen a szolgaltatasok igénybevételére ira-
nyuld irasos megkeresések befogadasakor a Nemzetbiztonsagi Szakszolgalat
végez egyfajta elésziirést/kontrollt, amely a Nemzeti Adatvédelmi és Infor-
macioszabadsag Hatosag altal folytatott audit végkovetkeztetései szerint igen
fontos garancialis elem a kiilonleges eszkozok alkalmazasara vonatkozo elja-
rasi rendben.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag éves jelen-
tésében'’ megfogalmazottak szerint a Nemzetbiztonsagi Szakszolgalat kulcs-
szerepld a jogszeriiség szavatolasaban; az Nbtv.-ben meghatarozott munka-
megosztasi és feladatellatasi rendben ez a Nemzetbiztonsagi Szakszolgalat
Nbtv.-bdl levezethet6 feladata, az informacidszabadsag hatésag pedig tamo-
gatja ennek a torvényességi kontrollszerepnek az erdsitését.

A Nemzetbiztonsagi Szakszolgalat szolgaltato feladataival kapcsolatosan
nyilvantartast vezet, amely tartalmazza

—a megrendeld szervezet irasbeli megkeresését a sziikséges (birdi, miniszte-

11, iigyészségi) engedéllyel;

— a megkeresésben megjeldlt személyek azonositasahoz sziikséges személyes

adatokat;

10 https://www.naih.hu/files/NATH-BESZAMOLO-2017-mid-res.pdf
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— az adott Gigyben alkalmazott titkos informacidszerzés eszkozeinek és mod-
szereinek leirasat, illetve személyes adatnak nem mindsiild, miveleti érték-
kel bir6 adatokat;

—a megrendeld szervezet részére tovabbitott adathordozok jegyzékét.

A felsorolasban jelolteken tul, vagyis a titkos informécioszerzés nyoman
megszerzett adat nem maradhat a Nemzetbiztonsagi Szakszolgéalatnal, azokat
teljeskoriien és kizardlag a megrendeld szervnek tovabbitja. Az adattal ez
utan a megrendeld rendelkezik, a tovabbitott adatokat a Nemzetbiztonsagi
Szakszolgalat rendszereib6l, nyilvantartasaibol visszafordithatatlanul torlik
[Nbtv. 61. § (2) bek.]. Ezek is a jogbiztonsagot erdsit6 rendelkezések.

Fiiggetleniil azonban a jogszabalyokba és az eljarasokba beépitett garan-
ciaktol, az eljarasrendi kérdések egyes elemei folyamatosan gorcsé alatt — és
a laikus kdzvélemény érdeklddésének homlokterében — allnak. Az atmeneti
torvény megalkotasakor még rendkiviil erds garancialis elemnek szamitott,
hogy a maganéletet leginkabb sértd esetekben a kiilonleges eszkozok alkal-
mazasara — az allampolgari jogok védelme érdekében — az igazsagiigyért fe-
lelés miniszter engedélyével kertilhet sor.

Jelenleg viszont éppen ez a gyakorlat all feliilvizsgalat alatt, tekintettel az
Emberi Jogok Eurdpai Birosaganak (EJEB) a Szabo és Vissy kontra Magyar-
orszag-iigyben, a TEK jogalkalmazasaval dsszefliggésben hozott 2016-os ité-
letére, amely olyan kovetelményeket hataroz meg, amelyek a nemzetbiztonsa-
gi céllal folytatott titkos informacidszerzés eljarasi szabalyainak modositasat
igénylik.

A Nemzetbiztonsagi Szakszolgalat titkos informacidszerzé kapacitasai
kapcsan muszdj kiemelni, hogy az ,atmeneti torvény” hatalybalépésétol
kezdve a kiilonleges eszkdzok alkalmazasara feljogositott szervezetek szama
(vagyis a Nemzetbiztonsagi Szakszolgalat szolgaltatdsainak megrendelésére
jogosultak kore) jelentdsen kiboviilt", ezt 2016-ig korantsem kovette a szer-
vezet (kormanyzati) fejlesztési liteme.

A fennall6 kapacitashiany ellenstlyozasat a megrendel6i 6nmérséklet, il-
letve az engedélyezési gyakorlat feliilvizsgalata jelentheti; a 2016-2017. évi
jogszabalyi valtozasokra (mindenekel6tt a biintetdeljarasrol szol6 uj torvény

11 Jelenleg kilenc, jogszabalyban meghatarozott szerv veheti igénybe a Nemzetbiztonsagi Szakszolgalat
rendszeresitett szolgéltatasait: az Informacios Hivatal, az Alkotmanyvédelmi Hivatal, a Katonai Nem-
zetbiztonsagi Szolgalat, a rendérség, az Nemzeti Védelmi Szolgalat, a Terrorelharitasi Kozpont, a
Nemzeti Ado- és Vamhivatal, az ligyészség, valamint maga a Nemzetbiztonsagi Szakszolgélat. Lasd
Nbtv. 8. § (3)~(4) bekezdés.
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megalkotasara, és ezzel az ligyész nyomozas-feliigyeleti jogkorének erdsodé-
sére) ezért a Nemzetbiztonsagi Szakszolgalat reménykedve tekint.

A Nemzetbiztonsagi Szakszolgalat
egyéb tevékenységei

Nem engedhetjiik meg magunknak, hogy ne ejtsiink legalabb néhany szot a
szakszolgalat feladatrendszerének egyéb elemeirdl is.

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézete altal ellatott tevé-
kenységi korok ugyanis szintén a kezdetektdl (a nemzetbiztonsagi hivatali
idoktol) fogva részei a szakszolgalati feladatellatasnak, ennek megfeleléen a
hatalyos jogszabalyokban foglalt rendelkezések szerint igazsagiigyi szakért6i
tevékenységet lat el, tovabba koltségtérités mellett gondoskodik a nem mi-
veleti nyomda- és okmanytechnikai, valamint szakértdi tevékenység korébe
tartozo6 eszkozokrol, szolgaltatasokrol.

Az okmanyvédelmi, az okmanytechnikai és a szakért6i szakmai ismere-
tekre épitve hatosagi jogkort gyakorol a biztonsagi okmanyok eldallitasaval,
védelmével Osszefliggésben, valamint szakhatosagi tevékenységet végez az
értékpapirok eldallitasanak, illetve a biztonsagi papirok nemzetkozi kereske-
delmének engedélyezési eljarasaban.

A Nemzetbiztonsagi Szakszolgalat feladatrendszerének 2013 ota része a
kiberbiztonsagi tevékenység, amely a szakszolgalat Nemzeti Kibervédelmi
Intézetének szervezeti keretei kozott zajlik.

A 2015-ben megalakitott szervezet harom jol elkiilonithetd szakmai tevé-
kenység ellatasaért felel:

— megeldz0 jellegii feladatok (a jogszabalyi eldirasok betartasanak ellendrzé-
sével és érvényesitésével foglalkozo hatdsagi, valamint a tudatosito tevé-
kenység);

— a védelmi képességek fejlesztését és lizemeltetését tamogatd biztonsagira-
nyitasi és sériilékenységvizsgalati feladatok;

— a kibertérbdl érkez6 tamadasokkal és fenyegetettségekkel kozvetlentil foglal-
kozo informatikaibiztonsagiesemény-kezelési feladatok (CERT-funkciok).

A Nemzeti Kibervédelmi Intézet hatosagi jogkore, illetve a CERT-funkciok
tekintetében a védendd infrastruktirak kore — a 2018 decemberében elfoga-
dott térvénymodositasok értelmében — 2019. januar 1-jét6l jelentésen kiszé-
lesedett.

14 Zubek Gabriella: A Nemzetbiztonsagi Szakszolgalat helye a rendészeti igazgatisban



Szintén a 2019. januar 1-jei valtozasok eredményeként elkonyvelhetd to-
vabba a Nemzetbiztonsagi Szakszolgalat hatosagi feladatkorének erdsodése,
hiszen a jovében a Nemzetbiztonsagi Szakszolgalat szervezeti keretei kozott
végzi tevékenységét a Nemzeti Biztonsagi Feliigyelet, amelynek feladata a
mindsitett adat védelmének hatdsagi feliigyelete, a mindsitett adatok kezelé-
sének hatosagi engedélyezése és feliigyelete, valamint a telephelyi iparbiz-
tonsagi hatosagi feladatok ellatasa.

Fontos szempontként ki kell emelni, hogy a Nemzetbiztonsagi Szakszol-
galatnal miikodo hatdsagok e tevékenységiik soran fiiggetlen szervezetként
jarnak el, és a feladatkoriikbe tartozo hatdsagi iigyek tekintetében nem utasit-
hatok.

Merre tovabb, nemzetbiztonsag?

Szervezeti struktura datalakitasa

Hogyha alapvetésként fogadjuk el, hogy az ,,uj” biztonsagpolitikai kérnye-
zetben, az ,,4j” tipust biztonsagi feladatok kezeléséhez 0j tipust gondolko-
dasmod sziikséges, vajon miért nem tudunk elvonatkoztatni a polgari nem-
zetbiztonsagi szolgalatok tevékenységének teriiletalapt elhatarolasatol?
Id6rél idére bebizonyosodik, hogy az osztott iranyitasi rend, megspékelve a
szolgalatok versengésével, nem minden esetben tudja garantalni a rendelke-
zésre allo informaciok szintetizalasat és optimalis felhasznalasat. Nyilvan
nem Uj keletii a polgari szolgélatok dsszevonasanak gondolata, de minden-
képp megfontolando lehet.

Ha az egyébként a feladatellatas szempontjabol ,tiikorszervezetek™ tevé-
kenységében atfedés fedezhet6 fel, akkor e teriileteken Osszeiitkozés is eld-
fordulhat, ami a szakszolgélati kapacitdsok természetszer(i elaprozodasahoz
vezet. Ilyen értelemben, nemzetbiztonsagi szakszolgalati szemszogbdl, tamo-
gathat6 a polgari hirszerzés €s elharitas integracidja, még ha ez sziikségsze-
rilen maga utdn vonna az iranyitasi struktira atrendezését is, a talzott infor-
macio- és hatalomkoncentracié megeldzése érdekében.

Informaciészerzés

A paradigmavaltas sziikséges és iddszerii: a modern kori biztonsagi feladatok
kozepette a kibervédelem alapvetd képességnek szamit. Ideje ezért az észle-
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16-kovet6 (tudatositas, megel6zo jellegli védekezés, észlelés, jelzés) szemlé-
letmddot a nagypolitika altal is timogatottan aktiv védekezésre cserélni.

Ahogyan az Nbtv. szovegébdl is latszik, a hatalyos szabalyozas a személyt
helyezi a felderités kozéppontjaba, ez a szemlélet a hibrid hadviselés koraban,
amikor az elkdvetd kiléte nehezen (vagy egyaltalan nem) megallapithato, mar
meghaladott. (A titkosszolgalati tevékenység fundamentumat tekintve egyéb-
ként is nehezen magyarazhatd.) A titkos felderitést hatékonyabban tdmogatna
egy olyan jogi rendszer, amely lehetévé teszi a Nemzetbiztonsagi Szakszolga-
latnal kiépitett képességek és kapacitasok komplex, célorientalt — konkrét,
nemzetbiztonsagi érdeket sérté vagy fenyegetd cselekmény megelézése és el-
haritasa érdekében torténd — alkalmazasat.

Elnevezés

Beszéltiink arrol, hogy mennyiben tekintheté nemzetbiztonsagi szolgalatnak
egy klasszikus titkosszolgalati feladatkor nélkiili szervezet, és lattuk azt is,
hogy a szakszolgalatot specialis feladatkorében eljarva is abszolut koron ki-
viili. Ezzel egyiitt mégsem kérddjelezheté meg, hogy kizardlag a nemzet biz-
tonsaga érdekében tevékenykedik. A specialis funkciokra tekintettel meggon-
dolando a Nemzeti Biztonsagi Szakszolgalat elnevezés hasznalata.

Osszegzés

A bevezetdben azt igértem, arra probalok vélasszal szolgalni, hogy mitdl is
olyan sajétos ez a szervezet. Ime, egy rovid sommazat a leirtakrol.

Az 1995. évi outsourcing

A Nemzetbiztonsagi Szakszolgalat 1étrehozasakor Magyarorszag takarékos-
sagi és adatkezelési szempontokra figyelemmel ugyan, de egy korat megeld-
z0 kiszervezést hajtott végre a privat szférat leginkabb veszélyeztetd titkos-
szolgalati eszkdzok és modszerek alkalmazasahoz sziikséges human hattér és
eszkozrendszer titkos informacioszerzésre feljogositott szervezetekr6l vald
levalasztasaval és egy Uj, az el6z6ektdl jogi-szervezeti értelemben fiiggetlen
szervezetben vald dsszevonasaval.
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Nemzetbiztonsagi?

A Nemzetbiztonsagi Szakszolgalat nevében bar nemzetbiztonsagi, klasszikus
titkosszolgalati feladatkdre nincs; feladatai ellatasaval alapvetd jogi garan-
cidkat hivatott szavatolni, illetve puszta létezése eldsegiti a kozbizalom erd-
sitését.

Kizardlagossag

A privat szférat leginkabb sért6 eszk6zok alkalmazasara nemcsak az Nbtv. je-
16li ki a szakszolgalatot, ennek jogi és technikai feltételeit egyéb, a piaci sze-
replokre vonatkozo jogszabalyok is rogzitik.

(Kiber-)harcosok klubja

A kibervédelem stlyanak novekedése valtozast hozott a Nemzetbiztonsagi
Szakszolgalat feladatrendszerében, és kevéssé vart kovetkezményeként a
szakszolgalatrol kialakitott képben is, tekintettel arra, hogy a kibervédelmi
tevékenység ellatasa feltételezi a tudatosito, tajékoztatd tevékenység aktivi-
tasanak fokozasat a kiilonbdz6 konferencidkon és a média iranyaba is; ennek
soran a Nemzeti Kibervédelmi Intézet hozzajarul a szakszolgalat mint titkos-
szolgalat, attételesen a nemzetbiztonsagi szféra irant fennallo eléitéletek le-
bontasahoz.

Az informacidszerzés metodikdjanak esetleges valtozasaval a kibervédel-
mi tevékenységek arzenaljat aktiv védelmi intézkedések megtételére feljogo-
sitott és alkalmas erdk rendszerbe integralasaval kell boviteni, ami tovabb
ndvelheti a kiberbiztonsdg Nemzetbiztonsagi Szakszolgalaton beliili sulyat.
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BARNOCZKI LASZLO - MAGYAR MONIKA

A koffeinmentes kavétol az atlathato titkosszolgalatig

A titkosszolgélati munka
¢s az atlathatosag kozotti latszélagos ellentmondas feloldasa

A posztmodern joléti, jogallami tarsadalmakban a korabbi szazadokban értel-
mezhetetlen értékek valnak f6 jelentségiivé. Az is gyakran el6fordul, hogy a
vilag dolgaival kapcsolatos tarsadalmi elvarasok 1j értelmet kapnak, és egyre
sz€lesebb korl érvényesiilésre tartanak igényt. Ezek a folyamatok olyan tob-
bé-kevésbé kézzelfoghaté produktumokban, termékekben nyilvanulnak meg,
mint az atjarhato hatarok, a koffeinmentes kavé vagy akar a passzivhaz.

Erezziik, hogy a példaként emlitett esetekben olyan kivanalmakat timasz-
tunk az életiink, kornyezetiink jol ismert részei kapcsan, amelyek a korabbi
generaciok szamara nyilvan abszurdnak, sziirrealisnak tiinhettek volna. Az ab-
szurditas abbol adodik, hogy az j kdvetelmény latszolag éppen az értelmétol,
a lényegétol latszik megfosztani az adott dolgot. A hagyomanyos gondolkodas
szerint a hatar lényege a kontroll, a rosszhiszemii vagy spontan hataratlépések
megakadalyozasa; a kavéra kifejezetten a koffein jotékonynak tartott hatasai
okan szokott ra az emberiség; ¢és egy haztartas is olyan dolog, amelynek mii-
kodtetéséhez ilyen vagy olyan forméaban energiafelhasznalas sziikséges.

Gyakorlati, kézzelfoghato tapasztalataink alapjan aztdn mégis vivmany-
ként tekintiink az emlitettekre. Felismerjiik ugyanis, hogy a legalis hataratlé-
pések konnyitése nem zarja ki a korszerti és hatékony hatéarellendrzést, a kof-
feinmentes kdvénak jo esetben kavéize van, rdadasul fogyasztasaval szaz
szazalékig rekonstrualhato a kavézas szertartasa; korszerli anyagok és tech-
nologiak felhasznalasaval pedig egy passzivhazban is hasonld komfortszint
érhetd el, mint egy hagyomanyos otthonban, mégpedig a felhasznalt energia-
mennyiség radikalis csokkentése mellett. Valahogy igy tekint a szakszolgalat
az atlathatosag kovetelményére.

Edward De Bono szavai szerint ,, kreativitas nélkiil csak ismétlés és rutin
van; mindketté nagyon értékes a maga helyén, és viselkedésiink jorészt ebbol

2]

all, de a fejlédéshez, a valtozashoz és az uj iranyokhoz kreativitas kell .

1 Edward De Bono: A kreativ elme — 62 gyakorlat a kreativitds novelésére. HVG Konyvek Kiado, Bu-
dapest, 2009
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Masként, a valtoztatashoz mindig sziikséges egyfajta formabonto, rendha-
gyo gondolkodas, amely képes a jol megszokott, biztonsagos mozgasteret
nyujté hatarainkat, vagy akar a szakmai komfortzondinkat is — észszer(i és
sziikségszerli modon — atlépni, netan esetenként attorni. Erre a fajta rugalmas-
sagra és szemléletvaltasra volt sziikség résziinkrdl, amig eljutottunk odaig,
hogy meghaladjuk a klasszikus titkosszolgalati szocializacio jelentette eddigi
kereteket és persze nagyon precizen, koriiltekintéen kialakitott jatékszabalyok
mellett a Nemzeti Adatvédelmi és Informacioszabadsag Hatosaggal egyiitt-
miikodésben kisérletet tegyiink legféltettebb eljarasaink atvilagitasara.

Persze a valtoztatni meréshez a belsé motivacion tul mindig jol jon egy
kis kiils6 kényszer.

A figyelmes olvaso elsé izben 2014-ben, majd 2015 nyaran a médidban
szamos alkalommal talalkozhatott olyan cikkekkel, amelyek eleinte a Gam-
ma International, majd késébb a Hacking Team elnevezésti cégek szerverei-
nek feltorésérdl tudositottak. A jelzett adatbazisokbol ismeretlen hackerek
(vagy netan sértett/ellenérdekelt alkalmazottak) elképeszté mennyiségii —
csak a Hacking Team esetében példaul kozel négyszaz gigabajtnyi — adatot
tulajdonitottak el és tették barki szamara szabadon elérhet6vé, kiilonféle
internetes fajlmegosztd oldalakon.

A sajtoba, illetve a vilaghalora kiszivarogtatott adatallomany érzékenysé-
ge, az abban szereplé konkrétumok els6 olvasatra sokkoltak minket. Olyan
szalagcimeket lehetett olvasni a sajtoban, hogy 4 magyar titkosszolgalatnak
még a kémprogram telepitése sem sikeriilt...> vagy Kicsengé kémhivas és ko-
vetésnél megjelend GPS-jel — ilyen egy allami kémprogram...°, ez mindany-
nyiunk szamadra nagy traumat okozott. Minden 6sszed6lni latszott, ami eddig
a vilagunk alapjait képezte.

Az elsé meglepetésbdl és sokkbol felocsudva egy magara valamit ado
szolgalatnak azonban ilyenkor intézkednie, értékelnie és reagalnia kell, még-
pedig nem pusztan a dontéshozok, illetve a szakmai kozvélemény, hanem a
,laikus kdzonség” szamara is értelmezhetd és megnyugtaté modon.

Intézkedtiink hat, mégpedig gyorsan és rendkiviil hatékonyan.

E helyiitt érthetd okokbdl nem részletezett intézkedéseink nyoman a szi-
varogtatasok az egyes konkrét miiveleteink, eszkdzalkalmazasaink, illetve a
mogottiik allo szolgalatok viszonylatdban nem okoztak miiveleti érdeksérel-
met. A szakszolgalat pajzsfunkcidja érvényesiilt, az alkalmazasok konkrét

2 https://index.hu/tech/2014/08/12/a_magyar _titkosszolgalatnak nem_sikerult a_kemprogram_
telepitese/
3 Uo.
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irdnya, az azokat megrendeld szervezetek és célok arnyékban maradtak, az
incidens megallt a szakszolgalat kapuinal.

A kapukon beliil azonban a lavinat mar nem lehetett feltartoztatni; a tortén-
tek kapcsan haladéktalanul vizsgalodni kezdtek az arra feljogositott szervek.

Mindez alig egy évvel az Edward Snowden altal kirobbantott lehallgatasi
botrany utan tortént, amelynek soran a CIA szamitogépes szakembere olyan,
szigortian titkos NSA-dokumentumokat hozott nyilvanossagra, amelyekbdl
kideriilt, hogy az amerikai titkosszolgalatok széles korben figyelik az embe-
rek mobiltelefon-hivésait, valamint internetes tevékenységét az Egyesiilt Al-
lamokban és vilagszerte. Snowden egyebek kozott olyan kémprogramok 1é-
tezését és miikodési részleteit szivarogtatta ki, amilyen a PRISM, az NSA
telefonhivas-adatbazisa és a Boudless Informant, vagy éppen a Tempra, a brit
titkosszolgalat altal alkalmazott, szamitogépes ellenérzé rendszer.

A nemzetkozi és a hazai kozhangulat az el6zmények nyoman pattandsig
fesziiltté valt tehat minden olyan ,titkos dolog” irant, amely nem atlathato
vagy nem torvényes. Ebben a helyzetben kaptuk meg 2014 3szén a Nemzeti
Adatvédelmi és Informacioszabadsag Hatosagtol azt a kérdéssort, amellyel a
kémprogramok allami alkalmazasanak részleteire iranyuld hatosagi vizsgala-
tot kezdték el.

Emlékezetes, és — titkosszolgalati szakemberként — megdobbentd volt egy
nem rendvédelmi profil allami szerv részérdl olyan precizitassal, illetve cél-
iranyos, mindségi szaktudassal szembesiilni, amellyel a hatosag a kémprog-
ramok alkalmazasanak jogi, miiszaki és technikai részleteit ,,feszegette”.

Hangstlyoznunk kell azonban azt is, hogy a feltett kérdések kozott egyet-
lenegy sem volt olyan, amely meghaladta volna a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag hataskorét, illetve amelynek megvélaszolasa
alol valamilyen torvényi rendelkezés felmentést adott volna szamunkra.

A kérdéssor megvalaszolasa utan, 2014 oktoberében helyszini ellendrzés-
re is sor keriilt a Nemzetbiztonsagi Szakszolgélatnal, amikor is az Orszag-
gylilés nemzetbiztonsagi bizottsdganak tagjai és a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosag kijeldlt szakértdje immar mélységében azt
vizsgalta, hogy dsszhangban van-e az Ggynevezett kémprogramok szakszol-
galat altali alkalmazésa a személyes adatok védelmére és az adatkezelésre,
valamint a titkos informaciogyiijtésre vonatkozo szabalyokkal.

A kihelyezett iilés el6tt a sajtonak kiszivarogtatott informaciok kapcsan,
igy a FinFisher, illetve a FinSpy elnevezésii kémprogramok allami szervek
altali alkalmazasara iranyuldan a nemzetbiztonsagi bizottsag zart ilésének
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Osszehivasara keriilt sor, amelyen a szakszolgalat — Gijonnan kinevezett — 6-
igazgatojat is meghallgattak.

A zart iilés utani sajtonyilatkozatokbol egyértelmiien megallapithato,
hogy a tudomasukra jutott informdaciok alapjan a bizottsag tagjai partallastol
fiiggetleniil ugy itélték meg, hogy Magyarorszagon a kémprogramok alkal-
mazasa a vonatkozo tdrvényi eldirasok betartasaval torténik, amit a kovetke-
z6 sajtokdzlemények* egyontetiien aldtdmasztanak:

— A bizottsag szocialista elndke szerint nincs ok az aggodalomra. ,, 4ggddni
legfeljebb abbdl a szempontbdl lehetne, hogy ezeknek a haszndlata annyira
rejtett, hogy még egy telefonlehallgatashoz képest is nehezebben tetten érhe-
t6, de valoban, ha a torvényeket betartjak, a nemzetbiztonsagi torvényben lé-
vé garancidakat példaul, akkor nem lehet visszaélésszeriien hasznalni ezeket,
tehat azt gondolom, hogy panikkeltésre nincs ok” — mondta Molnar Zsolt.

—,, Vilagossa tették eldttiink a szolgalatok azt is, illetve az igazgato asszony,
hogy amiota hasznaltak ezt a szoftvert, ugy jartak el, ahogy azt a nemzet-
biztonsagi térvény eldirja. Vagy a mindenkori igazsagiigyi miniszter, vagy
pedig a biincselekményeket felderité eljarasokban pedig a biré adott arra
engedélyt, hogy ezt a szoftvert hasznaljak” — kozolte Németh Szilard, a
nemzetbiztonsagi bizottsag fideszes alelnoke.

— ,, Az egyik kérdésem direkt arra iranyult, hogy tomeges alkalmazdsrél szo
van-e vagy nincs, és egyértelmii valaszt kaptam arra vonatkozéan, hogy a
torvény betiijét és szellemét betartva itt egyedi alkalmazdsrol van szo, amin
erds kiilsé kontroll van” — mondta Sz¢l Bernadett, az LMP képviselGje, aki
az 1ilés Osszehivasat kezdeményezte.

A Nemzeti Adatvédelmi és Informécioszabadsag Hatosag a Nemzetvédelmi
Szakszolgalat irasbeli valaszanak elemzése, valamint a kihelyezett bizottsagi
iilésen megismert informaciok kiértékelése utan a kovetkezo értékelést hozta
nyilvanossagra a honlapjan’: ,, 4 NAIH dltal végzett vizsgadlat soran megismert
tényekbdl az a kovetkeztés adodik, hogy a Nemzetbiztonsagi Szakszolgalat a
kémprogram alkalmazasaval kapcsolatban a térvényi eldirdasokat maradéktala-
nul betartva hajtja végre az Nbtv.* 8 § (1) bekezdés a) pontjaban meghatarozott
feladatait. A vizsgadlat sordn jogsértésre utalo informacio nem meriilt fel...”

4 https://hirtv.hu/ahirtvhirei/kemprogram-a torveny-betujet-betartva-alkalmazzak-1243587

5 Bir6 Janos: Jelentés a kémprogramok magyar nemzetbiztonsagi célu alkalmazasarol. Adatvédelmi al-
lasfoglalasok, jelentések. 2015. 01. 08. https://www.naih.hu/files/adatvedelmi-jelentes-1904-6-2014-
T_kemprogram.pdf

6 A nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvény.
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A vizsgalatok soran tehat tobb szempontbol is egyértelmiien bebizonyo-
sodott, hogy a szakszolgalat a rendelkezésére allo ellenérzd eszkozok alkal-
mazasakor minden esetben a torvények maximalis betartasaval jart el.

A modern tomegdemokracidkban az allampolgarok altalanos tajékozottsa-
gi szintjének drasztikus novekedésével az atlathatosag, azaz a transzparencia
kovetelménye egyre markansabban jelenik meg ugy altaldban az allam, illet-
ve konkrétabban az allami szervek miikodése kapcsan is.

A titkosszolgalatok mitkodése tekintetében ennek az igénynek a megfo-
galmazasa els6 hallasra életszeriitlennek, bizonyos fokig a dolgok természe-
tes rendjével ellentmondasban allonak tiinik.

Az atlathatosag kritériumanak valdo megfelelés a szakszolgalat szamara
azonban magaban hordozza sajat szerepértelmezése tokéletesitésének, a ha-
gyomanyos titkosszolgalati szervezeti szemlélet korszeriisitésének, illetve te-
vékenységeink 11j szempontl elemzésének lehetdségét.

Ezek a lehetdségek kelld belsd hajtoerdt jelentettek a szakszolgalat szama-
ra, hogy innovativ modon gondolkozzon arrdl, kell-e, lehet-e a miikdodésének
atlathatosagat javitania. Ahogy emlitettiik, ehhez sajatos kiilsé motivaciot
hozott az élet, a 2014-es és 2015-0s szivarogtatasok és kovetkezményeinek
kényszerti kezelése formajaban. Ilyen értelemben tehat szerencsés idészakra
estek ezek az események. Raadasul a kémprogramok alkalmazasaval kapcso-
latos hatosagi eljaras ravilagitott arra, hogy a nagyfoku szakmai felkésziiltsé-
get mutato, szinte a ,,sz0rszalhasogatasig” aprolékos, egyszersmind a sajat el-
jarasainak, megallapitasainak sulyaval és lehetséges kovetkezményeivel
tisztaban 1év6, felel6s gondolkodasu Nemzeti Adatvédelmi és Informaciosza-
badsag Hatosagban remek partnerre talaltunk az audit lefolytatasahoz.

Az immar k6z6s gondolkodas eredményeként a szakszolgalatnal a titkos-
szolgalati eszk6zok alkalmazasaval kapcsolatos szolgaltato tevékenység te-
kintetében a Nemzeti Adatvédelmi és Informacidszabadsag Hatosdg munka-
tarsai egy olyan atfogé adatvédelmi auditot folytattak le, amely valamennyi,
adatvédelmi szempontbol relevans miiveleti eljarasunkra kiterjedt. Az audit
filozofidjanak specialis jatékszabélyai pedig lehetdvé tették, hogy a szakszol-
galat ugy feleljen meg az atlathatosag kovetelményének, hogy kozben a mii-
kodése soran érvényesiilé szakmai elvek és szabalyok, mindenekel6tt a tit-
kossag kritériuma semmilyen médon nem sériilt.
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A Nemzetbiztonsagi Szakszolgalat
és a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag
szerepkorének tisztazasa

Magyarorszagon a nemzetbiztonsagi dgazat és tevékenység transzparens sza-
balyozasara a rendszervaltas folyamatéban, a demokratikus és jogallami fel-
tételek megteremtddésével keriilhetett sor.

Az 1990. évi X. —ugynevezett ideiglenes — torvény volt az elsé nyilt, min-
den allampolgar szamara hozzaférhetd jogszabaly, amelyben megjelentek a
titkosszolgalati eszk6zok és modszerek alkalmazasanak, illetve az allampol-
gari jogok védelmének fontosabb garancialis elemei, feltételei, egyebek ko-
z0tt a nemzetbiztonsagi tevékenység célirdinyossaganak és aranyossaganak
alapelve is, a szolgalatok tevékenységének részletes szabalyait azonban nem
allapitotta meg.

A szolgalatok miikddésének teljes — eurdpai szinvonalu — torvényi szaba-
lyozasara az Orszaggyiilés 1995 decemberében kétharmados tobbséggel al-
kotta meg a nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. térvényt
(Nbtv.).

A hatalyos Nbtv. jelenleg is a magyar nemzetbiztonsagi szolgalatok mii-
kodésének f6 jogi bazisa. Atfogoan szabilyozza a szolgalatok miikdését,
felsorolja az egyes nemzetbiztonsagi szolgalatokat és feladataikat, meghata-
rozza iranyitasi rendszeriiket, tovabba rogziti a titkos informaciogytijtés esz-
kozeit és modszereit.

A jogszabaly a Nemzetbiztonsagi Hivatalrol levalasztotta a titkos infor-
maciogytijtéshez technikai hatteret nyGjtd Nemzetbiztonsagi Szakszolgala-
tot, amelynek korményzati iranyitasat — hasonldan a polgari hirszerzéshez és
elharitashoz — 1996 és 2002, valamint 2007 és 2010 kozott tarca nélkiili mi-
niszter, 2002 és 2007 kozo6tt a Miniszterelnoki Hivatalt vezeté miniszter lat-
ta el.

2010 nyaratol — az Nbtv. modositasa utdn — a szakszolgélat a beliigymi-
niszter irdnyitasa ala kertilt, amelyet rendészeti allamtitkar Gtjan gyakorol; a
kormany iranyitasa alatt allo, az orszag egész teriiletére kiterjedo illetékes-
séggel felruhazott, onalldéan miikodo és gazdalkodo kozhatalmi koltségvetési
szerv.

A Nemzetbiztonsagi Szakszolgalatnak — az agazati jogszabalyokban meg-
hatarozottaknak megfeleléen — kizardlagos hataskore van a titkos informa-
ciogytjtés kiilsé engedélyhez kotott azon szegmensére vonatkozodan, ahol
miszaki-technikai szempontbol egyediilallo, komplex, ebbdl adéddan jelen-
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tds anyagi raforditast, kiilonleges szakértelmet és tapasztalatot igényl6 rend-
szerek kiépitése vagy specidlis szaktudassal felvértezett human eréforras
megléte sziikséges.

A fejlesztéseknek és kapacitdsoknak a szakszolgalatnal torténd koncent-
ralt megjelenitése gazdasagi és szakmai eldnyoket hordoz, illetve jogi garan-
ciat jelent.

Gazdasagi elonyok:
— a rendelkezésre allo koltségvetési forrasok nem aprozodnak fel;
— a ,,megrendeldi kor” (partnereink) valamennyi szerepldje egyarant részesiil
a rendszer altal nyujtott fejlesztésekbol.

Szakmai eldnyok:

—a megrendeldi igényekhez alkalmazkod6 koncentralt fejlesztés, illetve or-
szagos lefedettség;

— folyamatos, huszonnégy oras igénykielégitd, illetve azonnalos reagalasi ka-
pacitas;

— hataskori Osszetitkozések esetén koordinacios képesség;

—a nem azonos elvek alapjan megvalosulo eszkozalkalmazasok okozta
dekonspiracios veszély kikiiszobolése.

Jogi garanciak:

— a szakszolgalat a tudomasara jutott informaciokkal semmilyen modon nem
rendelkezik, azokat a torvényi szabalyozok alapjan reprodukalhatatlanul
torli a sajat nyilvantartasabol;

— nincs lehetdség a ,.készletez6” adatgyiijtésre;

— a megrendeld és végrehajto elkiiloniilése a tarsadalmi kozbizalmat erdsiti;

— fiiggetlen végrehajtd szervként kizart a kiilsé engedélytdl eltérd, vagy azon
talterjeszkedd eszkozalkalmazas.

A szakszolgalat nem hagyomanyos értelemben vett rendvédelmi szerv, és
nem is klasszikus titkosszolgalat. A Nemzetbiztonsagi Szakszolgalatnak nin-
csenek sajat iigyei, nem tartozik a hataskoriinkbe a kiilonboz6 biincselekmé-
nyek felderitése, ellenérdekelt titkosszolgalati torekvések kipuhatolasa, vagy
az eredeti, hirszerz6i tevékenység’.

7 Kivételnek szamitanak a nemzetbiztonsagi szolgalatokrol sz616 1995. évi CXXV. torvény 8. § (1) bekez-
des f) pontja a]apjan ellatando feladatok. ,, Ellatja az objektumai miiveleti védelmének és személyi

wva, val a hataskorébe tartozo mas személyek nemzetbiztonsagi ellendrzésének feladatait.”
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A szakszolgalat kiildetése, hogy az elképzelhetd legspecialisabb és legtit-
kosabb eszkozok alkalmazasaval tdmogassa mindazon biiniild6z6 szerveket
¢és nemzetbiztonsagi szolgalatokat, amelyeknek az emlitett értelemben vett
felderitd tevékenység a hataskoriikbe tartozik.

A Nemzetbiztonsagi Szakszolgalat szdmara — kdzponti szolgaltato szerve-
zetként — 1étkérdés annak a bizonyos mértékben ambivalensnek nevezhetd
egyensulyi helyzetnek a fenntartasa, amelyben maximalis modon birja a szol-
galtatasai igénybevételére jogosult szervezetek bizalmat, mik6zben nem ve-
sziti el a civil tarsadalom el6tti megbecsiiltségét sem.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag a jogosultsagai-
datos véleményformalasban egyfajta szovetségese — s egyben ellendre is — tu-
dott/tud lenni a szakszolgalatnak, hiszen a vonatkoz6 toérvényi felhatalmazas
alapjan gyakorlatilag ugyanugy ellendrizheti a nemzetbiztonsagi szolgalatok
adatkezelését, mint barmelyik civil szervezetét. Ez a fiiggetlen, kiils6 ellen-
Orzési szerepkdr az alapvetd jogok szempontjabol azért kiemelked6en fontos,
mert még egy demokratikus rendszerben sem tud a civil kozvélemény koz-
vetlen tapasztalas utjan ismereteket szerezni egy titkosszolgalat tevékenysé-
gének jogszeriiségérdl, tekintettel annak minden téren megnyilvanul6 kons-
piraltsagara.

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag kiildetését, illet-
ve annak stlyat az alaptorvény® VI. cikk (4) bekezdése hatarozza meg, amely
szerint: ,, 4 személyes adatok védelméhez és a kiozérdekii adatok megismeré-
séhez valo jog érvényesiilését sarkalatos torvénnyel létrehozott, fiiggetlen ha-
tosag ellendrzi.” Az alaptdrvény’® alapvetéseket tartalmazo, B) cikk (1) be-
kezdésébol pedig, ami fiiggetlen, demokratikus jogallamként hatarozza meg
hazankat, egyértelmiien levezethetd, hogy az allam alapjogvédelmi ellen6rzé
intézményrendszerének hataskore minden egyes allami szervre, igy a nem-
zetbiztonsagi szolgalatokra is ki kell hogy terjedjen.

A hazankban 2012 januarja 6ta miikodo 01j adatvédelmi intézmény rend-
kiviil autonom allamigazgatasi szervnek tekinthetd, amely — a korabbi
ombudsmani modellel viszonylagos ellentétben — akar igen erds hatosagi esz-
kozokkel tudja az allaspontjat érvényesiteni. Az elébbieken tul pedig torvény
tiltja a hatoésag mitkodésébe valdo barminemii beavatkozast.

8 Magyarorszag Alaptorvénye (hetedik modositasanak) VI. cikk (4) bekezdése.
9 Magyarorszag Alaptorvénye B. cikk (1) bekezdés.
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Az auditrol altalaban
— specialis jatékszabalyok alkalmazasa

A szakszolgalat titkos informaciogyiijté tevékenységének, valamint a kap-
csolodo adatkezelési folyamatok atfogéd adatvédelmi ellenérzésének megter-
vezésénél a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag egyfajta
modszertani referenciaként vette figyelembe annak a vizsgalatnak az eredmé-
nyeit, amelyet Péterfalvi Attila még adatvédelmi biztosként folytatott le a
szakszolgalatnal. A 2003-as ellendrzés alapvetden az adatkezelés rendjének
vizsgalatara iranyult, de a végkovetkeztetése, miszerint az adatkezelésiink
példaértékil, szamottevé mértékben hozzajarult az dntudatunk és a szakmai,
valamint a civil kdzvélemény iranyaba mutatott nyitottsagunk fejlddéséhez.

A Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag elndke és a
szakszolgalat foigazgatoja kozotti egyetértésnek megfelelden, a Nemzetbiz-
tonsagi Szakszolgalat féigazgatoja — a bevezetdben targyalt események utan,
2015-ben — felkérte a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag
elnokét egy olyan atfogd vizsgalat lefolytatasara, amelynek deklaralt célja a
titkos informaciogytijtés soran alkalmazott teljes eszkozrendszer vizsgalata
volt, az adatvédelmi aspektusbol fontos sarokpontok sériilékenységeinek te-
kintetében. Az ellenérzés abszolut precedensjellegii volt, hiszen korabban
sem hazai, sem pedig nemzetkdzi szinten nem keriilt sor arra, hogy egy adat-
védelmi hatosag egy titkosszolgalat adatkezelését ilyen minGségben és mély-
ségben ellendrizze.

A vizsgalatra torténd felkésziilés és egyeztetések soran mar a tervezésnél
korvonalazddott, hogy a titkos informaciogyiijtés olyannyira eltér a Nemzeti
Adatvédelmi ¢és Informacioszabadsag Hatosag éltal korabban folytatott vizs-
galatok targyatol, hogy egy teljesen j modszertan kidolgozasara van sziik-
ség. A koordinacios folyamat soran a két szervezet megallapodott abban,
hogy egy gyakorlatorientalt, rendkiviil komplex ellenérzésre keriil sor annak
érdekében, hogy ne csak az adatkezelési szint esetleges problémait lehessen
feltarni, hanem az eszkdzalkalmazasok gyakorlati miikodésének adatvédelmi
vetiileteit is.

Az Infotv. altal meghatarozott eljarastipusok koziil (adatvédelmi hatosagi
eljaras, vizsgalati eljaras, titokfeliigyeleti hatosagi eljaras, adatvédelmi audit)
a Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag szakért6i a tudoma-
sukra jutott, igen bonyolult szempontrendszer értékelése utan a legkevésbé
formakényszeres, szolgaltato jellegi eljarast, az adatvédelmi auditot valasz-
tottak ki. Figyelembe vették azt is, hogy az ujszer(i metodika kialakitasdhoz
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— ¢és akar menet kozbeni formalasdhoz — kifejezetten rugalmas, folyamatos
konszenzuson alapul6 egyiittmiikddés sziikséges az ellendrizni kivant szerve-
zettel, amit leginkabb az auditalas képes nyujtani.

A torvényességnek valo teljes megfelelés, valamint a szakszolgalat titkos
informaciogyiijtéshez kotédd szolgaltatdsainak igénybevételére jogosult
szervezetek bizalmanak megérzése érdekében értelemszeriien arra nem ke-
riilhetett sor, hogy a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
szakértdi az adatvédelmi audit soran tigynevezett éles adatokat vagy folya-
matban 1év6 ligyeket, esetleg célszemélyeket ismerhessenek meg. Ezen tul
bizonyos esetekben még a szakszolgalat — vizsgalatban részt vevo — szemé-
lyi allomanya kilétének konspiraltsagara is figyelmet kellett forditanunk.

Fontos volt annak elézetes rogzitése is, hogy az auditalas soran ne az
egyes szakszolgalati munkatarsak egyedi, szakmai teljesitményét vizsgaljak,
hanem a szakszolgalat milkodésének rendszerét, legyen szo akar a fiktiv
megkeresések érkeztetési folyamatarol, vagy éppen a titkos megfigyelés vég-
rehajtasarol. Ebbol adoddan a vizsgalat fokuszpontjaban a titkos informacio-
gyiijtéssel kapcsolatos — jogi, modszertani, technikai — rendszer(ek) funkcio-
janak, tevékenységének megfeleldsége allt.

A Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag munkatarsai
mindvégig kifinomult tapintattal, egyuttal az objektiv megismerésre vald to-
rekvéssel jartak el az ellendrzés soran. Ezzel 6sszhangban — a szakszolgalat
altal alkalmazott kiilonleges eszkozok és modszerek védelme érdekében —
néhany eszkozeselekményt ,,back office” miikodési kereteken beliil hajtot-
tunk végre, ezek megmutatasara azonban magaté6l ért6dé modon nem kertilt
sor. Ilyenek voltak példaul az online kutatas (kémprogram alkalmazasa) tech-
nikai részleteinek egyes elemei, a kiilldemény-ellendrzések soran a specilis
bontasi technikak szakmai finomsagai vagy éppen a titkos kutatas soran al-
kalmazott zarnyitasi eljarasok.

Az audit végrehajtasa, eredményének bemutatasa

Az elébbiekben részletesen targyalt vizsgdlati modszer kivalasztasat, vala-
mint a specialis ,,jatékszabalyok” mindkét részrdl torténd elfogadasat, illetve
a megfeleld el6készitést kovetden azutan megkezdGdhetett az adatvédelmi
audit. Csaknem két éven at, 6sszesen harmincnégy modellesemény végrehaj-
tasara kerdilt sor a gyakorlatban.
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Az auditalas soran a Nemzeti Adatvédelmi és Informacioszabadsag Hato-
sag kijelolt szakért6i — mint egy fiktiv megrendel6 szervezet munkatarsai — a
titkos informaciogytijtés modellfolyamatat a kovetkezo targykorokre bontva,
kozvetleniil vizsgaltak:

— a szakszolgalat szolgaltato szerepkorében — Nbtv. 8. § (1) bekezdés szerin-
ti — (fiktiv) megkeresések érkeztetése, ellendrzése, illetve a (fiktiv) megren-
del6 szervezettel torténd kapcsolattartas;

— a szolgaltatas végrehajtasa;

— a beszerzett adatok — sziikség szerinti — feldolgozasa és a keletkezett infor-
maciok tovabbitasa a (fiktiv) megrendelének.

Az audit a titkos informaciogytijtés adatvédelmi szempontbol érzékeny esz-
kozeire és modszereire fokuszalt, illetve kiterjedt a szolgaltatd tevékenység
minden munkafazisara; ezen beliil jelentdsebb hangstlyt kaptak — a statiszti-
kai adatokat alapul véve — azok a szolgaltatasok, amelyekb6l a Nemzetbiz-
tonsagi Szakszolgalat rendszeresen a legtobbet teljesiti.

A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag kijelolt szakér-
t6i — akik értelemszertien atestek nemzetbiztonsagi ellenérzésen, volt szemé-
lyi biztonsagi tanusitvanyuk, valamint felhasznal6i engedélyiik és titoktarta-
si nyilatkozatot irtak alda — a modellesemények preciz megtervezése
érdekében elézetesen, atfogd modon tanulmanyoztak a vonatkozo joganya-
gokat; a kiils6 és bels6 normakat egyarant.

A gyakorlatorientalt ellen6rzés megvalositasa érdekében a Nemzeti Adat-
védelmi és Informacioszabadsag Hatosag — a rendkiviil alapos felkésziilést
kovetden — a szakszolgalat kijeldlt munkatarsaival egyiittmiikddve kialakitott
tehat harmincnégy olyan, el6zetesen meghatarozott fiktiv szituaciot (modell-
eseményt), amelynek végrehajtasa soran a szakszolgalat minden alkalommal
valasztasi helyzetbe keriilt egy adatvédelmi szempontbol relevans kérdésben.

A tesztek terveit el6zetesen csak a szakszolgalat kijelolt kapcsolattartoi is-
merhették meg, akik a Nemzeti Adatvédelmi és Informacioszabadsag Hato-
sag elvarasanak megfelelden, irasban vallaltak titoktartasi kotelezettséget.

A tesztek k6zott szamos olyan ,,stresszteszt” jellegli modellesemény ki-
alakitasara és végrehajtasara is sor keriilt, amelyek nem — a titkos informa-
ciogylijtés soran — tipikusan eléfordul6 helyzeteket modelleztek, hanem olya-
nokat, amelyek valos koriilmények kozott, csekély gyakorisaggal megjelend,
igen bonyolult jogi megitélésii szituaciok. Ezek esetében a szakszolgalat sza-
mara nem volt opcié a mindennapi rutinnak megfeleld, jol bevalt, szinte ref-
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lexszer(i valasz, hanem a jogértelmezési finomsagok terén kellett allast fog-
lalnia egyes adatvédelmi kérdéskorokben.

A szervezeteink kozotti folyamatos egyeztetések altali mozgasteret hasz-
nalva, a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag szakértdi az
adatvédelmi audit soran az auditalas eszkozrendszerének szinte teljes kora
repertoarjat felvonultattak, illetve alkalmaztak, hiszen sor keriilt a tevékeny-
séget szabalyoz6 normakdrnyezet tanulméanyozéasara, elézetes konzultaciok-
ra, prezentaciok megtekintésére, szo- és irasbeli felvilagositaskérésre, hely-
szini, kozvetlen megfigyelésekre, strukturalt interjukra, gyakorlatorientalt
tesztekre, hang- és képrogzitéssel jaro dokumentalasra stb.

A tesztek technikai hatterének megteremtése érdekében a hatosag egyes
esetekben példaul preparalt csomag- vagy levélkiildeményeket készitett eld,
illetve a telefonlehallgatasok ellenérzéséhez egy tokéletesen szeparalt elekt-
ronikus hirkozlési tesztkornyezetet alakitott ki, amelyen az ellendrizendd
kommunikacio zajlott. Az audit moédszertananak részletes bemutatdsa a Nem-
zeti Adatvédelmi és Informacidszabadsag Hatosag 2016. évi orszaggytilési
beszamoldjaban olvashatd™.

Utolag mar mokasnak tekinthet6 pillanatok is fliszerezték a tesztek végre-
hajtasat.

Talan a legjobb példa erre, amikor a kiildemény-ellenérzést vizsgald
egyik modellesemény végrehajtasa soran munkatarsaink két hosszua, barna,
feltehetden néi hajszalat talaltak egy csomagkiildemény konspiralt bontasa-
kor. Bér az ellendrzés irdnya nyilvanvaloan nem az ilyen praktikus értelem-
ben vett konspiralt végrehajtas vizsgalata volt, koriiltekintd, és értheto szak-
mai okokbdl ,.kellden paranoid” munkatarsaink nyilvan arra gondoltak, hogy
a hajszalak, illetve azok felfedezése hozzatartozik a teszt eredményes teljesi-
téséhez. Természetesen kés6bb kideriilt, hogy az agyafurt preparatumnak
gondolt hajszalak teljesen véletleniil keriiltek a csomagra, nem a Nemzeti
Adatvédelmi és Informacidszabadsag Hatosag szakértdinek rafinaltsaga foly-
tan. Az életszeriiség eddig azért nem terjedt, mint ahogy az audit scope-ja
sem terjedt til az adatvédelmi relevanciaju szabalyok és alapelvek érvénye-
siilésének vizsgalatan.

Az ellendrzési cselekmények tapasztalatainak részletes kiértékelését a
Nemzeti Adatvédelmi és Informacioszabadsag Hatosag egy terjedelmes 6sz-
szefoglald jelentésben, egy kiemelkedd szakmai szinvonali és igen hasznos

10 A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Beszamoldja a 2016. évi tevékenységérol.
Budapest, 2017. https://www.naih.hu/files/NAIH-BESZ-MOL- — 2016_MID-res.pdf
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dokumentacioban rogzitette, majd adta at a szakszolgalat szamara; az abban
talalhato érzékenyadat-tartalom miatt — ellentétben a szokéasos eljarassal —
nem tettiik kozzé a Nemzeti Adatvédelmi és Informacidszabadsag Hatosag
honlapjan.

A kovetkez6 idézetek mindegyike az adatvédelmi audit vezetdje és szak-

értoi altal készitett jegyzokonyvbol" valo:

— ,,az osszefoglalo értékelésben rogzitett tények visszaigazoljak azt, hogy az
NBSZ magas szakmai szinvonalon és a jogszerii adatkezelés irant elkotele-
zetten hajtja végre a nemzetbiztonsdgi szolgalatokrol szolo 1995. évi CXXV.
torvényben meghatarozott feladatait...” (Nemzeti Adatvédelmi és Informa-
cidszabadsag Hatosag);

— az Nbtv. szabalyozasi rendszerében a ,, megrendeld szervezet — szolgaltato
szervezet” szerepkorok elvalasztdsa torvényességi kontrollfunkciot ruhdazott
az NBSZ-re azaltal, hogy a szolgaltatonak ellendriznie kell azt, fennallnak-e
a szolgaltatas teljesitésének jogi feltételei, vagyis az NBSZ elizetesen ellen-
Orzi és visszautasitja vagy kijavittatia a torvénysértd megrendeléseket...”
(Nemzeti Adatvédelmi és Informacioszabadsag Hatosag);

— , indokolt, hogy egy szervezetben koncentralodik a titkos megfigyeléshez
sziikséges specidlis technika és szakértelem... az audit alapjan megallapitha-
t6, hogy a végrehajtas torvényességének biztositasa a Szakszolgalatnal olyan
fontos szempont, amelyet a szervezet akdr a megrendeld szervezettel szemben
is érvényesit...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag)

— ,,a Hatosag az NBSZ szakértdivel egyiittmiikodve kidolgozta azt a médszert,
amely a jogszabalyi elGirasok maradéktalan betartisa mellett alkalmas a
titkos informaciogyiijté tevékenység komplex adatvédelmi ellendrzésére...”
(Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag)

— ,,az NBSZ minden esetben figyelembe vette az alkotmanyos/adatvédelmi kove-
telményeket és megtagadta a fiktiv megrendeld szerv probalkozdsait a torvény
kijatszasara...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag);

—,,az NBSZ dltal kovetett jogértelmezés és joggyakorlat az Nbtv. dltal meg-
hatdrozott keretek kizé esik, ezért adatvédelmi szempontbol nem kifoga-
solando...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatosag);

—,,az NBSZ belsé normdi olyan feladat ellatasi és eljarasi rendet irnak eld,
amelyek a személyes adatok védelmének kovetelményeivel konform modon
toltik be a torvényi szabalyozas kisebb hézagait és szabalyozzaik a szervezet
tevékenységét...” (Nemzeti Adatvédelmi és Informacioszabadsag Hatdsag).

11 Péterfalvi Attila — Bir6 Janos: A Nemzetbiztonsagi Szakszolgalat adatvédelmi auditjanak értékelése.
Budapest, 2017. december. Nem publikalt kiadvany.
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Tanulsagok, kovetkeztetések, nyomon kovetés

Az eddig teljesen jaratlannak tind 0t — az egyediilalld modszertan — az
auditalasi folyamat soran mindkét szervezet szamara fokozatosan egyre biz-
tonsagosabba és megnyugtatova valt, hiszen a Nemzeti Adatvédelmi és Infor-
macioszabadsag Hatosag szakértdi kozvetlen, ,kézzelfoghatd” ismeretszer-
zés Utjan szerezhettek tapasztalatokat a Nemzetbiztonsagi Szakszolgalat
gyakorlati miikodésének jogszerliségérol és adatvédelmi megfeleléségérol. A
szakszolgalat munkatarsai pedig szamukra jszerd, kifejezetten friss, eseten-
ként az altaluk megszokottol teljesen eltéré szempontok szerinti megkozeli-
téssel tekinthettek az ellendrzési cselekmények végrehajtasakor a mindenna-
pi, rutinszeri tevékenységiikkel kapcsolatos, potencialis adatvédelmi
sériilékenységekre.

Az eredmények alapjan a Nemzeti Adatvédelmi és Informacioszabadsag
Hato6sag véleménye' szerint ,, az audit messzemenden visszaigazolta az NBSZ
elkotelezettségét az adatkezelés torvényességéet illetéen, ugyanakkor a tesztek
a titkos informdciogytijtéssel kapcsolatos tevékenységek néhdany olyan részle-
tét is feltartak, amelyekkel kapcsolatban a Hatosdag az adatvédelmi kovetel-
mények magas szintii érvényesitése érdekében észrevételekkel és javaslatok-
kal élt”.

Az audit rendelkezésre allo dokumentumai hihetetlen gazdag ismeret-
anyagot jelentenek a szakszolgalati tevékenység adatvédelmi aspektusai irant
érdeklddo, és persze egyidejlileg ilyen szempontbdl arra illetékesek szamara.
Mégis, az auditot roviden, majdhogynem statisztikai szemlélettel 6sszefog-
lalva a kovetkezok allapithatok meg.

A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag a szakszolgalat
hathat6s kozremiikodésével az audit sordn a szolgaltatasi kinalatunk adatke-
zelési szempontbol legérzékenyebb elemeinek atvilagitasa érdekében har-
mincnégy, a megrendelést, a teljesitést (eszkozalkalmazast), a kozbensd és
utélagos adatkezelési folyamatokat hiien és teljeskoriien utanzé modellese-
ményt hajtott/hajtatott veliink végre, amelyeket negyvenegy ellenérzési cse-
lekményben vizsgalt és rogzitett. Az ellendrzési cselekmények, illetve azok
kiértékelése nem tart fel jogellenes adatkezelési gyakorlatot.

— Harmincegy ellendrzési cselekmény esetében a konkluzio az adatvédelmi

kovetelményeknek valo teljes megfelelés volt.

12 Uo.
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— Nyolc esetben fogalmazott meg a Nemzeti Adatvédelmi és Informacidsza-
badsag Hatdsag magas szintli adatvédelemre iranyuld javaslatot a jelenleg
is jogszerl adatkezeléssel kapcsolatban.

— Ezen kivill két ellen6rzési cselekmény kapcsan jelzett a hatdsag olyan kor-
rekcids javaslatot, amely jovobeli, potencidlisan jogsértd adatkezelési szi-
tuacidé megeldzésére vonatkozott.

Az audit tapasztalatair6l késziilt jegyz6konyv' ajanlasait és észrevételeit fel-
dolgoztuk, kiértékeltiik és bar a tevékenységiink jelenleg is jogszerlien zajlik,
a magasabb szintii adatvédelem elérése érdekében teendd feladatok megvalo-
sitdsara intézkedési tervet készitettiink, amelynek iitemezett végrehajtasa
napjainkban is tart.

A konkrét esetekre vonatkozo javaslatok alapjan a kot6dé munkafolyama-
tainkat atvizsgaltuk, ezek korrigalasa iitemezetten folyamatban van; az adat-
védelmi valtozdsmenedzsment-keretrendszert azonban mar kidolgoztuk,
amelyet a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag a technikai
vonatkozasu szolgaltatasokkal Osszefiiggd jogértelmezési kérdések bonyo-
lultsagara, valamint a technikai kornyezet folyamatos valtozékonysagara te-
kintettel javasolt kialakitani és miel6bb bevezetni.

Az adatvédelmi audit tehat szamos ponton hagyott nyomot a szakszolga-
lat életében. Feliilvizsgaltunk tobb munkafolyamatot, tokéletesitgettiink bi-
zonyos mozzanatokat, pontositottunk egyes bels6 szabalyzatainkon, vagy ép-
pen finomhangoljuk technikai eszkozeink, rendszereink miikodését. A
legfontosabb hatas azonban nem ilyen kézzelfoghat6, ugyanis a szervezeti
kultira egészen mas szegmensében kdvetkezett be. Ez pedig a kozos tudasok
és hivatkozasok teriilete, mégpedig egy olyan iratlan ismeretanyagra vonat-
kozoan, amely csak az adott szervezet, jelen esetben a szakszolgélat sajatja.

Nos, véleményiink szerint nincs az a tovabbképzés vagy érzékenyitd tré-
ning, amely annyit adna, annyira kozel hozn4, izgalmassa és atélhetové ten-
né az adatkezelés elvi és gyakorlati kérdéseit, mint amennyire az audit, illet-
ve az abban val6 kozremiikodés tette. Az ellendrzési cselekményekben vald
tevOleges kozremiikodés koriilbeliil annyival izgalmasabb az adatkezelésre
vonatkozd jogszabalyok tanulmanyozasanal, mint amennyire egy joghallga-
t6 szamara egy érdekfeszitd, borzongato thriller megtekintése vonzobb pers-
pektiva a biinteteljarasi kodex atmeneti rendelkezéseinek bebiflazasanal.

13 Uo.
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Végezetiil legyen szabad megosztani az olvasoval egy sajatos életérzést.
A szakszolgalat unikalis rendeltetésti, kiilonleges szolgaltatd szervezet,
amely immar két évtizede folyamatosan csiszolja, finomitja azokat a képes-
ségeit, érzékeit, amelyek elengedhetetlenek a kornyezetiink, illetve a sajat
magunk altal timasztott kovetelményeknek valo megfeleléshez.

E kompetenciak soraban jelentds helyet foglal el egyfajta jogtudatossag,
illetve érzékenység, ami egy nagyon komoly jogalkalmazoi jogértelmezési
munka keretében ¢l ¢és fejlodik. Tul az auditon, immar mondhatjuk, hogy eh-
hez a fejlodéshez (is) talaltunk olyan partnerra, a Nemzeti Adatvédelmi és In-
képes kell6 tavolsagtartassal, higgadtan és elfogulatlanul visszajelzést adni a
tevékenységiinkrol.

Nehéz visszaadni azt a joles6 érzést, amely akkor toltott el minket, ami-
kor a hat6sag — alapos vizsgalodas utan — visszaigazolta egy-egy sajat bazisu
jogértelmezésiink, illetve azon alapuld gyakorlatunk helyességét. Azt gon-
doljuk, ilyesmit érezhet egy tudomanyos-fantasztikus filmben, a tavoli gala-
xisban maganyosan bolyongé asztronauta, amikor mas civilizacié nyomara
bukkan: ,,Nem vagyok egyediil!”
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HORVATH FERENC

A kozszolgalati etika alapvetd kérdéskorei
a Nemzetbiztonsagi Szakszolgalatnal

A Nemzetbiztonsagi Szakszolgalat specialis szerepet tolt be a magyar rendvéde-
lem szervezetrendszerében, igy miikodése a kozszolgalati etika terén is vet fel
sajatos kérdéseket. Jelen tanulmany 6 célkitiizése koriilhatarolni, igy atlathato-
va tenni a polgari nemzetbiztonsagi szolgalatok miikodésének kozszolgalati
etika szempontjabdl leginkabb érzékeny kérdéskoreit, amelyek a koltségvetési
forrasok felhasznalasaval kapcsolatos klasszikus anomaliak, korrupcios kocka-
zatok, a mindsitett adatok kezelésével, a titkossag és konspiracio illetéktelenek
elotti fenntartasaval kapcsolatos feladat, illetve a titkos informaciogyiijtés esz-
kozei és modszerei alkalmazasanak etikai vonatkozasai koré csoportosithatok.
E kérdéskorok feltarasa segitheti a belsd ellendrzést, a belsé biinmegel6zési
és biinfelderitési feladatokat végzo szervek, a civil kontrollt biztosito és a torvé-
nyességi ellendrzést végzo szervek energiainak hatékonyabb Osszpontositasat a
kozbizalmat leginkabb megalapozni, illetve megrenditeni képes témakorokre.

Jog és etika

Azért fontos mindezeknek a kérdéskoroknek az etikai oldalaval foglalkozni,
mert a jogszabalyok megalkotdsa nmagéban nem vezet olajozottan mitkddo
egyiittéléshez, rendhez. A jogkovetés végsd formaja szubjektiv 1élektani fo-
lyamatokon keresztiil bontakozik ki. A jog tiszta, objektiv kategoériakban, le-
egyszerisitett helyzetekben gondolkodik, nem térhet ki az élet soksziniiségé-
nek megfelel6 minden helyzetre. A biintetd tortvénykonyv kiilonos része csak
az elkeriilend6 végallapotokat irja le tényallasként, de nem részletezi az oda
vezetd, lelki szempontbol kockazati tényezéként kezelendd 1épéseket.

Koltségvetési forrasok felhasznalasa

A Nemzetbiztonsagi Szakszolgalat 6nalloan miikod6 és gazdalkodo koltség-
vetési szerv, és mint ilyen, tarsadalmi funkciojanak ellatasa soran koteles ha-
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tékonyan és atlathatéan gazdalkodni az adofizetok pénzével. Beszerzései, be-
ruhazasai, fejlesztései, eszkozgazdalkodasa, bérgazdalkodasa — a vonatkozo
jogszabalyoknak és kozjogi szervezetszabalyozo eszkozoknek megfeleléen —
szigorl elirasok, tobbszords ellendrzések, megosztott jogosultsagok mellett
zajlik, annak kozérdekbdl nyilvanos gazdalkodasi adatai a honlapon barki
szamara hozzaférhetok.'

A szervezeti gazdalkodas nem légiires térben zajlik. A lehetséges szolgal-
tatok, beszallitok kore a gyakorlatban rendszerint véges, hiszen Magyaror-
szag ,kicsi”. A piaci kornyezetben minden szereplének megvan a maga
imazsa, hire, stilusa, a felek ismerik egymast, ajanlasaik, személyes kapcso-
lataik vannak. A koltségvetési szerv gazdalkodasért felelds munkatarsai is jol
miikodo kapcesolatrendszert épitenek ki az évek alatt, tudjak, milyen tigyben
kihez fordulhatnak, mas szervezetek beszerzdi milyen tapasztalatokat szerez-
tek a piaci szereplokrol. Alapvetd kérdés, hogy példaul a hatékonysagot szol-
gald meghivasos kozbeszerzési eljarasok soran az ajanlattételi szakaszban ki-
ket hivunk meg, melyek azok a partnerek, amelyekt6l jo szinvonal
szolgaltatast varhat a szervezet a célok megvalosuldsa érdekében. Nagyon
fontos, hogy ilyenkor szigortian csak szakmai szempontok érvényesiiljenek.

A dontések partatlansagat szolgalja, ha mindenki komolyan veszi a kor-
manytisztviseldi hivatasetikai kodex? ajanlasait, és megérzi elfogulatlansa-
gat, nem fogad el ajandékokat, visszautasitja a felkinalt jogtalan elonyoket,
nem keriil masok befolyasa al4, illetve nem ¢él vissza hivatali helyzetével. Az
ajandékok példaul a cégekkel valo kapcsolattartas soran udvariassagi, figyel-
mességi gesztusnak, artatlan ,,reklamfogasnak” tiinhetnek, visszautasitasuk
szocialis szempontbol kellemetlen, mikozben alkalmasak lehetnek arra, hogy
a szocidlpszicholdgiai csereelmélet’ elvei alapjan — a jo kapcsolat fenntartasa
érdekében — 1élektanilag viszonzésra sarkalljak a kedvezményezettet, ami je-
len esetben etikai, sulyosabb esetben akar jogi vonzattal is egyiitt jarhat. Az
ajandékok, elényok a fokozatossag elve alapjan idével egyre nagyobb érté-
kiiek lehetnek, mikozben a kedvezményezett érzékenysége csokken, s6t id6-
vel elvartta is valhat a figyelmesség, kiilondsen, ha mindenki mas is kap a
kérnyezetében a partnerektdl hasonlokat. gy valhat az eredetileg egyedi,
egyszeri esetbdl csoportnorma, megszokott hétkoznapi jelenség, az apro fi-

1 http://nbsz.hu/?mid=6

2 http://korrupciomegelozes.kormany.hu/download/b/df/70000/Kormanytisztvisel6i%20Hivatasetikai
%20Kodex.pdf

3 Bévebben Lérincz Laszlo: A vonzas szabalyai — hogyan valasztanak tarsat az emberek? Szociologiai
Szemle, 2006/2., 96-110. o.
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gyelmességbdl pedig integritassértés. Hiaba hatarozza el a szakteriiletre érke-
z0, tiszta lelkii munkatars, hogy nem vesz részt ilyesmiben, adott esetben mar
egy jol miikodd rendszer részeként kell megtalalnia a sajat helyét, alkalmaz-
kodnia kell a ,jatékszabalyokhoz”, az ,.értelmezési kerethez”, ahol minden
kiils6 szerepld ilyen attitiiddel all az iizlethez.

Ugyancsak kardinalis kérdés, hogy mekkora 6sszeg keriil a papirokra. A
piacon az ar altaldban bizonyos mértékig relativ, a keresleti-kinalati viszo-
nyoktol fiigg. Kiilondsen az olyan aruknal, szolgaltatasoknal tud valtozékony
lenni, amelyek esetében nincs bevett piaci szokasrendszer, mert egyediek, rit-
kak — és a nemzetbiztonsagi szolgalatok beszerzései némely esetben ilyenek.
Ilyenkor az eladd vagy eladok szabnak arat, és nehéz elkeriilni kozottik az
egyeztetés, Osszejatszas lehetdségét, az arak tudatos felsrofolasat, ahol még
az olcsobb is draga. A kdzbeszerzési eljarasoknal nem feltétleniil mutatnak
normalis statisztikai eloszlast az ajanlatok, nem ritkan a piacinal magasabb
végso beszerzesi érték tapasztalhato, illetve a varhatonal stiribben fordulnak
el az éppen értékhatar alatt megszabott arak. A palyazat elbiraloinak szaktu-
dasa kiilonosen fontos szerepet kap, hiszen végiil nem minden esetben kap-
nak realis, felel6sséggel elfogadhatd ajanlatot. Az alkupozicié kialakitasanal
ugy kell eljarni, hogy ne legyen nyilvanval6 a megrendel6 kiszolgaltatottsa-
ga, ha mindenaron vennie kell. A beszerzési eljarasok soran tehat a szerveze-
ti szereploknek szigoruan be kell tartaniuk az eljarasra vonatkozo titoktartasi
kotelezettséget, nem szabad informaciokat szivarogtatniuk a piaci szereplok
iranyaba, barmilyen jo is a kapcsolatuk egyébként.

Az arszabasoknal kiilon figyelmet érdeml6 kategoria a lehetséges ,,zseb-
alkuk” kore, amikor a szervezet képviseldje informaciot ad az ,,elfogadhatd”
arrol, kardinalis szempontokrol, a konkurencia ajanlatairdl, ,,titkos kozvetitoi
haladijért” cserébe. A kapcsolattartas soran sziikség van a személyes jo kap-
csolatra, rugalmassagra a fobb beszallitokkal, de nem lehet erésebb a lojali-
tas kifelé, mint a szervezet irdnyaba, ezért keriilni kell a személyes, magan-
jellegli kapcsolattartast és barmi olyan befolyast, ami anyagi, érzelmi
lekotelezettséget valthat ki az irdnyukba.

A beszerzési folyamat végén, a teljesitésigazolasokkal kapcsolatban a fel-
tart hianyossagok sulyanak megitélésén jelent6s pénzosszegek miilhatnak, to-
vabbi munkanapok elrendelése, kotbér kifizetése valhat sziikségessé. A beru-
hazonak anyagi érdeke kedvezd dontést kicsikarni az illetékes szakemberbdl.
Amennyiben példaul a korabbi munkafazisokban a megrendeld szervezet mi-
szaki munkakorben dolgozo képvisel§je elmulasztott valamilyen ellendrzést,
utdlag mar nagyon nehéz ezzel kapcsolatos észrevételt tennie, hiszen az felve-
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ti a sajat feleldsségét is a hianyossag kialakulasaban, kezeletlen voltaban. Fon-
tos tehat mindent szigoruan a szabalyzokban foglaltaknak megfelelden végre-
hajtani még jelentés idonyomas és tulterheltség mellett is, illetve lehetdség
szerint kiilon szakemberekre bizni a kivitelezés folyamatéba épitett idokozi el-
lendrzéseket és a végs6 munka atvételt. Ha a kivitelezé barmilyen modon nyo-
mast kisérel meg gyakorolni a dontéshozo(k)ra, azt azonnal jelenteni kell a ve-
zetésnek, hogy a sériilt partatlansagra tekintettel masra szabhassak a feladatot.

A kozvagyonnal valo gazdalkodas masik jelentds kérdéskore a meglévo
eszkozok és készletek felelGsségteljes kezelése, meglétének, megfeleld alla-
potanak fenntartasa, magancélra valo felhasznalasanak elkeriilése. Ezek azok
a témakorok, amelyekben biintet6jogi tényallas megvaldsulasa esetén nehéz
nem szandékossagot feltételezni. Az eszkdzok és készletek eltulajdonitasa-
nak megelézése rendszeres vezetdi ellendrzések, leltari ellendrzések és haté-
kony objektumvédelem kérdése.

Ha mar csokkend mértékben is, de mégis tapasztalhaté egy hatranyos
szemléletbeli sajatossag, ami talan még a rendszervaltozas el6tti Magyaror-
szag ,,minden a dolgozo népé” attitiidjének a maradvanya. Még harminc év
utan is tarsadalmi szinten tapasztalhato egyfajta tolerancia az olyan viselke-
désformak kapcsan, amelyek a kozos er6forrasok magancélbol vald onkényes
felhasznalasara iranyulnak, s6t, néha még szimpatia is Ovezi a hatésagokkal
szembeszallo, 1azado egyént.* A mai napig bocsanatos biinként tekintenek az
emberek a hivatali eszk6z6n valé magancéli fénymasolasra, a szolgalati auto-
val valo hazakanyarodasra, az irodai fogyoeszkozok otthoni felhasznalasara
vagy a tappénz indokolatlan igénybevételére.

A kdzponti koltségvetésbol kapott eréforrasokkal valo gazdalkodas soran
tehat kiemelten fontos betartani az eléirasokat, de emellett figyelmet kell for-
ditani arra is, hogy az egész szemlélet- és gondolkodasmod is a ,,jo gazda” el-
vét kdvesse, még olyan kérdésekben is, amelyekre nem terjed ki szabalyozas,
ellendrzés vagy objektiv mérce.

Titkok védelme

Ahogy az el6z6 témakornél, a titok témakorének is van egy jogi meghataro-
zasa, illetve a jogalkalmazas soran megnyilvanul egy sor olyan lélektani fo-

4 A Budapesti Kozlekedési Kozpont (BKK) ellenérei és a bliccel6k, a traffipax mellett allo rend6rok és a
gyorshajtok harcaban maig nem egyértelmi, hogy a jogkdvetést timogatna a kozhangulat, pedig a koz-
feladatot ellatok mar régen nem egy elnyomo allam képvisel6i, hanem a demokratikus jogrend 6rz6i.

Beliigyi Szemle, 2019/1. 37



lyamat, amelyek arnyaljak, modositjak a jogkovetés szubjektiv lehetdségeit.
Az adatok kiszivarogtatasanak tobb elméleti fajtaja is 1étezhet aszerint, hogy
kinek milyen motivacio bazisan torténik informacioatadas, példaul:
1. bizalmi kapcsolatban informacié 6nkéntes megosztasa belsé lelki igény
alapjan
a) kotodési igény,
b) a személyes fontossag hangsulyozasa (hencegés);
2. nem bizalmi kapcsolatban informaci6é onkéntes megosztasa vatlansagbol
(példaul alkohol);
. nem bizalmi kapcsolatban informécid 6nkéntes megosztasa haszonszerzés
céljabol;
4. nem bizalmi kapcsolatban informacio kényszerti megosztasa (példaul zsa-
rolas).

W

A kozérdekii és kozérdekbdl nyilvanos adatok hozzaférhetdségének lehet6vé
tétele a szabad véleménynyilvanitashoz valo jog gyakorolhatésaganak fontos
eldfeltétele, mindamellett a mindsitett adat védelmérdl szolo 2009. évi CLV.
torvény lehetéséget ad arra, hogy az allam a mindésitéssel védhetd kozérdek
korébe tartozo adatokhoz vald hozzaférést korlatozza azokra, akik az eldirt
kovetelményeknek megfelelnek.

Az allam érdeke (titkositani) és az allampolgar érdeke (megismerni)
egyensulyara kell térekedni. Az adatok védelmével kapcsolatban fontos alap-
elv lett tehat a sziikségesség és aranyossag elve, azaz csak a mindsités szik-
ségességét megalapozo indokok fennallasa esetén, csak a feltétleniil sziiksé-
ges mértékben ¢és idGtartamra lehet mindsitést alkalmazni. Ez azonban
differencialt és tudatos, jogi szemléletii gondolkodast, a mindsités funkcidja-
nak és korlatainak alapos ismeretét feltételezi minden olyan munkatars részé-
rél, aki munkdja soran mindsitett vagy mindsitést érdemld adatokkal keriil
kapcsolatba, illetve mindsitésre javaslatot tesz.

Mindennek van azonban 1élektani vonatkozasa is. A titok teher, a titoktar-
tasnak stlyos érzelmi ara van, hiszen elszigetel azoktol, akikhez az ember
legszivesebben Oszintén és korlatozasok nélkiil kapcsolédna, az elhallgatas
ohatatlanul falat emel a titok birtokosa és a csaladi kapcsolatok, baratok ko-
z¢, amit meg kell szokni és tudni kell kezelni. Ha valaki ugy 1ép e palyara,
hogy mar meghatarozott szabalyok szerint miikodo parkapcsolatban él, nem
minden esetben konnyii elfogadtatni a tarssal az 0j helyzethez kapcsolodo
szigoru és specialis szabalyokat, a titkolodzast, amikor kordbban mindent
meg tudtak osztani egymassal. Erés bizalom kell ahhoz, hogy a tars vakon el-
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higgye, hogy a masik mar megint egy szolgalati feladat miatt kell hogy el-
menjen otthonrol az éjszaka kdzepén, amirdl tobbet nem mondhat. Ha felté-
tel nélkiil megbiznank is a tarsunkban, fontos tudataban lenni, hogy egy ma-
sodik személy mar nem annyira motivalt megdrizni a titkot, igy erésebbek
lehetnek szamara a tovabbi titokmegosztas elényei (bizalom, figyelem elnye-
rése), mint a hatranyai.

Személyiségfiiggd, ki mennyire igényli mindendron megélni az dnfeltaras
mélyebb szintjeit, de a nemzetbiztonsagi palyan az alkalmassag korlatja le-
het, ha valaki nem képes pontosan érzékelni és megvédeni az énhatarait. Kii-
l6ndsen igaz ez arra az esetre, amikor a titokbirtokos a kiilonleges munkako-
rére vald nyilt hivatkozassal probal figyelmet és elismerést szerezni maganak
civil tarsasagban, ¢és elejt olyan informaciokat, amelyek felkelthetik masok
érdeklddését.

A titok védelmének megvannak a képzések soran elsajatithaté kommuni-
kacios fogasai, amelyeket meg kell tanulni tudatosan alkalmazni. A legjobb,
ha a kiilvilag nem tudja, hogy egyaltalan van a birtokunkban titok. Ha ugyan-
is ez kidertil, beindul a természetes kivancsisag, motivacioé ébredhet a titok,
az informacié megszerzésére. Ezért is fontos, hogy a sziikséges ismeret elve
alapjan torekedjiink arra, hogy az egyes mindsitett adatokat csak azok ismer-
hessék meg, akiknek munkajuk soran ez feltétleniil sziikséges, igy a munka-
tarsak nem tudnak tobbet a kelleténél. Ez a fajta ,,belsé konspiracio”, a sajat
munkakorben megtapasztaltak megosztasanak szervezeten beliili tilalma
csokkenti a titokkezeléssel kapcsolatos terhelést.

Elvaras munkatarsainkt6l, hogy lehetség szerint ne hirdessék nyiltan
munkahelyiiket, és kiilondsen ne pontos munkakdriiket, feladataikat.

Laikusoktol konnyebb megvédeni a titkokat, hiszen nincsen kifinomult
eszkoztaruk, helyzeti hatalmuk a titok birtokosa kapcsan, és a motivacioik is
esetlegesebbek, nem fektetnek tl sok energiat a feltarasba, ha nehézségekbe
titkoznek. Kifejezetten ellenérdekelt felek (példaul hirszerzok, biindzoéi korok)
azonban megkisérelhetnek kozel férkézni titokbirtokoshoz, emellett motival-
tak sok energiat (idot és pénzt) fektetni egy olyan kapcsolat kiépitésébe, amely
végiil a titkok megszerzéséhez vezethet. Az integritassértésekbe vald bevonas
soran az ellenérdekelt csoportok tulajdonképpen a beszervezés logikajat hasz-
nalva igyekeznek eltériteni a munkatarsat a ,,rendeltetésszeri” munkahelyi
milkodéstdl, ezaltal jogosulatlanul hozzaférve informaciokhoz, illetve befo-
lyasolva a partatlan, objektiv mitkodést. Ezért fontos szempont a nemzetbiz-
tonsagi palyan dolgozok kifogastalan életvitele, biztonsagtudatos magatartasa,
az anyagi fliggetlenség. A szokatlan megkeresésekkel, gyanus élethelyzetek-

Beliigyi Szemle, 2019/1. 39



kel kapcsolatban a munkatarsakban ki kell alakitani egyfajta egészséges gya-
nakvast, tudatositani kell, hogy érdemes adott esetben a belsé biztonsagért fe-
lelés szervezeti elem szakembereinek a segitségét is igénybe venni.

E témakorhoz tartozik a leszerelés utani titokvédelem, a munka soran meg-
szerzett szaktudas felhasznalasaval kapcsolatos kérdések kore is. A specidlis
nemzetbiztonsdgi munkakdrokben megszerzett tudas sok esetben annyira
egyedi, hogy az csak a munkaerdpiac egy nagyon sziik szeletén beliil szamit ér-
tékesnek és keresettnek. Mashoz viszont adott esetben nem ért a palyaelhagyo,
igy megélhetési kényszerhelyzetben kell élete végéig elkotelezettnek maradnia
az integritasnak megfelelé megoldasok irant, egy olyan kozegben, ahol sokan
szivesen fizetnének az altala birtokolt tudasért. Ez a probléma ravilagit arra,
hogy a munkaltatonak kotelessége és érdeke is egyben tudatos €letpalya-terve-
z¢€s és korrekt eljarasrendek, illetve versenyképes javadalmazas révén az egész
karrierivre nézve gondoskodni munkavallal6ir6l, mikézben a munkavallal6 hi-
sége, elkotelezettsége, hivatastudata jelentds biztonsagi vonatkozasokkal is bir.

Titkos informaciogyiijtés, leplezett eszkézalkalmazas

A kozszolgalati etika harmadik, egyben legspecialisabb kérdéskore magaval
a nemzetbiztonsagi szolgalatok tarsadalmi alapfunkcidjaval kapcsolatos.” A
6 probléma, hogy jelenleg nincsenek egyértelmiien megfogalmazva a nem-
zetbiztonsagi szolgalatok részére a tarsadalmi rendeltetésiik, mikodésiik er-
galatok mint a kdzhatalom gyakorlasanak sajatos eszkdzei milyen végso célt
szolgalnak, és mi teszi e célokat erkdlcsi szempontbol védhetévé. Marpedig
a nemzetbiztonsagi szolgalatok tarsadalmi funkciojanak megértése, elfogada-
sa nemcsak a kdzvélemény viszonyulasa és a kozbizalom, hanem a munka-
vallalok elkotelezettsége szempontjabdl is alapvetd kérdés.

A nemzetbiztonsagi szolgalatok tarsadalmi felhatalmazas alapjan, szigort
jogszabalyi keretek kozott végzett munkajuk soran a nemzeti, tarsadalmi
szintll biztonsag igénye €s a személyes alapjogok® adta szabadsag korlatoza-

5 Bévebben Horvath Ferenc: A kozszolgalati etika elméleti és gyakorlati kérdései a Nemzetbiztonsagi
Szakszolgalatnal. Doktori értekezés. Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtiszt-
képz6 Kar Hadtudomanyi Doktori Iskola, Budapest, 2018.

6 A nemzetbiztonsagi szolgalatok tevékenysége a maganlakas, a magantitok és a levéltitok, illetve a sze-
mélyes adatok védelméhez, informacios 6nrendelkezéshez, valamint a birtokvédelemhez fliz6d6 alap-
vetd jogok korlatozasaval jarhat egyiitt.
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sanak sziikségessége, illetve az ezek kozotti helyes arany megtalalasa, egyen-
sulyuk megteremtése keletkeztet etikai dilemmat.

Sziikséges tehat egy olyan erkdlesi alap kialakitasa a nemzetbiztonsagi tevé-
kenység vonatkozasaban, ami megnyugtatd valaszt ad arra a kérdésre, hogy
aranyban all-e, id6tallo, univerzalis emberi értékeket jelentd célt szolgal-e az a
jogkorlatozasi gyakorlat, amelyet a nemzetbiztonsagi szolgalatok tarsadalmi
funkcidjuknal fogva folytatnak, egyre boviild technikai lehetdségek birtokaban.

Az igazsagos hirszerzés elmélete

A nemzetbiztonsagi etika nemzetkdzi szakirodalmanak egyik jellegzetes
alakja Ross W. Bellaby, akinek — az Amerikai Egyesiilt Allamok hirszerzé
szerveinek mitkodését meghatarozo hivatalos doktrinakkal 6sszhangban 4116’
— allaspontja szerint az allami hirszerz6 szolgalatok célja az allam és a tarsa-
dalom védelme, eszkoze pedig a titkos miiveletek végrehajtasa, ami nemhogy
sziikségtelenné és lehetetlenné tenné az etikai kovetelmények fokozott érvé-
nyesitését, hanem éppen ellenkezbleg: indokolja. Bellaby az igazsagos habo-
i elméletén® beliil kezeli a nemzetbiztonsagi etikat, annak kiterjesztése révén
az igazsagos hirszerzés elméletét dolgozta ki.” Ennek alapelvei a kovetkezok:

— Igazsagos ok: a titkos informaciogytijtés eszkozeinek és modszereinek al-
kalmazasaval jaro kart elégséges fenyegetés kell, hogy igazolja.

— Legitim autoritds: a politikai k6zosség akaratat legitim modon képviseld
hatalom hajthatja végre.

— Helyes szandék: az eszkdzoket csakis az azokat megalapozo fenyegetések
elharitasara lehet alkalmazni, sosem mas (példaul politikai, gazdasagi, szo-
cialis) céllal.

— Végsé esetben valo alkalmazas: elobb a lehetd legkisebb sérelemmel jard
eszkozoket kell alkalmazni, miel6tt a komolyabbakhoz fordulnank.

— Ardanyossag: az eszkdzok okozta kar egyensulyban kell hogy alljon a var-
hat6 eredménnyel.

— Diszkriminacio: kiilonbséget kell tenni a jogos (potencialisan veszélyes) és
a nem jogos (jarulékos) célszemélyek kozott.

7 Lasd John B. Chomeau — Anne C. Rudolph: Ethical "Need to Knows’ for Intelligence Officers. CIA.
1987. http://isme.tamu.edu/JSCOPE87/ChomeauRudolph87.pdf

8 Errdl bévebben Boda Mihaly: A katonai vezetés erkdlesi és moralis elemei. http://mhtt.eu/hadtudo-
many/2015/2015_elektronikus/18_BODA_MIHALY.pdf

9 Ross W. Bellaby: Ethics of Intelligence: A New Framework. Routledge, London-New York, 2014
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Bellaby alapvetése, hogy a nemzetbiztonsagi szolgalatok altal az allampolga-
roknak vald moralis kar okozasanak tilalma nem abszolut, hiszen az allam és
a tarsadalom ellen irdnyuld fenyegetést el kell haritani, akar a szabadsagjog-
ok, alapvetd egyéni érdekek ellenében is. Az allampolgarok alapvet6 érdeke-
ik érvényesitése révén véalhatnak képessé sajat jollétiik onmaguk altal vélasz-
tott modon valé megvaldsitdsara. Ha azonban az allam megtalalja a moralis
karokozas igazsagos céljat, és képes beazonositani azoknak a korét, akikkel
szemben a moralis karokozasnak helye van, akkor a moralis karokozas tilal-
ma — a felvet6dd kockazattal aranyos mértékben — feliilirhatova valik.

Bellaby tehat a lehetséges kovetkezmények (elharitandd konkrét veszé-
lyek) oldalarol kozeliti meg a nemzetbiztonsagi etika kérdéskorét, az allam
érdekeinek szempontjabol. Elmélete hasznos szempontokkal szolgalhat a
gyakorlati alkalmazashoz, részletesen kifejti azokat a tényezdket, amelyek
alapjan sulyozni lehet a kiilonb6z6 fenyegetések komolysagat és ezzel parhu-
zamosan az alkalmazhat6 titkosszolgalati eszk6zok mélységét. Vannak azon-
ban az elméletnek fontos hianyossagai is. Idekapcsolodik, hogy a jogos és
nem jogos célszemélyek kivalasztasa — mint az igazsagos hirszerzés egyik
alapelve — ugyanilyen logika alapjan nehezen érvényesithetd sziir-kutatd
munka nélkiil, ami viszont az ,,igazsagos ok™ és a ,,helyes szandék” alapelve-
ivel nem fér 6ssze. Ugyancsak kritika fogalmazhatd meg azzal kapcsolatban,
hogy a feltételezett fenyegetésnagysag becslésének modszertana tudomanyos
szempontbol kevéssé tiinik kidolgozottnak. Az igazsagos habort és hirszer-
z¢s elméletének alapvetd problémaja, hogy partikularis érdekek szerint hata-
rozza meg adott fél konfliktusban betdltott szerepét, igy mas nézdpontbol,
mas értékeket vallo szocialis kozeg szemszogébol mar mas tiinik igazsagnak
¢és igazsagosnak.

Az emlitett kritikai pontok miatt valt sziikségessé egy olyan nemzetbiz-
tonsagi etikai alap kidolgozasa, amellyel szemben a kovetkez6 tartalmi kove-
telmények fogalmazhatok meg:

— tegye egyértelmiivé a kdvetendd végsod célokat, iranyokat;

— univerzalis értéket, és nem partikularis (allam-) érdeket allitson fokuszba;

— proaktiv modon a cselekvés szandékat helyezze elotérbe (valaminek a meg-

teremtésére iranyuld térekvés maganak az tigynek a megvalosuldsa érdeké-
ben) és ne reaktiv médon a cselekedet kdvetkezményét (észlelt veszély el-
haritasa).
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A nemzetbiztonsagi etika
deontologikus' megkozelitése

Ahhoz, hogy az igazsagos hirszerzés modelljével szemben univerzalisan ér-
vényes ¢s elfogadhatd célokat talaljunk a titkos informéciogyiijtés, leplezett
eszkozalkalmazas etikai alatdmasztasdhoz, Kant kategorikus imperativusza'
szolgaltathat alapot, amely szerint akkor etikus egy cselekedet, ha annak vég-
rehajtdja jo szivvel venné, ha a sajat cselekedete hatterében allo megfontolas
altalanossa valna a vilagban, és vele szemben is e szerint cselekednének.'

Az ,aranyszabaly”, a kategorikus imperativusz altalanos megfogalmaza-
sa jot tesz ugyan az elméleti érvényességének, am megneheziti a gyakorlati
alkalmazhatosagat. E probléma kikiiszobolése érdekében a gyakorlati szem-
pontbdl kivaldan tesztelhetd, és a matematika eszkdzeivel tudomanyosan ele-
mezhetd jatékelmélet kontextusaba helyeztem a kategorikus imperativuszt.

A jatékelmélet olyan életszerti modellhelyzetekkel foglalkozik, amelyek-
ben a részt vevo felek reakcioi k6lcsondsen meghatarozzak egymas nyerési
lehetdségeit, kihatnak egymas jovobeli viselkedésére, igy visszahatnak a fe-
lek tovabbi sajat nyerési esélyeire is. A legismertebb jatékelméleti alaphely-
zet, a ,,fogolydilemma”, amelynek elnevezése Albert W. Tuckert6l szarma-
zik.” A torténet szerint — leegyszerlisitve — egy biniigy két feltételezett
elkovetdjét elfogjak, de nincs elleniik kozvetlen bizonyiték, igy a vallomasa-
ikra van sziikség az itélethez. Kiilon cellaban vannak, nem beszélhetnek egy-
massal. Ha egyikiik sem vall, mindketten egy-egy évet kapnak, ha csak az
egyikiik vall a masikra, akkor a vallomast tevot elengedik, a masik tiz évet
kap. Ha viszont mindketten egymas ellen vallanak, 6t-6t évre keriilnek bor-
tonbe. Az altalanosithato erkolesi kérdés itt az, hogy egy kialakult kdlcsonds
bizalmi, fliggési helyzetben mit tesznek a felek. Hogyan helyes, illetve ho-
gyan célszer(i viselkedni ebben a helyzetben?

10 Altalanos érvényii parancsokat, kotelességeket vagy torvényeket elétérbe helyezé etikai elmélet,
szemben példaul a kovetkezményeket hangsulyozd konzekvencionalista, illetve a hasznot el6térbe he-
lyez6 utilitarista szemlélettel.

11 ,,Cselekedj tgy, hogy akaratod maximaja mindenkor egyszersmind altalanos torvényhozas elveként
érvényesiilhessen.” Immanuel Kant: Az erkdlcsok metafizikajanak alapvetése. A gyakorlati ész kriti-
kaja. Az erkolesok metafizikaja. Gondolat Kiado, Budapest, 1991, 138. o.

12 Egy tolvaj példaul nem kivanhatja, hogy 6t is meglopjak, illetve a lopas altaldnos gyakorlatta valjon,
hiszen akkor megsziinne a magantulajdon, és maga a lopas is értelmetlenné valna.

13 Méré Laszl6: Mindenki masképp egyforma. A jatékelmélet és a racionalitas pszichologiaja. Tercium
Kiado, Budapest,1996, 46. o.
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A tobbmenetes fogolydilemma bizonyitottan leghatékonyabb részvételi
1. az els6 1épésben kooperal;
2. ezutan azt 1épi, amit a partnere az el6z6 1épésben.

Ez a stratégia egyszerre baratsagos (nem kezdeményez versengést), megbo-
csato (egyszer biintet, majd visszaall kooperaciora), provokalhato (versengés
viszonzasa), reakcioképes (figyelembe veszi a masik fél 1épéseit) és kiismer-
hetd (egyszert, atlathatdo miikodés)."”

Minden konfliktushelyzetben egy rendszer részei vagyunk, viselkedé-
siinkkel kihatunk a masik fél viselkedésére, ,,bliniink” visszaszall a sajat fe-
jiinkre. Ha tehat nem az egyéni rovid tava érdekek alapjan, hanem a masik
félre gyakorolt hatdsunkat figyelembe véve, egylittmiik6dé 1égkdr megterem-
tésére torekedve vesziink részt az ilyen moralis toltéssel biré konfliktushely-
zetekben, akkor tulajdonképpen életre keltjiikk Kant kategorikus imperativu-
szat, amit 6 az idealis tarsadalomfejlddés zaloganak tart. Ha mindenki a
partneri hozzaallas kovetkezetes alkalmazasaval venne részt e helyzetekben,
a kozos nyereség is maximalizalhatova valna.

Ahhoz, hogy a jatékelméleti tanulsagokat sokszereplds tarsadalmi folya-
matok szintjére terjeszthessiik ki, Garrett Hardin Kozlegeldk tragédidja elne-
vezésii elméleti modelljét'® hivjuk segitségiil: ha egy zart kozosség minden
tagja egyforman, egy-egy tehénnel terheli a k6zos legel6t — figyelembe véve
a kozos er6forrasok végességét, a legeld eltartoképességét —, akkor egyensu-
lyi helyzetben mindenki egyforman részesedik a kozos jobol. Ha azonban
vannak, akik titokban nagyobb aranyban terhelik a kdzos erdforrast, és tobb
tehenet is legeltetnek (versengé stratégia), akkor rontjak a tobbiekre jutd
hasznot (egy-egy tehén sulya csdkken a kevesebb réa juto fii miatt), mig 6k
jobban jarnak a tobbieknél, hiszen két kicsit sovany tehén is tobb, mint egy
normal sulyu. Minél tobben valasztjak azonban — felbatorodva vagy feldii-
hodve a versengOk példajan — ezt a verseng0 stratégiat, annal kisebb lesz egy-
egy tehén sulya, igy annal kevesebb haszon jut egy tehénre. Idovel az arany-
talanul sok tehén olyan sovany lesz, hogy mar a két tehén sulya sem éri el az
egy normal tehén sulyat, végiil pedig minden tehén éhen hal. A valo életben

14 Magyarul: Kolcsonkenyér visszajar!

15 Mér6 Laszlo: i. m. 59-65. o.

16 Részletesen elemzi Hankiss Elemér: Tarsadalmi csapdék — diagnézisok. Magveté Kiado, Budapest,
1985, 11-68. o.
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tarsadalmi szinten az adofizetés elkeriilése, a kornyezetszennyezés és egy sor
mas biincselekmény is hasonloképpen miikodik.

Czibor Andrea’ laboratoriumi kdriilmények kozott, valodi téttel bird koz-
javak elrendezésben, csoportszintii tarsas dilemmahelyzetekben vizsgalta,
hogy milyen eszkdzok és tényezok segitik eld a csoportszintii egyiittmiikodés
fenntartasat, a kollektiv racionalitds érvényesiilését az individualis racionali-
tassal szemben. Négy-ot f6s ,,k6zhasznt javak tragédidja” jatékban a kisérle-
ti személyek arr6l dontottek, hogy a kisérletvezetd altal rendelkezésiikre bo-
csatott pénzosszegb6l mennyit kinadlnak fel a csoport kozds szamlajara.
Alaphelyzetben az egyéni szamlan felgytilt 6sszeget a kisérlet végén minden-
ki megkapta, ugy, hogy a felajanlott Osszeget a kisérletvezetd megtobbszo-
rozte és egyenlé mértékben szétosztotta a résztvevok kozott, fliggetleniil at-
tol, ki mennyit tett be a kozosbe. A kezdeti negyven—hatvan szazalékos
atlagos hozzajarulas a kordk soran jellemzden egyre apad, hatvan kor utan
nullahoz kozelit, mikozben tarsas fesziiltségek keletkeznek a csoporton beliil.
Az ok az, hogy a jatékosok egy része ,.free-rider” (potyautas) stratégiat foly-
tat, azaz nem fizet be, csak részesedik. A tobbség ,.feltételes egyiittmitk6do”
modon viselkedik, azaz konformista moédon a masok részérdl tapasztalt
egylittmiikodési hajlandosag fiiggvényében jarulnak hozza a kozos terhek-
hez. A harmadik stratégia az ,,altruista”, mindent6l fiiggetleniil folyamatosan
egylittmiikodik. A tapasztalatok szerint a ,,feltételes egytittmiikod6k™ sokasa-
gat a ,free-riderek” tevékenysége demoralizalja, igy jelenlétiik nélkiil a cso-
portok sokkal inkabb képesek az egyiittmiikodés fenntartasara, kiilonosen
olyan, a versengést erdsiteni hivatott feltételek mellett, amikor csak a ,,gy6z-
tes” kapta meg az egyéni szamlajan felhalmozott 6sszeget.

Erdemes tehat olyan feltételeket teremteni, amelyek az egyiittmiikodésnek
kedveznek, ¢és szigortan fel kell 1épni azokkal szemben, akik megszegik az
egyiittmiikddés szabalyait, hiszen tevékenységiik nemcsak az altaluk kisaja-
titott er6forrasok révén okoz kart a kozosségnek, hanem az altaluk gerjesztett
tovabbi versengéssel is.

A modern, demokratikus jogallamok alaptérvényeiben mindenhol nagy
hangsulyt kap az allampolgarok alapvet6 jogai és kotelezettségei kozott fenn-
allo egyensuly. A stabil tarsadalmakban a valasztopolgarok tilnyomo része
igazsagosnak érzi és a kozjo érdekében valoként el tudja fogadni ezeket az

17 Czibor Andrea: Dontések tarsas dilemmahelyzetekben: Személyiségjellemzok és szituacios faktorok
hatasa. Doktori értekezés. Pécsi Tudomanyegyetem Bolcsészettudomanyi Kar Pszichologia Doktori
Iskola, Pécs, 2014
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alapelveket. Robert Merton' andmiaelmélete szerint a tarsadalmi egyiittélés
mindenki altal elfogadott céljai (példaul stabilitas, csalad, életszinvonal, fo-
gyasztas stb.) és eszkozei (példaul munkaba jaras, adofizetés, jogkovetés
stb.) dsszhangban kell hogy alljanak. Sajnos azonban nem mindenki miiko-
dik egyiitt a kozjo érdekében. Az allampolgarok bizonyos része egyetért
ugyan a tarsadalmi célokkal, de nem fogadja el magéara nézve kételezd érvé-
nyiinek azok megszerzésének tarsadalmilag elfogadott eszkozeit. Ha egy ko-
z0sségben a tobbség a kozjot szem elott tartva egylittmiikodo stratégiat foly-
tat, onérdekeit képes korlatozni a kdzérdek érvényesiilése kedvéért, akkor az
a néhany f6, aki megfeleld ellendrzés hianyaban, titokban megszegi a k6zos-
ségi normakat®, azaz verseng0 stratégiara valt és biinelkovetés formajaban az
onérdekét helyezi eldtérbe, az oriasi profitot képes felhalmozni a tobbiek ro-
vasara. Ha a kdzosség nem elég éber, €s nem szankcionalja idejében ezt a vi-
selkedést, az erdsen demoralizalé hatastiva valhat. Ahogy egyre tobben val-
tanak verseng stratégiara, egyre nehezebb lesz hozzaférni a megfogyatkozo
kozos er6forrasokhoz, egyre tobb terhet visel az egész kozosség, a végén mar
maguk a versengdk is, mig végiil mindenki rosszul jar, ahogy azt Hardinnal
is lathattuk.

Amig nem erdsodik meg egy tarsadalomban a tagok, k6zosségek erkolesi
nivoja, illetve nem alakul ki az egytittmiikodésen alapuld k6zosségi normak
dominancidja, addig a versengg stratégiak kisziirése érdekében —a TFT, illet-
ve a kategorikus imperativusz szellemében — mindenképpen sziikség van el-
lendrzésre és restriktiv, repressziv eszkozokre az allam részérdl, de csak a fel-
tétleniil sziikséges mértékben, maskiilonben besziikiilnek az egyéni fejlodés,
az autonom onmegvalodsitas lehetdségei.

Allaspontom szerint tehdt a nemzetbiztonsagi szolgalatok altalanosan meg-
fogalmazhatd végso rendeltetése hozzajarulni egy olyan tarsadalmi kornyezet
megteremtésé¢hez, amelyben a demokricia mint a tarsadalmi fejlédés
alapiranya® zavartalanul kibontakozhat és mikodhet. A szolgalni kivant uni-
verzalis érték ehhez kapcsolododan az egyéni fejlodések és autondmiak 6szton-
zése és harmonizalasa a k6zosségi kooperaciéo maximalizaldsa a kategorikus
imperativusz elvének minél szélesebb kori érvényesitése révén. A rendvéde-
lem és ezen beliil a polgari nemzetbiztonsagi szolgalatok 6 célkitiizése tehat

18 Robert K. Merton: Tarsadalomelmélet és tarsadalmi struktira. VI. fejezet: Tarsadalmi struktira és
anomia. Osiris Kiad6, Budapest, 2002

19 Azaz nem teljesiti sajat tarsadalmi kotelezettségeit, mikdzben 6nkényesen korlatozza masok alapvetd
jogait (példaul lopas = magantulajdonhoz val6 jog dnkényes korlatozasa).

20 Bovebben Horvath Ferenc: i. m.
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a bliniildozés terén: a titkos informaciogyiijtés, leplezett eszkozalkalmazas esz-
kozeinek és modszereinek alkalmazdasa révén olyan kézeget teremteni és fenn-
tartani, amely segit kibontakoztatni az allampolgarok alapveté jogainak, ér-
dekeinek érvényesiilését, kisziirni azokat, akik sajat érdekiikben illegitim
modon korlatozni kivanjak ennek lehetdségeit (példaul biinézdk), kedvezd fel-
tételeket teremtve ezzel az egyiittmiikédésen alapulo, demokratikus tarsadalmi
fejlédés szamara.

Az altalam javasolt nemzetbiztonsagi etika tehat a kategorikus imperati-
vuszon alapuld, deontologikus megkozelitést képvisel, amely szerint a nem-
zetbiztonsagi szolgalatoknak nem pusztan utolag, passzivan kell etikai elvei-
ket hozzaigazitaniuk a t6liik fliggetleniil kibontakozo tarsadalmi-politikai
valtozasokhoz, hanem tevékenységiik révén nekik maguknak kell biztosita-
niuk, hogy a tarsadalmi fejlodés folyamatai szabadon, illetéktelen kiils6 be-
folyas nélkiil kibontakozhassanak a demokracia iranyaba.

A leirtak alapjan a nemzetbiztonsagi szolgalatok tevékenysége demokra-
tikus viszonyok kozott akkor tekinthetd etikusnak, ha ezen elvek alapjan fo-
lyik, e cél kibontakozasat szolgalja és nem igazolhato, ha ettdl eltérd, parcia-
lis érdekek szolgalataban all. Hipotetikus szinten értelmezve a kérdést tehat
legitim cél lehet a tarsadalom demokratikus miikddési rendje ellen fellépdk
nemzetbiztonsagi kontrollja, de erkolcsileg nem védhetd az, ha egy demok-
raciaban a titkos informaciogytijtés eszkozeit és modszereit példaul a kovet-
kez6k szerint hasznaljak fel:

— jogszabalyi kereteken kiviili dokumentalatlan eszkdzalkalmazas, szobeli

utasitas alapjan;

— kozérdek helyett maganérdeket szolgalé eszkozalkalmazas;

— allampolgarok alapjogainak a sajat hatalom fenntartasat célz6 korlatozasa;

—nem célszemélyekkel kapcsolatos készletezo adatgytijtés, a célhoz kotott-
ség alapelvét sértd sziirg-kutatd munka;

—a megszerzett terhelé informaciok igazsagszolgaltatas eldli visszatartasa,
készletezése az érintettekre valdo nyomasgyakorlas, befolyasszerzés célja-
bol;

— fiktiv vesz¢€ly alapjan meginditott eszkozalkalmazas;

— az eszkOzalkalmazas idején a célszemély természetes életvitelének manipu-
lalasa provokacioval.

A fejlett demokratikus orszagok allamrendje az imént ismertetett alapelveket

tamogaté értékrendet feltételez, a leirt térvényi garanciak is ez iranyba mu-
tatnak. Fontos azonban, hogy a deklaralt értékek és a ténylegesen megnyilva-
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nuld viselkedésmodok dsszhangban alljanak egymassal, maskiilonben a tar-
sadalmat bels6é meghasonulas, értékvalsag hatja at, a demokracia egésze va-
lik hiteltelenné. Ezzel dsszhangban fontos, hogy az dnmagukat demokrati-
kusnak vallo orszagok lehetdleg ne torekedjenek direkt modon gazdasagi és
katonai potencialjuk aranytalan felfejlesztésére mas kultarak, régiok, orsza-
gok rovasara, illetve ne hagyjak figyelmen kiviil mas régiok problémait, ne-
hézségeit, érdekeit, azaz a globalis, nemzetkdzi gazdasagi térben ne alapér-
telmezetten versengd, rovid tavon felhalmozandd nyereségre torekvo,
masokat tudatosan kedvezétlenebb pozicidba taszitd stratégiaval szalljanak
jatékba. Mindezek a viselkedésformak, illetve az ezeket kiszolgalé nemzet-
biztonsagi tevékenységek etikai szempontbdl ugyanis nehezen védhetok,
nem allnak sszhangban a demokracia szellemével és negativ médon vissza
is hatnak az adott tarsadalmak (kultirak) belsé viszonyaira.

A nemzetbiztonsagi etika lehetéségei
a gyakorlatban

,, Az etika még a legszerencsésebb esetben is csak ugy funkciondl, mint az el-
tévedt hajos tavesévében halvanyan folsejld vilagitotorony. Ha megpillantja,
sem biztos, hogy partot ér, de nélkiile odaveszne biztosan.”

Ebben a szakaszban tdmpontokat adtam a nemzetbiztonsagi szolgalatok
etikus miikodéséhez azaltal, hogy Osszegyijtottem a kapcsolodo elméleteket
és feltartam a gyakorlati lehetéségeket, amelyek erkolcesi keretet kindlnak e
specialis tevékenységekhez. A hazai és a nemzetkozi helyzet realitasa talan
frusztralon elérhetetlennek tiindvé teszi a megfogalmazott szigoru, tisztan ra-
cionalis, mar-mér idealista mércét nemzetbiztonsagi szolgélataink szdmara.
Mégis sziikséges 1d6tallo alapelveket megfogalmazni, hiszen e keretek vazo-
lasa mozdithatja el6 a titkos informaciogyiijtés eszkozeit és modszereit tor-
vényi felhatalmazas alapjan végzo szervezetek tudatos erkolcsi felelosség-
vallalasat a tarsadalom iranyaba.

A nemzetbiztonsag kérdései ativelnek az egyes kormanyciklusokon, az e
palyat valasztok Magyarorszag érdekeit szolgaljak.” A tarsadalmi rendszerek
igyekeznek folyamatosan adaptalodni a vilagban zajlo valtozasokhoz, igy

21 Himmer Péter: Etikai jellegii toredékek. Erkolcsrol, etikarol, az értékekrél és az emberr6l. Under-
ground Kiado, Budapest, 2011, 112. téredék

22 Izsa Jené: Erkolesi aspektusok, dilemmaék, konfliktusok a titkosszolgalati szakmai tevékenységben,
avagy a szakmai etika kérdései. HVK Hadtudomanyi Téjékoztatd, 2001, 37-56. o.
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hosszabb tdvon nem maradhatnak éppen aktualis formajukban tokéletesek,
elobb-utobb fesziiltségekkel telitddnek, valtoznak, atalakulnak. A fennmara-
das érdekében mindig is sziikség volt a tarsadalom folyamatos onellendrzé-
sére, amelynek egyik eszkoze a titkos informéciogyiijtési tevékenység, am ez
minden korban mas szinezetet kapott. A torténelem fordulatai soran egy-egy
rezsim lekdszonése, vagy létrehozasa kapcsan a titkosszolgalati munkatar-
saknak allast kellett foglalniuk, erkélcsi és/vagy jogi felelosséget kellett val-
lalniuk egyitittmiikodésiikért. Mennyiben felelések a szolgalatok, ha korabbi
vezetd politikusok, akiket ellattak a dontéseikhez sziikséges informaciokkal,
tévedtek, rossz nyomon jartak, rossz kovetkeztetéseket vontak le az informa-
ciokbol, illetve rosszra hasznaltak éket?

Specialis, kiszolgalo szerepkorénél fogva a Nemzetbiztonsagi Szakszol-
galat részt vesz a nemzetbiztonsagi munkaban, am annak csak bizonyos rész-
feladatait latja el.” Ez etikai szempontbdl egyfel6l konnyebbség, hiszen a
szakszolgalat munkatéarsai csak a titkos informaciogytijtés technikai kérdé-
seiben érintettek. Masfel6l viszont kiszolgaltatott helyzetben is vannak, nem
latjak ugyanis a nemzetbiztonsagi munka elinditasanak kivalto koriilménye-
it, ahogy a megszerzett és a megrendelének maradéktalanul atadott adatok to-
vabbi hasznosulasat sem, mikdzben érzik, hogy e specialis feladatkdr milyen
sulyos etikai vonatkozasokat vet fel, milyen hatalmas feleldsséggel jar. A
Nemzetbiztonsagi Szakszolgalat végrehajtd allomanyanak tehat nincs koz-
vetlen és teljes ralatasa a nemzetbiztonsag €s a nemzeti érdek stratégiai kér-
déseire, ez a szint kénytelen beérni a hittel, hogy a dontéshozok és sajat ve-
zet6ik partatlanul, 6nérdekmentesen, elhivatottan és kompetensen szolgaljak
a kozérdeket, igy az ennek esetlegesen ellentmond6 informaciok sulyos er-
kolesi, érzelmi, motivacids valsagot idézhetnek elé a nemzetbiztonsagi pa-
lyat betoltokben. Akkor varhatunk hosszi tava elkotelezettséget, lelki egész-
séget és motivalt munkavégzést, ha munkatarsaink onbecsiilését, hivatasukra
valé biiszkeségét nem csdkkentik biintudati-lelkiismereti gatak. Ezt elsdsor-
ban ugy kell elérni, hogy kikezdhetetlen erkodlesi bazison allva végezziik
munkankat, egyértelmii visszajelzést kapunk céljaink helyességérdl, mun-
kank tarsadalmilag pozitiv eredményérdl.

A téma érzékenységénél fogva még a jol miikodé demokraciaban biztosi-
tott jogi garanciak mellett is fontos, hogy a jogszabalyokban foglaltak teljes

23 Nincs 6nallo hirszerzoi, elhdritasi vagy nyomozati jogkore, de komplex eszkézrendszerével és specia-
lisan felkésziilt személyi allomanyaval biztositja az arra jogosult megrendel6 szervezeteknek a titkos
informéciogyiijtéshez, leplezett eszkozalkalmazashoz sziikséges miiveleti, technikai eszkozoket,
anyagokat és szolgaltatasokat.
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korti betartasan til a megrendeldi és végrehajtoi oldal munkatarsai egyarant
szilard és egységes erkodlcsi bazison allva lassak el feladataikat. Fontos, hogy
megbizhassanak egymasban, emellett élvezzék a tarsadalom, az adofizetok
bizalmat is, akiknek érdekében e tevékenység végsd soron megvalosul.

A megrendelés jogszerliségéért, az adatok felhasznaldsaért a megrendeld
felel, a Nemzetbiztonsagi Szakszolgalat munkatarsainak feleléssége alapve-
tden a titkos informaciogyiijtés és adatszerzés eszkozei, modszerei alkalma-
zasanak szakszerliségére vonatkozik. A Nemzetbiztonsagi Szakszolgalat jog-
szerliiséggel kapcsolatos feleldssége Kkiterjed azonban a megrendelések
fogadasanak és teljesitésének koriilményeire. Ezzel kapcsolatban a Nemzeti
Adatvédelmi és Informacioszabadsag Hatdsag (NAIH) a szakszolgalat f6-
igazgatojanak felkérésére specialis, gyakorlatias ellendrzési modszertant al-
kalmaz¢ atfogé vizsgalatot végzett el** 2016 aprilisa és 2017 februarja kozott,
ami 34 tesztmegrendelés alapjan vizsgalta a szakszolgalat adatkezelési gya-
korlatat. A tapasztalatok alapvetéen pozitivak voltak: ,, ...az audit messzeme-
nden visszaigazolta az NBSZ elkotelezettségét az adatkezelés térvényességét
illetéen, ugyanakkor a tesztek a titkos informdciogyiijtéssel kapcsolatos tevé-
kenységek néhdany olyan részletét is feltartak, amelyekkel kapcsolatban a Ha-
tésag az adatvédelmi kovetelmények magas szintii érvényesitése érdekében
észrevételekkel és javaslatokkal élt”>.

A titkos felderités hazai szabalyozasanak leglijabb fejezetét nyitotta meg
a biintet6eljarasrol szo6lo, 2018. jalius 1-jén hatalyba 1ép6 2017. évi XC. tor-
vény. A témakor néhany régi nagy adossagat rendezte ugyan az Gj torvény, de
még mindig maradtak hidnyossagok.”

Mindenképpen pozitiv eredmény, hogy a mar folyamatban 1évé esetek
biliniigyi felderitésével kapcsolatos eszkozalkalmazas egységes szabalyozast
kapott, szoros iigyészi kontroll mellett zajlik, és az eljarasi garancidk fokozott
érvényesiilése javitja a megszerzett informaciok felhasznalasanak esélyeit a bi-
rosagon. Tovabbra is til tdgan értelmezhetok azonban a titkos informaciogytij-
tés alkalmazhatosaganak céljai, igy lehet6ség van titkos felderitésre tisztan pre-
vencios érdekbdl, ami nem felel meg a sziikségesség és aranyossag elvének,
kiilonosen, hogy a maganszférat legmélyebben érintd, kiilsd engedélyhez ko-

24 A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag beszamoldja a 2016. évi tevékenységérél
B/13846. Budapest, 2017, 104-109. o. https://www.naih.hu/filessNAIH-BESZ-MOL—2016_Mid-
Res.pdf

25 Uo. 109. o.

26 Barandy Gergely — Enyedi Krisztian: Leplezett eszk6zok és titkos informaciogy(ijtés, avagy az j biin-
tetdeljarasi torvény margojara. http://ujbtk.hu/dr-barandy-gergely-dr-enyedi-krisztian-leplezett-
eszkozok-es-titkos-informaciogyujtes-avagy-az-uj-buntetoeljarasi-torveny-margojara/
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tott eszk6zok és modszerek alkalmazasara is lehetdsége nyilik barmely jogo-
sult szervezetnek, amennyiben megalapozottan feltehetd, hogy attol szervezett
biindzéssel kapcsolatos informaciok megszerzése varhatd. A kérdés, hogy az
engedélyt alairé birok mennyire fogjak megkovetelni ennek aldtdmasztasat a
gyakorlatban. Az is képlékeny maradt, hogy az tgynevezett ,el6készit$ elja-
rast” illetéen — ahol azt kell megtudni, fennall-e a biincselekmény gyantja (te-
hat konkrét gyanuok nélkiil, a gyani gyanujara indul a leplezett eszkozalkal-
mazas) — mi inditja el a folyamatot, mi ad erre erkélcsi felhatalmazast. Végiil a
titkos felderités ujraszabalyozasa kapcsan a legszembeo6tldbb hidnyossag az,
hogy az Emberi Jogok Eurdpai Birdsiga elmarasztalo itélete ellenére a
Terrorelharitasi Kozpont a kifejezetten terrorelharitassal kapcsolatos felderitéi
feladatait tovabbra is az Nbtv. és nem az Rtv. alapjan végzi, igy a kiilsé enge-
délykoteles eszk6zok és modszerek nem birdi, hanem igazsagiigy-miniszteri
engedéllyel folynak, ami sérti az Emberi jogok eurdpai egyezményének 8. cik-
két (maganélet védelme).

Mindenképpen sziikség van tehat minden résztvevé (megrendeldk, végre-
hajtok, tigyészek, birok) demokratikus értékek mellett elkotelezett, etikus
hozzaallasara, ugyanis mar a jogi szabalyozas szintjén megjelennek nem egy-
értelmi, objektiven ala nem tdmaszthaté mozzanatok, amelyek értelmezése a
jogalkalmazas soran ad némi mozgasteret. Nehezen ellendrizhetd példaul,
hogy mindenképpen sziikség van-e titkos felderitésre, valoban esélytelen-e
mas forrasbol megszerezni a sziikséges informaciot, valéban sulyos biincse-
lekmény gyanujarol van-e szo, mikor indokolt eredménytelenség okan meg-
szlintetni az eljarast stb. Gyakorlati oldalrol fontos tehat garantalni, hogy a
gépezet ne indulhasson be nem kell6en alatamasztott indoklassal.

Konkluzio

Mindennek van egy lathatd, megragadhato, ellendrizhetd jogi és egy hattér-
ben meghuzodo etikai oldala. Utdbbi sokkal nagyobb odafigyelést igényel,
hiszen képlékenyebb, sokszinilibb, 1élektani és kdzosségi aspektusokkal sok-
kal inkabb atitatott, emellett sokkal kevésbé tudatos, mint a jogi oldal. A mo-
tivaciot, elkotelezettséget és a tényleges tisztasagot ugyanakkor ez utdbbi
szabja meg, hiszen a jogalkalmazas, jogkovetés soran az emberi lélek hang-
szerén kel életre a jog kottaja.

A kozszolgalati etika kérdéskoreinek lehatarolasa, kulcskérdéseik beazo-
nositasa segit tisztan latni a 1ényeget a Nemzetbiztonsagi Szakszolgalat tevé-
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kenységével kapcsolatban, ami egyfeldl a kozbizalom megteremtése érdeké-
ben fontos, masfeldl pedig munkatarsaink motivacioit, elkotelezettségét, va-
lamint biztonsagtudatossagat is erdsiti, ha megértik, tudatositjak a fobb erkol-
csi mozzanatokat.

A szakszolgalatnak fontos tarsadalmi funkcioja és feleléssége van. Mivel
a tarsadalom civil kontrollja nem lathat bele olyan szabadon a tevékenysé-
glinkbe, mint a kdzszolgalat mas szegmenseiben, kiilondsen fontos, hogy a
rank nehezed6 erkdlcsi feleldsség tudataban, a torvényes és igazsagos miiko-
désmodok irant elkotelezetten, még a mas szervezetek altal elvartnal is ma-
gasabb szintii etikai normaknak feleljiink meg, beliilr6l fakado igény alapjan.
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TOTH TAMAS

A Nemzetbiztonsagi Szakszolgalat
felvételi eljarasi rendszere’

A Nemzetbiztonsagi Szakszolgalat — akarcsak mas nemzetbiztonsagi szolga-
latok, rendvédelmi szervek — jogszabalyok, belsé normak alapjan, meghata-
rozott eljarasrend szerint hajtja végre felvételi eljarasat. Személyi allomanyat
hivatasos szolgdlati jogviszonyban® all6 személyek, kozalkalmazottak, vala-
mint koztisztviselok alkotjak.

A tanulmany a szakszolgalat felvételi eljarasat, annak szakaszait, az
egészségi, pszicholdgiai, biztonsagi kritériumrendszer megfeleléséhez sziik-
séges kompetenciadk mérésének, ellendrzésének folyamatat ismerteti, vala-
mint bemutatja a leggyakoribb human kivalasztasi modszereket. Tovabba fi-
gyelmet fordit a kivalasztas 0j nehézségeire az informacios tarsadalom
figgvényében.

A Nemzetbiztonsagi Szakszolgalat
felvételi eljarasanak folyamata

A szakszolgalat tevékenységének és mikodésének csak nyilt jogforrasokban
szerepl6 elemei nyilvanos adatok, minden més a szervezetre, tevékenységre
utald informacio a mindsitéssel védhetd kozérdekek korébe tartozo mindsitett
adat.’ Bz azt a helyzetet idézi eld, hogy a szolgalatrol kiilsé személyek nehe-
zen szereznek tudomast, hiszen a titkossag alapvetd tényezé egy nemzetbiz-
tonsagi szolgalat miikodésében. Adott idészakban vizsgalva a szakszolgalathoz
jelentkezok 67 szazaléka hagyomanyosan, azaz ismerdsok, kozeli hozzatar-
tozok Utjan szerzett tudomast az allaslehetdségrol, mig tobbletinformacidja a

1 A tanulmany elkészitésében nyujtott 6nzetlen és lelkiismeretes kozremitkodéséért szeretném koszone-
temet nyilvanitani Csakany Edina kisasszonynak, akinek tamogatasa, a téma iranti szilard elkotele-
zettsége, valamint kiemelkedd tudomanyos alapossaggal elkészitett kutatasa nélkiil e tanulmany nem
johetett volna létre.

2 A rendvédelmi feladatokat ellatd szervek hivatasos alloméanyanak szolgalati jogviszonyardl szolo
2015. évi XLII torvény 13. § (1) bek.

3 A mindsitett adat védelmérdl sz616 2009. évi CLV. torvény 3. § (1) bek. 1.
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vizsgalt halmaz 41 szazalékanak nem volt, masik 41 szazaléka a szakszolga-
lat honlapjan informalédott.*

A felvételi eljaras minden jelentkezd esetében azonos protokoll alapjan
zajlik, azonban az altalanos feltételeken tul, a szakteriiletek elvarasainak
megfeleléen mérik a jelentkezok képességeit. Az eljaras menete szakteriile-
tenként eltérhet. A felvételi eljaras a jogszabalyok éltal tdmasztott norma-
rendszer alapjan viszonylag hosszadalmas, hdrom-négy hoénap, egymaésra
¢épiild, tobblépcesds eljaras, hiszen igazolnia kell, hogy a jelentkez6é megfelel
a pszichologiai, egészségi kritériumoknak.

A vizsgalatsorozat eldszor egy pszichologiai elészilirés keretében azt ki-
vanja mérni, hogy a palyazo birtokaban van-e a munkakdr betoltéséhez sziik-
séges pszichés kompetenciaknak.

A szakszolgalatnal a pszichologiai alkalmassagi vizsgalatot egységesen, a
szervezet pszichologusai altal meghatarozott és elfogadott vizsgalati modsze-
rek alapjan kell elvégezni. A vezetd pszichologus a pszichologiai alkalmas-
sagi vizsgalaton részt vevo személlyel ismerteti a vizsgalat céljat, lefolytata-
sanak menetét, tovabba tajékoztatast ad az eljarasok tipusairol, mérési
tartomanyukrol. A pszichologiai alkalmassagot személyiségtesztek, intelli-
gencia- ¢és figyelemtesztek, miiszeres vizsgalatok, az exploracié komplex ér-
tékelése alapjan, valamint kiegészitd vizsgalatok elvégzésével a vizsgalatot
végz6 pszichologus mindsiti.

Az egyes feladatkorokhoz rendelt kompetenciak mérésén tul fontos lehet
a prediktorok monitorozasa is. A prediktorok segitségével mérhetdk a képes-
ségek, személyiségvonasok, kompetenciak, mig a palyazoval szemben ta-
masztott kritériumok meghatarozasa a tervezett munkakorhoz rendelhetd
prediktorok kivalasztasaban segithet. Csoportositasuk torténhet az egyes
munkakorok meghatarozasa alapjan. Ebben az esetben kétfajta munkakor kii-
16nboztethetd meg, az ugynevezett knowing, illetve doing tipusii beosztasok.
A knowing tipusi munkakorok elemzése sordn a meglévd tudas és annak
megfelelé alkalmazasa a kritériumrendszer alapja, idesorolandok a szellemi
tevékenységre épiil6 feladatok, ennek mérésére a személyiség-, képesség-, il-
letve teljesitménytesztek alkalmasak. A doing tipusi munkakoroknél, ame-
lyek koz¢é a fizikai vagy operativ feladatok sorolandok, a gyakorlati készsé-
gek mérésére helyezddik a hangsuly.

4 Zalai Noémi: A pélyaalkalmassag vizsgalatanak elemei és alkalmazhato kivalasztasi, szakmai felké-
szitési modellek a Nemzetbiztonsagi Szakszolgalatnal. Doktori (PhD) értekezés. Nemzeti Kozszolga-
lati Egyetem Human Tudomanyok Doktori Iskola, Budapest, 2012, 82-83. o.
http://docplayer.hu/24639898-Doktori-phd-ertekezes.html
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A jelentkez6 abban az esetben kap Pszichikailag alkalmas mindsitést, ha
megfelel a hivatasos szolgalat ellatasanak és a tervezett beosztasanak megfe-
lel6 képesség- és személyiségbeli kovetelményeknek.

A teljes korli pszichologiai alkalmassagi vizsgalat utdn egy a szolgélatra
valo alkalmassag kiilonleges feltételeként tartott kritériumnak is meg kell fe-
lelnie a jelentkezonek, mégpedig az érintett hozzajarulasaval, a felvételi elja-
ras keretében poligrafos vizsgélatot kell lefolytatni.

A vizsgalat a felkésziiléssel veszi kezdetét, amelynek soran az interjizta-
t6 meggy6zodik arrol, hogy az alany alkalmas-e a vizsgalatban valo részvé-
telre, valamint tajékoztatja a vizsgalat soran elhangz6 kérdésekrdl. Ez utan
kovetkeznek az ellendrzo kérdések, amikor is az interjuztatd alapméréseket
végez eldontendd kérdések alapjan. A kdvetkezé szakasz a valés méréshez
sziikséges kérdések tesztje, amelynek soran a kérdéseket meghatarozott,
strukturalt kérdéssorba rendezve teszi fel a vizsgald. E teszteknek két tipusa
van, az 0sszehasonlitd vagy kontroll-, valamint a relevans—irrelevans kérdé-
sek tesztje. Egy kérdéssor hét-tizennégy kérdést tartalmaz, igy husz-huszon-
6t masodperces kérdéskozokkel legfeljebb 6t percig tart. A poligrafos vizsga-
lat alatt a jelentkez6nek mozdulatlanul kell tilnie.’

Abban az esetben, ha a felvételiz6 a pszichologiai alkalmassagi vizsgalat
soran Pszichikailag alkalmas, valamint Pszichikailag feltételesen alkalmas
mindsitést szerez, illetve a poligrafos vizsgalat nem detektal kockazati ténye-
z6t, hazugsagot, kezdetét veheti a kovetkezd sziirési szint az egészségi alkal-
massag megallapitasa céljabol.

Az egészségi alkalmassagi vizsgalat lefolytatasa utdn a palyazo négyféle
mindsitési szintre valik besorolhatova:

a) egészségileg alkalmas;

b) egészségileg korlatozassal alkalmas;

c) egészségileg alkalmatlan;

d) egészségileg ideiglenesen alkalmatlan.

Egészségileg alkalmas mindsitést akkor szerez a vizsgalt személy, ha egész-
séges, vagy csak olyan szervi, szervrendszeri-miikodési elvaltozasa van,
amely az élettani tiiréshatarokat nem haladja meg, illetve egészségi allapota
megfeleld kezeléssel tartdsan egyenstlyban tarthatd, az elvaltozas a szolgalat
teljesitésében nem korlatozza.

5 Budahézi Arpad: A miiszeres vallomasellenérzés, kiilonds tekintettel a poligrafos vizsgalatra. Doktori
értekezés. Pécsi Tudoméanyegyetem Allam- és Jogtudomanyi Kar Doktori Iskola, Pécs, 2012, 131-142.
o. http://ajk.pte.hu/files/file/doktori-iskola/budahazi-arpad/budahazi-arpad-muhelyvita-ertekezes.pdf
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Abban az esetben, ha a palyazo az egészségi alkalmassagi vizsgalat nyo-
man Egészségileg alkalmas, valamint Egészségileg korlatozassal alkalmas
mindsitést szerez, a jogszabaly alapjan® megfelelt a szolgalati beosztasanak
és ¢letkoranak megfeleld egészségi, pszichikai és fizikai alkalmassagi kove-
telményeknek, igy tovabbléphet a felvételi eljaras kovetkezd szintjére, a
szakmai interjura.

A szakmai interji utan a palyazot tervezett beosztasanak szervezeti egy-
ségétol tajékoztatjak az eljaras eddigi eredményeirdl, illetve, ha a tervezett
szolgalati hely igényt tart ra, (ijjabb szakmai interjit kezdeményeznek vele.

Az eldbbiek alapjan kijelenthetd, hogy indokolt a felvételi eljaras vi-
szonylag hosszabb iddintervalluma.

Az altalanos és specialis alkalmassagi kovetelmények

A szaktertiletek eltérd, oOsszetett feladatrendszere és profilja differencialt
szakmai, egészségi, pszichologiai kovetelményrendszert tamaszt a felvételi-
z6vel szemben. A jelentkezOknek azonban a hivatasos szolgalati jogviszony
létesitéséhez — a specidlis feltételrendszerbol adodo tobblépesds vizsgalatok
elott — meg kell felelniiik a jogszabalyok altal meghatarozott alapvet6 jogi
kovetelményrendszernek is.

A jogszabaly alapjan a szakszolgalat hivatasos allomanyu tagja bizonyos al-
kotmanyos jogaiban korlatozott, vagy korlatozhato, ha azt a szolgalati érdek
ugy kivanja. Ezt a kovetelményt a palyazonak vallalnia kell a hivatasos jogvi-
szony teljes ideje alatt. Az emlitett jogszabalyi el6irasokon tul, a jelentkezének
meg kell felelnie egyéb, a hivatasos szféra, a konspiralt és szakmaspecifikus
feladat-végrehajtas, valamint a szervezet altal timasztott etikai normarendszer-
nek, mind személyiségében, mind kognitiv képességeiben egyarant. Tudoma-
nyos kutatasok, vezetdi és humanpolitikai allasfoglalasok alapjan, a Nemzet-
biztonsagi Szakszolgalat allomanyaba jelentkez6 vonatkozasaban az alapvetd
pszichologiai, egészségi kritériumok mellett kovetelmény a teherbiras, a meg-
felel6 szintii stressztiir képesség, a szorgalom, a kiemelkedd szinvonalii mun-
kavégzés, a koncentralokészség €s az elhivatottsag.

A hivatasos szféra, valamint a jelentés hagyomanyokkal és szakmai tradi-
ciokkal biiszkélkedd Nemzetbiztonsagi Szakszolgalat értékrendje alapjan
moralis kivanalom a felvételizoktdl a szolgalati fegyelem, az elkotelezettség,

6 2015. évi XLIL tv. 106. § (1) bek.
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az elhivatottsag, a hivatastudat, a megbizhatosag, a stabil értékrend, a jozan
értékitélet, a szakmai alazat, az innovaci6 és 6nképzés iranti hajlandosag, az
alkalmazkodasi készség, 6sszességében tehat az integracios hajlam. Az integ-
ritas, a megvesztegethetetlenség kovetelménye magéaban foglal olyan értéke-
ket is, mint a szakmai felkésziiltség, a partatlansag, az elfogulatlansag, a jog-
szabalyok megtartasa, a kozosségi érdekek elétérbe helyezése az egyéni
érdekekkel szemben, az erkolcsi feddhetetlenség, a becsiiletesség, az dszinte-
ség, a kozvetlenség, a semlegesség, a megfontoltsag, a megbizhatosag, az
ugyfélkozpontisag, a tisztelet, az objektivitas és az illemtudas.

Ha a palyazé megfelel az emlitett kritériumoknak, tudomasul veszi a ra
vonatkozd jogszabalyi el6irasokat azzal, hogy a Nemzetbiztonsagi Szakszol-
galat hivatasos allomanyaba keriilt, harom, a tovabbi szolgalati tevékenysé-
gét alapvetéen meghatarozo kotelezettséget vallal: a szolgalati beosztasaban
meghatarozott feladatait a torvényes eléirasoknak megfelelden teljesiti, elol-
jardja utasitasanak — biincselekmény kivételével — engedelmeskedik, tovab-
ba Magyarorszag nemzetbiztonsdgi érdekeit minden torvényes eszkozzel ér-
vényesiti €s — ha kell, élete aran is — megvédi.”

Kivalasztasi médszerek és validaciés mutatoik

A kornyezet valtozasaval a szakszolgalat szervezete és ezzel egyiitt a rend-
szeresitett munkakorok kritériumai is folyamatosan valtoznak. Ez elengedhe-
tetlen a biztonsagi kornyezet valtozasai altal tdmasztott feladatoknak torténd
optimélis megfeleléshez, ezért fontos perzisztens jelleggel nyomon kdvetni
és mérni az egyes kivalasztasi modszerek érvényességét, aktualitdsat. A mod-
szereket kiilonboz6 értékeld standardokkal mérik, amelyek alapjan jellemez-
ni lehet ¢ket. A legfontosabb ilyen mutatok a validitds, a megbizhatosag, a
korrektség, a hasznalhatosag, a koltség, a hozzaférhetdség, a felhasznald ké-
pesitése, képzettsége, az elfogadas, az elméleti hattér, a jeloltekre gyakorolt
hatas, valamint a modszer prognosztizacios képessége.® Az emlitettek koziil
koltséghatékonysagi és kivalasztasoptimalizacios szempontbdl négy mutatd
Osszehasonlitasat érdemes elvégezni (tabldazat).

A tablazatban szerepldé modszereket tovabba érdemes besorolni a mar ko-
rabban emlitett prediktorok csoportositasa alapjan, hiszen a vizsgalt alany

7 1995. évi CXXV. torvény 22. § (2) bek.
8 Mike Smith — Ivan T. Robertson: Advances in Selection and Assessment. J. Wiley & Sons Ltd., New
Jersey, 1989, p. 142.
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Moédszere Validitas Korrektség Hasznalhatosag Koltség

Ertékel6-/fejlesztékozpontok magas magas alacsony magas

Munkaprobateszt magas magas alacsony magas

Biodata kérd6iv magas mérsékelt magas alacsony
Egymas értékelése magas mérsékelt alacsony alacsony
Személyiség-kérd6iv mérsékelt magas alacsony mérsékelt
Képességteszt mérsékelt magas mérsékelt alacsony
Intelligenciateszt mérsékelt mérsékelt magas alacsony
Szituacios gyakorlat mérsékelt nem ismert alacsony mérsékelt
Onértékelés alacsony magas mérsékelt alacsony
Interju alacsony mérsékelt magas mérsékelt
Referencialevél alacsony nem ismert magas alacsony

Szerkesztette a szerz6. Forras: Juhasz Marta: A kivalasztas és a munkakori alkalmassag pszichologiaja II.
rész. Munkaiigyi Szemle, 2006/2., 25. o.
http://www.munkaugyiszemle.hu/sites/default/files/Juhasz_Marta_2.pdf

mult- és jelenbeli viselkedésébdl kovetkeztetni lehet a jovObeli magatartasa-
ra. Abban az esetben, ha a prediktorok osztalyozasara az el6rejelzésre vald
kovetkeztetés levondsa szempontjabol keriil sor, megkiilonboztethetdk az
analitikus és analog tesztek.

Az analitikus, azaz az el6rejelzésen alapuld prediktorokat az individualis
kiilonbségek detektalasara alkalmazzak, ezek eredményeibdl az egyén jovo-
beli teljesitményére lehet kovetkeztetni. A megszerzett tesztpontszamok alap-
jan eldre kell jelezni a jelolt munkahelyi teljesitményét, viselkedését. Ilyen
prediktorok az altalanos és specifikus képességméro tesztek, ugymint a kii-
16nboz4 intelligenciatesztek, a specifikus képességmérd eljarasok, a szemé-
lyiség- és érdeklédés-kérddivek, a motivacios kérddivek, valamint a kreativi-
tastesztek.

Az analdg, azaz a mintaalapu kivalasztasi modszereknél a prediktor azonos
azzal a kritériummal, amelyet a munkakoérben a munkatevékenység soran kell
elvégezni. Ilyen prediktor a munkaproba, amikor a palyazo a tervezett beosz-
tasban elvégzend? feladatot hajt végre a vizsgalat soran. Idesorolandok még a
szituacios gyakorlatok, amelyeket nehéz elkiiloniteni a munkaprobatesztektol.
Mig a munkaprobateszt altalaban szenzomotoros képességeket vizsgal, amit
kiilonbozo eszkozok felhasznalasaval kell elvégezni, addig a szituacids gya-
korlatok az egyének dontéshozatali és egyiittmiikddési képességét hivatott
értékelni. Méri az egyének problémaérzékenységét, problémamegoldasi stra-
tégiait, kommunikacios képességeit, meggy6z06 képességeit. Ezek foként cso-
portos helyzetekben zajlanak. Hatranyuk, hogy igen koltséges az dsszeallita-

58 Toth Tamas: A Nemzetbiztonsagi Szakszolgalat felvételi eljarasi rendszere



suk és levezetésiik, viszont egyszerre tobb személy megfigyelése és kivalasz-
tasa is lehetséges.’

A kutatasok eredményei alapjan kijelenthetd, hogy a legjelent6sebb vali-
ditasi és hatékonysagi mutatokkal az értékeld-/fejlesztokdzpont (Assessment/
Development-Center; AC/DC) biiszkélkedhet, igy igazolhatd, hogy ez a faj-
ta eljaras hozhatja talan a legszélesebb, legsokoldaliibb és legrelevansabb
adathalmazt a kivélasztasi eljaras soran, azonban érdemes megvizsgalni az
egy¢b tesztek egyedi jellemzdit is.

Onéletrajz

Az onéletrajz a kivalasztasi folyamat els 1épése. A szakszolgalat allomanya-
ba palyazoknak is ezt kell el6szor elektronikus formaban eljuttatniuk a szol-
galat humanutanpotlasért felelds teriiletére. Az 6néletrajzok kritériumrend-
szere régioként, orszagonként eltérd, azonban az esetek nagy részében
tartalmazzak a palyazo aktualis fényképét, személyes adatait, tanulmanyai és
korabbi munkahelyei idejének és helyének forditott sorrendii, kronologikus
felsorolasat.

Munkaprobateszt

Az adott munkatevékenységhez sziikséges képességek mérésére hasznaljak.
Elsésorban olyan munkakoroknél valt be, amelyek komplex végrehajtast igé-
nyelnek. Célja, hogy a palyazo szenzomotoros képességeinek elemzésével
megvizsgalja a tervezett munkakor betoltés¢hez sziikséges kompetencidk
meglétét. A munkaproba megfigyelési szempontjai kozé tartozik az utasitas
és a feladat felfogasa, a kiilonleges megnyilvanuldsok az utasitas alatt, a
latenciaidd, a feladatkezelés és -befejezés jellegzetességei, az altalanos mun-
kamagatartas, valamint az igényszint mérése. A legmagasabb validitasi mu-
tatokkal jellemezhetd eljaras."” Nemzetbiztonsagi szolgalatok kivalasztasi
rendszerében val6 alkalmazasa azonban kétségeket vet fel, hiszen a munka-
folyamatok titkossaganak megdrzése érdekében nincs lehetdség azok proba-
feladatként valo alkalmazasara.

9 Hegyi Hella: Személy(iség) a kompetencidk mogott. Doktori értekezés. Pécsi Tudomanyegyetem Al-
kalmazott Pszichologia Doktori Program, Pécs, 2012, 22. o.
http://pea.lib.pte.hu/bitstream/handle/pea/15201/hegyi-hella-phd-2012.pdf?sequence=1&isAllowed=y

10 Csirszka Janos: A személyiség munkatevékenységének pszichologiaja. Akadémiai Kiado, Budapest,
1985, 179. o.
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Biodata (életrajzi) kérddiv

A modszerrel viszonylag gyorsan és egyszertien hajthat6 végre a jelentkezék
sziirése. A biodata kérddiv osszeallitasat munkakorelemzésnek kell megel6z-
nie, mivel csak igy nyilik lehetdség a munkakdr kritériumainak megfeleld kér-
déssor Osszeallitasara. ,, 4 munkakérelemzés tehat az a folyamat, amely feltar-
Jja és meghatarozza a munkakor tartalmat (céljat és funkciocjat, a munkakorbe
tartozo feladatokat, a kapcsolodo hataskort és feleldsséget), kapcsolatrend-
szerét, valamint a munkakor sikeres ellatasahoz sziikséges kompetencidkat
(képességeket és készségeket, elvart magatartast, tudast és tapasztalatot). " A
teszt alapvetden objektiv, jol vissza-ellendrizhetd kérdéseket tartalmaz, azon-
ban lehetséges szubjektiv, nehezen ellendrizhetd elemek hasznalata is. A tesz-
tet hivatali munkakdorok esetében magasabb prediktiv validitas jellemzi, mint
az operativ tevékenység vonatkozasaban. Az eljarast foleg eldszelekcios cél-
lal, egy hosszabb kivalasztasi folyamat részeként alkalmazzak."”

360 fokos visszajelzés

A vizsgalat egy tobb szempontu teljesitményértékelési rendszer. A teszt soran
tobb vélemény alapjan elemzik a résztvevo teljesitményét, mivel ugyanazon
szempontok alapjan értékeli a jeloltet onmaga, a beosztott, a vezetd, az azo-
nos munkakdrben dolgozé munkavallalo, valamint akar kiilsé értékeld is.
Eloénye, hogy tobb allaspont alapjan kap visszajelzést a palyazo, hatranya,
hogy a szervezetek nehezen tudjak hasznalni a 360 fokos visszajelzés ered-
meényeit. Eléfordul, hogy az adatok felvétele nem megfeleld modon torténik,
illetve nem elég hatékony az eredmények visszajelzése. A modszer validitasi
mutatdja mérsékelt, hiszen az onértékelés alacsony, mig a tarsak értékelése
magas mutatoval bir, igy a két eljaras atlaga a mérvado.”

11 Szakacs Gabor — Bokodi Marta: Munkavégzési rendszerek. Munkavégzési rendszerek a kozszolgalat-
ban. AROP - 2.2.21 Tudasalapt kozszolgélati elsmenetel. Nemzeti Kozszolgalati Egyetem, Budapest,
2014, 30. o. https://cmsadmin-pub.uni-nke.hu/document/vtkk-uni-nke-hu/munkavegzesi-rendszerek-
a-kozszolgalatban.original.pdf

12 Tarndczi Richard: A hatérainkon tal szolgalatot teljesité katonai allomany kivalasztasi rendszerének
kialakitasa, Az Ertékelé Kozpont alkalmazisinak lehetséges aspektusai a Magyar Honvédség sze-
mélyzeti kivélasztasa soran. Doktori (PhD) értekezés. Zrinyi Miklos Nemzetvédelmi Egyetem Hadtu-
domanyi Doktori Iskola, Budapest, 2007, 27-43. o. http://archiv.uni-nke.hu/downloads/konyvtar/dig-
itgy/phd/2007/tarnoczi_richard.pdf

13 Sandor Timea: Az AC/DC modszer és a 360°-0s visszajelzés hasznéalatanak szempontjai. Huméan In-
novacios Szemle, 2014/1-2., 20-21. o. http://humanexchange.hu/site/uploads/HISZ_V_18-33.pdf
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Személyiségteszt

A jeldlt személyiségérdl tobbféle modon szerezhetd informéacio, napi tevé-
kenységének megfigyelése soran értékelhetove valik kiilonbozé személyi-
ségdimenziok alapjan, tesztelhetd egy specilisan, elére megtervezett hely-
zetben, valamint a vizsgalt személyt felkérhetjiik, hogy értékelje magat
differencialt személyiségskalakon. A vizsgalat lehet irasbeli és szobeli is."* A
személyiségtesztek a kdvetkezo két f6 csoportba sorolhatok:

Projektiv eljardsok: strukturalatlan, vagy kevésbé strukturalt, altalaban
képi eszk6zok, amelyekkel a személyek rejtett motivacioit, érzelmeit vizsgal-
jak. Idesorolhat6 a Rorschach-, a Liischer-, tovabba a Szondi-teszt.

Kérddivek: akérd6iv elonye, hogy a vizsgalni kivant érzelmi faktorok el6-
térbe helyezhet6k, azonban hatranya, hogy az egyszerli emberek szamara a
kérdés megértése bonyolult lehet, valamint el6fordulhat, hogy a palyazo a
szamara legmegfeleldbb valaszt adja."

Képességteszt

Foleg szenzomotoros képességek vizsgalatara hasznaljak, példaul a mélység-
észlelés, térbeli latas, mozgasérzékelés mérése soran. Ezek egyfajta szaksze-
i elokészitést igényld szlirévizsgalatok, amelyek dnmagukban nem adnak
teljes képet az egyén alkalmassagardl. A képességvizsgalatok a teljesitmény-
tesztek csoportjaba sorolhatok, hiszen meghatarozott idékereten beliil kell a
feladatokat a legmagasabb szinten elvégezni, illetve a vizsgalt személyt az
adott allapotaban, az adott készségszintjén elemzik. A vizsgalatok felhasznal-
hatésaguk és korrektségiik tekintetében limitéaltak, mivel bizonyos specifikus
képességek eltérden jellemzok a férfi- €s a néi csoportokra, példaul a térlatas,
a verbalitds és az aritmetika teriiletén. Ervényesség szempontjabol is csak
meérsekelt értéket mutatnak.'

14 Maesen de Sombreff — Willem K. B. Hostfee: Assessment and selection in organizations. John
Wiley & Sons Ltd., New York, 1994, p. 356.

15 Csirszka Janos: Munka- és palyaalkalmassag pszichologiaja. Tankonyvkiado, Budapest, 1977, 213. o.

16 Juhasz Marta: A kivélasztas pszichologiai alapjai, oktatasi segédlet. BME, Budapest, 2002, 22. o.
https://doksi.hu/get.php?lid=6754
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Intelligenciateszt

Az intelligencia mérésére szolgalo eljarasok a vizsgalt alany logikai, eduktiv
képességeit, valamint az informacio tarolasara és elohivasara utald reproduk-
tiv képességeket hivatottak vizsgalni. Az eduktiv mentélis képességek foleg
nonverbélisak, magukban foglaljdk az 0j belatasokat, a jelentésteli rendezo-
elvek felismerésének képességét, tovabba olyan Osszefliggések azonositasat,
amelyek felismerése bonyolultabb szellemi folyamatot feltételez. A repro-
duktiv képességek azonban tobbnyire verbalisak, az informaci6 tarolasan és
el6hivasan, illetve az ezekkel végzett miiveletek explicit tudasan, verbaliza-
lasan alapulnak.'” Az intelligenciatesztek érvényességi mutatoi mérsékeltek,
azonban magas hasznalhat6sagi érték jellemzi dket.'"

Szitudcios gyakorlat

A szituacios gyakorlatokat nehezen lehet elkiiloniteni a munkaprobatesztektol.
A munkaproba alapvetéen a vizsgalt személy szenzomotoros képességeit vizs-
galja, mig a szituacios gyakorlat a palyazo dontéshozatali mechanizmusat hi-
vatott monitorozni. Képes mérni a problémamegoldé képességet, a probléma-
érzékenységet, a kommunikacios készséget, valamint a meggy6zokészséget.
Egy rendkiviil fontos mutatd az operativ munkakorok betdltésénél, hiszen az
6nallo dontéskészség elengedhetetlen a feladat-végrehajtas soran.”

Interjui

., Az interjui személyes beszélgetésen alapulo informacioszerzo eljards.”™ Cél-
ja felmérni a jelentkezd készségeit, képességeit, valamint alkalmassagat tgy,
hogy az irasbeli vizsgalatokkal nem mérhet6 tulajdonsagok értékelhetok.

A modszerek validitasa és hatékonysaga nagyban fiigg a kiils6 kdrnyezet
valtozasa altal tamasztott 0j kritériumoktol. Ilyen befolyasold tényezé a biz-
tonsagi kornyezet, a szervezetet iranyito testiilet, a szovetségesi rendszerek

17 Nagybanyai Nagy Olivér — Rozsa Sandor: A mentalis képességek tesztelése. In: Rozsa Sandor —
Nagybanyai Nagy Olivér — Olah Attila: A pszichologiai mérés alapjai. EImélet, modszer és gyakorla-
ti alkalmazas. Bolcsész Konzorcium, 2006, 195. o. http:/mek.niif.hu/05500/05536/05536.pdf

18 Toth Laszl6: Intelligencia. Debrecen, 2009, 6. o.
http://www.mateh.hu/tehetsegkonyvtar/Dr_Toth_tanulmanyok/Intelligencia.pdf

19 Juhasz Marta: i. m. 30. o.

20 Gyokér Irén: Humaneréforras-menedzsment. Miiszaki Konyvkiado, Budapest, 2001, 155. o.
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altal tamasztott 0j elvarasok és feladatok, valamint a tarsadalmi 4talakuls so-
ran bekovetkezett munkaerdpiaci valtozasok.

A kivalasztas 0j nehézségei
az informacios tarsadalom tiikrében

A tarsadalmi, kornyezeti valtozasok hatassal vannak a szakszolgalathoz je-
lentkezokre, az 1995 és 2009 kozott sziiletettek, azaz a Z generacio tagjai mar
a globalis informaciods térben szocializalodtak, igy a digitalis eszk6zok, a fel-
hasznalok és az informaciok altal 1étrehozott kibertérben élik mindennapjai-
kat. ,, A tomegesen terjedd infokommunikdcios eszkézok a kommunikacio jel-
legét is megvaltoztatjak. ””” A generaci6 tagjai a kibertérben kommunikalnak,
tartanak kapcsolatokat egymassal, szocializacidjuk soran interakcioik meg-
szokott dimenzidjava valt, igy a komfortzonajuk része.

Tovabbi probléma, hogy a jelentkezdk korében egyre nagyobb aranyban
tapasztalhat6 a dizajnerdrogok kiprobalasa, alkalmi fogyasztésa, ez bizonyos
mennyiségi korlatok utan szintén felvételi eljarasbol kizaro ok.

Az el6bbiek alapjan megallapithatd, hogy a Z generacid integracios kész-
sége igen alacsony, mikzben ez a hivatasos szolgalat és a teljes kozszolgalat
egyik legfontosabb kovetelménye. A korosztalybol kikeriild palyazok jelentds
hanyada csak munkahelyet keres, amit a kivancsisag, kalandvagy, dnmegva-
16sitas motivalhat, nem pedig élethivatast — e felfogas nélkiil nem lehet fele-
16sen és teljeskoriien gyakorolni a koz szolgalatat. Sajat vagyaik beteljesitése
a 6 motivaciojuk, amit a szervezeti, tarsadalmi érdek elé helyeznek, igy ne-
hezen tudnak egy integritasalapu szervezet részeként tevékenykedni. Ez a
szakszolgalat vonatkozasaban biztonsagi kockazatot is magaban hordoz.

Igen erételjesen detektalhatd, hogy az informacios tarsadalom fiatalabb ge-
neracidira és a tradicionalis, hagyomanyos értékrendre épiild, integritasalapi
nemzetbiztonsagi szolgalatokra, mint a szakszolgalat, egyre kevésbé Ossze-
egyeztethet6 elvarasok a jellemzok. A szolgalat részérdl felértékelodott a ki-
egyensulyozott, stabil értékrend, a megbizhatdsag, a jozan értékitélet kivanalma.

21 Simon Laszl6 — Magyar Sandor: A terrorizmus és indirekt hatasa a kibertérben. Nemzetbiztonsagi
Szemle, 2017/3., 96-97. o. http://archiv.uni-nke.hu/uploads/media_items/nemzetbiztonsagi-szemle-
2017-3-1.original.pdf

22 Kovats I1diko: Informacids tarsadalom, emberi tényez6, civil tarsadalom, média. Adalékok a magyar-
orszagi digitalis miisorszoras elérejelzéséhez. Jel-kép, 2006/2., 20-21. o.
http://real-j.mtak.hu/5612/2/JelKep_2006_2.pdf
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Az integritashajlambeli hianyossagokon tul jelentés probléma, hogy a Z
generaciohoz tartozo palyazok egészségi, pszichologiai, mentalis szempont-
bol kevésbé tudnak megfelelni a szakszolgalat 4ltal meghatarozott kiemelke-
dé kovetelményrendszernek, amely nélkiilozhetetlen a fokozott veszélyezte-
tettségben végzett nemzetbiztonsagi tevékenységhez.

Egy masik jelentds probléma a nemzetbiztonsagi szolgalatok miikodését
jellemzd titkossag szempontja, valamint az informdacidalapu tarsadalom tag-
jai kozotti igen jelentSs informacidigény ellentéte. A szakszolgalat jogsza-
baly alapjan titkos informaciogyiijtés” végrehajtasa, valamint leplezett eszko-
zok™ alkalmazasa soran, jogszabaly alapjan jogosult a tevékenységével
érintett személyek bizonyos alkotmanyos jogainak korlatozasara, nemzetbiz-
tonsagi, blinlildozési, valamint biinfelderitési célbdl, természetesen csak az
elérendd céllal aranyos mértékben, a torvényesség €s szakszeriiség figyelem-
bevétele mellett. A tevékenység példaul egyiitt jarhat a magan- és levéltitok,
a maganlakas, a személyes adatok védelméhez, illetve a birtokvédelemhez
fiiz6d6 alapvet6 jogok korlatozasaval is.”

Véleményem szerint négy nagyobb csoportba sorolhatok az informacios
tarsadalom hatasara kialakuld, a kivalasztast nehezitd tényezdk, ennek okéan
nélkiilozhetetlen lesz egyfajta paradigmavaltas a nemzetbiztonsagi szolgala-
tok human utanpoétlasanak tekintetében.

a) pszichologiai, egészségi alkalmassag tényezok hianya;

b) alacsony egyéni integritashajlam;

¢) biztonsagtudatossag hianya;

d) titkossag—informacios igény ellentét okozta fesziiltség.

Megoldasi javaslatok

A Nemzetbiztonsagi Szakszolgalat hivatasos jogviszony betoltéséhez kotott
beosztasainal indokolt lehet a hivatasos eloképzettség megléte, hiszen ez
egyfajta el0sziird a palyazok mentalis és egészségi, valamint szervezetszo-
ciologiai kompetencidinak, tulajdonsagainak tekintetében, azonban jelenleg
erre csak és kizardlag a tarsszervektdl atszerelt, vagy tjra felszerelt allomany
vonatkozasaban van lehetéség.

23 1995. évi CXXV. torvény 53-62. §

24 A biintetéeljarasrol sz616 2017. évi XC. torvény 214-255. §.

25 Hazel R. Markus — Paula Nuris: Possible Selves. American Psychologist, vol. 41, no. 9, 1986, p. 959.
https://www.researchgate.net/publication/232565363_Possible_Selves
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Véleményem szerint tovabba indokolt lehet a kivalasztasi rendszer olyan
jellegiti atalakitasa, amely lehet6vé tenné a jeloltek képességeinek teljes kori
vizsgalatat, egy komplex kompetenciaprofil kialakitasaval. A generacios sa-
jatossagokhoz igazitva érdemes lenne vizsgalni és optimalizalni a meglévo
kivalasztasi eljarasokat. Eredményesebb lenne minél tobb gyakorlati jellegii
feladat bevezetése, amelyek konkrét helyzetben vizsgaljak a jeloltek reakci-
oit, képességeit, készségeit. A felvételi eljarasok soran a kompetenciak széle-
sebb korii vizsgalatara alkalmas lehet az értékeld-/fejlesztékozpont bevezeté-
se, alkalmazasaval ugyanis jelentds eredményeket sikeriilt elérni a beliigyi
vezet6-kivalasztasi rendszerben. A kiemelkedo stressztiird képesség is fon-
tos szerepet jatszik az eredményes feladat-végrehajtas soran, ennek széles
kori mérése is indokolt lehet. A leglijabb tudomanyos kutatasok is alata-
masztjak, hogy a kognitiv rugalmassag képessége kapcsolatban all a stressz-
hatast kovetd kortizolszint-valtozassal, azaz a kortizolszint mérésébdl kovet-
keztetni lehet a palyazo stressztiird képességére.”” Ezen felil az egyes
munkako6rok differencialt kovetelményrendszerének figyelembevételével
specifikusan, akar technikai, informatikai, operativ, funkcionalis jellegti fel-
adatok bevezetése is indokolt lehet, ugyanis minél komplexebb és testre sza-
bottabb a kivalasztasi rendszer, annal magasabb a felvett palyazok bevalasi
aranya.”

A Nemzetbiztonsagi Szakszolgalat szamara rendkiviil fontos az integritas-
alapu szervezeti modell fenntartasa és fejlesztése, hiszen csak a szigora ér-
tékrenddel, magas hivatastudattal felvértezett allomany tudja a kdzhatalom
altal raruhazott rendvédelmi, nemzetbiztonsagi, kdzszolgalati feladatait par-
tatlanul, a tdle elvarhat6 legjobb mindségben ellatni. Azonban a human utan-
potlas folyamatossaga érdekében elengedhetetlen olyan uj értékek meghono-
sitasa a szervezeti kultiraban, amik megfelelnek az ujabb generaciok
kovetelményeinek, természetesen a szervezet alapértékeivel 0sszhangban,
nem pedig azok hattérbe szoritasaval, lecserélésével. Erdemes lehet az on-
megvalositasi vagy, a kreativitds, tovabba az innovacios hajlanddsag, az

26 Zalai Noémi: A vezeté-kivalasztas jelenlegi gyakorlata a polgari nemzetbiztonsagi szolgalatoknal, a
Terrorelharitasi Kézpontnal és a kiilfoldi nemzetbiztonsagi szolgalatoknal. In: Hegediis Judit: Tanul-
manykdtet a beliigyi-vezetdi kivalasztasi eljarasrol. Beliigyminisztérium, Budapest, 2014, 31-99. o.
http://real.mtak.hu/28656/1/14_TANULMANYKOTET.pdf

27 Papp Katalin: Fejlodéspszichologiai mithelymunka, Viselkedéselemz6 Portfolid. Szakdolgozat, ELTE
Pedagogiai és Pszichologiai Kar, 2018, 25-40. o.

28 Zalai Noémi: Uj tipust kihivasok: generaciovaltis a nemzetbiztonsagi szolgalatoknal. Nemzetbizton-
sagi Szemle, 2016/1., 40-41. o. http://epa.oszk.hu/02500/02538/00013/pdf/EPA02538_nemzetbizton-
sagi_szemle _2016_01_034-044.pdf
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egyéni kompetenciak folyamatos fejlesztése, a tudas, tanulas iranti igény in-
tegralasa a szervezeti értékrendbe. Természetesen a reform nem lehet egyol-
dalu, a palyazok kiemelked6 alkalmazkodasi képessége elengedhetetlen, hi-
szen el6szor nekik kell illeszkedniiik a szervezeti normakhoz, értékrendhez,
elvarasokhoz.

E folyamatok megtervezése, kialakitasa és végrehajtasa csak megfeleld
integritdsmenedzsment sordn lehetséges, amelyre a szakszolgalat kiemelt fi-
gyelmet fordit. A szervezeti strukturaban Iétrehozték az integritas munkacso-
portot, valamint kijelolték az integritasfelelésoket. F6 feladataik kozé tarto-
zik az integritismenedzsment kézikonyv elkészitése, amelynek elsédleges
funkcidja a szervezeti értékrend aktualizaladsa a tradicionalis kozszolgalati
értékek €s kivanalmak, valamint az informacios tarsadalom igényeinek figye-
lembevételével. A Nemzetbiztonsagi Szakszolgalat allomanyanak feladat-
végrehajtasa soran nagyon nagy figyelmet kell forditani a kelld biztonsagtu-
datossagra. Abban az esetben, ha a palydzok nincsenek birtokdban az
informatikai eszk6zok biztonsagos kezeléséhez sziikséges ismereteknek, akar
gondatlanul is megoszthatnak jogosulatlan személyekkel védett informacio-
kat. A biztonsagtudatos magatartas hianya nem szakszolgalat-specifikus je-
lenség, hanem globalis tarsadalmi jellemz6, amely az informacidalapt tarsa-
dalom egyik jelentds problémaja. Ezt az allitast hivatott alatdmasztani az
Eurdpai Bizottsag 2017-ben kiadott hatastanulmanya, amely szerint az
infokommunikacios eszkdzok végfelhasznaldi korét nem jellemzi kell6 biz-
tonsagtudatossag az alkalmazasuk teriiletén, ez hozzdjarul az informacios
aszimmetria ndvekedéséhez.”” A nemzetbiztonsagi szolgalatok miikodését
jellemzd kiemelkedd szintli informaciovédelem, azaz a titkossag gatolja a
munkaerdpiacon elhelyezkedni kivanok rendkiviili informacidigényét a leen-
d6 munkahelyiik kivalasztasat célzo piackutatas soran. A szervezet miikodé-
sével, tevékenységi korével kapcsolatos védett informaciok fokuszban tarta-
sa mellett sziikséges a munkaerd-kindlat informacidigényének optimalis
kielégitése. Tudomast kell szerezniiik a szakszolgalat 1étezésérol, ugy kell be-
mutatni nekik a szervezetet, a képviselt értékrendet, a feladatkort, a lehetdsé-
geket, elvarasokat, hogy azok vonzova valjanak szamukra. A valasztasban to-
vabbi motivald tényezok lehetnek a kiszamithato életpalyamodell nyujtotta

29 European Commission: Commission Staff Working Document Impact Assessment, Accompanying
the document proposal for a regulation of the european parliament and of the counciL on ENISA, the
“EU Cybersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Information and
Communication Technology cybersecurity certification (“Cybersecurity Act”), 4/6, Brussels, 2017,
pp. 10-13. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=SWD%3A2017%3A500%3 AFIN
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lehetdségek és a biztonsag, az illetmény és egyéb, az illetményen kiviili jut-
tatasok bemutatasa, valamint a szakszolgalat allomanyahoz tartozas elitségé-
nek, kivaltsdganak hangsulyozasa. Az intenziv toborzasi tevékenység széle-
sebb spektrum kiterjesztése a digitalis térben tovabbi eredményeket hozhat
a jelentkezék szamanak novelésében.

Az elobbiek alapjan jol lathatd, milyen, az informécios tarsadalom ta-
masztotta, 1j tipusu nehézségekkel kell megkiizdenie a Nemzetbiztonsagi
Szakszolgalatnak a human utanpétlasi, kivalasztasi tevékenységében. Ezek
alapjan konstatalhato, hogy elengedhetetlen a szervezet paradigmavaltasa, és
alkalmazkodasa az utanpotlasi bazist jelentd tarsadalmi csoportok igényei-
hez, a hierarchikus, tradicionalis nemzetbiztonsagi szolgalatra jellemz6 egye-
di értékek és elvarasok szem eldtt tartasa mellett.
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TARJAN GABORNE - DANKO GABOR

A polgari nemzetbiztonsagi szolgalatok
specialis koltségvetési és vagyongazdalkodasanak
legfontosabb szabalyai

A Nemzetbiztonsagi Szakszolgalat mint polgari nemzetbiztonsagi szolgalat
koltségvetési és vagyongazdalkodasa tekintetében egyfajta kettsség figyel-
heté meg, amely adodik egyrészt abbol, hogy a Nemzetbiztonsagi Szakszol-
galatra mint az Orszaggyiilés altal Iétrehozott, 6nalléan mitkodo és gazdalko-
do kozponti koltségvetési szervre az altalanos, minden koltségvetési szervre
iranyado koltségvetési és vagyongazdalkodasi eléirasok vonatkoznak. Mas-
részt azonban a nemzetbiztonsagi szolgalatokrol sz6l6 1995. évi CXXV. tor-
vény (Nbtv.) szerinti alaptevékenység' ellatasaval osszefiiggésben elenged-
hetetlen a specialis gazdalkodasi szabalyok alkalmazasa.

Mig az els6 esetkorben a koltségvetési és vagyongazdalkodassal kapcsola-
tos informaciok, adatok alapvetéen nyiltak, barki szamara megismerhetdk len-
nének, addig a kifejezetten nemzetbiztonsagi tevékenység gazdalkodasi adatai
»zartak”, azokat csak az arra feljogositott szervek és személyek ismerhetik
meg, éppen az alaptevékenység leplezése, a miiveleti feladatok, modszerek és
az allomany védelme, valamint a szolgalatok torvényes érdekeinek sértetlen-
sége érdekében. Kiemelendd azonban — a késdbbiekben részletezettek alapjan
—, hogy a szolgalatok térvényes érdekeinek védelmére kibocsatott térvényben
és annak felhatalmazasa alapjan kiadott jogszabalyban meghatarozott modon
korlatozzak az éltalanos, koltségvetési szervként kezelt adatokat is.

E tanulméanyban a polgari nemzetbiztonsagi szolgélatok (a tovabbiakban:
szolgalatok) specialis koltségvetési és vagyongazdalkodasa legfontosabb sza-
balyainak — a mindsitett adatok védelme okan alapvetden a jogszabalyok — be-
mutatasara és elemzésére toreksziink annak érdekében, hogy képet adjunk a
Ltitkosszolgalati gazdalkodas™ jogszabalyokon alapuld, sajatos tevékenységé-

1 A8. § (1) bekezdés alapjan, kiilondsen annak a) és b) pontja szerint: a jogszabalyok keretei kozott esz-
kozeivel és modszereivel — irasbeli megkeresésre — szolgaltatast végez a titkos informaciogytijtés, il-
letve a biintetdeljarasrol sz016 torvény szerinti leplezett eszk6zok alkalmazasanak végrehajtasahoz a
titkos informaciogyiijtés folytatasara, valamint a leplezett eszk6zok alkalmazasara feljogositott szer-
vek részére, illetve e szervek igényei alapjan biztositja az e tevékenységhez sziikséges kiilonleges
technikai eszkozoket és anyagokat.
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rél. A tanulmany alapvetéen a Nemzetbiztonsagi Szakszolgalat szemszogébol
mutatja be e sajatos tevékenységet, jelentds elvi jellegii eltérés a szolgalatok
tekintetében — a vonatkozo egzakt jogszabalyi eldirasokbol adéddan — nem le-
het, azonban a gyakorlati végrehajtas soran, jogszabaly keretei kozott, a belsd
normativ szabalyozasban lehetnek kiilonbségek.

Ezek tekintetében eldljaroban is feltétleniil hangstlyozandd, hogy bar az
e korbe tartoz6 informaciok nem nyiltak, azok esetében is megvalosulnak a
nyilt gazdalkodas kritériumai, vagyis kiilondsen a térvényesség, ellendrizhe-
tdség, dokumentaltsag és egyéni felelosség eldirasai. A szolgalatok e tevé-
kenységiiket is kiilsé kontroll alatt, fokozott vezetdi ellendrzés keretében,
mindenre kiterjedd nyilvantartas vezetése mellett végzik.

A sajatos koltségvetési gazdalkodas szabalyainak
bemutatasa

Az éltalanos szabalyoktol torténd eltérést lehet6vé tevo sarkalatos torvény a
mar hivatkozott Nbtv., amelynek 63—66. §-ai az alaptevékenység ellatasa ér-
dekében sajatos gazdalkodasi szabalyokat allapitanak meg.

Az Nbtv. 63. § (1) és (2) bekezdése az alaptevékenységgel Osszefliggd sa-
jatos koltségvetési forrasok tekintetében osszesitd elnevezésként a ,,specialis
miikodési kiadasok™ fogalmat vezeti be és alkalmazza, amelynek tekinteté-
ben lehet6vé teszi, hogy azokat felhasznalasuktol/jellegiikt6l (dologi, beruha-
zasi, személyi kiemelt eldiranyzatok) fiiggetleniil, eltéréen a szamviteli jog-
szabalyokban meghatarozottakt6l, egységesen és Osszevontan egy
Osszegben, elkiilonitett eldirdnyzatként kell szerepeltetni.

Az Nbtv. valamennyi a szolgalatok ,, titkosszolgalati tevékenységéhez, a tit-
kos informaciogyiijtés eszkézeinek és modszereinek alkalmazasahoz” kdzvet-
leniil kapcsolodo személyi és targyi vonatkozasu kiadast ebbe a korbe sorol,
fliggetleniil attol, hogy azokat a szamviteli szabalyok alapjan mely kiemelt
eléiranyzaton kellene elszamolni, ha az adott kiadas ,,nyilt” jellegii lenne.

Ezeknek a megenged6-kotelezd szabalyoknak a jelentGsége abban rejlik,
hogy a szolgalatok kiemelt eldiranyzatait a mindenkori kdltségvetési torvény
tartalmazza, ezaltal az ez iranyu forrasok egyfajta ,,bekeverése” a kiemelt
eléiranyzatok kdz¢é mar megteremti annak a lehet6ségét, hogy a specialis ki-
adasoknak sem a mértékét, sem pedig jellegét (a felhasznalas céljat) arra il-
letéktelenek ne ismerhessék meg. E szabaly nyoman még kovetkeztetéseket
sem lehet arra vonatkozoan levonni, hogy az adott szolgalat ezt az eléirany-
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zatat milyen célra kivanja felhasznalni. Példaként: ha egy konspiralt objek-
tumként hasznalando épiilet megvalositasa lenne a cél, a példa kedvéért egy-
milliard forint tervezett dsszegben és ennek érdekében a szolgélat beruhaza-
si kiadasat ezzel az dsszeggel megemelnék, valamint ha ehhez nyilt modon
nyujtana forrast a pénziigyi kormanyzat (jogszabaly, nyilt kormanyhatéaro-
zat), akkor az egyértelmiien az objektum latokorbe keriilését okozna (leg-
rosszabb esetben mar a létesitésekor dekonspiralodhatna).

Az elébbieken tulmenden a specialis eljarasi részletszabalyokat (nyilt jog-
szabalyként) a polgari nemzetbiztonsagi szolgalatok koltségvetésének és
gazdalkodasanak egyes specialis szabalyairdl szol6 130/2011. (VIL. 18.) kor-
manyrendelet (a tovabbiakban: 130/2011. kormanyrendelet) tartalmazza. Ez
a jogszabaly nemcsak a ,,specialis”, hanem a nyilt koltségvetési forrasok te-
kintetében is lehetové teszi, hogy azokat a szolgélatok a torvényes érdekeik
védelmében, zartan kezeljék, a koltségvetési gazdalkodasi feladatokat, nyil-
vantartast sajat hataskorben vezessék, abbol adatot korlatozottan szolgaltas-
sanak.

Részletek

E korben a 130/2011. kormanyrendelet lehet6vé teszi — az ,,altalanos” koltség-
vetési gazdalkodast folytatd szervekkel ellentétben —, hogy a szolgalatok ,, sa-
jat gazdasagi szervezeteik utjan a tervezéssel, eldiranyzat-felhasznadlassal, a
hataskériikbe tartozo eldiranyzat-modositassal, az iizemeltetéssel, fenntartds-
sal, miikédtetéssel, beruhdzassal, a vagyon hasznalataval, hasznositasaval és
nyilvantartasaval, a munkaerd-gazdalkoddssal, a készpénzkezeléssel, a
konyvvezetéssel, valamint a beszamolasi kotelezettséggel, adatszolgaltatassal
és a belsd kontrollrendszer miikodtetésével kapcsolatos feladatokat” sajatos
szabalyok szerint, sajat maguk lathassak el.

Kifejezetten a Magyar Allamkincstarral dsszefliggden, ,, ezen szervnél ve-
zetett fizetési szamlat érintd kiadasok és bevételek teljesitése sordn a fejezeti
elosztasi szamlara és a fejezeti maradvany-elszamoldsi szamldra torténd uta-
lasra, a lakastamogatasra és a dolgozok lakasépitésének, lakasvasarlasanak
munkaltatoi tamogatasara szolgalo szamla, az eurdpai unios forrdsokra az
»Azonositas alatt allo kiadasok«-ra és az »Azonositas alatt allo bevételek«-
re vonatkozo Egységes Rovat Azonosito Kodokat hasznalhatjak”. Ez azt je-
lenti a szolgalatok esetében, hogy az atutalasok teljesitése — az illetményjel-
legti kiadasokon kiviil — a Magyar Allamkincstarnal vezetett pénzforgalmi
szamlahoz kapcsolododan elektronikus formaban a GIRO rendszerén, egy tit-
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kositott vonalon, sziikitett adattartalommal torténik. igy azok jellegét —a sze-
mélyi, tizemeltetési vagy eszkozbeszerzési kiads — a Magyar Allamkincstar
nem tudja, nem tudhatja, csak minden esetben a szamlan 1év6 osszeg (fede-
zet meglétét) ellendrzi, a rendelkezésre allo likviditasi fedezetet vizsgalja
meg. A Magyar Allamkincstar a 130/2011. kormanyrendelet értelmében a ki-
adasok és bevételek kiemelt eldirdnyzatokon torténé konyvelését mindig a
szolgalatok altal, sziikitett formaban megadott pénzforgalmi jelentés alapjan
hajtja végre.

A jogszabaly szintén az altalanossagban mar megjelenitett indokok alap-
jan lehetdvé teszi tovabba a szolgalatok szamlainak forgalmarol torténd adat-
szolgaltatas korlatozasat, arrol csak kiillon meghatarozott, alapvetéen az
ellendrzést végzd szervek, célhoz kototten kaphatnak adatot azzal, hogy a
Magyar Allamkincstaron beliil is korlatozott az adatszolgaltatas, illetve a
hozzaférés. A gyakorlatban ezekhez az adatokhoz mind a Magyar Allam-
kincstar, mind az érintett szervek érvényes nemzetbiztonsagi ellenérzésen at-
esett munkatarsai férhetnek hozza.

Szintén jogszabalyon alapuld, kiemelt jelentéségii eldiras a szolgalatok ko-
telezettségvallalasainak sajat hataskorben torténd vezetése. Ez szinkronban
van az Nbtv. 51. § (1) bekezdésével, amelynek alapjan csak az iranyit6 minisz-
ter, illetve a féigazgatd hozzajarulasaval hozhatok nyilvanossagra a szolgéla-
tok eszkozbeszerzéseivel és egyéb szerzddéseivel kapcesolatos adatok. E sza-
baly jelent6ségéhez nem férhet kétség, belathato, milyen jelent6s kockazatot
hordozna magaban, ha az adott szolgalat teljes kotelezettségvallalasi rendsze-
re ,,publikussa” valna. A kotelezettségvallalasok — altalanosan — tartalmazzak
a szerz8d6 felet, az adott szerzddést/kotelezettségvallalasi alapdokumentu-
mot, a konkrét dsszeget, a terhelendd elSiranyzatot, ezek osszességébol egy-
értelmilen megallapithatok a szolgalatok fejlesztési/egytittmiikodési iranyai, a
beszerzendd eszkoz(kor), az érintett partneri kor, a rendelkezésre allo pénz-
tigyi forras. Mindezek nyilvanossagra keriilése mar stlyos kockazatot hordoz
magaban, a szolgalatok tevékenységét, milkodésének rendjét sérti.

A szolgalatok a jogszabalyokban meghatarozott egyes adatszolgaltatasokat
kétféle modon készitik el, részletes valtozatban mindsitett formaban, és Gssze-
vont adattartalommal, nyilt moédon. Ezeknek az adatszolgaltatasoknak a korét
és azt, hogy kinek kell megkiildeni, melyik szervnek, szintén a 130/2011. kor-
manyrendelet eldirasai tartalmazzak. Természetesen konspiracios megfonto-
lasbol ezekben az adatszolgaltatasokban a szolgalatok 1étszamara vonatkozo-
an sem lehet részletesebb bontasu adat, mint hogy ,,hivatasos”, ,,rendvédelmi
igazgatasi alkalmazott” és ,,munkavallalo”.

Beliigyi Szemle, 2019/1. 71



A szolgalatok specialis miikodési kiadasai felhasznalasanak kiilsé szerv
altal torténd ellendrzése vonatkozasaban az Nbtv. 66. §-a tartalmaz jelentd-
sen korlatozo (szigoritd) rendelkezéseket, meghatdrozza, hogy arra kizarolag
torvényességi szempontbol keriilhet sor. Célszerliségi ¢és eredményességi
szempont szerinti ellenérzést kiilsé szerv nem folytathat le, arra kizardlag a
szolgalatokat irdnyitdé miniszter jogosult. A miniszter, mint a szolgalatok ira-
nyitasara felhatalmazott vezetd e tevékenysége korében eleve ismeri a titkos
informaciogytijtés eszkozeit és modszereit, igy jogosult a gazdalkodas cél-
szeriiségi és eredményességi szempont szerinti ellendrzésére.

A torvény tovabba tilalmazza a gazdalkodas kiils6 szerv altal torténd el-
lendrzése soran a titkos informaciogyiijtés kozben keletkezett informaciora,
forrasara, illetve az alkalmazott titkos informaciogyiijté6 modszer konkrét jel-
legére utald adatok megismerését. E szabalyok kidolgozasara kifejezetten a
titkosszolgalatok torvényes érdekeinek, az alaptevékenységiik ellatasahoz
hasznalt eszk6zok, modszerek védelme érdekében kertilt sor. A kiilsé szerv
ellenérzést végzé munkatarsai annak ellenére sem ismerhetik meg ezeket az
adatokat, informacidkat, hogy — a Nemzetbiztonsagi Szakszolgalat gyakorla-
ta/tapasztalata alapjan — érvényes, ,,kockdzatmentes” nemzetbiztonsagi ellen-
Orzéssel birnak és a mindsitett adat védelmérdl szol6 2009. évi CLV. torvény
(Mavtv.) szerinti személyi biztonsagi tanusitvanyuk, felhasznaldi engedélyiik
és titoktartasi nyilatkozatuk van. Nem vonhat6 kétségbe, hogy milyen jelen-
tds karokat okozhatna egy a Nemzetbiztonsagi Szakszolgalat altal fejlesztett,
beszerzett, kifejezetten titkosszolgalati specialis eszkdzrendszer 1étének, tu-
lajdonsagainak illetéktelenek (kiilondsen biindzoi korok, ellenérdeki titkos-
szolgalatok) altali megismerése. Vagy a szolgalatokkal egylittm{ikod6 szemé-
lyek kilétének (kapcsolati halo feltarasa) megismerése, ami e személyek
¢letét is veszélybe sodorhatna. Természetesen nem vonjuk kétségbe és nem
kételkediink abban, hogy a kiils6 ellenérzést végzo személyek eleget tesznek
titoktartasi kotelezettségiiknek, azonban a mindsitett adatok kezelése soran a
,klasszikus” bizalmi elv nem érvényesiil. A ,,Megosztom veled a titkot, de
tartod a szadat, ugye?” jellegii kérdéseknek nem lehet létjogosultsaguk a mi-
nositettadat-kezelés korében. Ugyanez az elv ,,hatvanyozottan” igaz a szolga-
latok miiveleti tevékenységének, eszkozeinek, modszereinek, adatszerzési
forrasainak tekintetében is azzal, hogy ebben az esetben — a torvényi eldira-
sok alapjan — eleve korlatozott ezek megismerhet6sége.

Mindezek alapjan lathatd, hogy a szolgdlatok ellenérzése garantalt, azon-
ban azt részletesen koriilirt és tételesen meghatarozott — kiilondsen a specia-
lis gazdalkodasi tevékenységét érintben —, célhoz kotott modon végezhetik a
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kijelolt ellendrzé szervek. Kiemelendd, hogy a Nemzetbiztonsagi Szakszol-
galat esetében is fiiggetlenitett belsé ellenérzés mikodik, amely — a kiilsé el-
lendrzésen és a folyamatba épitett vezetdi ellenérzésen tilmenden — ellatja e
tevékenység rendszeres és tételes kontrolljat is.

A kapcsolodo feladatok részletes szabalyozasat kiilon egyiittmiikodési
megallapodas(ok) tartalmazzak, tekintettel azok szenzitiv, illetve az Mavtv.
szerinti mindsitettadat-tartalmara, az abban foglaltak elemzésére jelen anyag-
ban nincs lehetdség. Ugyanez igaz a specialis mitkodési kiadasokra és bevé-
telekre vonatkozo felhasznalas, bizonylatolas, elszamolas és ellendrzés rész-
letes szabalyaira vonatkozo kiilon miniszteri utasitisban megfogalmazott
szabalyokra, amelyek mindsitett jellegiik okan szintén nem jelenithet6k meg.

Az elobbiekben részletezett, specialis gazdalkodasi szabalyok mellett
minden esetben érvényesiilnek, érvényesiilniiik kell — a nyilt és specialis gaz-
dalkodast is érintden — a kovetkez6 alapelveknek:

— torvényesség: a kiadas és bevétel kezelése, felhasznalasa, nyilvantartasa és
ellendrzése a vonatkozo jogszabalyok (kiilondsen: a szamvitelrdl, a szemé-
lyi jovedelemadorol szolo torvény, az Nbtv.), valamint kozjogi szervezet-
szabalyozo eszkozokben meghatarozott eldirasok figyelembevételével és
betartasa utjan valosul meg;

— egyéni felelosség megallapithatosaga;

— konspiraciéo megvalositasa a vonatkozo el6irasok szerint az érintett gazdal-
kodasi adatok védelme érdekében;

— dokumentaltsag a gazdasagi eseményekkel dsszefiiggésben;

— ellendrzottség és ellendrizhetdség megvalositasa és védelme;

— tervszerliség: a sziikséges kiadasok pénziigyi fedezetének megteremtése és
felhasznalasa a jovahagyott éves elemi koltségvetésében foglaltak szerint;

— valodisag elve: a felvetddd kiadassal és a keletkezd bevétellel kapcsolatos,
dokumentalt gazdasagi eseményeknek a valosagban is megtalalhatoknak, bi-
zonyithatoknak, kiviilallok altal is megallapithatoknak (a leirt ellendrzési
korlatozasokkal) kell lenniiik. A kapcsolodd szamviteli bizonylatok adatai-
nak tartalmilag hiteleseknek, megbizhatoknak €s helytalloknak kell lenniiik.

A vagyongazdalkodas szabalyainak bemutatasa,
kiilonos tekintettel a szolgalatok ez iranyu sajatossagaira

Tekintettel a bevezetOben foglaltakra, a Nemzetbiztonsagi Szakszolgalat
~dualisztikus” szervi jellege (koltségvetési/titkosszolgalati szerv) okan az in-
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g0- ¢és ingatlanvagyon-gazdalkodas tekintetében is egyértelmiien kettds mii-
kodeés tapasztalhato mind a jogszabalyi eldirasok, mind pedig azok gyakorla-
ti végrehajtasa tekintetében. Teljes egészében kettévalik a nyilt és a specidlis
miikddési kiadasbol finanszirozott vagyonelemek kezelésének rendje azzal,
hogy a szolgalatok nyilt, vagyonkezelésben 1év6 vagyona tekintetében is el-
térd, a szolgalatok konspirativ érdekét védd szabalyok iranyadok.

Altalénos vagyongazdalkoddsi szabalyok

Az allami vagyonra, vagyongazdalkodasra vonatkozd jogszabalyok® alapjan
a szakszolgalat altal kezelt, illetve kezelésébe kerilo ingo- és ingatlanva-
gyvon-elemek allami vagyonnak mindsiilnek, amelyek esetében az allam tulaj-
donosi jogait a magyar allam nevében az allami vagyon feliigyeletéért fele-
16s miniszter gyakorolja, feladatait a Magyar Nemzeti Vagyonkezel6 (MNV)
Zrt. Gtjan latja el. A vonatkozo eldirasokbol megallapithatd, hogy f6 szabaly
szerint a kdzponti koltségvetési szervnek nincs 6nallo tulajdonjoga, tulajdon-
jogot, vagyoni értékii jogot a magyar allam javara szerez meg, amely azt ma-
ga kezeli, illetve szerz6dés — igy kiilondsen vagyonkezelés, bérlet, haszon-
bérlet stb. — alapjan a vagyonkezeld szerveknek atengedi. A gyakorlatban a
koltségvetési szervek/szolgalatok a vonatkozo jogszabalyi el6irasok és a va-
gyonkezel6i szerz6dés szabalyai alapjan az altaluk kezelt ,,nyilt” ingo- és in-
gatlanvagyon-elemek vagyonkezeldi, annak tulajdonosi joggyakorloja pedig
az MNV Zrt.

A vagyonkezelt vagyon tekintetében a szolgalatok is vagyonkezelési szer-
z6dést kotnek az MNV Zrt.-vel, amely — a Nemzetbiztonsagi Szakszolgalat
ez iranyu szerz6désének alapulvételével — szamos korlatozo, illetve az altala-
nos kdltségvetési szervektol eltérd rendelkezést tartalmaz éppen a szolgéla-
tok érdekeinek védelmében, amelyek koziil a leglényegesebbek

— a kezelt vagyonr6l az MNV Zrt. részére torténé (sziikitett) korlatozott tar-

talmu adtaszolgaltatas el6irasai;

— a sajat hataskorben megvalosuld nyilvantartas vezetése;

— a specialis miikodési kiadasbol finanszirozott ingatlan és ingok tekintetében

a szakszolgalat elkiilonitett nyilvantartast vezet, arr6l adatot az MNV Zrt.
részére nem szolgaltat;

—a specialis ingatlanokra vonatkoz6 tovabbi eldirasok (sajat hataskorben,

miniszteri hozzajarulassal torténd atmindsités, sajat hataskorben torténd

2 Az allami vagyonrdl szo6l6 2007. évi CVI. torvény; a nemzeti vagyonrol sz616 2011. évi CXCVI. tor-
vény (Nvt.); illetve az llami vagyonnal valé gazdalkodasrol sz016 254/2007. (X. 4.) kormanyrendelet.
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nyilvantartas, értékesités, abbol befolyd vételar sajat hataskorben torténd
felhasznalasa);

— titkos informaciogytijto, titkos adatszerzo tevékenységhez sziikséges kiilon-
leges technikai eszkdzok, anyagok téritésmentes, sajat hataskorben megva-
16sul6 atadasa;

— korlatozott kiilsd ellendrzés végrehajtasanak szabalyozasa és egyben korla-
tozasa.

Az elobbiekkel dsszefiiggésben célszerli részletesen bemutatni a szolgalatok
specialis vagyongazdalkodasat.

Specidlis vagyongazdalkodasi jogszabdlyok

Az Nbtv. 63. § (5) bekezdése® alapjan — a torvény ez irdanyt modositasaval —
2015. januar 1-jével az MNV Zrt. tulajdonosi joggyakorlasabol kikeriilt a tit-
kosszolgalati tevékenységéhez, valamint a titkos informaciogyiijtés eszkozei-
nek és modszereinek alkalmazasahoz kozvetleniil kotédd, e célra beszerzett
¢és hasznalt vagyon, amelynek — a Nemzetbiztonsagi Szakszolgalat vagyon-
kezelési szerz6désében is deklaralt moédon — a Nemzetbiztonsdagi Szakszolgd-
lat a tulajdonosijog-gyakorldja.

Tehat a szolgalatok mindazon vagyon tekintetében tulajdonosijog-gyakorlo-
nak mindsiilnek, amelyet az alaptevékenységiikkel dsszefliggen hasznalnak
fel és kiilon szabaly szerint azza minGsitenek. Allaspontunk szerint az e kor-
be tartoz6 vagyon gyakorlatilag minden, a specialis miikodési kiadasbol fi-
nanszirozott vagyont magaban foglalja, de azon tul is mutat, figyelemmel ar-
ra, hogy az Nbtv. vonatkoz6 szabalya nem forras/finanszirozottsag
szempontjabol, hanem az alaptevékenységgel kozvetleniil Osszefliggd fel-
hasznalas oldalarol sorolja ebbe a kdrbe a vagyont. Vagyis lehetséges, hogy
egy vagyontargyat a szolgalat ,,nyilt” koltségvetési forrasbol (kdz)beszerzési
eljaras nyoman nyiltan (a Nemzetbiztonsagi Szakszolgalat jelenik meg szer-
z0d6 félként) szerez be, azonban a felhasznalasa mar kozvetleniil dsszefiigg

3 (5) A nemzetbiztonsagi szolgélatok titkosszolgalati tevékenységéhez, valamint a titkos informacio-

gylijtés eszkozeinek és modszereinek alkalmazasahoz kozvetleniil kot6do, e célra beszerzett és hasz-
nalt vagyon felett az allamot megilleté tulajdonosi jogok és kdtel cgek Osszességét a biz-
tonsagi szolgalatok gyakoroljdk.
(6) A nemzetbiztonsagi szolgélatok titkosszolgalati tevékenységéhez, valamint a titkos informaciogytij-
tés eszkozeinek és modszereinek alkalmazasahoz kozvetleniil kotddé vagyonértékesitésbél szarmazo
bevétel a nemzetbiztonsagi szolgalatok specidlis bevétele, amelyet az e tevékenységhez sziikséges in-
gatlan és egyéb eszkozok vételére, felujitasdra, felszerelésére, illetve bovitésére hasznalhatnak fel.
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a titkosszolgalati tevékenységgel. Erre tipikus és egyben klasszikus példa a
Masok élete cimii film egyik jelenete, amelyben a célszemély(ek) lakasaban
talalhato villanykapcsolot cserélik ki/preparaljak technikai eszkdzzel ellatott-
ra. Vagyis — elvonatkoztatva a konkrét filmbeli jelenettdl — egy kozforgalom-
ban kaphat6 eszkoz nyilt modon torténé megvasarlasa utan (ami onmagaban
nem teremt dekonspiraciot) annak titkos informaciogytijtéshez torténd koz-
vetlen felhasznaldsa okan az mar a tulajdonosi kdrbe tartozo modon kezelen-
do. A helyzetet még jobban érzékeltetd egyéb példa a szakszolgalat érdekei-
nek védelme miatt jelen tanulmanyban nem jelenitheté meg.

Tovabbi részletszabalyokat tartalmaz a 130/2011. kormanyrendelet, amely-
nek alapjan a szolgalatok a hasznalatukban, hasznositasukban, vagyonkeze-
Iéstikben vagy tulajdonosi joggyakorlasuk alatt allo allami vagyonrol sajat
hataskorben vezetnek részletes nyilvdantartast, azzal, hogy a vagyonrol az al-
lamhaztartas szamvitelérol szolo 4/2013. (1. 11.) kormanyrendelet 5. mellék-
letének adataibol az Eszkozok alcim betiivel és romai szammal jelolt sorainak
megfelel adattartalommal kiildenek adatot az MNV Zrt.-nek, illetve a vonat-
kozd jogszabalyok alapjan adatkérésre felhatalmazott szerveknek. Vagyis e
jogszabaly nemcsak a tulajdonosijog-gyakorlas korébe tartozo, hanem jog-
cimtél fiiggetleniil, valamennyi a szolgalatok altal kezelt vagyonelemre kiter-
jedden lehetévé teszi a sajat hataskorben torténd részletes nyilvantartas veze-
tését és a korlatozott, sziikitett adattartalmu adatszolgaltatast.

Célszerli roviden bemutatni, hogy az adott ingd- vagy ingatlanvagyon-
targy a jogszabalyi feltételek — a titkos informaciogytijtés eszkozeinek és
modszereinek alkalmazasahoz kozvetleniil kotddo, e célra beszerzett és hasz-
nalt vagyon — teljesiilésén tulmenden a gyakorlatban hogyan keriil ,,a tulaj-
donosijog-gyakorlas”, illetve ,,a specialis miikodési kiadasbol finansziroza-
si” korbe. E tekintetben az ingd- ¢és ingatlanvagyon-elemek kezelése
kettévalik. Az ingatlanok esetében a vonatkoz6 eldirast a 130/2011. kormany-
rendelet 6. § (1) bekezdése tartalmazza, miszerint a ,,Szolgalatok foigazgatoi
az Nbtv. 63. § (2) bekezdése alapjan a miniszter jovahagyasaval meghataroz-
zak azon ingatlanok korét, amelyek specialis mitkédési kiadasbol finansziro-
zott ingatlannak mindsiilnek”. Vagyis a foéigazgat6é kezdeményezése alapjan
— minden esetben a szolgalat érdekének védelmében, mindsitett tartalmtl do-
kumentum alapjan — miniszteri dontéssel torténik meg a ,,specialissa” min6-
sités. A finanszirozas fogalmat a jogszabalyok nem definialjak, azonban a ki-
fejezés hétkdznapi értelemben is az ingatlan létesitésével, fenntartasaval
(lizemeltetésével) Osszefiiggd koltségeket foglalhatja magaban. Az ingatlan-
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nyilvantartasban (a szolgalatok érdekeinek védelmében) f6 szabaly szerint az
adott ingatlan bejegyzésére a szolgalathoz nem kotheté modon keriil sor.

Ingosagok esetében — mivel a jogszabaly csak a mar ismertetett szabalyo-
kat tartalmazza — a ,, specialis” kérbe keriilés féigazgatoi, illetve a Nemzet-
biztonsagi Szakszolgalat belsé normaja alapjan leadott hataskorben az érin-
tett szakteriilet vezet§jének dontési kompetenciajaba tartozik. Ha az adott
vagyontargy beszerzése eleve specidlis miitkddési kiadasbol torténik, vagy
annak felhasznalasa a titkosszolgalati tevékenységgel kozvetleniil 6sszefiigg,
e korbe tartozoan kezelendd.

Az értékesités vonatkozasaban a szolgalatoknak tovabbi sajatos jogosult-
sagaik vannak az Nbtv. és a 130/2011. kormanyrendelet szabalyai alapjan. Az
altalanos” koltségvetési szervektdl eltéréen a szolgalatok jogosultak a tit-
kosszolgalati tevékenységéhez, valamint a titkos informaciogytijtés eszkoze-
inek és modszereinek alkalmazasahoz kozvetleniil kot6d6 vagyont (ingo és
ingatlan is) sajat hataskorben értékesiteni, az értékesitésbol szarmazo bevé-
tel a szolgalatok specialis bevétele, amelyet az e tevékenységhez sziikséges
ingatlan és egyéb eszk6zok vételére, felujitasara, felszerelésére, illetve bovi-
tésére hasznalhatnak fel.

Célszerii bemutatni, hogy ezek az el6irasok hogyan érvényesiilnek a gya-
korlatban a Nemzetbiztonsagi Szakszolgalatnal. A részletes, sajat hataskort
nyilvantartas a ,,nyilt” és a ,,specialis” ingd- és ingatlanvagyon-elemek kii-
16n-kiilon adatbazisban (a Mavtv. el6irasaira is figyelemmel) feltiintetett, a
szamviteli torvény szerinti részletes, dokumentalasat foglalja magaban, saja-
tos és részletes belso eldirasok alapjan. A ,,specialis” vagyonelemek nyilvan-
tartdsa, az abba vald betekintés és az adatok kezelése a Nemzetbiztonsagi
Szakszolgalaton beliil is korlatozott, vagyis csak az arra kifejezett felhatal-
mazassal biré munkatarsak férhetnek hozza ezekhez az adatokhoz, garantal-
va ezzel a belsé konspiracios eldirasok érvényre juttatasat. A sziikitett adat-
szolgaltatds pedig annyit takar, hogy a vagyonelemek &sszességérdl (a
gyakorlatban a specidlis ingatlanok kivételével) kizarolag dsszevontan egy-
soros adatszolgaltatas torténik nyilt formaban (példaul Eszk6zok/Targyi
eszkozok/Ingatlanok és kapesolodo vagyoni értékii jogok x forint). Igy sza-
vatolhato a Nemzetbiztonsagi Szakszolgalat alaptevékenységéhez is hasznalt
eszkozeinek védelme, hiszen egy Osszevont nyilvantartasi értékbdl sem az
eszk6zok darabszama, értéke, sem pedig a felhasznalas célja nem megallapit-
hato illetéktelenek altal.

A Nemzetbiztonsagi Szakszolgalat vagyonkezelési szerzodése és az MNV
Zrt.-vel kialakitott ez irdnyu partneri egylittmiikddés a gyakorlatban garantal-
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ja az Nbtv. 63. § (5) bekezdése szerinti, a Nemzetbiztonsagi Szakszolgalat
tulajdonosijog-gyakorlasaba tartozo ingatlan- és ingévagyon-elemek konspi-
ralt hasznalatat és védelmét. A szerzddés az iménti eldirasokat erésiti meg,
kiemelendd, hogy a gyakorlatban a specialis miikodési kiadasbol finansziro-
zott és a kozhiteles ingatlan-nyilvantartisban a szakszolgalathoz nem kothe-
td, valamint kiilon, ,,specialis” modon hasznalt/hasznositott ingatlanrol —
konspiraciés-miiveleti okok és a mindsitett adatok védelme okan —a Nemzet-
biztonsagi Szakszolgalat nem szolgaltat adatot. Erre vonatkozoan a hatalyos
vagyonkezel6i szerz6dés is analdg eldirasokat tartalmaz, példaul a
Feladatellatas érdekében igénybe vett ingatlanok kimutatisa (ingatlanhoz
kapcsolodo jogosultsagok kimutatdsa) és az Ingatlanokhoz kotédo vagyoni
értékii jogok kimutatdsa részek nem nyilvanos/mindsitett adatok védelme
okan kitételeket tartalmazza.

Az dllami vagyon kezelésének ellendrzése a szolgalatok tekintetében, az
altalanos ellendrzési eldirasokhoz képest — a nemzetbiztonsagi szolgalatok
tevékenységének sajatossagai és az ellendrzési korlatok széles korére figye-
lemmel, a mar hivatkozott Nbtv. 66. §-a alapjan — eltéré. Az MNV Zrt. — a
vagyonkezelési szerz6dés alapjan — a jogszabaly szerinti ellendrzési
jogositvanyait a szolgdlatokat iranyité miniszter daltal kijelélt szerven keresz-
tiil gyakorolja, igy a titokvédelmi és konspiracids szempontok garantalasa ér-
dekében az MNV Zrt. nem végezhet kozvetlen ellenérzést.

Az emlitett kérdéskorokben az allami vagyon kezelésére vonatkozo ,.alta-
lanos érvényi” jogszabalyok és a szolgalatok tekintetében iranyado, a tevé-
kenység jellegébdl adododan specialis jogszabalyok kozti részbeni ellentmon-
das figyelhet6 meg. Ez alapvetéen abbdl ered, hogy a vagyonkezelési
altalanos eldirasok alapjan alapvetden a ,.kdzvagyon” kezeléséhez kapcsolo-
do6 adatok nyilvanosak, barki szdméra megismerheték, az ezekrdl torténd
adatszolgaltatdas nem korlatozhatd. Ezzel szemben, figyelemmel egyebek
kozt a mar hivatkozott Nbtv. 51. § (1) bekezdésében foglaltakra is, amely sze-
rint a mindsitett adatokon tilmenden csak az iranyitd miniszter vagy a fo-
igazgato engedélyével hozhatok nyilvanossagra a tobbi kozott a szolgalatok
objektumaival, eszkozbeszerzéseivel és egyéb szerzddéseivel Osszefliggd
adatok. A gyakorlati végrehajtas soran a Nemzetbiztonsagi Szakszolgalat a
tulajdonosijog-gyakorlasa korébe tartozd vagyonelemek tekintetében a sajat
hataskorben vezetett részletes nyilvantartasa a Mavtv. alapjan mindsitett
adatnak mindsiil, igy e nyilvantartds mind a Mavtv., mind az Nvt. 10. § (1)
bekezdésében foglaltakra figyelemmel nyilvanossagra nem hozhatd. A va-
gyonkezelésre vonatkozé jogszabalyok a kivételi koroket nem tartalmazzak
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a gyakorlati végrehajtas tekintetében egzakt modon, igy az ellentmondasok
az MNV Zrt.-vel kotott szerzédésben targyalt és sziikség szerint kiilon ming-
sitett tartalmu megéllapodasban rendezhetdk.

A sajatos beszerzési szabalyok bemutatdsa

A szolgélatok (kdz)beszerzései vonatkozasaban is a gazdalkodassal dssze-
fliggésben mar megjelenitett kettdsség tapasztalhatd. Egyrészrol a kozbeszer-
z¢ési szabalyok alkalmazasa mint kdzpénzbdl gazdalkodo szervezetek szama-
ra kotelezd, masrészrél a mindsitett adatok védelme és a titkosszolgalati
tevékenységgel Osszefiiggd tevékenység okan kiilon jogszabalyok szerinti el-
jaras keretében lehetdség van specialis beszerzési eljarasok lefolytatasara, sét
egyes esetekben kozvetlen szerz6déskotésre is.

A Nemzetbiztonsagi Szakszolgalat ez iranyu gyakorlata és tapasztalatai — ter-
mészetesen a titokvédelmi szabalyok miatt részletek ismertetése nélkiil — a
kovetkez6képpen Osszegezhetdk.

A Nemzetbiztonsagi Szakszolgalat koteles a kozbeszerzésekrdl szolo
2015. évi CXLIIL térvény (Kbt.), illetve mindsitett adatot érintd beszerzések
esetében a védelmi és biztonsagi céli beszerzésekrdl szol6 2016. évi XXX.
torvény (védelmi térvény) alkalmazasara, azonban az alaptevékenységébdl
ad6do sajatossagai okan — a Kbt., illetve a védelmi torvény szerinti kivételi
korokbe tartozoan — sok esetben nem lehetséges a nyilvanossag bevonasaval,
illetve e jogszabalyok alkalmazasaval megvalosuld koz-/beszerzések lefoly-
tatasa, alapvetGen a tevékenység ellatasahoz sziikséges eszkozok, szolgalta-
tasok igénybevételének ,titokban” maradasa érdekében. Egyes esetekben
mar az eszkdz elnevezésének, jellegének, vagy az igénybevétellel érintett
szolgaltatas jellegének nyilvanossagra keriilése is jelentds karokat okozhatna
a szolgalatok szamara.

Mindezen okok alapjan a kiilon eljarasi jogszabalyok* szerint a Nemzetbiz-
tonsagi Szakszolgalat a Beliigyminisztériumon keresztiil kezdeményezi a
Kbt., illetve a védelmi torvény alkalmazasa aldl az adott feladat (projekt) men-
tesitését az Orszaggyiilés nemzetbiztonsagi bizottsagandl. A bizottsag a Kbt.,

4 Az alapveté biztonsagi érdeket érintd beszerzések Orszaggyiilés altali mentesitésének kezdeményezé-
sére vonatkozo feltételekrol és eljarasrol, valamint az ilyen beszerzések megvalositasakor az ajanlat-
kér6 altal érvényesitendd kovetelményekrol szo16 225/2016. (VII. 29.) korméanyrendelet, illetve a mi-
ndsitett beszerzések Orszaggy(ilés altali mentesitésének kezdeményezésére vonatkozo feltételekrél és
eljarasrol, valamint az ilyen beszerzések megvaldsitasakor az ajanlatkérd altal érvényesitendé kove-
telményekrdl sz616 492/2015. (XII. 30.) kormanyrendelet.
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illetve a védelmi torvény alkalmazasanak kizarasara vonatkozo dontése (hata-
rozata) alapjan a Nemzetbiztonsagi Szakszolgalat a ,,nemzetbiztonsagi” fel-
adatokkal kozvetleniil 6sszefliggd beszerzések tekintetében a kovetkezok sze-
rint folytatja le a beszerzéseket.

Belsd eljarasrend szerinti beszerzési eljaras alkalmazasara, kifejezetten a
Kbt., illetve a védelmi torvény felhatalmazéasa alapjan (térvényi kivételi ko-
rok), a nemzetbiztonsagi bizottsag mentesitése alapjan azon beszerzések te-
kintetében van lehetdség kiilonosen:

— amelyek esetében a torvény alkalmazasa olyan informaciok atadasara kote-
lezné Magyarorszagot, amelyek felfedése ellentétes az orszag biztonsaga-
hoz fiz6d6 alapvetd érdekeivel (védelmi torvény);

— amelyek esetében a kdzbeszerzési szabalyok alkalmazasa olyan informécio
atadasara kotelezné Magyarorszagot, amelyek felfedése ellentétes az allam
biztonsagahoz fliz6d6 alapvetd érdekeivel (Kbt.); illetve

—amelyek esetében Magyarorszag alapvetd biztonsagi, nemzetbiztonsagi ér-
dekei, a mindsitett adatok védelme vagy a sziikséges kiilonleges biztonsagi
intézkedések a kozbeszerzési eljarasban elbirhatd biztonsagi intézkedések-
kel nem garantalhatok (Kbt.).

Ezekben az esetekben részletesen a beszerzési eljaras a vonatkozd torvényi
eloirasokkal analdg modon, azok alapelveinek betartasaval, részletes doku-
mentaltsaggal valosul meg, egyetlen alapvetd eltérés, hogy a beszerzési elja-
ras semmilyen modon nem nyilvanos.

Specialis esetekben a hirszerzé és elharito tevékenység korébe tartozo, ugy-
nevezett védelmi iranyelyV’ alapjan lehetdség van specialis beszerzési eljaras le-
folytatasara, rendkiviil indokolt, egyedi esetekben, amikor a beszerzés jellege
egyaltalan nem teszi lehetdvé eljaras lefolytatasat. Ezen korben gyakorlatilag a
Nemzetbiztonsagi Szakszolgalat (nyiltan, vagy fedésben) kot kdzvetleniil szer-
z0dést a partnerrel. E beszerzések a védelmi iranyelv alapjan eleve nem tartoz-
nak sem a Kbt., sem pedig a védelmi torvény hatélya ald, ezért ezek a beszer-
zések a nemzetbiztonsagi bizottsagi mentesités nélkiil hajthatok végre.

5 A kozbeszerzésekrol és a 2004/18/EK iranyelv hatalyon kiviil helyezésérol szolo, az Eurdpai Parla-
ment és a tandcs 2014. februar 26-i 2014/24/EU iranyelve 15. cikk (1) bekezdése és a honvédelem és
biztonsag teriiletén egyes épitési beruhazasra, arubeszerzésre és szolgaltatasnyujtasra iranyulo, ajan-
latkérd szervek vagy ajanlatkérdk altal odaitélt szerzodések odaitélési eljarasainak dsszehangolasarol,
valamint a 2004/17/EK és 2004/18/EK iranyelv modositasarol szolo, az Europai Parlament és a tanacs
2009. jalius 13-1 2009/81/EK iranyelve.
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Osszegzés

A polgari nemzetbiztonsagi szolgalatok sajatos koltségvetési és vagyongaz-
dalkodésa a jogszabéalyban meghatarozott alapfeladataik, specialis tevékeny-
ségiik konspirativ modon torténd végrehajtasat szolgalja, eldsegitve a biin-
megel6zés és bilinfelderités hatékony végrehajtasat.

Hangsulyozando, hogy a , titkosszolgalati gazdalkodas” csak és kizardlag
a vonatkozo jogszabalyokban meghatarozott feltételekkel és modon folytat-
hatd, a végrehajtast pedig az arra kijeldlt szervek ellendrzik, ezaltal garantal-
va a torvényes végrehajtast.
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GECZI GERGELY

Alkalmazott
IT projektmenedzsment-eszk6zok €s -modszerek
a Nemzetbiztonsagi Szakszolgalat gyakorlataban

A tanulmanyban azt szeretném bemutatni, hogy a Nemzetbiztonsagi Szakszol-
galatnal az elmult évtizedek tapasztalatai alapjan, a sikereket ¢s a kudarcokat
is figyelembe véve, mely IT projektmenedzsment-eszkdzok és -modszerek al-
kalmazasat tartjuk a leghatékonyabbnak. Hangsulyozando, hogy tapasztalata-
ink kizardlag a Nemzetbiztonsagi Szakszolgalatra vonatkoznak, vagyis mas
szervezeti kultardji szervezetnél — kiilondsen az lizleti vallalkozasoknal —
nyilvanvaléan mas modszerek miikddnek megfelelden. Az alkalmazando
modszereket a mindenkori projektmenedzser szerepét betoltd munkatarsnak
kell tudnia kivalasztani.

Még miel6tt belekezdenék a mélyebb ismertetésbe, sziikséges tisztazni, hogy
mit neveziink projektnek, hogyan ismerjiik fel, mely ismérvek alapjan kell és le-
het megkiilénboztetni az iizemeltetési tevékenységektol. Altalanosan elfogadott
definicio, hogy egy projekt olyan ideiglenes tevékenység, amelyet egy egyedi
termék, szolgaltatas vagy egyéb eredmény létrehozasa (példaul épitmény) érde-
kében végeznek. A projekt ismérve, hogy a napi munkavégzéshez képest na-
gyobb kockazatli, amelyre jellemzok a hataridd-, koltség- és eréforraskorlatok,
valamint a mindségre vonatkozo kivanalmak. Tehat a projekt egy idében jol ko-
riilhatarolt feladat, amely a kijeldlt vilagos céloknak megfeleld tevékenységek
és a rendelkezésre allo eréforrasok Osszehangolt felhasznalasaval valdsithato
meg. A végrehajtds sordn a szamitasba vett feltételek, eréforrdsok megteleld
idében és mennyiségben valo rendelkezésre allasa sziikséges a tervszerii végre-
hajtashoz, ha ezek hianyoznak, sziikségessé vélhat a projekt ujratervezése. E16-
allhat olyan eset is, hogy egy korabban még ,,projektnek’ mindsiilé tevékeny-
ség a napi rutin részévé valik (példaul egy szamitogépes haldzat elemeinek elsé
koros letelepitése még egy projekt része, de annak iizemszerii bovitése, karban-
tartdsa mar nem). Hasonloan a know-how, vagy esetleg valamilyen er6forrashi-
any miatt egy tevékenység inkabb lesz projekt, mint lizemeltetési feladat (pél-
daul szamitogépes halozat bovitése egy 1j telephellyel).

A Nemzetbiztonsagi Szakszolgalatnal a 2000-es években mar vilagossa
valt, hogy a projektek megvalodsitasa soran a miszaki kivalosag mellett a
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megvalositas kériilményeivel is foglalkozni kell, igy egyre szélesebb korben
hasznaltak a projekt kifejezést. Kezdetben még nem kiiloniilt el tisztan az
tizemeltetési (a projektek utokezelése automatikusan az tizemeltetéssel foly-
tatodott) és a projekt tevékenység, mindez konfliktus forrasa volt az iizemel-
tetdi és a fejlesztdi teriiletek kozott.

Tekintettel arra, hogy a szakszolgalat tipikusan lineéris-funkcionalis szer-
vezet, ennek megfelelden a tervezési, dontési, vezetési, szervezési, iranyitasi
¢s ellendrzési tevékenységek a szervezeten beliil — a funkciok szerint —, szak-
teriiletenként oszlanak meg. A felsé vezetés gyakorolja a dontési jogkoroket
és allapitja meg a dontési szintek delegalasanak modjat. A kommunikacid
alapvetéen vertikalis irdnyu, a horizontalis kommunikaciot alapvetden az in-
formalis kapcsolatok hatarozzak meg.

A projektek megvalositasat tipikusan keresztfunkcionalis csoportok segit-
ségével lehet a legeredményesebben elvégezni, igy a horizontalis kapcsola-
tok a projektek megvaldsitasa soran felértékelddnek. A szakirodalom szerint
a projektmenedzser szerepe ebben a szervezeti formaban elsésorban informa-
ciogylijtésbol, elemzésbdl, tanacsadasbol és persze adminisztraciobol all,
amibdl kovetkezik, hogy a projektmenedzser befolyasa a dontéshozatalra és
a dontések végrehajtasara a projekt sikeressége szempontjabol meghatarozo
jelentdségii. A masik tipikus szervezeti strukturabol adodo probléma, hogy a
projektre delegalt munkatarsak kétfelé dolgoznak, hiszen a projektmunka
mellett a szokasos munkéjukat is el kell latniuk. A szakirodalom szerint az
emlitett problémak folyamatosan megsziintek, amint a szervezet (vagy ese-
tiinkben annak egy kijeldlt része) egyre inkabb projektkdzpontiva valt. igy
jott 1étre a funkcionalis szervezeti struktiraban egy a projektmegvaldsitas te-
vékenységeit kiilonalloan irdnyitd egység a projektekre kijeldlt projektmene-
dzserekkel, mindemellett megtartva az egyéb IT-projektek megvalositasa so-
ran fontos funkciondlis tevékenységeket (példaul halozattervezés, iizleti
elemzés, tesztelés). A szervezet alapvetd funkcionalis strukturaja miatt képes
elkeriilni, hogy az érdekek iitkozésekor a projektérdek hattérbe szoritsa a
szakszolgalat altal képviselt szakmai érdekeket.

A projektszervezet szerepkorei

A Nemzetbiztonsagi Szakszolgalatnal a kovetkezékben bemutatott szerepko-
rok kiilonboztethetdk meg. Kiemelt projekt esetében sziikség lehet az adott
szerepkor bévitésére, illetve egyes szerepkorokben helyettes kinevezésére.
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Kisebb vagy egyszeriibb projekt esetében viszont lehetévé kell tenni bizo-
nyos szerepkorok dsszevonasat. A szerepkorok meghatarozasara az adott sze-
mély hataskorének és feleldsségének egyértelmii beazonositasa céljabol ke-
riilt sor.

A stratégiai szintli dontéshozo testiilet a projektek kiemelkedd szinti mo-
nitorozasa mellett eldsegiti a projektek elérehaladdsahoz sziikséges stratégi-
ai dontéseket, kezeli az er6forrasokat, az alacsonyabb szinten felvetddo és
nem megoldhato nézeteltéréseket.

A projektigazgatd képviseli a projektet a szakszolgalaton beliil, felel a
projekt szakmai végrehajtasaért, a kitlizott célok megadott keretkdvetelmé-
nyek betartasaval valo eléréséért. Sajat hataskorben intézkedik a felsé szin-
tek altal meghozott elvi dontések érvényre juttatasaért. A projektigazgatonak
teljes feleldssége és hataskore van a projekt keretén beliili dontések (hatarido,
eréforrasok, hatokor) meghozatalara. Figyelemmel kiséri a projekt elérehala-
dasat, sziikség esetén haladéktalanul intézkedik a projekttervekben rogzitett
feladatok akadalyoztatasanak felszamolasarol.

A szakszolgalaton beliil a projekt altal érintett felhasznaloi teriilet vezet6-
je (ha van ilyen) képviseli elsésorban a projektben a felhasznaloi igényeket,
kijeloli a szakmai csoportok kulcsfelhasznaloit, jovahagyja a projekttermék
¢les tizembe allitasat, kezdeményezi a felhasznaloi funkciokat érint6 valtoza-
sok végrehajtasat.

A projekttamogaté Nemzetbiztonsagi Szakszolgalaton kiviili gazdasagi
tarsasag vezetd képviseldje a projekt céljait figyelembe véve képviseli a gaz-
dasagi tarsasag érdekeit és jelzi a kockazatokat.

A munkacsoport szakmailag illetékes személyekbdl allo csoport, tagjai a
projektmenedzser, a projektkoordinator, a kulcsfelhasznalok és a szakszolga-
laton kiviili gazdasagi tarsasag szakértdje. Vezetését a szakszolgalat részérol
a projektigazgatd altal kijeldlt projektmenedzser latja el. A munkacsoport
iilésezésének a rendjét a projektmenedzser alakitja ki a munkacsoport tagjai-
val egyeztetve.

A projektmenedzser napi szinten egyiittmiikodik a projekt résztvevéivel,
0szszehangolja a munkajukat és megszerzi a sziikséges er6forrasokat. A pro-
jektigazgato6 felhatalmazasa és a vele vald egyeztetés alapjan a projektmene-
dzser felelds a projekt mindennapi iranyitasaért.

Jogkdre és feladatai:
— irényitja a munkacsoportok tevékenységét;
— vélemények alapjan intézi a folyé fejlesztéseket;
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— ellatja a projekthez kapcsolodo altalanos adminisztrativ feladatokat (id6-
szakos €s eseti jelentések, zardjelentés);

— folyamatos kapcsolattartas a munkacsoport tagjaival,

— részletesen megtervezi €s ellendrzi a projektet a célok megvalosulasanak
érdekében;

— elkésziti és naprakészen tartja a kiilonbozd jelentéseket és projekt doku-
mentumokat (projektterv, litemterv);

— gondoskodik a kifizetési kérelmek megfeleld iddben és tartalommal torté-
nd elkészitésérol;

— gondoskodik a projektszintii pénziigyi nyilvantartasrol;

— Osszefogja és szervezi a projekt résztevékenységeit;

— kezeli a projektszintli valtozasokat (akadalyok és lehetoségek skalazasa).

A projektkoordinator napi szinten egyiittmiikddik a projektmenedzserrel, és
segiti 0t az adminisztrativ feladatainak ellatasaban. Projektkoordinator sze-
repkorre akkor van sziikség, ha a projektmenedzser a projekt méretébdl ado-
doan 6nalldoan nem képes ellatni a projekt adminisztralasat, vagy az a mun-
kaideje aranytalanul nagy részét tenné ki.

Jogkore és feladatai:

— projektmenedzser helyettesitése annak tavollétében;

— a projekthez kapcsolodo altalanos adminisztracios, dokumentacios felada-
tok ellatasa (idészakos és eseti jelentések készitése, zarojelentés, kifizetési
igénylés);

— folyamatos kapcsolattartas a munkacsoport tagjaival;

— a projekt részletes tervezése, ellendrzése, a célok megvalositasanak érdeké-
ben;

— kiilonboz6 jelentések és projekt dokumentumok elkészitése és naprakészen
tartasa (példaul: projektterv, iitemterv);

— kifizetési kérelmek megfeleld idében és tartalommal torténd elkészitése;

— projektszintli pénziigyi nyilvantartas karbantartasa;

— a rabizott résztevékenységek Osszefogasa s szervezése.

A kulcsfelhasznalé a Nemzetbiztonsagi Szakszolgalat érintett felhasznaloi
szervezeti egységébdl kijelolt személy, aki képviseli a részletekbe mend fel-
hasznaloi igényeket, részt vesz a kijelolt munkacsoport munkajaban és fel-
hasznaloi szempontbdl értékeli az elkésziilt dokumentumokat (példaul kove-
telményrendszer, atvételi kritérium).
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Projektfolyamatok és kapcsolodé dokumentumok

A projektfolyamatok és dokumentumok kialakitasa soran leginkabb a PRINCE2
(Projects in controlled environments) ismereteinkre hagyatkoztunk. Egy projekt
élettartamanak négy 6 ciklusa kiilonboztethetd meg: eldkészités, tervezés, vég-
rehajtas és zaras. Az ¢életciklus kiilonbozo fazisaban specifikus dokumentacio el-
készitése sziikséges. A kovetkezOkben bemutatom a projekt-¢életciklusokat és az
azokban elkészitendé dokumentumokat.

Projekt-elokészitési fazis, amelyben felvetddik az igény egy uj szoftver
megvalositasara vagy egy mar meglévonek a tovabbfejlesztésére. Célja az ot-
let javaslatként valo kidolgozasa és az igény pontositasa. A projekt inditasanak
fazisaban még nem kertil sor a projektszervezet meghatarozasara. A Nemzet-
biztonsagi Szakszolgalat szervezetén beliil a fels6 vezetés altal kijelolt szemé-
lyek a kapott megbizasuk alapjan elkészitik a megvaldsitasi tanulmanyt, amely
meghatdrozza a projekt hatokorét (scope). Annak jovahagyasa utan amennyi-
ben a projekt életképes, azaz az elvart projekttermék az adott hataridére és a
rendelkezésre allo eréforrasok alapjan megvaldsithato, elkésziil a projektinditd
javaslat. Részei a projekttel kapcsolatos miiszaki és adminisztrativ eldirasok és
a hozzajuk kapcsolodd dokumentaciok. A javaslatban meg kell hatarozni az el-
érend6 eredményeket, a becsiilt megvaldsitasi idtartamot, a koltségkeretet és
az er6forrasigényt. A projektindito javaslat elfogadasaval dontés sziiletik a pro-
jekt inditasarol, és megtorténik a projekt menedzserének megbizasa is. A pro-
jektindito javaslat jovahagyasa utan kezd6dik a kapcsolodo beszerzési eljaras.

Az el6készitési fazis a kapcsolodd beszerzési eljaras megkezdésével ér
véget, amely magaban foglalja a vallalkozasi szerzédés kotését. A vallalko-
zasi szerz6dés a projekt sordn a projekttervvel parhuzamosan kezelendd do-
kumentum, amely a Nemzetbiztonsagi Szakszolgélat és a vallalkozo egyiitt-
mikodésének az alapja.

A tervezési fazis kozponti irdnyelve a projektmiikodés szabalyozasa, a
projektterv elkészitése és a projektszervezet kialakitasa. F6 jellemzdje a tevé-
kenységek, eréforrasok tervezése-iitemezése, integralasa mindségi, illetve
biztonsagi eldirasokkal, adminisztracioval. Lehetdség adodik életcikluseldre-
haladas-ellendrzési tervek készitésére. A sikeres vallalkozasi szerz6déskotés
utan a beszerzési eljaras soran véglegesitett miiszaki tartalom alapjan lehet-
séges a végleges projektszervezet kialakitasa a szakszolgalaton kiviili gazda-
sagi tarsasaggal. A projektszervezetet a szerz6déskotés utan lehetdleg har-
minc napon beliil fel kell allitani (ennek elhizddasa esetén ad hoc jellegii
lehet a munkavégzés). A projekt kezdetén késziil el a projektszervezet miko-
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dését részleteiben szabalyozo projektalapitd dokumentacio (a projekt soran
nem vagy ritkan valtoz6 elemeket tartalmaz), illetve a projektterv (a projekt
soran folyamatosan feliilvizsgalt elemeket tartalmaz). A kiilonb6z6 partne-
rekkel vald egyiittmiikodés soran a projektalapité dokumentacidt és a pro-
jekttervet kozos dokumentumban hozzuk Iétre.

A megvalositasi fazis a projektterv megléte, illetve a projektszervezet
megalakulasa utan kezdddhet el. A projekt végrehajtasi (implementacios) fa-
zisaban torténik meg a tervek megvalositasa.

Elengedhetetlen a tevékenységek figyelemmel kisérése és iranyitasa, vala-
mint az elérehaladas (periodikus) vizsgalata. A projekt legalabb egy végrehaj-
tasi ciklust tartalmaz, egy ciklus ajanlott maximalis hossza harom—hat honap.
Kiterjedtebb projektek esetében sziikség lehet tobb parhuzamos végrehajtasi
ciklus létrehozasara is. Kelld figyelmet kell forditani a projekten beliili valto-
zasok menedzselésére és a kommunikacios feladatok tervezett végrehajtasara.

A fels6 vezetoket a projekt végrehajtasarol, annak varhato befejezésérdl a
végrehajtasi ciklusok lezarasakor, periodikusan (alapértelmezésben havonta),
illetve kivételes esetek alkalmaval sziikséges projekt-eléreheladasi jelentés-
ben tajékoztatni (értékeli a projekt késziiltségének fokat, predikcidt tartalmaz
a varhato befejezésre vonatkozoan). A tajékoztatas tovabbi formai elsésorban
a dontéshozatal eldsegitése érdekében:

— emlékeztetd;

— tajékoztatd jegyzet (elektronikus formaban);

— szobeli tajékoztatod;

— egyéb (kivételes jelentés).

A végrehajtasi folyamat a projekt zarasanak megkezdéséig tart, feltétele a ki-
fejlesztett projekttermék migracios és implementacios tervek elfogadasa, az
atadas-atvétel lebonyolitasa, tovabba dontés a bevezetésrol.

A projekt lezaré fazisaban keriil sor az elkésziilt termék atadasara és a
végfelhasznalok altali elfogadasara, a projekt kiértékelésére és a nyomon ko-
vetési feladatok elvégzésére. A projekt zarasara akkor keriilhet sor, ha min-
den projekttermék elkésziilt, vagy ha a projekt korai zarasa valt sziikségessé.

Agilis szemlélet a szoftverfejlesztési projektekben

Egyedi szoftverfejlesztés esetében a végrehajtas fazisaban az agilis szoftver-
fejlesztési modszertanok (elsdsorban Scrum és Kanban), valamint a meglévo

Beliigyi Szemle, 2019/1. 87



tapasztalatok alapjan kialakitott modszertan szerint torténik a munkavégzés.
Mas természetli projektekkel szemben (példaul infrastrukturalis vagy épitési
beruhazas) napjainkban mar keriilend6 a vizesésmodell szerinti projektmeg-
valositas a szoftverfejlesztésben, tekintve hogy a szoftverekkel kapcsolatos
elvarasok kevésbeé jol kovetelményesithetdk, mint a tobb felhasznaloi vissza-
jelzést lehet6vé tevo agilis modszerek esetében.

A fejlesztés résztvevoi elfogadjak, hogy a kovetelmények teljes kort, elo-
zetes feltarasa és azok ,,egy 1épésben” vald megvaldsitasa (vizesésmodell)
helyett hatékonyabb az implementacios fazist eldbbre hozni, és a kdvetelmé-
nyek finomitasanak részévé tenni.

A fejlesztésben részt vevok ehhez az alapelvhez tartjak magukat mindad-
dig, mig a megadott projekt scope-jat a megadott hatarokon beliil képesek
tartani. A koltségek és hataridok rogzitettek, tovabba a készitendd termékkel
kapcsolatos mindségi elvarasok is rogzitettek kell hogy maradjanak.

A scope-hoz képesti tolerancian tali eltéréseket (példaul nem megvalosu-
16 funkciok, vagy azok cseréje) mindig adminisztrativ sikon dokumentalt val-
tozaskezeléssel (példaul szerzddésmodositas) sziikséges jovahagyni, azaz az
0j scope-ot meghatarozni.

A projektet tobb, rogzitett idétartam iteraciora bontjuk fel, amelyeken le-
het6leg allando Gsszetételii csapat dolgozik (vallalkozo és a Nemzetbiztonsa-
gi Szakszolgalat), fejlesztési ciklusonként mindenképpen rogzitett a hataridé
és a koltségkeret is.

A vallalkozoval kapcsolatos legfontosabb kivanalom, hogy minden fej-
lesztési ciklus végén tesztelt, miikodo, az atvételi kritériumoknak megfeleld,
dokumentalt terméket szallitson le. A mindség tehat a koltség- és hataridé-
kényszerekkel egyiitt rogzitett paramétere a projekteknek.

A funkcionalis kdvetelmények tovabbi finomitasaval a véllalkozo a szak-
szolgalat jovahagyasaval késziti el a rendszertervet, és hatarozza meg a fel-
adatokat. A fejlesztés megkezdése el6tt a szakszolgalat témanként fontossagi
sorrendbe allitja a miiszakikdvetelmény-rendszerben megfogalmazott felada-
tokat, a véllalkoz6 a funkcionalis kovetelmények alapjan megbecsiili a fel-
adatok koltségét (példaul munkanapokban). Az igy el6alld dokumentum
(product backlog) mar tartalmazza az egyes funkciok fejlesztésiidd-becslését
is, annak érdekében, hogy a késdbbi megvalodsitas soran az elorehaladas sza-
zalékosan mérhetd legyen, illetve hogy az esetleges igénymodositasok egy-
értelmiien elszamolhatok legyenek.
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A product backlogban szerepld funkciokat lebontjak oly modon, hogy
egy-egy feladat (user story) elézetesen becsiilt fejlesztésiidé-sziikséglete le-
hetdleg ne legyen tobb tiz ,,embernapnal”, azaz nyolcvan 6ranal.

A fejlesztés kéthetes ciklusban (sprint) torténik. Cél, hogy egy sprint alatt
a fejlesztécsapat egy vagy tobb miikodd szoftveregységet tudjon létrehozni.
A megvalésitando funkciok kivalasztasara a kidolgozott user storyk koziil
keriil sor. A sprint elején mindig kijelolik azokat a feladatokat, amelyeket a
sprint soran megvaldsitanak, annak érdekében, hogy elkeriiljiik az esetleges
uresjaratokat a sprintek kezdetére, igy legalabb kétsprintnyi fejlesztési idére
elegendo funkciod kidolgozasara kertil sor. A sprintek végén torténik annak at-
tekintése, hogy mely user storyk késziiltek el, és melyek nem. Szabaly, hogy
a sprint soran az elvégzendd feladatokon nem lehet, nem illik valtoztatnia
egyik félnek sem.

Tovabbi szabaly, hogy ha egy 0j funkcio jelenik meg igényként, akkor an-
nak bekertilése a product backlogba ugyanannyi koltségl (fejlesztési idejii)
funkcié kivételét vonja maga utan. Ha egy sprint soran egy vallalt feladat
nem késziilne el, akkor azt a kdvetkez6 sprintben ujra lehet iitemezi, de en-
nek nem lehet koltségndvekedési vonzata. A sikertelen teljesitésekb6l fakadod
tobbletkoltség a vallalkozot terheli. Amennyiben egy sprint soran elkésziilt
feladat megfelel az el6zetes sikerkritériumoknak, de valamiért mégsem telje-
siti az eredeti igényt, akkor azt a feladatot teljesitettnek kell tekinteni, a hoz-
zarendelt koltséget el kell szamolni, a modositott igényt leiro feladatot 0] fel-
adatként fel lehet venni, koltséget kell rendelni hozza, és be kell litemezni a
lehet6 legkorabbi sprintbe.

Minden sprint végén bemutatott és elfogadott feladatok alapjan lathato,
hogyan halad a teljes projekt megvaldsitasa.

Ha egy projekt hat honapnal tovabb tart, akkor érdemes tobb fejlesztési
ciklusra bontani. A fejlesztési ciklus tobb sprintbél all, a ciklusok végén ko-
telezden kell lennie egy integracids sprintciklusnak is. Minden fejlesztési
ciklusban tobb, funkcionélisan 0sszefliggd, hasznalatba vehetd feladat meg-
valositasara keriil sor.

Az agilis fejlesztések soran kiemelt fontossagu a fejleszté munkacsoportok
gordiilékeny mikodése, a munkacsoport tagjai a szakszolgalat és a vallalkozo
delegaltjai. Egy projekten beliil tobb munkacsoport is miikddhet, de kisebb pro-
jektek esetében a projekttagok egyben a munkacsoport tagjai is. A szerepkorok
elnevezései és funkcioi alapvetéen a Scrum modszerbdl keriiltek at.

A Product Owner (termékmenedzser) feladata, hogy megfogalmazza azo-
kat a célokat, amelyek eléréséért a fejlesztcsapat dolgozik. Az 6 felelossége
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a termékvizio és a termékjellemz6k megfogalmazasa és ezek vilagos, érthe-
t6 kozvetitése a fejleszté csapatnak. A termékmenedzser végzi a termékfunk-
a user storykat, amelyeket a fejlesztéi csapatnak meg kell oldania a sprintek
alatt. A termékmenedzser egyetlen személy, nem testiilet. Nagyobb projek-
tekben tobb termékmenedzser is szerepelhet, de a feladataik kozott minima-
lis lehet az atfedés. Fiiggetlentiil attol, hogy a termék fejlesztése tobb érdekelt
céljait is szolgalja, ezek megértése ¢és az ezek kozotti 6sszhang megteremté-
se, valamint azok konkrét célkitiizésekké alakitisa a termékmenedzser mint
egyetlen személy felelGssége.

A Scrum Master (agilis folyamatot feliigyel6 személy) szerepét altalaban
a vallalkozoi oldal képviseldje latja el. Feladata, hogy a csapaton beliil min-
denki megértse, elfogadja €s betartsa az agilis fejlesztés szabalyait. A csapat
¢és a csapatot koriilvevo szervezet el6tt is képviseli a scrum alapelveit, figye-
li a csapatot érd hatasokat és igyekszik ezeket ugy befolyasolni, hogy azok a
csapat hatékony miikddését szolgaljak.

A fejlesztGesapatot (tesztel6k és fejleszték) azok a szakemberek alkotjak,
akik eloallitjdk a terméket. A csapat lehetleg Onszervez6dd és kereszt-
funkcionalis. A csapaton beliil nem sziikséges a szerepek megkiilonbozteté-
se, mindenki lehet egyszertien fejlesztd fiiggetleniil attol, hogy valaki gyak-
rabban, vagy ritkdbban végez tesztelési feladatokat. Idealis esetben a
csapaton beliil nincsenek kisebb csapatok, a csapat egyetlen, oszthatatlan
egesz.

A projektek soran leggyakrabban alkalmazott
projektmenedzsment-eszkozok

Expert judgement (szakértGi vélemény)

Talan a leggyakrabban hasznalt modszer, alapvetden szakértéi vélemények
Osszegzését jelenti egy adott témaban. Olyan szakért6i igény is felvetddhet
amely nincs jelen a projektcsapatban, igy idesoroljuk a kiils6 cégektdl igény-
be vett technoldgiai tanacsadast is. Legnagyobb elénye, hogy segiti a gyors
dontéshozatalt, mindamellett érdemes nem csak egy szakértd véleménye
alapjan megitélni a helyzetet.
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Ishikawa-diagram

A mas néven halszalkadiagram egy adott probléma ok-okozati 6sszefiiggése-
it mutatja be. A f6 szalakat minden probléméhoz egyedileg definialjuk. Az
Ishikawa-diagram vizuélisan segit megérteni az ok-okozati viszonyokat. A
halszalkdk meghatarozasa el6tt gyakran egyéb technikék segitségével késziil
rendszerezetlen lista a lehetséges okokrol, ez utan ezeket az okokat kategori-
zaljak az Isikawa-diagram segitségével. Felrajzolasa gyakran tablara keriil, a
megallapitott kivalté okokat dokumentaljak.

Pareto-diagram

A kozismert ugynevezett nyolcvan—husz szabalyon alapszik, amely szerint a
problémak nyolcvan szazaléka mogott a kivaltdé okok husz szazaléka all. Te-
hat ez alapjan érdemes rangsorolni az okokat, és el6szor a legtobb problémat
okozo husz szazalékkal kell foglalkozni. Az elemzés sikerének kulcsa a ,.ka-
tegoriak” célszerd, szervezetre és tevékenységre jellemzé meghatarozasa. A
dontés-elokészitéshez sziikséges a grafikus abrazolas is, a szituaciok elemzé-
sekor elégséges az adatok elemzése (1. szamui abra).

A folyamat kivalasztott paramétereinek idébeli (vizszintes tengelyen
sprintek sorszama) alakulasat leird eszkoz (példaul fejlesztés sebessége),
amelyet jellemzéen vonaldiagram formajaban lehet megjeleniteni. Az abra
kiegészitheté egyéb informaciokkal (példaul idébeni befejezéshez sziikséges
fejlesztési sebesség, az elfogadasra és beavatkozasra vonatkozo hatarok jelo-

1. szamu abra
A fej és sebessége az elvart fejl ési sebességhez képest

) 4
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1ésével). PMBook" ajanlasa szerint hét egymas utani atlag alatti érték esetén
mar mindenképpen vizsgalni kell az okokat, tapasztalatunk szerint harom-
négy atlag alatt teljesitményii sprint esetében (hat-nyolc hét) mar érdemes az
okokat keresni.

Az agilis fejlesztések soran leggyakrabban alkalmazott Burndown diag-
rammal szemben (2. szamu abra) annak forditott (Burnup) abrazolasa, elsé-
sorban a kozérthetdség eldsegitése miatt. Egyszerre mutatja meg a tervezett
(kivant) és a valos eldrehaladast. A vezetdi Osszefoglalok elengedhetetlen
kelléke. Segitségével jol abrazolhatd a projektek idébeni megvalosulasanak
alakulésa, igy az esetleg sziikséges beavatkozasokat idejében elére lehet ve-
le jelezni (példaul eréforrashiany).

2. szamu abra
A fejlesztés valos iiteme a tervezetthez képest

Osszegzés

Tapasztalatainkat 6sszegezve elmondhato, hogy tovabbra is igaz a IT projekt-
menedzsmentben az allitas, hogy leginkabb a tervezésen mulik egy projekt
sikeressége. Mindamellett a jol megtervezett projektet is miikddtetni kell
(példaul scope-valtozasok, vagy kockazatok kezelése), mindez pedig akkor
lehetséges, ha projektmenedzserek képesek a leghatékonyabb modszerek ki-
valasztasara és hasznalatara.

* http://dinus.ac.id/repository/docs/ajar/PMBOKGuide 5th_Ed.pdf
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BENCSIK BALAZS

A kiberbiztonsagi feladatok kezelése
az europai unios jogalkotas fényében

A XXI. szazadban a tarsadalom technologiafiiggdsége, a digitalis eszkozok
és technologia térnyerése olyan jelents mértékii, hogy mara szinte behaloz-
ta az életiink mindennapi tevékenységeit, munkafolyamatait és hivatali tigy-
intézéseit. A kibertér térnyerésének és a digitalis technologia elterjedésének
koszonhetden az irodabdl, otthonrol vagy akar uitkdzben is elintézhetjiik ma-
gan-, illetve munkahelyi feladatainkat. Ha azonban nem megfeleld koriilte-
kintéssel, nem tudatosan éliink a technologia adta vivmanyokkal, szamos ve-
szElyt és fenyegetést is a fejiinkre vonhatunk.

Napjainkban egyre elterjedtebbé valik a dolgok internete is (Internet of
Things; 10T). Az [oT eszk6zok képesek kétiranyt kommunikaciot folytatni
mas eszkozzel, adatokat, informéacidkat tovabbitanak nekik, a felhalapt
technologia segitségével eltarolja vagy tovabbitani tudja a vilag barmely ré-
szére. Az [oT technolégian alapulo eszkozoket okos- vagy smarteszkozoknek
is nevezziik. Ennek megfelelden [oT eszkoz lehet a telefon, szamitogép,
tablet és a tévé, de ami ennél kiilonlegesebb, hogy mar olyan eszkozok is fel-
szereltek efféle technologiaval, mint példaul az auto, a villanykorte, a hiit6-
szekrény vagy akar egyes orvosi eszkozok.

Lathatjuk, hogy az életiink minden apré szegmensét behalozzak az okos-
megoldasok, az IoT technoldgia, ezért az adataink biztonsaga érdekében na-
gyon fontos, hogy minden eszkdz esetében torekedjlink a megfeleld és biz-
tonsagos hasznélatra, a biztonsagi beallitisok koriiltekint6 elvégzésére.

Miutan pedig a kibertér az életiink minden apro teriiletén jelen van, ugras-
szerlien novekszik a sériilékenységek ¢és tdmadhato eszkdzok és rendszerek
aranya. Egyre gyakoribbak az allami és a civil szektort ér6 kibertamadasok.
Vilagszerte évi négyszazmilliard dollarra” becsiilheté a kiberbiindzok altal
okozott kar a globalis kibertérben.

A 2013-as Ibtv. meghatarozasa szerint kibertérnek nevezzik a ,, globadli-
san oOsszekapcsolt decentralizalt, egyre névekvd elektronikus informdcios
rendszerek, valamint ezen rendszereken keresztiil adatok és informdciok for-

* http://www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/
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mdjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét”. Altala-
nos jellemzdje, hogy globalis, folyamatosan biivold virtualis halozat, decent-
ralizaltsagabol fakadoan pedig egyetlen allam altal sem szabalyozhato. En-
nek kovetkeztében jelentds biztonsagi kockazatokat hordoz minden egyes
felhasznalo szamara.

Miért van sziikség
ilyen atfogo kiberbiztonsagi programokra?

A kibertamadasoknak stlyos, a nemzetbiztonsag, a gazdasag, illetve a tarsa-
dalom mindennapi életét veszélyeztetd kovetkezményei lehetnek. Ezt ta-
masztja ala a Vilaggazdasagi Forum éves globalis kockazati rangsora is,
amely szerint a hagyomanyos veszélyek (haborts konfliktusok, terrorizmus,
természeti katasztrofak stb.) mellett a kibertér fenyegetései minden évben
egyre elérébb keriilnek.

A probléma olyannyira kritikus, hogy Kanada, Svédorszag, Norvégia,
Finnorszag, Dania, Hollandia, Japan, az Egyesiilt Arab Emirségek, Malajzia
és Szingapur is elsd helyen emliti meg a kibertamadéasokat mint amely a leg-
nagyobb veszélyt jelenti a tarsadalomra és a gazdasagra.

Osszetettségét jol jelzi, hogy 2015 6ta a kibertamadasok két legkiemelke-

nek foleg a gazdasagi kovetkezményei jelentdsek.

Globalis fenyegetések

Az Europol fenyegetésértékelése szerint megfigyelhetd a kiberbiindzés és a
.hagyomanyos” biindzés kozotti hatarvonal elmosodasa, hiszen a blindzék
szamara az internet megfelel6 feliilet a tevékenységiik kiterjesztésére, illetve
tovabbi eszkozoket kinal a bincselekmények elkovetéséhez. Az internet
nyujtotta anonimitas és személytelenség biztonsagot ad és batoritja a blind-
z0ket, illetve nagyon megneheziti, szinte lehetetlenné teszi a nyomon kdve-
tésiiket és az igazsagszolgaltatas elé allitasukat.

A 2017. majusi zsarolovirus-hadjarat mutatja igazan a timadas egyes aga-
zatokra és az orszagokra gyakorolt valos hatasat, hiszen tobb mint szazétven
orszagban, tobb mint szazkilencvenezer rendszert érintett, beleértve példaul
a korhazak feladatait. A korabbiakban jellemz6 szamitogépes kartevok célja
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foként az adatlopas vagy a kritikus rendszerek megbénitasa, valamint a zom-
bihalozatok bovitése volt, napjainkban viszont az olyan karokozok elterjedé-
se figyelheté meg, amelyek fajlokat tiltanak le, alkalmazasokat zarnak le, a
feloldasukért pedig pénzt kovetelnek a felhasznalotol. Az egyik ilyen kiemel-
kedd tamadassorozat volt az elmult idészakban a WannaCry zsarolovirus-
hullam 2017 majusaban, amely az elmult évek eddigi legnagyobb és legtobb
felhasznalot és szervezetet elérd tamadassorozata volt.

A virus gyors terjedésének legfébb oka egy a Windows minden verzioja-
ban megtalalhato (az XP-t6] a Windows 10-ig bezarolag) sebezhetdség volt.
Ez 6nmagéaban még nem lett volna elég a kartev térnyeréséhez, ehhez jelen-
tdsen hozzajarultak a felhasznalok. A Microsoft mar marcius kdzepén kiadta a
sériilékenység javitasara szolgalo frissitést, amelynek szamitogépére telepité-
sét szamos felhasznaldo nem engedélyezte, elhalasztotta vagy figyelmen kiviil
hagyta. Ennek kovetkeztében tobb héttel a virus felbukkanasa utan még min-
dig jo néhany olyan Windows-alapu szamitogép akadt, amelyre nem keriilt fel
a sériilékenységet kijavito €s a kartevd elkeriiléséhez sziikséges frissités.

A kartev6 hihetetlen sebességgel soport végig az egész vilagon, felmérhe-
tetlen karokat okozva cégeknek, szervezeteknek és maganszemélyeknek.

2016 folyaman egy trojai tipusu karos kod elterjedésének lehettiink tandi,
amely szintén Windows-alapt operacios rendszereket tamadott. Az aldozatok
bitcoinban fizetend6 dij ellenében kaptak meg a tamadotol a kodot a sajat
rendszeriikhdz. Hasonlo tamadast észleltek 2017-ben is a WannaCry-hullam
utan, és ez még a WannaCrynal is gyorsabban terjedt. Kéretlen leveleken ke-
resztiil jutott el az aldozatokhoz, titkositotta a felhasznalé merevlemezének
adatait, majd a titkositott jelszot, feloldo kulcsot dij ellenében kinalta a fel-
hasznalonak. A Petya elnevezésii kartev$ foként Ukrajnat tdmadta, onnan is
indult ki a MEDoc nevii ukran cég egyik platformjanak feltdrésével, a cég ne-
vében szamtalan fert6zott e-mailt kiildtek, valamint a MEDoc gépérél meg-
szerezték a felhasznéloik belépési adatait. A MEDoctdl igy megszerzett ada-
tokat is titkositotta, és a helyreallitasért, a feloldokulcsért kriptovalutat kért a
tamado virus. Aztan a szakértok gyorsan rajottek, hogy itt mar nem a pénz-
igyi haszonszerzés volt a cél, inkabb a kaoszkeltés és a gazdasagi karokozas,
elsésorban Ukrajnaban. A Petya aktivan terjedt vilagszerte, igy tovabbi jelen-
tds karokat okozott még Oroszorszagban, Lengyelorszagban, Olaszorszag-
ban és Németorszagban is.

Megfert6z6dott egyebek kotott a csernobili atomerémi allapotat monito-
roz6 rendszer, a kijevi reptér biztonsagi rendszere és a kormanyzati infrast-
ruktira is, valamint az orosz Rosznyefty egyik rendszere is. De érintett volt
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az Ore6t gyartd Mondelez cég, a Mars, a Nivea, valamint az OTP Bank uk-
ran leanyvallalata is. Ekkor mar egyértelmii volt, hogy ez mar nem kifejezet-
ten a Petya nevii kartevd, inkabb egy pusztitasra torekvd, torlo fert6zésrdl
van sz0 (wiper), amelynek esetében nem lehet visszaallitani az adatokat, mi-
vel a virus ,,eldobja” a feloldokulcsot, az csak alca volt. Ennek a fertézésnek
a hivatalos neve PetrWrap lett.

A felhasznalok és a vallalatok

Ma mar mindenki tisztaban van vele, hogy a kibertér lehet a modern vilag 1j
hadszintere. Nemcsak a bindz6k, hanem egyes nagyhatalmak is egyre gyak-
rabban nem a hagyomanyos eszkdzokkel, hanem diszkrétebb, kibereszko-
zokkel szereznek érvényt akaratuknak és céljaiknak, példaul a belsé demok-
ratikus folyamatokba torténé beavatkozas utjan. Egyre inkabb terjednek a
dezinformaciés kampanyok, alhirek és kritikus infrastruktirak elleni
kibermiiveletek, és az eddigi gyakorlatunktél eltéré valaszreakciot igényel-
nek. Az 0j technologiak terjedése és ugrasszeri fejlédése tovabb fogja gazda-
gitani a kibertérben rossz szandéktian, tamadasra vagy befolyasolasra fel-
hasznalhato eszkozoket és szolgaltatasokat.

Ez is bizonyitja, hogy a digitalis atalakulassal és fejlédéssel egyidejileg
egyre jelent6sebb és valtozatosabb fenyegetésekkel kell szembenéziink, ezért
kiemelked6 fontossagu a megfeleld kiberbiztonsagi kornyezet és szabalyok
kialakitasa. Elengedhetetlen a tarsadalmunk és gazdasagunk szamara kulcs-
fontossagl halozatok és szolgaltatasok vonatkozasaban a megfelel6 kiberbiz-
tonsagi intézkedések megvalositdsa. Az e szolgaltatdsokat érd tdmadasok
vagy incidensek felmérhetetlen karokat okozhatnak, valamint visszavethetik
a fogyasztok 0j technologiak iranti bizalmat.

A veszélyeztetettséget nemcsak vallalati halozatok és szabalyok, hanem a
felhasznalok szintjén is sziikséges kezelni, hiszen mint minden rendszerben,
itt is az ember a leggyengébb lancszem. Az Eurostat 2016-os felmérése sze-
rint az uni6 polgarainak a hetvenegy szazaléka megosztott mar online vala-
milyen személyes adatot. A leggyakrabban megosztott adattipusok a kapcso-
lattartasi adatok voltak (az internethasznalok hatvanegy szazaléka), majd
kovetkeznek a személyes adatok, példaul név, sziiletési id6 vagy személyi
igazolvany szama (52 szazalék) és fizetési adatok, példaul hitel-/betéti kartya
vagy bankszamla szama (40 szazalék).
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A felmérés kimutatja tovabba, hogy az unids allampolgarok tobb mint
otode (22 szazalék) szolgaltatott mar ki mas személyes adatokat, példaul
fényképeket, vagy az egészségiikre, a foglalkozasukra vagy a jovedelmiikre
vonatkoz6 informaciokat kiilonb6z6 online feliileteken.

Az emlitett felmérés eredményei szerint a fiatalabb generaciok konnyeb-
ben elérhetévé teszik személyes adataikat, ugyanis a 16-24 éves inter-
nethasznalok t6bb mint haromnegyede (78 szdzalék) osztott meg valamilyen
személyes informaciot online, szemben a 65 és 74 év kozotti felhasznalok 57
szazalékaval.

A felhasznalokon tul a vallalatoknak, szervezeteknek is modern, napjaink
probainak megfeleld informaciobiztonsagi technologiaval és szabalyrendszer-
rel kell birniuk az adataik, rendszerek és dolgozdik biztonsaga érdekében. Az
Eurostat-felmérés az allampolgarok, azaz a felhasznalok szokasain til meg-
vizsgalta a vallalatok digitalis szokasait is. E szerint napjainkban az uniéban
miikodo Osszes vallalkozas (98 szazalék) hasznal szamitogépeket, és koziiliik
csak 31 szazaléknak van formalisan meghatarozott informatikai biztonsagpo-
litikaja, bels6 szabalyozasa. A felméréshez Magyarorszagrol kapott adatok
szerint a kis- és kozepes vallalatok mindéssze kilenc szazalékanak volt bizton-
sagi politikéja, a nagyvallalatok esetében ez az arany 6tven szazalék.

Az Eurostat-felmérés eredményeibél kitiinik, hogy a biztonsagos és tuda-
tos digitalis jelenlét terén még jelentds fejloddésre van sziikség az allampol-
garok és a vallalatok szintjén egyarant. E cél elérésének szamos modja lehet,
a folyamatos oktatastol, tudatositastol egészen a szigort jogszabalyok és el-
lenérzési mechanizmusok kialakitasaig.

Az uni6 valasza a novekvo prébatételekre
Az IKT piaca jellemzdi

Jelenleg az Eur6pai Unidban az infokommunikacios szektor alapjai donto
mértékben harmadik orszagokban fejlesztett és gyartott hardvereszkozok, il-
letve szoftverek, mindez egyes teriileteken monopolisztikus vagy oligopo-
lisztikus ellatasi lancok kialakulasahoz vezetett. Ezek az infokommunikacios
rendszerek ma mar csak biztonsagtudatos modon fejleszthet6k és iizemeltet-
hetdk a kibertérben folyamatosan jelen 1évo fenyegetettség miatt. A gyartoi
biztonsagtudatossag, a szamitogép-biztonsagi és -incidenskezelé csoportok
(Computer Security Incident Response Team; CSIRT) halozata, illetve a
kibervédelmi jogszabalyok lehet6vé teszik a kibertamadasokbol adodo koc-
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kazatok bizonyos mértékil kezelését. A legnagyobb probléma az, hogy a ki-
bertérben nem érvényesiil az aranyossag elve: a kétszer nagyobb tlizfal nem
jelent kétszer nagyobb védelmet, sét egy apro hiba egy teljes infokommu-
nikdcios okoszisztémat tehet ki potencidlis timadasoknak a hiba javitasaig,
amely honapokig is elhtizodhat.

Az infokommunikacios szektorban a termékek és szolgaltatasok kiemel-
kedden magas innovdacids tartalmanak, illetve az internet globalitdsa miatti
mobilitasnak koszonhetden kiemelkedé a gyartdéi koncentracio. Néhany
nagyvallalat — sok esetben allami timogatas és dsszefonodas mellett — oligo-
polisztikus piacot alakitott ki vilagszerte, ezért gyakorlatilag megkeriilhetet-
lenné valtak az infokommunikacios rendszerek biztonsaganak garantalasa
szempontjabol. E gyartok és szolgaltatok dontéen nem unids tagallamokban
mikddnek.

Az Europai Bizottsag 2017 szeptemberében atfogd, ambicidzus kiberbiz-
tonsagi csomagot bocsatott ki, amely a megnovekedett kiberfenyegetésekre,
valamint az egységes digitalis piac elérésének akadalyaira kivan megfeleld
valaszokat, mechanizmusokat és jogi garanciakat alkotni.

A kiberbiztonsagi csomag magaban foglalja a bizottsag kozleményét a fe-
lulvizsgalt unios kiberbiztonsagi stratégiarol, egy jogszabalyjavaslatot, az
ugynevezett kiberbiztonsagi jogszabalyt (Cybersecurity Act), amely az Euro-
pai Unié Halozat- és Informaciobiztonsagi Ugynoksége (European Union
Agency for Network and Information Security; ENISA) mandatumanak felil-
vizsgalatara vonatkozik, az eurdpai kiberbiztonsagi tigynokség létrehozasa-
val, tovabba a kiberbiztonsagi tantsitas kérdéskorével kapcsolatos rendelke-
zéseket. A csomag része az ugynevezett blueprintre vonatkozo bizottsagi
ajanlas is, amely ismerteti, hogy a kiberbiztonsagot miként illesztik be a meg-
1év6 unids szintii valsagkezelési mechanizmusokba, és meghatarozza a tagal-
lamok egymas kozotti, valamint a tagallamok és az illetékes unios intézmé-
nyek, szervezeti egységek, ligynokségek és testiiletek egytittmiikddésének
céljait és modszereit a nagyszabast kiberbiztonsagi eseményekre és valsag-
helyzetekre reagalas terén.

Fontos kiemelni, hogy kibertérbol érkezd fenyegetések az egyes allamok
szamos kiilonb6z6 mikodési teriiletét érintik, ezért nem lehet meghatarozni
olyan univerzalis védekezési stratégiat, amely egyarant hatékony az infokom-
munikacids gyartok hibaibol eredd sériilékenységek, a biingzo6i csoportok ta-
madasai, illetve potens allami szereplok altal kifejtett offenziv tevékenységek
ellen. A fenyegetések potencialis hatasainak felmérése is problematikus terii-
let, mivel nehéz rangsorolni a veszteség sulyossaga szempontjabol egy milli-
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ardos gazdasagi kémkedési tigyet, egy emberéleteket koveteld ipari kiber-
szabotazs akciot, illetve a kibertérben a demokratikus valasztasi rendszer be-
folyasolasara tett kisérletet. Sajatos veszélyforras a szuverén allam polgaraival
szemben tomegesen elkovetett illegalis adatgytijtés, ami a személyes adatok
megsértés¢hez, s6t akar az allampolgarok dontéseinek tdmeges manipulacio-
jahoz, és a demokratikus értékek sériiléséhez is vezethet.

A kiberbiztonsagi tdmadasok, fenyegetések nem maradnak orszaghatéaro-
kon beliil, ezért torekedni kell arra, hogy olyan szabalyozasokat fogalmaz-
zunk meg, amelyek nemzetkdzi szintliek és a vildg minden részén egysége-
sen alkalmazhatok. Ennek megfeleléen a hataron tuli, nemzetkdzi
egyiittmiikodés kérdéskorét is elsérendiiként kezeli a kiberbiztonsagi cso-
mag, igy célkitlizésként fogalmazza meg az EU-NATO-egyiittmiikddés el-
mélyitését, a nemzetkozi regionalis és bilateralis kapcsolatokban a kiberbiz-
tonsag, valsagkezelés és -megeldzés terén torténd egyiittmiikddést, valamint
a harmadik orszagokkal torténd egyiittmiikodés soran a kapacitasépités tdmo-
gatasat és a jo tapasztalatok megosztasat.

A csomag szamos javaslatot fogalmaz meg a kiberbliniild6zés terén torténd
egylittmiikodés, a kibertamadas elharitasanak a kidolgozasara, az allami és ma-
ganszektor egytittmiikodésének eldsegitésére, a kutatas-fejlesztés terén megva-
16sitando egytittmiikddésre, valamint a kiberkészségbazis létrehozasara.

A tovabbiakban az itt vazolt kibercsomag egyes témait és elemeit ismertetem.

Biztonsagi tanusitdsi keretrendszer

Az informatika gyorsan valtozo iparag, egyes teriiletein elengedhetetleniil
fontos az 0j technologidkhoz vald hozzaférés (példaul tudomanyos munkak,
programozas stb.). Tagadhatatlan, hogy a kiberbiztonsagi csomag egyes ja-
vaslataival az uni6 teriiletén miikodé szervezetek némi hatranyba és idohat-
ranyba keriilhetnek, példaul a tanusitas sziikségessége miatt az engedélyezte-
tési folyamat kdvetkeztében. Mindamellett nagyon fontos a gyors valtozasok
megfeleld és allando kovetése, figyelése, az azokra vald felkésziilés halozat-
biztonsagi szempontbol, hiszen az egyes biztonsagi események, miikodésben
bekovetkezd sériilések, meghibasodasok, tovabba a tdmadasok jelentds ha-
nyada éppen a legujabb fejlesztések és valtozasok miatt kovetkezik be, nem
kismértékben a nem kellé védelmi felkésziiltség okan.

A kialakitando tantsitasi keretrendszer célja, hogy az egységes tanusitas
bevezetésével javuljon a termékek és szolgaltatasok biztonsaga, tajékoztassa
és meggy6zze az allampolgarokat az érintett infokommunikacios termékek

Beliigyi Szemle, 2019/1. 99



és szolgaltatasok biztonsagi tulajdonsagairdl, ezzel novelve a beléjiik vetett
bizalmat. Hosszl tavon ez az unids piac fellendiiléséhez vezethet. A javaslat
egyik ambicidja, hogy a biztonsagi aspektus mar a kezdeti szakaszban, a ter-
mékek és szolgaltatasok tervezése és fejlesztése soran is figyelembe veendd
szempont legyen, igy megvalosulhasson az igynevezett ,,secured by design”,
azaz a tervezett biztonsag elve.

Ezért a kiberbiztonsagi csomag javaslatot fogalmaz meg a tanusitas kér-
déskorének unids szintii szabalyozasara is.

Ennek megfeleléen az Eurdpai Unid egy jogszabalyjavaslat keretében 1ét-
rehozza az eurdpai kiberbiztonsagi tanusitasi keretrendszert az infokommu-
nikacios termékekre és szolgaltatasokra vonatkozoan.

Az eurdpai kiberbiztonsagi tanusitasi keretrendszer altalanos célja annak
igazolasa, hogy a keretrendszer szabalyainak megfeleléen tanusitott
infokommunikacios termékek és szolgaltatasok megfelelnek a meghatarozott
kiberbiztonsagi kovetelményeknek. Ebbe beletartozna példaul a (tarolt, to-
vabbitott vagy mas modon feldolgozott) adatok védelmének képessége a vé-
letlen vagy illetéktelen tarolassal, feldolgozassal, hozzaféréssel, nyilvanos-
sagra hozatallal, megsemmisitéssel, véletlen elvesztéssel vagy modositassal
szemben.

A keretrendszer 1étrehozésa lehetdvé teszi majd egyfeldl, hogy az ilyen
rendszerek részeként kiallitott tanusitvanyok minden tagallamban érvénye-
sek legyenek, illetve minden tagallam elismerje Oket, tovabba megfeleld
megoldast kinalna a piac jelenlegi széttagoltsaganak problémaira.

Az uni6 kiberbiztonsagi tanusitasi keretszabalyozasa a meglévd szabva-
nyokra hagyatkozna, azokra a technologiai kovetelményekre és értékeld eljara-
sokra, amelyeknek jelenleg minden terméknek meg kell felelnie egyes tagal-
lamokban, és nem egy teljesen 0j unids technologiai szabvanyt dolgoznanak ki.

A jogszabaly nem vezet be kdzvetleniil miikodoképes tanusitasi rendsze-
reket, ehelyett egy ugynevezett keretrendszert alakit ki az infokommunika-
cios termékekre és szolgaltatdsokra vonatkozd egyedi tanusitasi rendszerek
(eurdpai kiberbiztonsagi tanusitasi rendszerek) létrehozasahoz. A bizottsag
felkérésére az eurdpai kiberbiztonsagi tanusitasi rendszerek kidolgozasa az
ENISA feladata az eurdpai kiberbiztonsagi tanusitasi csoport segitségével.
Az igy elkésziilo tanusitasi rendszereket a bizottsag fogadja el hivatalosan
végrehajtasi jogi aktusok altal.

Az ilyen rendszereknek olyan konkrét elemet kell tartalmazniuk, mint az
érintett termékek és szolgaltatasok kategoridinak azonositasa, a kiberbizton-
sagi kovetelmények részletes leirasa (szabvanyok vagy miiszaki eldirasok), a
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konkrét értékelési kritériumok és modszerek, valamint a biztonsag elérendd
szintje (alapvetd, jelentds vagy magas).

A javaslatban foglaltak szerint a szabalyozas ellendrzési, feliigyeleti és vég-
rehajtasi feladatai a tagallamokra harulnak. Ennek érdekében a tagallamoknak
létre kell hozniuk egy nemzeti tanusitasfeliigyeleti hatosagot, amelynek felada-
ta, hogy feliigyelje, a tagallam teriiletén letelepedett megfeleldségértékeld szer-
vezetek és az altaluk kiallitott tanusitvanyok megfelelnek-e a rendelet eldira-
sainak és a vonatkozd eurdpai kiberbiztonsagi tansitasi rendszereknek. A
nemzeti tanusitasfeliigyeleti hatésagok illetékesek a tagallam teriiletén letele-
pedett megfeleloségértékeld szervezetek altal kiallitott tanusitvanyokkal kap-
csolatos, természetes €s jogi személyek altal benytjtott panaszok kezelésére
egyarant.

Végiil pedig a javaslat 1étrehozza az eurdpai kiberbiztonsagi tanusitasi
csoportot, amely az egyes tagallamok nemzeti tanusitasfeliigyeleti hatosagai-
bol all. A csoport f6 feladata, hogy tanacsot adjon a bizottsagnak a kiberbiz-
tonsagi tanusitasi politikat érintdé kérdésekben, és egyiittmiikddjon az
ENISA-val az eurdpai kiberbiztonsagi tanusitasi rendszerek tervezetének ki-
dolgozasaban. A jogszabalytervezet szerint az ENISA feladatai kozé tartozik
majd, hogy ellassa az eurdpai kiberbiztonsagi tantisitasi csoport titkarsagi fel-
adatait, illetve hogy a nyilvanossag szamara elérhetd, naprakész nyilvantar-
tast vezessen az eurdpai kiberbiztonsagi tantsitasi keretrendszer részeként
jovahagyott rendszerekrol. Az ENISA a szabvanytestiiletekkel is kapcsolatot
tartana, hogy eldsegitse a jovahagyott rendszerekben hasznalt szabvanyok
megfeleldségét, és hogy azonositsa a kiberbiztonsagi szabvanyokat igényld
teriileteket.

Kiberdiplomacia

A 2017 juliusaban elfogadott, a rossz szandéku kibertevékenységekkel kap-
csolatos ko6z6s unids diplomaciai intézkedések unids kerete (Ugynevezett
Kiberdiplomaciai eszkoztar”) létrehoz egy a kozos kiil- és biztonsagpolitika
keretébe tartozo intézkedésgylijteményt, mely intézkedések az EU politikai,
biztonsagi és gazdasagi érdekeit sértd kibertevékenységekre adott reakciok,
valaszok erdsitését hivatottak megvalositani. Ez az eszkoztar a bilateralis dip-
lomaciai vagy politikai egyeztetéstol egészen a szigoru, akar gazdasagi korla-
toz6 intézkedésekig szamos kiilonboz6 erdsségli és hatasu reagalasi lehetésé-
get fogalmaz meg. A keretrendszer fontos 1épés az unids és tagallami szintii
jelz6- és reagalasi kapacitasok fejlesztésében. Az eszkoztar hossza tavon hoz-
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zajarul a konfliktusok megelézéséhez, a kiberbiztonsagot fenyegetd veszélyek
mérsékléséhez, illetve a nemzetkozi kapcsolatok stabilitasanak a novekedésé-
hez egyarant. Remélhetdleg az eszk6zok hasznalata visszatartd erejii lesz a le-
hetséges agresszorok magatartasara, igy hosszi tavon csokkenteni fogja a ta-
madasok ¢és kiberincidenesek szdmat. Az eszkoztar alkalmazédsa kapcsan
kiemelendd, hogy a rossz szandéku kibertevékenységekkel szemben az ,,ara-
nyos reagalds” elvét sziikséges betartani. A timadas allami vagy nem allami
szereplknek tulajdonitasa a tovabbiakban is a minden forrast igénybe vevo
hirszerzésre alapitott, szuverén politikai dontés marad.

Az EU-NATO-egyiittmiikodés fontossdga

A kiberbiztonsag kérdéskorét és a kibertérbeli stabilitas garantalasat elséran-
guként kezeli az EU és a NATO egyarant. Ennek megfeleléen 2016. julius 8-
an sor kertlt egy kozos EU-NATO-nyilatkozat elfogadasara a kiberbizton-
sag, a hibrid fenyegetések és védelem terén torténd egylittmiikodési célok
megfogalmazasara. A stratégia célja az unio és a NATO kozotti egytittmiiko-
dés kibdvitése, a parhuzamos és dsszehangolt EU-NATO-gyakorlatok szer-
vezésével, illetve a kiberbiztonsagi kovetelmények és szabvanyok kolcsonos
atjarhatosaganak megteremtésével.

A hibrid fenyegetések vonatkozasaban a stratégia célja a mar korabban 1ét-
rejott egytittmiikodések és kozos eréfeszitések — kiilondsen a hibrid fenyegeté-
sekkel foglalkozo unids informacios és elemzdcsoport és a NATO hibrid fenye-
getéseket elemzd csoportja kozotti egylittmiitkodés — elmélyitése, élénkitése az
ellenalld képesség és a kibervalsagokra valo reagalas erdsitése érdekében.

A kiberbiztonsagi vészhelyzet-elharitdsi mechanizmus
és a kiberbiztonsagi vészhelyzet-elharitasi alap

Mivel egyes kiberbiztonsagi incidensek jelentds hatassal lehetnek akar a gaz-
dasag miikddésére és az emberek mindennapi életére, ezért fontos megfontol-
ni egy vészhelyzeti valsagmechanizmus kidolgozasat, illetve a 1étez6 bizton-
sagpolitikai valsdgmechanizmusok kiberbiztonsagra torténd kiterjesztését.

A kibercsomag része az a tervezet is, amely vazolja a kiberbiztonsagi
szempontok beillesztését az integralt unids politikai valsagreagalasi rendsze-
rébe, illetve az EU altalanos riasztasi rendszereibe.

A kiberbiztonsagi aspektus valsagmechanizmusokba valo hatékony beil-
lesztésén tul fontos lenne egy kiberbiztonsagi vészhelyzet-elharitasi alap 1ét-

102 Bencsik Balazs: A kiberbiztonsagi feladatok kezelése az eurdpai unids jogalkotas fényében



rehozasa is, a mas unios biztonsagpolitikai teriileteken meglévé hasonlo val-
sagmechanizmusokhoz kapcsolodo alapok példaja nyoman. Az alap lehetévé
tenné, hogy egy jelentésebb és atfogobb incidens esetén vagy utana a tagal-
lamok tamogatast, segitséget kérjenek a gyors reagalas megvalositasahoz,
vagy a vészhelyzeti valaszlépések finanszirozasara.

Természetesen az alap felhasznaldsara csak azoknak a tagallamoknak
nyilna lehetdségiik, amelyek az unids eldirdsoknak és szabalyoknak megfe-
lel6 kiberbiztonsagi rendszert alakitottak ki (még az incidens bekovetkezése
el6tt), megfelelden végrehajtottak a haldzati és informacios rendszerek biz-
tonsaganak az egész unidban egységesen kimagaslo szintjét biztositd intéz-
kedésekrdl sz016, az Eurdpai Parlament és a tanacs (EU) 2016/1148 iranyel-
ve (2016. julius 6.) rendelkezéseit, illetve fejlett nemzeti kockazatkezelési és
feliigyeleti keretrendszeriik van.

Kiberbiztonsdagi kompetenciahdlozat
és az eurdpai kiberbiztonsdagi kutatdsi és kompetenciakéozpont

Az EU-stratégia napirendjére tiizte a kutatas- és kompetenciafejlesztés fellen-
ditésének és uniods szinten torténd koordinalasanak kérdéskorét is. Alapvetd
cél, hogy unios szinten fejlesszék a kozosség digitalis gazdasaga, tarsadalma
¢és demokraciaja biztonsaga érdekében kulcsfontossagu kritikus infrastrukti-
rakat és digitalis szolgaltatasokat egyarant.

Ez a kormanyzati és maganszféra egyiittmiikodésével, az akadémia és a
kutatas-fejlesztési teriiletek bevonasaval valosulhat meg a leghatékonyabban.
A PPP-egyiittmiikodés fontossagat mar a korabbi stratégiai dokumentumok is
kiemelt célként fogalmaztak meg. A bizottsag eldrejelzése szerint a koz- és
maganszféra kozotti kiberbiztonsagi partnerség 2020-ig varhatoéan 1,8 milli-
ard eurd befektetést generdl. A vilag mas teriiletein ezt jelentdsen meghalad-
ja az egyiittmiikodésbe befektetett Gsszeg. Az Egyesiilt Allamokban példaul
tizenkilencmilliard dollart szannak a kiberkutatas-fejlesztésre a Fehér Haz al-
tal kiadott 2016. évi ,,kiberbiztonsagi intézkedési terv” alapjan.

Az Eurdpai Uni6 a kiberbiztonsagi képességének megerdsitése céljabol az
unios tagallamok kiberbiztonsagi kompetenciakdzpontjainak halozatba szer-
vezését tervezi, valamint 1étre szandékozik hozni a halozat kdzpontjaul szol-
gal6 ugynevezett eurdpai kiberbiztonsagi kutatasi és kompetenciakdzpontot.
Ez a haldzat és annak kdzpontja serkentené a kiberbiztonsag teriiletén a tech-
nologia fejlesztését és bevetését, segitené a kutatas-fejlesztési tdmogatasok
hatékony elosztasat, unios és nemzeti szinten kiegészitené a tertilet kapacitas-
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épitési er6feszitéseit, valamint lehetdséget nyujtana nagyobb kutatas-fejlesz-
tési projektek megvalositasara tobb tagallam kutatokozpontjainak kozos kez-
deményezéseként.

Els6 1épésként a bizottsag a nemzeti kozpontok halozatba szervezését sze-
retné megkezdeni. A pilot projektként funkcionalo els6 szakaszban a Hori-
zon2020 keretbdl 6tvenmillié eurét forditana a halozat kialakitasara.

A tervezet szerint a jovOben a kutatasi teriiletek a kovetkez6 generacios
digitalis technologiak fejlesztésére is fokuszalnanak, lefedve igy a mestersé-
ges intelligenciat, a kvantum-szamitastechnikat, a blokklancot és a biztonsa-
gos digitalis személyazonossagot.

Kiberkészségbazis kiépitése

A 2017. évi Global Information Security Workforce tanulmany alapjan eldre-
jelzések szerint a kiberbiztonsagiszakember-hiany a privat szektorban 2022-re
350 ezer {06 lesz, de globalis szinten elérheti akar az egymilliot is. E probléma
megoldasa érdekében fejleszteni kell a kiberbiztonsagi oktatast. Sziikség van
még tobb kiberbiztonsagi szakember képzésére, az infokommunikacios szak-
emberek kiegészitd kiberbiztonsagi képzése, illetve 0j kiberbiztonsagi szak-
képzések utjan.

A szakemberek képzésén tul fontos, hogy a tobbi szakteriilet (példaul
mérndki tevékenység, kozoktatasi, menedzsment vagy jog) oktatasi tervébe
is be kell épiteni alapvetd kiberbiztonsagi tananyagot, aminek célja, hogy
mas specifikus szakteriileteken is beépiiljon a jové szakembereinek a gondol-
kodasaba a biztonsagi aspektus figyelembevételének fontossaga, illetve hogy
a munkdjuk és mindennapi életiik sordn tudatosan és biztonsdgosan mozog-
janak a kibertérben.

A kiberbiztonsag fontossaganak megértését, tudatositasat, a kiberblindzés
veszélyeinek ismertetését, az alapvetd digitalis készségek és tudas elsajatita-
sat mar az altalanos és kozépiskolai tanulmanyok idején meg kell kezdeni. Ez
a folyamat segitheti hozza a tanulokat ahhoz, hogy a késébbiekben tudatosan,
biztonsagosan és megfontoltan hasznalhassak a digitalis szolgaltatasokat és
eszkozoket a kibertérben.

Az Eurdpai Unio célkitlizései kozott szerepel, hogy kialakit egy unids
szintll egységes portalt, amelyen 0sszegylijti az dsszes tudatositasra alkalmas
eszkozt egy ugynevezett egyablakos rendszerben, tanacsot adva a felhaszna-
loknak az egyes timadasok, fert6zések megelézéséhez, elkeriiléséhez és ész-
leléséhez. A portalon javaslatokat, informaciokat és segitséget talalhatnanak
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a felhasznalok arra vonatkozoan, hogy mi a teendd, ha valamilyen informati-
kai tamadas aldozataul esnek, IT-biztonsagi incidens elszenvedoi lesznek, to-
vabba a portalon elérhetdvé lehetne tenni az ilyen események esetében sziik-
séges bejelentési mechanizmusok elérhetdségeit, linkjeit.

Az allampolgarok oktatasa, tudatositasa, képességeinek folyamatos fej-
lesztése kiemelkedd fontossagu, hiszen az incidensek 95 szazalékat valami-
lyen szandékos vagy nem szandékos emberi tévesztés, hiba vagy figyelmet-
lenség idézi el6. Ezért fontos felismerniink és minden szervezetben és
természetes személyben tudatositanunk, hogy a kiberbiztonsag mindannyi-
unk felelossége. Ennek megfelelden a személyes, vallalati és kozigazgatasi
szinten egyarant egy olyan figyelmes és tudatos magatartasnak (kiber-
higiénés szokasrendszernek) kell kialakulnia, amikor is minden résztvevo
megérti az aktualis fenyegetéseket, és megfeleld eszkozei és képességei van-
nak a tdmadasok felismerésére és a hatékony védekezésre.

Az unionak és a tagallamoknak kiemelt fontossaguként kell kezelniiik a
kiberbiztonsagi tudatositast, a tudatossag fejlesztését. Ezt javasolt megvalo-
sitani kifejezetten az iskolak, az egyetemek, az tizleti k6zosség és a kutatasi
szervek szamara kidolgozott célzott tudatositdo kampanyok idején. Az kiber-
csomag célja az ENISA altal 2012 6ta minden év oktdberében tartott kiber-
biztonsagi honap kampany (ECSM) folyamatos bévitése és frissitése annak
érdekében, hogy a kampany mindig az aktualis trendekre és fenyegetésekre
hivhassa fel az allampolgarok figyelmét, illetve hogy minél szélesebb kézon-
séget tudjon hatékonyan megszolitani. A tudatositas témakor esetében fontos
felhivni a figyelmet az online félretajékoztatdo kampanyok és a kozosségi mé-
diaban megjelend alhirek karos hatdsaira. A tagallamoknak kozosen, a meg-
1év6 tapasztalataikat egymassal megosztva kell szembenézniiik ezekkel a ne-
hézségekkel, egyebek kozott a 2019-es eurdpai parlamenti vélasztasra vald
felkésziilés kapcsan.

Osszegzés

A digitalis technoldgia megallithatatlan fejlodése és a kibertér életiink min-
den teriiletére torténd kiterjedése megallithatatlan folyamat. Ez a fejlodés
szamos lehetdséget és egyben veszElyt is hordoz magaban.

A fejlédést nem lelassitani vagy megallitani kell, hanem meg kell probal-
ni ahhoz alkalmazkodni, kihasznalni a benne rejlé lehetéségeket és elényo-
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ket. Nagyon fontos, hogy ebben az uj, fejlett digitalis technologiaval teli vi-
lagban megtanuljunk biztonsagosan és magabiztosan mozogni.

Ennek megvaldsitasa érdekében az allamoknak, véllalatoknak, fejlesztok-
nek, gyartoknak, szolgaltatoknak, allampolgaroknak/felhasznaloknak, sot
még a nemzetkdzi szervezeteknek, kdzosségeknek is fel kell ismerniiik a sze-
repiiket és feleldsségiiket.

Az Eurépai Bizottsag altal megfogalmazott kibercsomag-koncepcio sza-
mos kulcsfontossagil, egymasra épiild és egymast kiegészitd intézkedést azo-
nositott.

Sajnos nem elég a szigoru jogszabalyok megalkotasa, ellendrzése és
szankcionalasa ezen a teriileten, hiszen a kiberbiztonsag megteremtése és
fenntartasa az informaciobiztonsagban érintett valamennyi szerepld kozos fe-
leléssége, és ennek megvalositasa elképzelhetetlen a felek egyiittmiikodése
nélkdil.

IRODALOM

https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf
http://www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/
https://www.enisa.europa.eu/publications/european-cyber-security-month-2017
http://ec.europa.eu/eurostat/cache/infographs/ict/

https://obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-
national-action-plan
https://mno.hu/belfold/vilaghodito-utjara-indult-petya-a-zsarolovirus-2405259
https://kiberhonap.hu/

https://csis-prod.s3.amazonaws.com/s3fs-public/legacy _files/files/attachments/140609 rp_
economic_impact_cybercrime_report.pdf
https://pcworld.hu/pcwlite/ujabb-durva-zsarolovirus-pusztit-europaban-es-amerikaban-
230639.html

http://reports.weforum.org/global-risks-2018/global-risks-2018-fractures-fears-and-
failures/#hide/fn-1

JOGSZABALYOK

2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol
Az ENISA-1¢l, az ,,Eurépai Uniés Kiberbiztonsagi Ugynokségrol”, az 526/2013/EU rendelet
hatéalyon kiviil helyezésérdl, valamint az informacios és kommunikacios technologiak kiber-
biztonsagi tanusitasarol (,,kiberbiztonsagi jogszabaly”) szol6 rendelettervezet
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Ellenallo képesség, elrettentés, védelem: az uni6 erdteljes kiberbiztonsaganak kiépitése vo-
natkozaséban. Az Eurdpai Parlament és a tandcs kozos kozleménye.
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450& from=EN
Az Eurdpai Parlament és a tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és

informéciods rendszerek biztonsaganak az egész unidban egységesen magas szintjét biztositd
intézkedésekrdl.

http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
A tanacs kovetkeztetései a kiberdiplomaciarol, 2015.
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A tandcs kovetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unios dip-
lomaciai intézkedések keretérdl, 2017.

http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
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MORBER SZILARD KRISZTIAN

Technikai szakértdi szakteriilet fejlodése
a feladatok tiikrében

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet technikai szakértdi osz-
talya — kiilon jogszabaly rendelkezései szerint — orszagos hataskorrel igaz-
sagiigyi szakértéi tevékenységet végez a nyomozd hatdsagok, birosagok,
egyéb szervek megkeresései alapjan. Szakértdi feladataink jelentds része ki-
emelt, orszagos szinten figyelemmel kisért biintet6iigyekhez kapcsolodik.

A kompetenciankba tartoz6 tevékenységekre — hangtechnikai szakértés
2003-t61, foto-, videotechnikai szakértés 2006-t6l, informatikai és mobilesz-
koz-szakértés 2011-t61 — jelentkez6 igény, illetve a kiadott szakérti vélemé-
nyek szama nagymértékben novekedett. A szakmai tapasztalat, az alkalma-
zott moddszerek megbizhatésaganak folyamatos tesztelése, a legfrissebb
tudomanyos ismeretek és innovativ fejlesztések lehetéségének keresése, a
nemzetkozi szakértéi intézetekkel vald rendszeres tapasztalatcsere (ENFSI
tarsult tagsag minden szakteriileten) orszagos viszonylatban allando, kiemel-
ked¢ szinvonalat garantal. A folyamatosan magas szint{i szakmai tevékeny-
ség tovabbi garanciaja a mindségiranyitasi rendszer valamennyi szakteriilet-
re folyamatban 1év¢ kiterjesztése.

Hangtechnikai szakértdi teriilet

A hangtechnikai szakértés teriiletén ma mar masfél évtizedes szakmai tapasz-
talata van a szakért6i intézetnek. A legkorszeriibb szamitogépes technikakkal
komplex feladat-végrehajtas folyik a kovetkezo feladatkorokben:

— beszéléazonositas;

— zajsziirés;

— eredetiségvizsgalat;

— szoveges leirat készitése;

— beszéldprofil-készités.

Tatar Zoltan — Osztertag Janos — Morber Szilard Krisztian:
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2002-ben kezdddott a hangszakértok képzése, ebben oroszlanrésziik volt a
Magyar Tudomanyos Akadémia Nyelvtudomanyi Intézet Kempelen Farkas
Beszédkutatd Laboratorium munkatarsainak. Itt akkortajt mar évek ota fog-
lalkoztak akusztikai-fonetikai alapt beszéléazonositassal. A kollégéak a sziik-
séges fonetikai alapokat és a beszélok Osszehasonlitdsanak gyakorlati mod-
szerét tanultdk meg az ottani kutatoktol. Az elsajatitott ismeretek birtokdban
2003-ban megkezddhetett a szakértdi intézetben a hangszakértdi vélemények
készitése. Kezdetben a beszéléazonositast, az eredetiségvizsgalatot és a be-
sz€l6profil-készitést nyelvész szakértdi tamogatassal végeztiik. A nyelvésze-
ti elemzéseknek ma is fontos szerepiik van a hangszakért6i feladatokban,
azonban a digitalis beszédelemzési modszerek fejlodésének koszonhetden
nagyobb hangsulyt kapott a fonetikai alapti 6sszehasonlitas. A kezdetektdl je-
lentds anyagi er6forrasok bevonasaval eurdpai, s6t vilagviszonylatban is el-
ismert ¢és alkalmazott szakért6i hardver-szoftver elemek beszerzésére kertilt
sor, valamint megépiiltek a specialis hangszigeteléssel ellatott laboratériuma-
ink. A legtijabb fejlesztések eredményeként 2017-ben ezen a szakértdi teriile-
ten is bevezettilk a mindségiranyitasi rendszert, és azdta a szakért6i intézet
hangtechnikai szakért6i laboratoriuma a Nemzeti Akkreditalé Hatosag altal
NAH-1-1206/2015 nyilvantartasi szamon akkreditalt vizsgaldlaboratorium.
Ez Gjabb szintet jelentett a szakértéi munkaban.

A beszéléazonositas modszertanaban a hangszintii 6sszehasonlités lett az
elsddleges bizonyiték a beszélok azonossaganak vagy kiilonbozéségének
megallapitasaban. Azt vizsgaljuk, hogy az egyes hangokat milyen artikulaci-
6s konfiguracioval ejtik ki a beszéldk, és ezek mennyire hasonldak. Ezt ki-
egészitik a prozddiai vizsgalatok, ugyanis a beszéd dallama, a ritmus, a be-
szédtempd Osszehasonlitdsi eredményei is bizonyitékot szolgéltatnak a
vélemény megalkotasahoz. A fonetikai vizsgalatok eredményeinek Osszeha-
sonlitasat korabban a CSL 4400 és CSL 4500 szoftverekkel végeztiik, majd
2017-t61 az ACU Expert nevii szakértdi szoftvert hasznéaljuk. A nemzetkdozi
trendeket kovetve 2010-ben sor kertilt a Batvox 3.1 automatikus beszéléazo-
nosito szoftver beszerzésére, amely azota a szakértdivélemény-alkotast Gjabb
bizonyitékokkal tamogatja. Ennek a fejlesztése 2014-ben megtortént, és az-
ota a Batvox 4.1-es verziot alkalmazzuk. Az 6sszehasonlitas sikeres elvégzé-
se érdekében, lehetdség szerint, személyesen vessziik fel a gyanusitottdl, a
vadlottol vagy a tanutdl az 6sszehasonlitdo hanganyagot. Ehhez rendszeresi-
tettiink egy mobil munkaallomast, amellyel a kirendel6 hatdsag hivatalos he-
lyiségében tudjuk rogziteni a sziikséges hangmintat az orszag egész teriiletén.
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Az 6sszehasonlitott beszél6k (tudniillik a kérdéses és a mintaad6) azonos-
saganak mértékét valoszinliségi skala alkalmazasaval hatarozzuk meg. Nem
adunk kategorikus véleményeket, mert ha minden bizonyiték arra utal, hogy
a két beszelé megegyezik és a szakértdnek nincs kétsége afeldl, hogy a be-
sz¢16k azonosak, akkor is kimutathaté minimalis matematikai esélye annak,
hogy kiilonboz6 személyekrdl van sz6. Ma kilencfokozatu valosziniiségi ska-
lat alkalmazunk a hangtechnikai szakértdi véleményekben.

Az automatikus beszéléazonosité modszertan hatékonysaganak novelése
érdekében az Eurdpai Szakértéi Intézetek Halozatanak Beszéd- és Hang-
elemzé Munkacsoportjanak talalkozo6in szerzett tapasztalatok felhasznalasa-
val, illetve kutatokkal torténd egyiittmiikodések segitségével a szakértoi inté-
zetben a hangtechnikai szakért6i teriileten folyamatos fejlesztések zajlanak.

A zajos, torzitott vagy rosszul érthetd beszédet tartalmaz6 hanganyagokat
zajsziiréssel, a beszédérthetdség novelésével javitjuk. A hangfelvétel felhasz-
nalasatol fiiggden kiilonb6z6 modon hajtjuk végre a tisztitast. Ha az elhang-
zott szoveg leiratozasa a cél, akkor a hallgaté szdmara zavard zajokat csok-
kentjiitk és a kérdéses beszéld hangjat erésitjilk. A masik esetben, amikor
automatikus beszél6azonositashoz hasznaljuk a felvételt, akkor — a beszéd-
hez nem tartozo zajok torlésén tul — csak a hattérzaj csokkentése a cél. Ezt a
feladatot 2003-ban a Sound Cleaner nevii szoftverrel kezdtiik, majd 2005-t61
a mai napig a CEDAR Cambridge Forensic System nevii munkaallomast
(szoftver és hardver) hasznéljuk. Ez a rendszer modulos felépitési, és a digi-
talis zajszlirési algoritmusok fejlesztésének koszonhetéen tjabb és Gjabb mo-
dulok érhetdk el, amelyek beszerzésére folyamatosan lehetdségiink van, ez-
altal nyujthatjuk a legjobb mindséget. Fontos ismerni azonban a zajsziirés
korlatait. A tisztitds mindig kompromisszumok kdvetkezménye. A modul ki-
valasztasa ¢és a zaj torlésének mértéke hatrozza meg a végeredményt. A di-
gitalis hangrogzités technologiaja kdvetkeztében a rogzitett beszéd és a zaj
fiille] mar nem vélaszthato szét olyan hatékonyan, mint é16 beszélgetés ese-
tében. St erre a zajsziird modulok sem mindig képesek. Tehat ha a rogzitett
beszéd olyan jelentds zajjal fedett, hogy az eredeti hanganyagban sem hall-
hat6 a beszéd, akkor valdszintileg tisztitas utan sem lesz érthetd.

Egy kérdéses hanganyag eredetiségvizsgadlatara akkor van sziikség, ha fel-
vetddik a gyani, hogy abban utélagos szandékos beavatkozas tortént. Ez le-
het egy rész kivagasa, 0j rész beillesztése, mas formatumra vald atalakitas
stb. A hangfajl masolasa az eredeti formatum megtartasaval nem mindsiil a

sahoz idedlis esetben rendelkezésiinkre all a hangrogzité eszkoz is. Ennek

Tatar Zoltan — Osztertag Janos — Morber Szilard Krisztian:
110 Technikai szakértdi szakteriilet fejlédése a feladatok tiikrében



birtokdban van lehetdség a legrészletesebb és legpontosabb vizsgalatok el-
végzésére. Szerencsés esetben a rogzitésre hasznalt konkrét eszkdz beazono-
sitasa is megtorténhet. Az elemzéseket a kezdetektol a CSL4400, a CSL4500
és az Adobe Audition szoftverekkel végeztiik. 2017-t61 elsésorban az erre a
célra is kifejlesztett ACU Expert programot hasznaljuk, amelynek segitségé-
vel egyebek kozott a kiilonbozoé formatumokbdl (amr, mp3, wav stb.) eredd
sajatossagokat vagy hangszerkesztd program hasznalatanak nyomait tudjuk
felkutatni. Az ACU Expert leglijabb fejlesztése kovetkeztében az elektromos
halézat 50 Hz-es frekvenciaingadozasa egyedi mintazatanak vizsgalatara is
lehet6ség van. Ezzel a modszerrel sok esetben meghatarozhat6 a hangfelvé-
telnek — vagy egyes részeinek — a konkrét rogzitési idépontja. Ennek a vizs-
galatnak a modszertanunkba torténd bevezetése jelenleg is folyamatban van,
és terveink szerint hamarosan alkalmazni tudjuk.

Szoveges leirat készitésére akkor rendelik ki a szakértoket, amikor a kér-
déses hanganyagokban elhangzott szovegbdl tartalmi kivonat vagy 0sszefog-
lalé nem elegendd a megrendelé szamara, hanem sz6 szerinti leiratra van
sziiksége. A mindségi eszkozokkel és a szakért6i gyakorlattal a legrészlete-
sebben rogzitjiik az elhangzottakat. A leiratban jelzés szintjén megjelennek a
megakadasjelenségek (példaul ujrainditas, dadogas, hezitalas) vagy a neveté-
sek is, amelyek akar pluszinformacioval szolgalhatnak a megrendelének.

Beszéldprofilt (csoportbehatarolast) a szakteriilet indulasa 6ta készitiink.
Jellemz6en — a nyelvi profilkészitéshez hasonléoan — a hangzo széveg alapjan
a beszéld személy szociodemografiai sajatossagainak (nem, életkor, iskola-
zottsag, szarmazasi hely) felismerése az elsddleges cél. Ezen tilmenden min-
den egyéb, a beszélére jellemzd sajatossag megallapitasa megkisérelhetd,
ami hozzajarulhat a nyomozas sikerességéhez. Ilyen lehet példaul: alkoholos
vagy kabitoszeres befolyasoltsag, dohanyzas, betegség, vagy a beszélok vi-
szonya stb. Ezeknek a vizsgalatara jelenleg a szakért6i modszerek a legalkal-
masabbak; a beszéldazonositashoz hasonlé automatikus profilkészitési mod-
szerek kutatdsi szinten mar elkezdddtek, de alkalmazasuk nem jellemzd. A
percepcios vizsgalatok jellemzdje, hogy a vizsgalo személye nagymértékben
meghatarozza a végeredmény helyességét. Amikor a nyomozd megvizsgalja
az ismeretlen kérdéses beszélot, akkor megprobal kovetkeztetni arra, hogy
milyen tarsadalmi csoportokba tartozhat, milyen személyiségjegyei vagy fi-
zikai adottsagai lehetnek. Ebben segiti 6t a sajat szakmai és élettapasztalata,
ami alapjan gyakran j6 megallapitasokat tesz. A nyomozas sikerességéhez
azonban esetenként részletesebb elemzésekre és pontosabb valaszokra van
sziiksége. Ehhez kirendelheti a hangtechnikai szakértoket, amikor is szakér-

Beliigyi Szemle, 2019/1. 111



tdi gyakorlattal felvértezett nyelvész és fonetikus tudomanyos alaptt modsze-
rek alkalmazasaval a lehet6 legtobb oldalrol vizsgaljak meg az ismeretlen be-
sz¢16t. Idealis esetben a nyomozo a munkdja elején, amikor talalkozik az is-
meretlen beszéldvel, kirendeli a szakért6t egy profil elkészitésére, azonban ez
a folyamat hosszadalmas és még koltségekkel is jar. Ezért az a jellemzd, hogy
a szakértdi intézet csak abban az esetben kap kirendelést beszéldprofil-készi-
tésre, ha a nyomozo6 mar hosszabb ideje nem jut megfelelé eredményre a nyo-
mozasban. Ebben a gyakorlatban a nyomozas hatékonysaganak novelése ér-
dekében rengeteg fejlesztési potencial van, amihez a hangszakértdi teriileten
megvan a szakértelem.

Foté-, videotechnikai szakértoi teriilet

Kriminalisztikai, illetve igazsagszolgaltatasi teriileten jelentdsen megnétt az
igény a vided-/képfelvételek komplex elemzésére. Napjainkban egyre na-
gyobb teret hoditanak a biztonsagikamera-rendszerek. Utcén, intézmények-
ben, bankokban, benzinkutaknal elhelyezett kamerak rogzitik az ott tortént
eseményeket.

Nagy valoszintiséggel benniinket is napjaban tobbszor rogzit valamilyen
kamerarendszer. A kamerak szemtanti biincselekményeknek, illetve a biincse-
lekmény helyszinére tarté vagy az onnan tdvozo elkdvetdk mozgasanak. A
biiniild6z6 szervek szamara nagy fontossagu a rogzitett felvételekbol a maxi-
malis informdcidtartalom megszerzése. Az informacidomegszerzés bonyolult
folyamat, kiilonleges szakértelmet és eszkdzrendszert igényel. A 2006-t6] mi-
kodé foto-, videotechnikai szakértdi teriilet tevékenysége — specialis szakért6i
szoftveres és hardveres tamogatassal — kiterjed a targyak vagy személyek tu-
lajdonsagainak, jellemzdinek, sajatossagainak, azonossaganak megallapitdsa-
ra (targy- vagy személy-Osszehasonlitasra, foto- és videogrammetriara), a bi-
zonyitas szempontjabol relevans események lefolyasanak megallapitasara
(példaul cselekmény koriilményeinek feltarasara, torténeti folyamatanak vizs-
galatara), jelenségek ok-okozati Osszefiiggéseinek megallapitasara (példaul
felvételi korilmények, képmanipulacio feltarasara stb.), rejtett sajatossagok
lathatova tételére (példaul konvertalasokra, képjavitasra).

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet Fotd-videotechnikai
Laboratériuma a Nemzeti Akkreditalé Hatosag altal NAH-1-1206/2015 nyil-
vantartasi szamon akkreditalt vizsgalolaboratorium. Ennek keretében vala-
mennyi, a megrendel6 (kirendeld) szerv altal atadott irat, dokumentum stb.
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vizsgalatara pontosan koriilirt és ellendrzotten végrehajtott vizsgalati mod-
szereket alkalmazunk. A vizsgalatok soran késziilt, dokumentalt feljegyzé-
sek, valamint képi illusztraciok felhasznalasaval torténik a szakértoi vélemé-
nyek Osszeallitdsa, valamint azok eredményeinek dokumentalasa. Az iigyben
szakvélemény adéasara kijelolt szakért$ tevékenységét konzultalo szakértd
kontrollalja, ezéltal igyeksziink biztositani a szakvélemények szakmailag
korrekt, tévedésektdl, illetve hibaktol mentes kialakitasat.

Sok esetben mar a felvételek megtekintése is gondot okoz, azok specialis
tulajdonsagai miatt, ezért ezeket feldolgozhatd formatumba kell konvertalni.
A gyartok tizletpolitikai okokbdl egyedi zart rendszereket forgalmaznak, il-
letve biztonsagikamera-rendszerekre jellemzo a time-lapse technoldgia, ami
altalaban tobb kamera hosszl id6 alatt rogzitett felvétele gyors lejatszasi mod-
ban. Ugynevezett demultiplexeléssel levalogathato a kérdéses kamera felvé-
tele normal lejatszasi modban. A tradicionalis technologidkon alapuld fény-
képezés feldolgozasa is a digitalizalassal kezd6dik, amelynek el6feltétele a
maximalis képi informacié megérzése. A digitalis videok lejatszasahoz pedig
konténerformatumokra és megfeleld kodekekre van sziikség. A nem idealis
koriilmények kozott késziilt képi felvételek gyakran zajosak, homalyosak,
tulzottan vagy kevéssé kontrasztosak, egyenlétleniil megvilagitottak lehet-
nek. A paraméterek ismeretében utdlag optimalizalhatjuk ezeket a tulajdon-
sagokat. Egyes esetekben lehet6ség van jo mindségii képfelkonvertalasra
tobb videoképkockabol szarmazo képi informacid egyesitésével, az ugyneve-
zett super-resolution technikaval. Zajok, bemozdulasok esetén eléfordul,
hogy fontos részletek atvitele sériil, hagyomanyos modszerekkel a felismerés
lehetetlen, azonban van esélye annak, hogy statisztikai eljarasokkal ilyenkor
is fel lehessen ismerni az alakzatokat. A szakértdi vizsgalat része vagy — azo-
nositasra alkalmas referenciafelvételek hianyaban — a célja a képi informa-
ciotartalom (csoport és egyedi jellemzdk) leghatékonyabb kinyerése a képja-
vitas, lényegkiemelés specialis eszkdzrendszerével. A képjavitasra alkalmazott
modszereink az Eurdpai Bizottsag altal tamogatott ENFSI S-FIVE projekt
irAnymutatasait koveti.

Sziikséges lehet a felvételi koriilmények feltarasa, vizsgalhatjuk a fajlinfor-
maciokat. Példaul a digitalis fényképezdgépek a fényképezés soran, igyneve-
zett exif adatokat is rogzitenek, amelyek a kép készitésének koriilményeit ir-
jak le (datum, id6, gyarto, géptipus, rekesz, zaridd, ISO érték, képorientacio).

Eseményelemzés témakorben optimalis esetben végigkdvethetjiik a cél-
személyek mozgasat, cselekményeit. A felvételek utdlagos kiértékelésével
meghatarozhatjuk a képen lathat6 targyak, személyek kiterjedését.
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A foto-, illetve videogrammetria a fényképekrdl, illetve videofelvételek-
rél vett méretekbdl, illetve beszerezhetd referenciaméretekbdl meghatarozha-
tova teszi az azon szereplo targyak vagy személyek valos kiterjedését, mére-
tét. Erre tobb modszer 1étezik, foto-, videotechnikai szakértdi szempontbol a
leghatékonyabb a szuperimpozicios vagy (mozgéd felvételek esetében) a
videoprojekciés modszer, amelynek elve, hogy a méretaranyos felvételek
egymasra vetitésével, illetve szamitastechnikai alkalmazasok segitségével
torténd Osszeillesztéssel (amennyiben a kamerarendszer kiépitése és az alta-
la rogzitett tér fobb statikus elemei valtozatlanok) lehetdség nyilik a méretek
meghatarozasara, ezaltal az azonossag valdsziniisitésére vagy kizarasara.

Az azonositas célja a vizsgalt targy vagy személy azonossaganak megal-
lapitasa vagy kizarasa. A targyak és személyek egyediek, altalanos és kiilo-
nds sajatsagaik vannak. Besorolhatok osztalyokba, csoportokba, ezek az Gigy-
nevezett csoportjellemzdk, mindamellett csak rajuk jellemz6 sajatossagokkal
is birnak, ezek az igynevezett egyedi jellemzok. A modszer célja annak meg-
itélése, hogy a fotokon vagy videodfelvételeken abrazolt targyak vagy szemé-
lyek Osszehasonlitasa soran megallapitott, megegyezd és eltérd ismérvek
(azok okainak lehetséges feltarasa mellett) mennyiségi és min6éségi azonosi-
tasi értékei valoszinisitik vagy kizarjak az azonossagot.

A biometriai azonositas soran szamolni kell azzal, hogy a matematikai
modszerek is csak valosziniisitd véleményt fognak eredményezni. A szakvé-
lemény bizonyossaganak foka tobb tényez6 fiiggvénye. Arc-6sszehasonlitas-
ra alapvetéen az Unidas Expertise programot hasznaljuk szuperpozicids
(egymasra vetitett) felvételek részletes dsszehasonlitasanak elésegitésére.

Az egyes mddszereknél er6sebb biometrikus eljarast kaphatunk, ha egy
rendszerben egyszerre tobb, egymastol fiiggetlen jellemz6t, vagy ugyanazon
jellemz6 fiiggetlen modszerekkel valo feldolgozasat vessziik figyelembe.

Ilyen irany0 szakértoi tevékenység (amely koveti a nemzetkdzi ajanlaso-
kat) Magyarorszagon kizarolag intézetiinkben zajlik. A modszertani kontrollt
az Eurdpai Szakért6i Intézetek Képalkotd6 Munkacsoportjaval folytatott ta-
pasztalatcsere segiti eld. A munkacsoport éves iilését 2015-ben, Budapesten
szerveztilk, amelyen eurdpai és ausztral szakértdi intézetek képviseldi voltak
jelen. Részt vettiink a Kozigazgatasi és Elektronikus Kozszolgaltatasok Koz-
ponti Hivatalanak égisze alatt kiépiilt alloképes arckép-azonositasi projekt
bevezetésében, a szoftverek eldzetes tesztelésében, a munkatarsak képzésé-
ben. Ismereteink jelentdsen béviiltek az ott megvaldsuld antropoldgiai kép-
z¢s soran. Munkatarsunk a Holland Szakértdi Intézet szervezésében folyo eu-
ropai szakért6i képzésen vett részt, az Eurdpai Szakértdi Intézetek Képalkotd
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Munkacsoportja altal szervezett éves arc-Osszehasonlito tesztek, illetve azok
értékelése segit tokéletesiteni az arc-Osszehasonlitasi modszertanunkat.

Informatikai szakértoi teriilet

Az informatikai szakeértoi tertilet kialakitasara 2011-ben keriilt sor a Nemzet-
biztonsagi Szakszolgalat Szakért6i Intézetében. A szakértdi tevékenység ele-
inte kizardlag szamitastechnikai eszkdzokre (azaz elsésorban szamitogépek-
re és adathordozoikra) korlatozodott, majd egyre inkabb megfogalmazodott
az igény a mobil kommunikacios eszkdzok (mobiltelefonok, navigacios esz-
kozok) adattartalmanak vizsgalatara is.

A modern informacidtechnoldgiai eszkdzok elterjedésével mindkét szakér-
t61 agazat rovid idén beliil rohamos fejlédésnek indult. Az elsésorban Micro-
soft operacids rendszerek vizsgalatara szakosodott informatikai szakért6i aga-
zat az évek soran képessé valt mar platformfiiggetlen modon vizsgélni a
digitalis nyomokat Windows, Linux, Unix és Mac OS kdrnyezetben is. Az ele-
inte csak a hagyomanyos mobiltelefonok vizsgélatara szakosodott mobilesz-
koz-szakértéi agazat mara képessé valt a modern okostelefonok, tabletek és
egyéb okoseszkozok teljes korii vizsgalatara, szintén operacios rendszertdl —
legyen az Android, i0S, Windows Mobile vagy BlackBerry — fiiggetlentil.

Az informacidtechnologiai eszkozok elterjedésével és az internet minden-
napossa, s6t elengedhetetlenné valasaval egyre inkabb elterjedt a kiberbiing-
z¢s s, illetve az annak eszkoztarat képezo rosszindulatu szoftverek (mal-
ware). A 2013-ban még elszortan jelentkezd, majd az évek soran egyre
gyakoribb malware-fertézések sziikségessé tették egy olyan szakteriileti dga-
zat kifejlesztését is, amely képes a rosszindulati szoftverek miikodését vizs-
galni, illetve a segitségiikkel végrehajtott biincselekmények eseményeit re-
konstrudlni. A szakteriileten 2016 ota folyik kifejezetten ezt a célt szolgald
rosszindulatu szoftver kimutatasara iranyuld szakért6i tevékenység.

A fejlodés nem lett volna lehetséges az intenziv eszkozfejlesztések €s -be-
szerzések, 1étszambovités, nemzetkozi oktatas, illetve a sajat erejli tudoma-
nyos kutatdomunka nélkiil. A szakteriileten dolgozok 1étszama a kezdeti ha-
rom fordl hét év alatt nyolcra boviilt, tobb mint feliik igazsagiigyi szakért6i
mindségben tevékenykedik.

A szakért6i intézet technikai szakért6i tevékenységén belill egyszeriien
csak ,,informatikai szakértésnek” titulalt szakteriilet valgjaban tehat harom —
egymast kolcsonosen atfedé — agazatra oszlik: informatikai szakértésre, mo-
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bileszkdz-szakértésre és malware-szakértésre. Ez a technikai szakteriilet a
gyakorlatban az igazsagiigyi szakért6i szakteriiletekrol szolo hatalyos
9/2006. (II. 27.) IM rendeletben meghatarozott informatikai szakteriileten
tulnyul6 — a rendelet szerint inkabb a hirkozlési szakteriilethez tartozo — vizs-
galatokat is végez.

Tekintve, hogy a szakértdi intézet igazsagiigyi vonatkozasban elsésorban
biintetdiligyekben rendelhet ki, ezért tevékenységének erdteljes kriminalisz-
tikai vonulata is van. A miniszteri rendelet altal meghatarozott informatikai
és hirkozlési szakteriiletek azonban kizarolag miiszaki értelemben kapcso-
lodnak az intézet munkajahoz. A kriminalisztikai ismeretek elsdsorban a nyo-
moz6 hatésagok informacidtechnologiai eszkdzokkel kapcesolatos biinjelrog-
zitési tevékenységének eldsegitése soran birnak rendkiviili fontossaggal.

A kriminalisztika tudomanya a nyomon olyan fizikai elvaltozast ért,
amely a blincselekmény elkovetésével barmilyen kapcsolatban all. A digita-
lis nyomok azonban valdjaban informaciotechnoldgiai eszkdzok (hardverek)
¢és programok (szoftverek) miikodése kozben folyamatosan keletkez6d, modo-
suld és megsemmisiilo adatok. A digitalis bizonyitékok lefoglalasat oly mo-
don kell elvégezni, hogy utdlag hitelt érdemléen bizonyitani lehessen a rog-
zitett digitalis adatok eredetiségét és hitelességét. A digitalis nyomok
felkutatasahoz és rogzitéséhez ezért specialis ismeret, szakért6i tudas sziiksé-
ges — ez azonban mar tallép egy kriminalisztikai ismeretekkel nem bird in-
formatikai szakérté szakmai kompetenciajan.

Az eldbbiekben koriilirt specidlis ismeret szamitastechnikai szempontbol
a biinligyi informatika (computer forensics), de tagabb — azaz nemcsak infor-
matikai, hanem minden modern digitalis eszkdzre kiterjeszthet — értelme-
zésben a biiniligyi informaciotechnologia (IT forensics). A szakértdi intézet
nem titkolt célja, hogy a biiniigyi informaciotechnologia 0ij szakért6i tertilet-
ként legyen bejegyezve a Magyar Igazsagiigyi Kamara kriminalisztikai szak-
teriiletein belill. Ennek megfeleléen kidolgozas alatt vannak azok a szakmai
modszertanok és eljarasok, amelyek nemcsak az 1j igazsagiigyi szakteriilet
létrehozasanak 1étjogosultsagat indokoljak, hanem egyben a szakteriilet mi-
néségiranyitasa és akkreditalt miikddése érdekében is sziikségesek, e cél
megvalositasara varhatoan 2020-ig sor keriil.

A szakértdi intézet tevékenységi korét tekintve szabatosan most mar biin-
igyi IT szakértdinek nevezhetd szakteriilete 2013 ota tarsult tagja az Europai
Szakért6i Intézetek Biiniigyi Informaciotechnologiai Szakértéi Munkacso-
portjanak. A munkacsoport évente megrendezett értekezletein az eurdpai
szakértdi intézetekbdl érkezd résztvevok beszamolnak az elmult idészak
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biiniigyi tudomanyos fejlédésének eredményeirdl az informatikai szakértés
és egyéb kapcsolodo témakorokben. A szakteriilet tagjai 2009 6ta rendszere-
sen részt vesznek az Eurdpai Csalas Elleni Hivatal (OLAF) altal tamogatott
nemzetkdzi bliniigyi informatikai képzéseken is, valamint az Eurdpai Rend-
6r-akadémia (Cepol) kiberblindzés elleni szemindriumain.

Osszegzés

Az eddig elért gyors iitemi fejlédés a szakérté munkatarsak innovativ hozza-
allasanak, motivaltsaganak, a Nemzetbiztonsagi Szakszolgalaton beliili szak-
mai egyiittmiikddésnek, az ENFSI-munkacsoportokban folyé munkanak, az
OLAF, az IACIS (Informatikai Biiniigyi Technikusok és Szakértok Nemzet-
kozi Szervezete), valamint egyéb hazai és nemzetkdzi szakmai tréningeken
és konferenciakon valo részvételnek koszonhet6, amelyek a jovoben is els6-
szamu garanciai a folyamatos szakmai fejlédés fenntartasanak.

Az eddigi tapasztalatok alapjan a kirendel6k részérél egy-egy tigyhoz
kapcsolodoan (a feladat teljes korti megoldasa szempontjabol) fokozott igény
a kiilonboz6 szakért6i teriiletek eszkozrendszerének felhasznalasa a komplex
elemzések lefolytatasa soran, amire azok kompetenciai idealis lehetséget
nyujtanak.
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HAZAI LASZLONE DR.

Modszerek, technikak
a biometrikus arcfelismerésben, -azonositasban

Az emberek egyedi, tudomanyosan igazolt, fiziologiai vagy viselkedésalap
jellegzetességeit felhasznald, mérhetd, az egyéni azonositast lehetové tevd
modszert nevezziik biometrianak. A biometrikus azonositas az e megkiilon-
boztethetd jellegzetességeken alapuld, napjainkban igen széles korben és te-
rileten hasznalt — altalaban a biztonsag megerdsitését tamogatd — modszere-
ket magaban foglalé gytijtéfogalom.

Az ember mérhet6 adottsagai, jellegzetességei példaul az ujjlenyomat, a
tenyérlenyomat, az irisz mintazata, az erek mintdzata a retinaban, az ujjban,
a tenyérben, a hangképzés jellemz6i, illetve a testrészek (arc, ful, kéz) geo-
metridja, biologiai, fizikai jellemz6i, valamint egyes viselkedésalapu jellem-
z6k, mint példaul a jaras, testtartas stb. Az egyes jellegzetességek, sajatossa-
gok matematikai modszerekkel, algoritmusokkal irhatok le. Az igy kapott
biometrikus adat (template) egy olyan gépi kod, amely lehetdvé teszi az
Osszehasonlitast'.

Egy biometrikus azonositasi modszer hatékonysaga egyrészt attol fiigg,
hogy mely biometrikus sajatsagokat kivanjuk mérni, a mérést milyen pontos-
saggal tudjuk elvégezni, illetve nagyon nagy mértékben természetesen attol,
hogy az adott sajatsdg mennyire egyedi, mennyire jellemzd egy adott sze-
meélyre, és fontos az is, hogy mennyire allando. Masrészt meghatarozza a
modszer eredményességét, hogy milyen algoritmusokat hasznal a bio-
metrikus mintdk generalasara és milyet az dsszehasonlitasra.

A biometrikus elemek személyazonositasra torténd tomeges, illetve auto-
matikus alkalmazasa és ezzel Osszefiiggésben a kapott eredmények értékelé-
se sok paraméter, koriilmény vizsgalatat, figyelembevételét igényli. A techni-
kai részletek kidolgozasat mindig meg kell hogy elézze annak eldontése,
milyen célbol, miért van sziikség a biometrikus azonositasra, ez utan vizsgal-
ni kell a biztonsag kérdését, amely magaban foglalja a sziikségesség és az
aranyossag szempontjait, a biometrikus azonositd hamisithatosaganak kérdé-
sét, a mérések pontossagat és megbizhatdsagat, az ebbdl eredd hibak nagysa-

1 ICAO Doc 9303 Machine Readable Travel Documents. 2015, part 9.
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gat. Fontos tovabba vizsgalni az alkalmassag, alkalmazhatésag aspektusait,
amely olyan, a gyakorlatban fontos kérdések elemzését takarja, mint a bio-
metrikus azonositok mérésének gyorsasaga, hitelessége, megismételhetdsé-
ge, a mérés bonyolultsdga, a mérd eszkdzok bonyolultsaga, mérete, kdltsége,
a mérést befolyasolo egyéb tényezdk, a kockazatok ismerete, a modszer elfo-
gadottsaga stb.

Ezzel parhuzamos, szintén nem kevésbé Osszetett feladat a kivitelezés, a
tovabbi technikai kérdések (példaul milyen adat és milyen formatumban ta-
rolodjon, az adat tarolasara alkalmas adathordozé tipusanak kivalasztasa),
valamint a biztonsdgi kovetelmények kidolgozasa (példaul a tarolt adatokhoz
vald hozzaférés, a hitelesités rendje).

A biometrikus azonositas iranyait, modszereit, ezek fejlodését vizsgalva
megallapithatd, hogy az elmult évtizedben visszatéréen igen nagy figyelmet,
érdeklédést kapott az arcfelismerés és -azonositas. Nagyon sok kutato foglal-
kozik a témaval mar hosszl ideje, €s a mesterséges intelligencia, az okosal-
kalmazasok lehetdsége napjainkban Gjabb lendiiletet adott a kutatadsoknak.

Az ok nyilvanvalo, hiszen ez az Gigynevezett passziv azonositast lehetdvé
tevd, sokféle teriileten és célra hasznalhato eljaras a leginkabb elfogadott bio-
metrikus modszer, mert nem igényli a személy aktiv kozremiikodését, emel-
lett gyors, és tomegeseményeknél tavoli azonositasra is alkalmazhato. Tény
azonban, hogy az elmult néhany évtizedben olykor pozitiv, maskor negativ
vélemények sziilettek a rendszerek alkalmassaganak, hasznalhatosaganak a
megitélését illetGen.

A biometrikus azonositast végz6 rendszerek hatékonysaga nagymérték-
ben a valasztott biometrikus jellemz6 emberenkénti egyediségétdl és az adott
jellemzé mérésének pontossagatol fiigg.

Nem szerencsés olyan biometrikus sajatossagokat valasztani, amelyek ne-
hezen vagy csak nagy hibaval mérhetok.

A biometrikus azonositok koziil az arcazonositas a kényelmi szemponto-
kat figyelembe véve optimalis, de megbizhatdsdga kimutathatéan elmarad a
tobbi biometrikus azonositd jelentds részétl. Ahhoz, hogy mely tényezék
jatszanak ebben jelentGs szerepet, ismerni sziikséges a technologiat, hogy az
egyes technologiai 1épések, a valasztott paraméterek, a kiillonboz6é dontési fo-
lyamatok ismeretében megfelelden értékelni tudjuk a kapott eredményeket.

Ha az arcazonositast 6sszevetjiik mas biometrikus azonositassal, megalla-
pithato, hogy az arcalapu azonositas esetében a variabilitas, a poziciok, a be-
allitasok, a megvilagitds mindsége, a gyijtott, illetve a mintaképek felbonta-
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sara, mindségére (zajossagara) valo érzékenység nagymértékben befolyasol-
ja a rendszerek eredményességét.

Hibat okozhat szamtalan, ma még meg nem magyarazott tényezo, példaul
egyes rendszerek jobb eredményt mutathatnak a nék azonositasa esetében,
mint a férfiaknal, vagy hasonl6 probléma allhat el6 idésebb, illetve fiatal em-
berek vonatkozasaban, vagy kiilonb6z6 borszin esetében. Téves elfogadas tor-
ténhet, ha az adatbazisban tarolt fotohoz képest valtozott a személy hajvisele-
te, a hajszine. Az ergondmiai tényezok mellett hatassal lehet az eredményre az
a kornyezet, amelyben hasznaljuk az adott rendszert, és azoknak az eszk6zok-
nek az allapota, amelyeket a rendszer hasznal. Hibat okozhat, ha alacsony fel-
bontast kameraval késziilt az 6sszehasonlitas alapjaul szolgald foto.

Laboratoriumi korilmények kozott, szigortan ellendrzott és kézben tar-
tott paraméterek mellett, elfogadott technologiat, algoritmusokat alkalmazva
az arc detektalasanak hibaja 6t és tiz szazalék kozott valtozik?. Erdemes tehat
a célokat ennek tudataban meghatarozni, donteni az alkalmazas koriilményei-
rél, értelmezni az azonossag kérdésének — elfogadas vagy elutasitas — bizton-
sagra gyakorolt hatasat.

Az arcazonositas folyamata képfeldolgozas, képanalizis, amelynek elsd
fontos 1épése az arc felismerése a képen (detektdlds), ez az optikai adat-
felvételezés — a mozgd (videdfolyam) vagy az allo képek rogzitése kamerak
segitségével — utan kiilonboz0, altalanos (szlirés, szegmentalas stb.) és az arc-
azonositast tamogat6 specialis képfeldolgozasi modszerekkel (algoritmusok-
kal) torténik. Az arc felismerését tamogato, ismert specialis képfeldolgozasi
eljarasok, detektaldo modszerek példaul’:

— a borszin alapjan torténd keresés (példaul RGB* alapszinek alapjan, a bor-

szin homogén szinkiilonbségi értékeinek segitségével);

— template-illesztés modszerével, ami lehet példaul egy mintazatalapu felis-
merés (példaul vilagos és sotét régiok, foltok keresése egy adott feliileten,
ezt nevezik fényességalapu felismerésnek [brightness based recognition],
vagy kontur, sziluett alapjan, amelyet jellemzdalapu felismerésnek [feature
based recognition] neveznek); vagy

2 https://www.gemalto.com/govt/inspired/biometrics

3 Tavoli személyazonositasi technikak. Budapesti Miszaki és Gazdasagtudoméanyi Egyetem Mérés-
technikai és Informacios Rendszerek Tanszék—Gardware Systems Kft., 2005.
http://oldweb.mit.bme.hu/eng/research/search/downloads/tst/Irodalomkutatas.pdf

4 RGB-szintér (R: voros, G: zold, B: kék), az RGB szintér harom alapszin keverésébdl létrehozott szin-
kocka. Ebben a haromdimenzios szintérben egy szin haromkomponensii (1, g, b) vektorként hataroz-
hat6 meg, igy létrehozva a kétdimenzios szinteret, amely mar hasznalhaté az 6sszehasonlitasra.
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— statisztikai analizis, gépi tanulds modszere segitségével (példaul neuralis
halo alkalmazasa, amelyhez eldszor manualisan rogzitik az arckép egyes
elemeit, amelyek a neuralis halo szamitasanak kiindulési pontjai).

A detektalas soran szamos nehézséget kell kezelniiik a rendszereknek, mint
példaul
tesen a szembe pozicid, azonban nyilvanvalo, hogy ritkdn megvalosithato
ez az idealis kép, ezért ennek a problémanak a kezelésében ma mar nagy-
szamu felvételezési modszer és algoritmus nyujt segitséget;
—a mérni kivant sajatossag takarasat, rejtését;
— az arckifejezés valtozasait;
— a kiilonb6z6 kamerak és a kdrnyezet kondicidinak hatasat a képi paraméte-
rekre.

Az arcnak a képen valo megtalalasa utdn — vagy ezzel parhuzamosan — a
rendszer soron kovetkezd feladata a biometrikus azonositashoz sziikséges
mérendd és osszehasonlithatd tulajdonsdagok kivonasa, 6sszegytjtése. Ezek-
nek az algoritmusoknak is altalaban az arc tulajdonsagainak detektalasahoz
alkalmas arcazonosito algoritmusok az alapjai.

Az azonositashoz sziikséges miiveletek sora altalanossagban a kovetkezd
modon irhatd le. A valasztott biometrikus azonositd, ebben az esetben az arc-
kép optikai adat felvételezését kovetd digitalizalas utan jon 1étre az a képpon-
tokbol (pixelekbdl) allo sokdimenziods tér (N dimenzids vektortér), amely a
képfeldolgozasi miiveletek alapjaul szolgal, és amelyben meghatarozzuk a
minta sajatossagparamétereit, vagyis a koordinatdit, az ugynevezett sajat-
sagvektorokat. A biometrikus rendszerekben ezeknek a sajatsagvektoroknak
a segitségével torténik meg az dsszehasonlitds, a hasonlosagi (tavolsagi)
mutatok kiszamitasa, majd ez utan all el6 a dontés, az azonossag mértékének
a megallapitasa. A dontés a sajatsagvektorok tavolsagértékeibdl szamolt bi-
naris fiiggvény, ami valasz a két minta hasonlosaganak kérdésére. Az ered-
ményt pontositja, ha az egyes sajatossagokhoz tartozo bizonytalansagi fakto-
rokat is ismerjiik, és az eredményt ezzel korrigaljuk.

Az ugynevezett multimodalis rendszereknél — amikor egy ember kiilonb6z6
biometrikus jellegzetességeinek a mérésére is sor keriilhet — a biometrikus-
sajatossag-paraméterek egylittes hasznalata is ismert, ebben az esetben a pa-
ramétereket egyetlen sajatsagvektorba integraljak. Azonban a biometrikus
azonositast végz6 multimodalis rendszerek esetén a gyakorlati megvalositas
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nehézségei miatt ekkor is inkabb az egyes egyedi sajatossagok osszehasonli-
taséra keriil sor®.

Osztalyozasukat tekintve az arcazonosit6 algoritmusok lehetnek minta-
vagy geometriaalapt algoritmusok.

A mintaalapt arcazonositasi modszerek esetében a teljes kép vagy annak
egyes kiemelt részleteinek (példaul szem, orr, szaj) Osszevetése torténik a ta-
rolt mintakép(ek) elemeivel kiilonbdzo algoritmusok segitségével. Ebben az
esetben is sajatsagvektorok kivonatolasara van sziikség, de ezeket nem geo-
metriai modszerek, hanem kiilonboz6 statisztikai eljarasok allitjak el6 (eigen-
face, legkozelebbi szomszéd osztalyozas stb.).

Ezek a rendszerek érzékenyek a megvilagitasra, er6forras-igényesek. Hibat
okozhat a pixelek intenzitasanak eltérése az adatbazis képeihez viszonyitva.

A geometriai modszerrel az egyes képi elemek, arcrészletek (példaul
vizsgalataval, Osszevetésével végzik az azonositast. A hiba csokkentése érde-
kében fontos tényez6 a mért sajatossagok szamanak helyes megvalasztasa.

Ezek a rendszerek érzékenyebbek lehetnek a poziciora, beallitasokra,
mert nem eléggé pontosak a jellemz6 azonositasi pontok felvételét illetGen.

A kiilonb6z6 modszerek kiilonbozd érzékenységgel kezelik az egyes ko-
rilményeket, beallitasokat.

Gyakran egy arcot detektald, azonositdé modszer nem elégséges a megfe-
lel6 eredmény eléréséhez, ezért sziikség lehet a kiilonbz6 modszerek kombi-
nalasara is. Ezzel a megoldassal napjainkban a fejlesztok élnek is, sok kuta-
tas igazolja, hogy hibrid modszerekkel — tobbféle algoritmus hasznalataval —
jobb eredmény érhet6 el.

Ahhoz, hogy jo dontés sziilessen egy biometrikus azonosito, jelen esetben
arcfelismer6 azonosito rendszer létrehozasanal — mint emlitettem —, 1ényeges
szempont, hogy konkrétan meghatérozzuk a felhasznalas céljat. Ha ellendr-
zés, vagyis az azonossag megerdsitése a cél, ebben az esetben 1:1 megfelel-
tetésrol beszéliink, amikor a rendszer az egy személyrol készitett digitalis ké-
pet egy ellen6rzé mintaképpel hasonlitja dssze. Ilyen alkalmazas példaul a
hatarellendrzésnél a biometrikus utlevélben 1évo digitalisan rogzitett kép és a
jelenlévo utlevélkép, valamint a szintén jelenlévd személy Osszehasonlitasa
vagy ilyen a mobiltelefonokba telepitett arcfelismerd alkalmazas. Abban az
esetben, ha az azonositds, vagyis felismertetés a feladat, 1:n vagy n:n azono-
sitasrol beszéliink, amikor egy (esetleg tobb) aktualis képhez keressiik az eld-

5 Tavoli személyazonositasi technikdk... i. m.
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re létrehozott adatbazisban 1évé leginkabb megfeleltethetd, illetve azonos
mintaképet.

Az ellendrzés, vagyis az azonossag megerdsitése (1:1 megfeleltetés) tech-
nikailag egyszeriibb, kevesebb hibaval terhelt feladat, mig az azonositas, fel-
ismertetés komplexebb, technikailag a variabilitds okan rendkiviil dsszetett
tevékenység. Ennek megfelelden a kiilonbozo célra kiilonbozo képességi,
felépitettségli rendszerek létrehozasa sziikséges.

Egy biometrikus rendszer megbizhatoésaga, hasznalhatosaga szempontja-
bol fontos tényezd, hogy mekkora a hasznalt adatbazis (n) mérete. Az, hogy
mi az optimalis méret, sok tényezd fiiggvénye. Fiigg az adatbazisban 1€vo fel-
vételek paramétereitdl (az altalanos és a specialis képfeldolgozasi paraméte-
rekt6l), az adatbazist alkotd populacio dsszetételétol, fiigg az alkalmazott al-
goritmusoktol amelyeket a rendszer hasznal. Fontos tudni, hogy az
algoritmusokat optimalizalt adatbazisokra tesztelik. Ronthatja az arcazonosi-
tas, az adatbazisban keresés, végsé soron a dontés hatékonysagat, eredmé-
nyességét az, hogy a képfeldolgozasi algoritmusok az azonositashoz tobb sa-
jatossagparamétert hasznalnak, és ezeket altaldban egy adott képre
optimalizaljak, majd ezeket hasznaljak az adatbazisban 1év6 kiilonboz6 ké-
pekre. Ebben az esetben nyilvanvalo, hogy nem a minden képre optimalizalt
sajatossagparaméterek alapjan keriil sor a keresésre. Ezt probaljak kikiiszo-
bolni az optimalis paraméter keresésére fejlesztett eljarasok.

A kiilonb6z6 biometrikus sajatossagot alkalmazoé biometrikus rendszere-
ket Osszehasonlitva az irodalom megallapitja, hogy az arcazonositasnak a
legnagyobb a téves elfogadasi (False Accept Rate; FAR) és a téves visszauta-
sitasi (False Reject Rate; FRR) rataja®. Ezek a mutatok a rendszer megbizha-
tosagat jellemzik, azt hatdrozzék meg, hogy példaul egy adott személy esetén
milyen valosziniiséggel kdvetkezik be az, hogy a rendszer tévesen fogad el
egy pozitiv vagy negativ allitast, tévesen azonosit (FAR), illetve hogy milyen
valdsziniiség esetén kovetkezik be, hogy tévesen utasit el egy pozitiv vagy
negativ azonossag allitast (FRR)'.

A fiiggvényként értelmezett FAR és FRR gorbék metszete az azonos hi-
bamérték (Equal Error Rate; EER). Ez az érték a FAR és az FRR eloszlas-
fliggvények metszéspontja, vagyis az az allapot, amikor FAR = FRR. A két
mutaté tehat olyan eloszlasfiiggvény, amely csak egylittesen értelmezhetd. A

6 https://www.bayometric.com/biometrics-face-finger-iris-palm-voice/
7 Tavoli személyazonositasi technikdk... i. m.
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biometrikus rendszerek skalazhatok, ami az jelenti, hogy a mutatok valtoztat-
hatok, de ha az egyik mutatot néveljiik, akkor a masik csokken.®

Az, hogy egy rendszer tévesen azonosit-e (FAR), attol fiigg, hogy a rend-
szert miilkddteté algoritmus hany azonositott sajatossag alapjan fogadja el a
képet. Vagyis meg kell hatarozni azt a kiiszobértéket, amelynél tobb azonosi-
tott sajatossag esetén a képet a rendszer mar azonosnak tekinti, ennél a kii-
szobértéknél kevesebb azonositott sajatossag esetén a rendszer elutasit. Ez te-
hat a rendszer miikodésének egyik fontos eleme.

Mint ahogy az el6z6ekbdl is kitlinik, az arcazonositasra kiillonb6zé mod-
szerek, algoritmusok, eszk6zok hasznalatosak. Az arcazonositashoz hasznalt
algoritmusok, a valasztott modszerek és eszkdzok némelyike jobb, mig mas
megoldasok kevésbé pontos eredményt adnak’.

A hasznalat soran azonositott problémak, mint a megvilagitas, a pozicio,
az arckifejezés tovabbra is a kutatasok, fejlesztések fontos teriiletei, ugyszin-
tén az algoritmusok megfelel6ségének, alkalmassaganak megkeriilhetetlen
mutatoi (a sajatossagok mérhetGsége, a mérés pontossaga, a talalati arany, a
hibaszazalék) és a miikodést meghatarozo 1ényeges paraméterek, mint

— az azonositas sebessége;

— a miiveletek végrehajtasahoz sziikséges memoriakapacitas;

— az automatizacio szintén a fejlesztések kiemelt teriiletei.

De kutatasi teriilet az Gigynevezett multimodalis rendszerek alkalmazhat6sa-
ganak kérdése is, ami a kiilonb6z6 biometrikus megoldasok kombinalasat je-
lenti, ami az azonositas biztonsagi szintjének a ndvelése, az azonositas soran
felvetddd hibak csokkentése érdekében kap egyre nagyobb hangsulyt. Ilyen
multimodalis rendszerek jonnek létre példaul az arc/hang, az arc/ujjlenyo-
mat, az ujjlenyomat/irisz'® biometrikus azonositok kombinalasaval.

Ezeknél az alkalmazasoknal szintén fontos szerepiikk van a megfeleld
megvalasztott algoritmusoknak és a hasznalni tervezett eszkozoknek.

Fontos eleme a biometrikus azonositasnak az adatbazisban tarolt képek
mindségének megfelelésége. Az arcfelismerd mintak, algoritmusok gyarton-
ként nem kompatibilisek. Ezen tul fontos figyelembe venni azt is, hogy az
egyes fejlesztok, gyartok kiilon mintaadatbazisokra fejlesztenek, erre optima-
lizaljak a rendszereiket, ennek kovetkeztében az egyes rendszerek nem felel-
tethetok meg egymasnak. Nemzetkozi ellenérzések viszonylataban a kompa-

8 http://www.securinfo.hu/termekek/biometria/1160-arc-alapu-azonositas-a biometriaban.html
9 Proyecto Fin de Carrera: Face Recognition Algorithms, 16 June 2010.
10 https:/findbiometrics.com/solutions/multimodal-biometrics/
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tibilitas, a hatékonysag, az ellenérzések eredményessége érdekében cél, hogy
minél szabalyozottabb, egységesebb képformatumokban taroljak az 6sszeha-
sonlitand6 biometrikus adatot. Az arcfelismeréshez a kép tarolasa pixelgrafi-
kus formakban (példaul: BMP, 24 bit szinmélységii, bittérképes, nem tomo-
rithetd képformatum; JPEG, 24 bit szinmélységli, veszteségesen vagy
veszteségmentesen tomorithetd képformatum; PNG, veszteségmentesen to-
moritheté RGB képet add képformatum) tdrténhet, amelyek képpontokbol,
ugynevezett pixelekbdl épitik fel a képet'. A Nemzetkozi Polgari Repiilési
Szervezet (International Civil Aviation Organization; ICAO) altal preferalt,
standardizalt képi adat a 300 dpi-s szines kép, amely kilencven pixelbdl all a
szemek kozott, és a mérete kb. 640 kB, pixelenként 24 bittel. Ez a kép jelen-
tdsen tomoritheté JPEG/JPEG2000 technikat alkalmazva, a tomoritési eljaras
torténhet veszteséggel, illetve veszteségmentesen.

Megjegyzendd, hogy az e-utlevelekben 1év6, a chipen tarolt arcképek to-
moritésének mértéke 15 és 20 kB kozé esik. A megengedett minimum 12 kB™.

A standardizalt képformatum kikiiszobolheti, vagy legalabbis mérsékli a
kiilonb6z6 algoritmusokkal miikddd rendszerek esetében az azonositasi ano-
maliakat.

Napjainkban az arcazonositas, ezen beliil az automatikus arcazonositas,
adatbazisban valo keresés szamos biztonsagi teriileten 0j lendiiletet adott en-
nek a biometrikus azonositasi programnak. Lasd az egyesiilt allamokbeli
Biometrikus Exit programot”, amelynek tobbféle biometrikus azonositasi
megoldasa volt napirenden évek ota, de a technoldgia hibai, és esetenként
Kisérleti megoldasai” ellenére — a repiil6téri kapuknal végrehajthatd tome-
ges ellendrzés lehetdsége, az arc ellendrzésének egyszerti kivitelezhetdsége
miatt — végiil az arcazonositasi technologia bevezetésére keriilt sor.

Uj eljarasok, mint a 3D felismerés", amely esetében a 3D szenzorokkal
gyijtott adatok teljesebb korti informacidt adnak az arc sajatossagairdl, mert
csokken a megvilagitasra, az arnyékolasra és a nem megfelel$ pozicidra visz-
szavezethet6 hiba, vagy az arckifejezés variabilitasanak csokkentését célzo
modszerek, a bdr texturajanak analizise, a hdképek analizise mesterséges intel-
ligencia segitségével (arcfelismerés sotétben)"”, illetve a kiilonboz6 modszerek
kombinalasa napjainkban 01j iranyokat nyithat meg a biztonsagi teriileteken.

11 Tavoli személyazonositasi technikak... i. m.

12 ICAO Doc 9303... i. m.

13 Ravi Das: The controversial comeback of facial recognition. Keesing Journal of Documents and
Identity, vol. 54, 2017

14 http://www2.mit.bme.hu/services/vimm3241/tanul/beadott/regi/SzigetvariMadai/

15 https://www.sciencedaily.com/releases/2018/04/180416142443 . htm
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Fontos tehat az azonositas/felismerés modszereinek, az alkalmazas koriil-
ményeinek, a lehetséges hibaknak a pontos, ha nem is teljes korti feltérképe-
zése, a kapcsolodo kockazatoknak az elemzése ahhoz, hogy megfeleld don-
tés sziilessen egy modszer kivalasztasanal vagy egy rendszer 1étrehozasanal.

Mivel ehhez tobbnyire csak korlatozott informacio all rendelkezésre, mert
a gyartok az egyedi fejlesztésii rendszereikrél csak kevés informaciot oszta-
nak meg, és mert az egyes rendszereket optimalis koriilményekre tesztelik,
altalaban kisszamu adatbazissal, ezért Iényeges a tervezett korillményekre és
paraméterekre sajat tesztek elvégzése, az eredmények értékelése és a kocka-
zatok megallapitésa.
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NEMETH ATTILA - TOTH GERGELY

Arcfelismerd rendszerek alkalmazasa

Jelen tanulmany az arcfelismeréssel kapcsolatos gyakorlati megvalodsitas
szempontjabol vizsgalodik, az arcfelismerés elméleti kérdéseit nem jarja kor-
be. Az arcfelismerd technologiak és szamitastechnikai eszk6zok fejlodésével
egyre megbizhatobb, kisebb hibaaranyu arcfelismerd rendszerek érhetdk el.
A rendészeti célu felhasznalas mellett a polgari célu is egyre elterjedtebbé va-
lik, tekintettel arra, hogy az arcfelismerés érintésmentes azonositast tesz le-
hetdvé. A tovabbiakban bemutatjuk a rendészeti céli arcfelismerés optimalis
feltételrendszerét.

Arcfelismerés helye a biometrikus azonositas rendszerében

A biometria sz6 gorog eredetii, amely két részbdl all: a ’bios’, vagyis élet és a
“metrein’, vagyis megmér, osszemér szobol. Ebben az értelemben hasznalva
egy ember fizikai paramétereinek mérését jelenti. Pontosabban egy személy
egy vagy tobb egyedi fizikai jellemz6jének mérésen alapuld azonositasat.

A biomertikus adatokat altalaban két klasszikusan nagy csoportra osztjak,
amelyben a bioldgiai és a viselkedésalapu paraméterek szerepelnek.'
A biologiai alapt biometrikus adatok a kdvetkezok:

— bérmintazat: ujjnyomat, ujjlenyomat, ujjnyom, tenyérnyomat, talplenyo-

mat, kézgeometria;

— érhalozat: tenyér-, ujjerezet;

—arc: 2D, 3D, hokép;

— szem: irisz, retina;

—DNS.

A viselkedésalapu biometrikus adatok a kovetkezok:
— kéziras: iraskép, dinamika;

1 Kovacs Tibor — Milak Istan — Otti Csaba: A biztonsagtudomany biometriai aspektusai. In: Gaal Gyu-
la — Hautzinger Zoltan (szerk.): Tanulmanyok ,,A biztonsag rendészettudomanyi dimenzioi — valtoza-
sok ¢és hatasok” cimi tudomanyos konferenciardl. Pécs, 2012. [Pécsi Hatarér Tudomanyos Kozlemé-
nyek XIIL.] http://www.pecshor.hu/periodika/XIII/kovacsti.pdf
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— beszédhang;
— gépelési ritmus;
— mozgas: jarasmod, a test helyzetének valtozasai.

Egzakt mérési, algoritmizalasi, értékelési mod kizarolag a bioldgiai (fiziolo-
giai) csoport tekintetében szolgal egyértelmi, értékelhetd eredménnyel.”

Arcfelismerés

A biztonsagérzet vilagban tapasztalhatd csokkenésével parhuzamosan egyre
nagyobb az igény a felhasznalok hiteles azonositasara. Egyediil a biometrikus
azonositas az a technologia, amely az emberek egyedi, lehetdség szerint meg-
masithatatlan és hamisithatatlan tulajdonsagait vizsgalja. A jelenlegi rendsze-
rek sem sebezhetetlenek, azonban a folyamatos fejlesztéseknek koszonhetéen
egyre magasabb biztonsagi és kényelmi kovetelményeknek felelnek meg.?

Az emlitett biometrikus azonositasi lehetGségekbdl tobb is nagyon pontos
és egyedi eredményt kinal, ezekkel a modszerekkel azonban az a f6 gond,
hogy kényelmetlenséget okoznak. Ujjnyomat-ellendrzéskor az ujjat szenzorra
kell helyezni, és ott tartani bizonyos ideig. [riszvizsgalat esetén az érintettek
aggbddnak a latasuk épségéért. Az ujjnyomat-ellenérzés bizonyos koriilmé-
nyek esetén nem okoz problémat, példaul pénziigyi tranzakci6 hitelesitésekor,
de beléptetdpontok esetében, ahol nem tartjak elegendének egy elektronikus
kartya birtoklasat és biometriai azonositast is igénybe vennének, mar fennaka-
dasokat okozhat az elhizodo beléptetési folyamat. A cél, hogy az ellenérzés
majdnem érzékelhetetlen legyen, vagyis érintésmentes biometrikus azonosi-
tast alkalmazzanak.* Ezekben az esetekben az arcfelismerés megfelelé megol-
dast adhat.

Az arcfelismerés fontossagat az azonositasban viszonylag koran felismer-
ték és mar a hetvenes évektdl elkezdték a fejlesztést. Jelentds fejlodés azon-
ban csak a kilencvenes évektdl figyelheté meg, ekkorra jelentek meg megbiz-
hatobb mddszerek és a nagy szamitasigény ellatasara alkalmas hardverek.

2 Foldesi Krisztina: A biometrikus azonositasi eljarasok alkalmazhatosaga a rendéri munkaban. PhD-
értekezés. Obudai Egyetem, 2017, 70. o.

3 Otti Csaba: Belépési pontok meghatérozasa markovi modellel, nagy 1étszamu iizemek biometrikus be-
1éptetésénél. Hadmérnok, 2017/2.

4 Barath Artur: Biometrikus azonositési eljarasok bemutatas, elemzése és az RFID-rendszer vizsgélata
1. rész. Dunakavics, 2016/11., 5-20. o.
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A kezdetekben az arcfelismerés a mesterséges intelligencia egyik legne-
hezebb részteriiletének tiint. Az utobbi évtizedben azonban folyamatosan
sziiletnek kutatasi eredmények, ez lehet6vé tette a gyakorlati alkalmazasok
elterjedését.

Az arcfelismerésben alapvetéen a kovetkezd két modszer terjedt el:

1. Mintaalapt (vagy fotometrikus): lényege, hogy az arc vagy az arc részletei-
nek (szem, ajkak, orr) globalis tulajdonsagait vetik Gssze a tarolt mintaval,
mintakkal.

2. Geometriai: az arc kiilonboz6 részleteinek — szem, ajkak, orr, all stb. — egy-
mashoz viszonyitott elhelyezkedését és méretét elemzik.

Az arc detektalasa

Elsédleges feladat a beérkez6 kép-/videoadatokon felismerni az arcokat (ha
vannak), ez lesz a vizsgalati teriilet. Csak itt talalhato az algoritmus szamara
hasznos informacio, ezért a késébbi eredmények az arc detektalasara épiil-
nek, igy ezt nagy pontossaggal kell végezni. Azonban valos kdrnyezetben ne-
héz a felismerés. A fej pozicidja, arcvonasok, arckifejezések kiilonbozhetnek
a mintaktol. Az arcot részben takarhatja valami, a személy arcszorzete, haja
vagy akar egy szemiiveg viselése is gondot okozhat. T6bb modszer 1étezik az
arc érzékelésére:

1. Komponensalapti médszer: megkeresi az arc egyes részeit (szem, orr, sz4j),
majd megvizsgalja, hogy megfelelnek-e az arc geometridjanak.

2. Ellipszisillesztés: élkiemelés utan egy ellipszist illeszt a képre. A pontos
arcérzékelés érdekében az arc felépitése, aranyai alapjan feltételek szabha-
tok meg az ellipszis tulajdonsagaira.

3. Borszinalapt szegmentalas: szines képeknél a borszint kihasznalva kiemel-
het6 az arc. Elonye, hogy fliggetlen a fej pozicidjatol, és igen gyors modszer.

Az arcfelismerd rendszerek elterjedtsége

Az Egyesiilt Allamok fizikai, kisérleti laboratériuma (National Institute of
Standards and Technology,; NIST) rendszeresen végez barmely arcfelismerd
alkalmazasokat gyarto szamara elérhet6 fiiggetlen teszteket. Ezeken minden-
ki szamara azonos feltételeket teremtenek. Az utolso kiértékelt vizsgalat pub-
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likalasara 2017 marciusaban keriilt sor’: tizenhat gyart6 tobb mint harminc
algoritmusa versenyzett egymassal. Ezek olyan gyartok, amelyek aktivan je-
len vannak az amerikai piacon is, és a termékeik elismerése presztizst jelent.
Arrol nincs informacio, hogy a vildg mas részein mekkora a piaci szereplék
ardnya, de a tizenhat piaci szerepld jelentésnek nevezhetd. A tesztelés soran
¢letszerli helyzeteket teremtettek®, ilyen volt példaul a repiilégép fedélzetére
vezetd folyoson, vagy a beszallokartya automata kapujaban, a repiiltér va-
rotermében vagy a vasttallomas kapuiban elhelyezett kamera. A teszteken
azonos koriilményeket teremtve lehet a képességet 6sszehasonlitani.

A fizetési szolgaltatasokrol szold eurdpai iranyelv (European Payment
Service Directive; PSD2)’ eldirja, hogy a pénzintézeteknél vezetett szamlak-
hoz tartozo bankkartyas fizetésekhez két fiiggetlen autentikacid sziikséges.
Az egyik lehet biometrikus azonositas, amely esetében az irisz- és ujjnyomat-
azonositas mellett mar elkésziilt az arcfelismerésre képes azonositasi mod is.*

Az arcfelismeré rendszerek pontossaga

Az arcfelismerd rendszerek két fo csoportra oszthatok. Az egyik a képalapu
arcfelismerés, a masik pedig a videobol valo arcfelismerés. Mindkét tipus alap-
ja egy mar elére rogzitett és a rendszerbe feltoltott képeket tartalmazd adatba-
zis. A két metddus kozotti kiilonbség, hogy a képalapu arcfelismeréskor a rend-
szer egy szamunkra ismeretlen idépontban elkészitett fényképet vet dssze az
adatbézissal, mig a videobol valo arcfelismerésnél akar €16 videofolyam is
vizsgalhato, igy példaul zartlanc kamerarendszerben is lizemeltethetd.

A rendszer lehet6 legjobb pontossagu mitkddéséhez meg kell teremteni az
idealis kdrnyezetet és a megfeleld technikai hétteret. Az emberi szem szdma-
ra a tévéképernyén vagy monitoron megjelenitett arc akkor ismerhet6 fel, ha
a pupillak kozotti tavolsag’ minimum tizenkét pixel. Ha ez a feltétel nem tel-
jesiil, még mi, emberek sem latjuk emberi arcnak a kép tartalmat. Hasonldéan
milkddnek az arcfelismerd rendszerek kiilonboz6 algoritmusai is. Mas-mas
szamu pixelnek kell lennie a szemek kozotti tavolsagnak ahhoz, hogy észlel-

5 https://doi.org/10.6028/NIST.IR.8197

6 https://doi.org/10.6028/NIST.IR.8173

72015/2366 EU Directive

8 https://www.morpho.com/en/strong-costomer/autentication-psd2

9 Dmitry O. Gorodnichy: Video-Based Framework for Face Recognition in Video. In: The Second Work-
shop on Farc Processing in Video. May 8-11, 2005, Victoria, British Columbia, Canada
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ni tudja az arcot a videdfolyamon vagy egy képen. Az alloképes arcfelisme-
résnél hatvan pixelben hatarozhatdo meg az a érték, amely a fényképen sze-
repld arc két szemének pupillai kozotti minimalis tdvolsag. A videofolyamon
megjelend arcok esetében ez a szam koriilbeliil dtven pixel.

Kamera

A jo mindségi nagy felbontasti kamerak hasznalata elengedhetetlen. Ezekkel
lehet hasznalhat6 képeket vagy videot kiildeni az arcfelismerd szoftvernek. Ez
nem azt jelenti, hogy egy kisebb felbontasti kameraval a rendszer nem hasz-
nalhat6 vagy nem lizemképes, de a minél nagyobb foku pontossag érdekében
jobb, ha a kamerak kivalé mindségiiek. A késziilékek kivalasztasakor figye-
lembe kell venni, hogy milyen mddon szeretnénk alkalmazni az arcfelismerd
szoftvert. Egy beléptetdpontnal, ahol koriilbeliil hetven-nyolcvan centiméter
szélességli az emberek altal hasznalhat6 ,,folyos6”, nem kell egy 4K felbonta-
st berendezést alkalmazni, hiszen erre a célra megfeleld egy két megapixeles
Full HD kamera. A manapsag kaphato legjobb termékek az IP-alapu kamerak,
amelyek képesek jo mindségii képek rogzitésére és tovabbitasra az arcfelisme-
16 szoftvernek. Markanévt6l, tipustol fiiggetleniil a paramétereiket elsdsorban
a felbontasi képességiikben mérjiik, amelyet kétféleképpen hatarozhatunk

meg:
— hany képpont alkotja a képet vizszintesen és fliggolegesen (példaul 1280 x
720);
— hany millié képpont alkotja a képet (példaul harom megapixel = harommil-
1i6 képpont)".

Ebbdl adoddan minél tobb pixelt tartalmaz egy kép, annal jobb és részletgaz-
dagabb képet kapunk, ami segiti az arcfelismerést.

A masik f6 paraméter a fényérzékenység, amely megadja, hogy mi az a
legkisebb fényerdsség, amely a képek elkészitéséhez sziikséges. A szines ka-
merak nagyobb megvilagitast igényelnek, mint fekete-fehér tarsaik, de egy-
egy professzionalis darab esetében még igy is lehet a fényérzékenység 0,1
lux alatti."

10 http://cameradepo.hu/termektamogatas/a-biztonsagi-kamerak-felbontasarol
11 http://oktel.hu/szolgaltatas/kamerarendszer/kamerak/kamera-parameterek/
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Objektivek

A kamera megvalasztasan til a hozza tartozo objektivre is figyelni kell. Egy
bizonyos felbontast kamerdhoz csak hasonl6 vagy nagyobb felbontasu ob-
jektivet szabad vélasztani. Az objektiv egyik f6 paramétere a fokusztavolsag
(f), amely a nagyitas mértékét hatarozza meg. A gyartok mm-ben adjak meg
ezt az értékét. Fontos, hogy ha kozeliteni szeretnénk a kameraval egy pontra,
vagyis nagyitunk, akkor csak az optikat hasznaljuk, és melldziik a digitalis
nagyitast.”

Ha az arcfelismer6 rendszerbdl a lehet6 legtobbet akarjuk kihozni, a pon-
tossag novelése érdekében néhany kiilsé tényezot is optimalizalni kell. E16-
szor is figyelembe kell venni, hol akarjuk lizemeltetni a rendszert; a felsze-
relt kamerak el6tt milyen stirliségli és sebességli lesz az emberek athaladasa
(van beléptetés, vagy csak iranyitott athaladas). Célszertii olyan helyre felsze-
relni a kamerakat, ahol az athaladas korlatozott vagy lassabb. A jobb arcfel-
ismerd szoftverek képesek egy iddben tobb arcot is lefuttatni. Ha azonban na-
gyobb pontossagot szeretnénk elérni, illetve a felismert arc ,,tulajdonosaval”
szemben barmilyen intézkedést szeretnénk foganatositani, akkor a beléptetd
az egyik legjobb megoldas.

Pozicio

Arcfelismerés szempontjabol egy kamera akkor van ideélis helyen, ha hori-
zontalisan és vertikdlisan is szemben helyezkedik el a vizsgaland6 emberek-
kel. Ez csak akkor kivitelezhetd, ha az arcfelismerést beléptetépontokon hasz-
naljuk. Ilyenkor az alany egylittm{ikddd a rendszerrel, hiszen az arcdnak a
felismerése kell a bejutashoz. Abban az esetben, ha csak teriiletet figyeliink, és
ott nincs iranyitott mozgas (rendezvények teriiletén vagy kozteriileten), akkor
az alanyok nem lesznek egylittmiikodok a rendszerrel, igy ez neheziti a felada-
tot, csokkentheti a hatékonysagot. Pontosan emiatt ez a rendszer térfigyeld ka-
merak bevonasaval nem iizemeltethetd, mert azok pozicidja altalaban nagyon
magasan van, tehat az elhelyezésbdl adodo nagy beesési szog, vagy a nagy ta-
volsag miatt nem kapunk megfelelé méretti képet. Ha mindenképpen kozterii-
leten szeretnénk arcfelismerd rendszert tizemeltetni, akkor célszerti a térfigye-
16 és az arcfelismerd kamerakat parhuzamosan alkalmazni.

12 http://www.fenykepes.hu/html/z2_optikal.html
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Fény

Fontos kiilsé kornyezeti tényez6é az arcfelismerd rendszer kamerai koriili
megfelelé megvilagitds. Ennek hidnyaban a miikddés, illetve a talalatok téve-
sek lehetnek, illetve el is maradhatnak. Ez a beltéri tizemeltetésnél konnyen
megoldhat6, mert a helyiségben talalhato fényforrasok altaldban elegenddk
az arcok kelld megvilagitasdhoz. Ha mégsem, akkor kiegészitd lampatestek-
kel kdnnyen elérhet6 a kivant fényerd. Ugyanez egy kiiltéri helyszin esetében
nehezebben kivitelezhetd, féleg ha a rendszert sotétedés utan, esti/éjszakai
idészakban is hasznalni szeretnénk. Ebben az esetben is gondoskodnunk kell
a megfelelé megvilagitasrol. Ilyen kiiltéri helyszinek esetében az iddjaras
egyéb tényezoit is figyelembe véve (es6) mindenképp védett, fedett helyen
célszerli miikodtetni a rendszert. Az ideiglenes fedett épitmény tartoszerkeze-
teire olyan fényforrasok felszerelése javasolt, amelyek szort fényt adnak, és
fényerejiik eléri a négyezer lument.

Referenciaképek

A talalati pontossagot az adatbazisba feltoltott referenciaképek mindsége is
nagyban befolyasolja. Azok mindsége is olyan kell hogy legyen, hogy azt a
rendszer elfogadja, és feltoltheté legyen. Az 530 x 420-as felbontasu, vagy
mas szoval 0,2 megapixel méretii klasszikus igazolvanyképek a leginkabb
megfelelok. Az igazolvanyképeken tl egy egyszer(i, személyrdl késziilt
fénykép is felhasznalhatd, ha megfelel a kovetkezo feltételeknek:

— a fotd szembdl késziil;

— fiilek, szemek, homlok tisztan lathato;

— fej nem biccentett.

Az arcfelismero rendszerek felhasznalasanak
jogosultsaga

Arcfelismerés céljabol kamerakat sok helyen el lehet helyezni, példaul ban-
kokban, reptereken, boltokban, aruhazakban, stadionokban, sportrendezvé-
nyeken, allamigazgatasi épiiletekben, kaszinokban. Napjainkban szamos arc-
felismer6 rendszert hasznalnak kiilonféle célokra.
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A rendvédelmi szervek biiniildozési célra hasznosithatjak, igy kisziirhetik
a tomegbdl azokat, akik korozés alatt allnak, vagy akiket valamilyen okbol
keresnek, legyen sz6 biindzkrdl vagy terroristakrol. Természetesen mindezt
csak akkor, ha van réluk egy-egy hasznalhato (a leirt paramétereknek megfe-
leld) kép, amely feltolthetd a rendszerbe.

A hipermarketek statisztikakat készitenek az arcfelismerd rendszerek ada-
taibol. Ezek egyik eleme példaul, hogy hany ember tartozkodik a boltokban.
Kiilon kimutathato, hogy mennyi férfi és nd fordul meg az iizletekben, igy az
érdeklédési koriikrdl is informacio gytjtheto.

Ezen feliil a kamerarendszereket nemcsak sziirésre vagy elemzésre hasz-
nalhatjuk, hanem belépési jogosultsagok is ellendrizheték. Példaul egy valla-
lat épiiletébe torténd beléptetésnél alkalmazhaté ugy, hogy a jogosultnak
érintkeznie sem kell semmivel az azonositasa soran.

Az arcfelismerd rendszerek azonban még nem tdl elterjedtek (kivéve
Kinaban)®, és az emberi szabadsagjogok megsértése miatt rengeteg szerve-
zet erdsen biralja Oket, ugyanis az arcfelismer6 szoftverrel tamogatott kame-
rak sokasaganak iizemeltetésével lehetdség nyilik a polgarok folyamatos
megfigyelésére akar kozteriileten is, igy a totalis megfigyelésre."

Az arcfelismero rendszerek
tomegtartézkodasi helyeken

Tomegtartozkodasi helyen az egyidejiileg haromszaz embernél tobb személy
befogadasara alkalmas helyiségeket értjiik."” Jelen pontban egy fiktiv rendez-
vényen mutatjuk be egy beléptetés tdmogatasara hasznalt arcfelismer6 rend-
szer felépitését. A tomegtartozkodasi helyeken éaltalaban olyan személyek
kapcsan alkalmazzuk a rendszert, akik ,,nem egyiittmikodok”, vagyis annyi-
ra nem szeretnék, ha esetiikben sikeres lenne az arcfelismerés. Egy rendezvé-
nyen elengedhetetlen a beléptetés, ezaltal az atereszté kapuk létesitése, ami
hozzajarul ahhoz, hogy az emberek egyesével 1épjenck be az ellenérzott te-

13 Molnér Csaba: 176 millié kamera kereszttiizében: a kinai Nagy Testvér mindenkire odafigyel. Magyar
Nemzet, 2018. aprilis 7. https://mno.hu/tudomany/176millio-kamera-kereszttuzeben-a-kinai-nagy-
testver-mindenkire-odafigyel-2458366

14 https://stevedsecurity12.blog.hu/2013/12/20/arcfelismero_kamerarendszerek

15 Az orszagos telepiilésrendezési és épitési kovetelményekrdl szol6 253/1997. (XII. 20.) kormanyren-
delet 1. szamu melléklete.
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riiletre, ezzel lassitva az athaladast és elGsegitve, hogy a kamerak lassak az
emberek arcat.'

Fontos, hogy a rendezvényre torténd beléptetéskor hasznalt arcfelismerd
rendszer esetében minden ateresztd csatornahoz kell a sziikséges darabszamt
kamera. A gyakorlatban ez azt jelenti, hogy ha példaul harom beléptetési pon-
tunk van egy rendezvényre és mind a harom helyen négy kapu van, akkor ka-
punként egy kamerat ajanlott felszerelni, azaz jelen esetben tizenkettot,
amely hozza van rendelve az arcfelismerd rendszerhez, igy lefedi a belépte-
tés egészét. Természetesen érdemes felszerelni minden beléptetési ponthoz
legalabb egy atnézeti kamerat, amellyel belatni az atereszto részeket, ez le-
gyen forgathato, ha esetleg kovetni szeretnénk valakit (dbra).

léptetés arcfeli 6 kamerakkal

Rendezvény

ESZAKI BEJARAT

L1
BEE 6

]
NYUGATI = 3
BEJARAT — 35

=)
1
11
— =
. . DELI BEJARAT
e arcfelismerd
rendszer kamerai operatori kabelek
Xl iciysee

il itmeneti kamerdl = atviteli dobozok

Forras: http://www.oselions.hu

A kameréakat kozvetleniil az arcokkal szemben nem lehetséges felszerelni,
ezért ugy kell ket elhelyezni, hogy ne zavarjak az athaladé embereket, ne le-
hessen konnyen elérni, és olyan tavolsagban legyenek, hogy a ralatasi szog
ne legyen tul nagy, az emberek pedig ne legyenek tul messze ahhoz, hogy a
rendszer ne ismerje fel 6ket. Ha a kamerat két és fél méter magasan helyez-
ziik el, akkor egy atlagos magassagi ember konnyen athaladhat alatta, és a
berendezést is nehéz elérni. Az optika és az ember feje altal bezart szog tiz
méteren is 4,57° lesz, ami elhanyagolhatd az arcfelismerés szempontjabol.

16 http://www.oselions.hu
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A kamerak tapjai az atviteli dobozokban helyezkednek el tobb mas beren-
dezéssel egyiitt, Az adatfolyam tovabbitasat egy router vagy switch végzi, igy
az operatori helyiségben lathatova valnak a képek. Az atvitel mehet optikai
vagy rézkabelen, de akar vezeték nélkiili megoldas is lehetséges.

Az operatori helyiség melletti szerverszobaban a beérkezett felvételek
alapjan torténik az elemzémunka, amelyet az arcfelismer6 rendszer szerverei
végeznek el. Az eredményeket tovabbitjak a felhasznaloéi végpontokra, ame-
lyek lehetnek az operatori helyiségben telepitett PC-k, de akar mobiltelefon-
ra vagy tabletre is érkeztethetok a talalatok.
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JAROLIN JOZSEF

Eljarasok dronok felderitésére

Az utobbi években ugrasszertien elterjedtek a pilota nélkiili repiilé eszkozok',
¢és ez a tendencia vélhetden tovabbra sem valtozik, tulajdonithatéan az egyre
inkabb megfizethetd arnak, amely egyre bovebb funkcionalitassal parosul.
Az eszkozoket nagyrészt magancélra, hobbiszinten hasznaljak, de mind na-
gyobb mértékben alkalmaznak specialis, feladatorientalt eszkozoket (dbra).

Az észak-amerikai dronpiac forgalmanak varhaté alakulasa
(2013-2024; millié amerikai dollir)
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Forras: http://www.grandviewresearch.com/industry-analysis/consumer-drone-market

Gyakorlati példak is alatdmasztjak, hogy a dronok jo, illetve rossz tigyek szol-
galataba is allithatok, és a leghasznosabb képességeket a legartalmasabb cé-
lokra is lehet hasznalni. Természetesen a dronok hasznalhatosaganak sokrétii-
sége alapjaiban is veszélyeket rejt magaban, a nem megfeleléen képzett

1 A tovabbiakban: ,,dron”, egyarant alkalmazva az UAV (Unmanned Aerial Vehicle, pilota nélkili 1égi
jarmi): olyan légi jarmi, amely repiilését, a légtérben valo kozlekedését a fedélzeten 1évé személyzet
nélkiil végzi és UAS (Unmanned Aerial System, pilota nélkiili légijarmii-rendszer): a pilota nélkiili 1é-
gi jarmiivet, annak foldi vezérl6/iranyito allomasat, a jarmiivon elhelyezett hasznos terhet és a két pont
kozotti adatkapcsolatot, iranyitast, telemetriat magaban foglalo rendszer fogalmak helyett.
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pilotak, illetve esetleges mindségi problémakbol eredé meghibasodasok okan.
Belathat6 azonban, hogy ezek az eszkdzok konnyen alkalmazhatok kifejezet-
ten art6 szandékkal is. Az elterjedtségbdl eredd tomegtermelés miatt az aruk
kifejezetten megfizethetd, igy a veliik elkovetett karos cselekmények (illega-
lis migracio tamogatasa, csempészet, terrorcselekmény robbandanyaggal, t6-
megpanik-okozas, személyisériilés-okozas) meglehetdsen gazdasagosan kivi-
telezhetdk, a bdséges funkcionalitas pedig konnyebben végrehajthatova teszi
az elkovetést.

Karokozasi lehetéségek

A kovetkez6kben felsorolt esetekben kdzos pont, hogy a dronok képességei-
nek kihasznalasat allitjak az elkovetendd cselekmények szolgalataba. Ezek
koziil a legfontosabbak a

— kis, feltinésmentes méret;

— repiilési, igy nagy mobilitasi képesség;

— megbizhatosag;

— hasznos teher cipelésének képessége;

— képalkotasi lehetoségek.

Egyértelmi, hogy ezek a képességek kiilon-kiilon is, kombinalva még inkabb
egyszerlivé, hatékonyabban kivitelezhetdvé teszik a karokozast. Kiilon ki-
emelendd, hogy a tavolrol vezérlés (az eszkdz és az iranyito személyének el-
valasa) sok esetben a dron, és igy az elkdvetendd cselekmény személyhez ko-
tését is megneheziti. A kdrokozas tipusai a kovetkezok:

Gondatlan veszélyeztetés: alapvetéen a tobbitdl eltérd cselekvési forma, eb-
ben az esetben nem feltétleniil dominans tényez6 az artd szandék. Kevés tudas-
sal, nem megfelel6 tapasztalattal, esetleg hanyagul torténd reptetés kovetkezté-
ben eléallhat gazdasagi karral, esetlegesen személyi sériiléssel jaro baleset.

Kiemelt létesitmény elleni tamadas, anyagi vagy erkélcsikar-okozas: az
adott 1étesitmény (repiil6tér, kritikus infrastruktura, katonai 1étesitmények
stb.) megfigyelése, miikodésének megzavarasa ugyanugy lehet cél, mint a 1é-
tesitménnyel szembeni karokozas. Koénnyen megérthetd, hogy a tilos vagy
korlatozott helyeken torténd reptetés altal okozott veszélyhelyzet illetve bal-
eset katasztrofahoz is vezethet.

Rendezvény megzavardsa, panikkeltés: torténhet tudatosan, panikkeltési,
illetve médiabeli reakciot kivalto okbol, figyelmetlenségbdl, hanyagsagbol
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egyarant, hasonl6 kovetkezményekkel. Barmelyik valosul is meg, nem nehéz
elképzelni, hogy egy tomegrendezvény esetén egy kisebb karokozas is kelt-
het panikot, amelynek hatasat a tomeg jelent6sen felerdsiti. Ehhez elegendd,
ha egy tomegbe zuhand dron személyi sériilést okoz, ami a tomegbdl kont-
rollalhatatlan menekiilést valthat ki.

Csempészet (drog-, fegyver-, cigaretta-, kommunikacioseszkoz-, lofegy-
ver-): a repilési hatotavolsag és teherhordasi képesség ndvekedésével a
drénok idealis eszkozévé valtak ennek a tevékenységnek. Kisebb sulyt (né-
hany kilogramm), nem engedélyezett, vagy kifejezetten tiltott eszkdzok/aruk
szallitasa konnyen megvalosithato ily modon. Ez féként hataron valo atjutta-
tast vagy 6rzott intézménybe torténd bejuttatast jelent.

Felderités és képrogzités: ebbe a kategoriaba értendd a néha a személyi-
ségi jogok megsértésével is egyiitt jard képek és videdk készitése, egyuttal
események, objektumok megfigyelése is. Veszélyességi szempontbol ehhez
kapcsolodhat, a cselekmény esetleges leleplezodésekor a megfigyelt személy
vagy csoport dronnal szembeni agressziv fellépése (tiizelés éles 16fegyverrel,
igy a dronban vagy annak kornyezetében okozott kar). Mindamellett szintén
Ohatatlan a karokozas, ha ,katasztrofaturista tipust” felhasznalas esetén az
elkoveté a védelmi egységek (tlizoltd-, mentdShelikopter) repiild eszkozeit
akadalyozza.

Radidfirekvencias, illetve egyéb technikai zavaras: a karokozas legszofisz-
tikaltabb, nem is siirtin alkalmazott modja. Olyan kis méretli eszkoz szallita-
sa, majd teritése, amely képes valamilyen szolgaltatas megzavarasara. Ezek
lehetnek

— radiofrekvencias zavar6, amely akar teljesen ellehetetleniti a radidforgal-

mazast, igy egyebek kozott akar a telefonforgalmat (hosszu ideig nem fenn-
tarthat6 az energiasziikséglet miatt, ami a dron fedélzetén véges);

— technikai zavar6 vagy szennyez anyagok célba juttatasa — példaul széntar-

talmu anyagok szorasa, amely a radarok elvakitasara szolgal, egy kovetke-
70 drontamadas elokészitése céljabol;

— szén- vagy mas vezetdszalakkal zarlatokozas, az elektromos halozat miiko-

désének szabotélasa érdekében.

Léfegyverek alkalmazasa: nehezen kivitelezhetd eljaras, mivel meg kell ol-

dani a visszaragas, hatrasiklas kérdését, raadasul a l6fegyver és a fedélzeten
tarolt 16szer stilya és mérete is korlatozo tényezd.
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Precizios rogtonzott robbandeszkoz célba juttatisa hasznos teherként: a
l16fegyverhez képest alkalmazasanak sokkal nagyobb az esélye, a kovetkezok
miatt:

a) a robbandeszkoz megépitése sokkal kevesebb szaktudast igényel;

b) a dron preciz vezérlése, igy az eszkdz célba juttatasa nagyobb esélyt ad a
sikeres végrehajtasra és a menekiilésre is;

¢) nem kell kifiirkészni a cél Gtvonalat, nem kell semmit telepiteni vagy alcazni.

Vegyi, biologiai, radioaktiv hasznos teher célba juttatasa: ezek mar kis meny-
nyiségben is veszélyes anyagok, igy a stly és a méret nem jelent korlatozo té-
nyezOt. Szinte észrevétlentil, nagy tavolsagrol célba juttathato, és a 1égtérben
valo eloszlas miatt nagy teriileten képes kart okozni. A kar mértékét a teritett
anyag hatarozza meg, akar jelentds éloerd-veszteséget vagy pszicholdgiai ha-
tast okozva.

Dronfelderités, -elharitas

A dronok jelentette uj veszélyforras természetes médon magaval vonja az el-
lene valo védekezés kialakulasanak moédozatait. A veszély mértékét egyre
tobb érintett szerv, valamint gyartd cég is felismerte, kezdetben ez utobbiak
a szakteriiletiiknek megfeleld eszkozok kifejlesztését hajtottak végre (radart
gyartd cég dronokra specializalt radart, radiovevo késziiléket gyartd cég ra-
dids megoldast készitett). A cégek késobb rajottek, hogy egyenként, a veszély
Osszetettségebdl adodoan csak — nem elégséges — részvédelem kialakitdsara
képesek, ezért erre szakosodott rendszerintegrator cégek bevonasaval, tobb
cég termékébol alkottak komplex védelmi rendszereket.

Felderitési metodusok

Az eljarasok célja a dronok kozelben torténé mitkodésének felismerése, lehe-
tdség szerint lokalizalasa, valamint a veszélyesség fokanak esetleges megha-
tarozasa. A kovetkezékben Osszefoglalom, milyen eljarasok alkalmazhatok a
feladat-végrehajtasban, amelyek egyrészt kiegészitik egymast, masrészt meg-
erdsitik egymas adatait.

Akusztikus felderités — a metodus alapelve, hogy mikrofonokkal (mikro-
fonokbodl allo halozattal/raccsal/mezével) ellenérzik a kornyezetben észlelhe-
t6 hangteret, és a dronokra (rotorokra) jellemz6é hangkép észlelésekor kelet-
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kezik riasztas. A felderitési metodus esetén a dronok meghajtasa a f6 szem-
pont, hiszen belathato, hogy egy kereskedelmi forgalomban kaphato, kis mé-
retl multirotoros gép kisebb hangintenzitas keltésére alkalmas, mint egy gaz-
turbinds hajtasu, igy az észlelési tdvolsag kisebb. Az akusztikus szenzorok
néhany szaz méteres hatdtavolsaga mindenképpen korlatozo tényezd. Fontos
tovabba, hogy lakott teriileten torténd alkalmazasukkor a kornyezeti zajok
mennyire befolyasoljak a miikodés hatékonysagat.

Radarfelderités — az eljaras alapelve, hogy a radar altal kibocsatott magas
frekvencias sugarzas esetén a szilard targyak visszaverd kozegként viselked-
nek, a visszavert jel iranyabol és az eltelt id6bdl meghatarozhatd az adott
visszaver$ kozeg, esetiinkben a dron elhelyezkedése, mozgasi iranya és se-
bessége. Ennél a felderitési metddusnal {6 tényezd a dron mérete és anyaga.
A nagyobb méret alapesetben nagyobb visszaverd feliiletet eredményez (spe-
cialis esetben a feliiletet sok éllel és csuccsal tagoljak, igy visszaverési para-
métereit szandékosan rontjak a radarral torténé nehezebb észlelés érdeké-
ben), amely megkonnyiti az észlelést. Ertheté modon radarral kénnyebb egy
nagy, merev szarnyu légi eszkoz detektalasa, mint egy kis méretii, multiro-
toros gépé. Az esély utobbiaknal is fennall, mivel a rotorok kdrnyezetében ki-
alakulo elektromagneses tér is visszaverd kozeg. Anyagfelhasznalast tekint-
ve a specialis radiofrekvencias elnyelé anyagokbol felépitett vagy ilyen
jellegiti festékkel kezelt dron észlelése nehezebb radarral, mivel ezek akada-
lyozzak, illetve részben elnyelik a radiohullamok visszaverddését.

Radios felderités — a modszer alapelve a tavvezérld és a dron kozotti ra-
dioforgalmazas detektalasa (vezérlgjel és/vagy videojel), ennek alapjan az
eszkdzok esetleges lokalizalasa. Hatranya, hogy ha a dréon nem manudlisan
tavvezérelt (autoném navigacioju, GPS-koordinatak alapjan repiild eszkoz),
radidsan inaktiv, igy nincs kisugarzott, detektalhato jele, ezért radios Gton
nem lehet felderiteni. Ebbdl l1athatd, hogy ennél a felderitési metodusnal el-
s6dleges a dron vezérlésének tipusa (bar kevésbé elképzelhetd, de nem kizart,
hogy egy autonom moédon repiild dron videojelet sugarozzon vissza). Az el-
jaras elénye, hogy a radidhullamok minden irdnyt terjedése magaval vonja
azt is, hogy barmely iranybol fel is derithetd, ehhez ,,csak” a radios ralatas-
nak kell megvalésulnia, ami egy levegdben 1év0 targy esetén kilométeres ta-
volsagbdl is miikodik.

Optikai felderités — az eljaras alapelve a 1égtér kamerakkal torténé megfi-
gyelése, az abban torténd valtozasok, mozgasok észlelése esetén a térrész
pontosabb (nagyitott, képfeldolgozoé algoritmusokkal megtamogatott) ellen-
Orzése a mozgas okanak beazonositasa céljabol. Természetesen rossz latasi
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viszonyok (¢&jszaka, kod, sziirkiilet) esetében torténd feladat-végrehajtasnal
elotérbe keriilhet az infrakamerak alkalmazasa. A modszer f6 kritériuma a
dron mérete, valamint sebessége. Fontos megjegyezni, hogy erre az eljarasra
negativ befolyassal lehetnek az id¢jarasi viszonyok, mindamellett a repiild
objektumrdl, az esetleges hasznos teherrdl ez szolgalhat a legrészletesebb in-
formacioval.

A felderitési metodusok kiilonbségei

Az ismertetett eljarasok kozotti 6 kiilonbség a hatdtavolsag. Mig fizikai ra-
latas esetén a radarjelek és a radiohullamok kilométerekrdl is hatékonyan de-
tektalhatok, addig példaul az akusztikus vagy optikai szenzorok csupan par
szaz méterr6l hatékonyak. Az erésebb védelmi rendszereknek éppen ezért
van komplex felderit6képességiik. Tavolbol torténd észlelésre leginkabb ra-
dart és/vagy radios eszkozoket, mig kozelebbi beazonositasra optikai beren-
dezéseket vetnek be, igy tobbszintii felderitést valositanak meg (az els6 szin-
ten — radar, radi6 — nem allapithat6 meg, hogy a dron milyen, mekkora,
hordoz-e hasznos terhet).

Fontos kiemelni tovabba, hogy amig a radar és a radios szenzor realis idén
beliil 360 fokos lefedettséget képes nyujtani, a tavollatdo kamerak esetén a be-
lathat6 szog ennél joval kevesebb. Egy radar vagy radidszenzor altal észlelt
jel esetén azonban az optika iranyba forditasa pontosabb beazonositast, pre-
cizebb sebességmeghatarozast tesz lehetové.

Az egyes eljarasok alkalmazasi feltételeinek kiilonbsége teszi sziikségessé
komplex rendszer alkalmazasat, és ezaltal a hatékonyabb védelem megterem-
tését. Egy radiosan nem kommunikéld, autondém modon repiild jarmi esetén
a radids szenzor 6nmagéaban semmit sem ér, ugyanakkor a vele parban alkal-
mazott radar felderitheti a légtérben megjelend eszkozt. Egy specialisan ki-
alakitott vagy nagyon kis méretii dron radarral torténé felderitése nehézkes,
azonban ha radios vezérlési, akkor a radidszenzor detektalja. Az optikai ér-
z¢ékelok alkalmazasa minden esetben pontosabba teszi a konkrétabb eszkoz,
illetve elhelyezkedés beazonositasat, esetlegesen informaciot szolgaltathat
annak art6 szandéku voltardl (hordott teher).

A komplex rendszer masik f6 eréssége, hogy az egymast tamogat6 alko-
toelemek egységet alkotnak. A radarral torténd észlelés vagy radios detekta-
las hatasara az optikai szenzor emberi beavatkozas nélkiil iranyba fordul és a
célkovetés is megvalosul, igy nagysagrendekkel megndveli az azonositas ha-
tékonysagat. Komplex rendszer nélkiil, a detektalas utan az optikaval torténd
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célkeresést manudlisan kell végrehajtani, megtalalni a repiild eszkozt.
Ugyanez igaz az eszkoz elharitasara is, a detektalas utan nemcsak az optika,
hanem a zavardegység is iranyba fordul, igy teremthetd meg a célzott, csak a
dronra irdnyzott zavaras, amely komplex rendszer nélkiil szintén manuélis
beavatkozast igényel. Napjainkban a dronok orankénti Stven-szaz kilométer
sebességre képesek, ami azt jelenti, hogy a gép masodpercenként tizendt—hu-
szonOt métert tesz meg, ebbdl kdvetkezden a beavatkozas esetében kritikus
tény az idd, amely nem engedi meg az emberi beavatkozasbol és dontésbol
szarmazo késlekedést. Szintén fontos tényezo, hogy a felderitd rendszer komp-
lexitasa tovabb novelheté kockazatelemz6é modul alkalmazéasaval. Ennek
funkcidja, hogy az egyes szenzorokrol érkezd adathalmaz osszefliggéseibdl
kovetkeztetéseket von le, ezzel segitve és felgyorsitva a dontés meghozatalat.
Példaul egy nagy sebességgel kozelito (radar- és radidszenzorok alapjan), ter-
het cipeld (optika), nagyobb méretii dront a rendszer veszélyesebbnek itél,
mint egy mikroméretdi, lassu eszkozt.

Elharitasi metodusok

Egy dron feladat-végrehajtasanak megakadalyozasara sokféle megoldas léte-
zik, kockazatmentes megakadalyozasara azonban joval kevesebb. Ennek a
kettsségnek az oka, hogy az elharitasi megoldasok a dron cselekedetének
befolyasolasara szolgalnak, mikozben a kornyezetet nem veszik figyelembe.
Nem foglalkoznak — mert tokéletes megoldast nem tudnak nyujtani — azzal,
hogy a drén esetleges lezuhandsa milyen kovetkezményekkel jar, milyen fi-
zikai kérokat, esetleg személyi sériiléseket okoz. Egy kritikus infrastruktira
védelménél nem feltétleniil sziikséges szamolni ezekkel a tényezokkel, mivel
a védendo érdek talmutat ezen, illetve az objektumok kornyezete is legtobb-
szor lehet6ve teszi az ettdl valo eltekintést. Belvarosi kdrnyezetben egy t6-
megrendezvény esetén azonban ezektdl a jarulékos kovetkezményektdl nem
lehet eltekinteni.

Radios zavards: az eljaras alapelve, hogy a nemkivanatos jel frekvencia-
jan egy nagyobb jelet sugarozunk. A nemkivanatos jel dronok esetében a ve-
zérldjel, vagy a navigacios miiholdrol a dronhoz érkezé jel (GNSS?) lehet.
Egyszerlibb a szoba johetd frekvenciasavok teljes zavarasa (nem konkrét
frekvenciak, hanem nagyobb frekvenciaterek), ami viszont a kézelben talal-

2 Globalis navigacios mitholdrendszer (Global Navigation Satellite Systems), az egész Foldre kiterjedo,
mitholdakon alapulé navigacios rendszer altalanos meghatarozasa.
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hat6 WLAN-hal6zatok miikodését is zavarhatja. Céliranyosabb megoldas a
dron vezérljelébdl vett minta iranyitott visszasugarzasaval torténd zavaras.
Zavaras esetén a dron viselkedése kiszamithatatlan, beépitett védelmi funk-
cioitol fliggden ,,hazatér”, lezuhan, vagy lebeg.

Drénelfogo halo: az alapelv, hogy a dron belegabalyodik a ra kil6tt halo-
ba, a rotorok igy fizikailag nem képesek mozgéasban tartani. Ezzel kapcsola-
tosan jokora nehezit tényezd, hogy a célzds egy nagy sebességgel és valoja-
ban az iranyitds miatt kiszamithatatlanul mozgéd céltargy esetén nem
egyszerll. Az eszk6z maximum néhany szadz méter tavolsagbdl hatasos, mind-
amellett siker esetén a dron lezuhanasa, esetleg ernydvel torténd leereszkedé-
se tovabbra is okozhat karokat.

HPEM (High Power Electro Magnetics): az eszkdz nagy teljesitményii
elektromagneses impulzuslokettel a dron vezérléelektronikajat, ezaltal magat
a dront teszi miikodésképtelenné maximum haromszaz méter tavolsagbdl. En-
nél az eljarasnal egyértelmiien kijelenthetd, hogy siker esetén a dron lezuhan.

GNSS Spoofing: az eljaras alapjan megfeleld teljesitményszinttel hamis
GNSS-jeleket sugaroznak, ezaltal a dron hamis poziciokat érzékel. Ha a ki-
sugarzott poziciok folyamatosan kis eltéréssel kovetik egymast, akkor az au-
toném modon repiilé dron elméletileg megfeleld foldrajzi pontra iranyithato,
gyakorlatilag lassan eltavolithatd a védett térrésztdl. Az eljaras hatranya,
hogy csak autoném moédon repiilé dronok esetében hatékony, elénye, hogy
ezeknél a dron a célteriilettd] eltavolithato a lezuhands kockazata nélkiil.

Tavvezériés atvétele: a metddus alapelve a dron hamis vezérlési utasita-
sokkal valo ellatasa radios tton, igy befolyasolva az Gitvonalat, repiilését, mii-
kodését. A megfeleld hamis vezérlési utasitasok eldallitasahoz az eszkoz tel-
jes mértéki beazonositasa szilkséges, ez teszi ugyanis lehetévé a vezérlési
algoritmus azonositasat, ennek megfelelden a helyes utasitasok alkalmazasat.
Mivel a vezérlési algoritmusoknak tobb fajtaja 1étezik, egy hatékonyan mi-
kodo rendszernek az osszeset ismernie kell (adatbazis folyamatos frissitése)
a dron pontos tipusanak meghatarozasan feliil. Ez az eljaras Osszetettségét,
bonyolultsagat tekintve nem lesz meghatarozo a kdzeljovoben.

Megsemmisités: bar a Nemzetbiztonsagi Szakszolgalat feladataival nem
Osszeegyeztethetd, de a teljesség igénye miatt célszerii szerepeltetni a repiilé
eszkozok 10szerrel, rakétaval, 1ézerrel, egyéb modokon torténd fizikai meg-
semmisitését, amely inkabb katonai felhasznalasban, illetve kritikusinfra-
struktura-védelem esetében elfogadhato eljaras.

Eldzetes tervezés: dronfelderités, -elharitas esetén kiemelten fontos az
elézetes tervezés. Ennek a fazisnak ki kell terjednie a szenzorok megfeleld el-



helyezésére, egytttal a célteriilet kornyezetében sziikséges meghatarozni
azokat a zonakat is, amelyeken az elharitas végrehajthato, azaz ahol a dron
altal elkovetett cselekménybdl kialakuld, vagy az esetleges lezuhanasabol
eredd karok minimalizalhatok. Nem nehéz belatni, hogy példaul egy kiemelt
objektum védelmére fixen telepitett rendszer esetében ez egyszeri feladat,
mig tdomegrendezvények biztositdsara alkalmazott eszkdzoknél mindig az al-
kalomhoz, helyszinhez mérten kialakitando. Utobbi esetben fontos kiemelni,
hogy az elharité eljarasok nagy része a dron kiszamithatatlan viselkedését
vagy lezuhandsat okozza, igy az ezzel jar6 kockazatok felmérése kotelezo és
sziikségszerll, a rezsimszabalyok megalkotasaval egyiitt. A tervezés folya-
man kell meghatarozni a végrehajtashoz sziikséges szenzorok, valamint az
elharitashoz sziikséges berendezések szamat. A nehezen védhetd helyszinek,
ahol a biztonsagi zonak a védett teriilettél messze vannak, nagyban befolya-
solhatjak ezeket a darabszamokat.

Nemzetkozi Kkitekintés

A nagyvilagban nagyon sok gyart6 készit szenzorokat, hatalmas mindségbeli
kiilonbségekkel. A gyartok felismerték az iizleti lehetéséget, amelyet a dronok
nagymértékii elterjedése, illetve az altaluk keltett veszély mértéke jelent, igy
kifejezetten elleniik készitett eszk6zok gyartasaba fogtak. Ha a komplexitast
is a {6 kritériumok koz¢ soroljuk, azaz a szenzorok egyiittes mikodését, vala-
mint a dontés-elésegitd algoritmusokat is az alapkovetelmények kozé helyez-
ziik, akkor mar kevesebb potencialis rendszert taldlunk. Természetesen ott ké-
szitenek dronfelderité/-elharito rendszereket, ahol a gyartokapacitas, a
gazdasagi koriilmények és az elméleti lehetdségek is rendelkezésre allnak.

A teljesség igénye nélkiil, inkabb csak kitekintésként, harom komplex
rendszert emliten¢k meg.

Az egyik az angol AUDS’ (Anti-UAV Defence System) rendszer, amely ra-
dart, optikat, valamint radios zavarot alkalmaz. A radarrendszer a felderitésért
felel, és észlelés esetén a kdzos platformra épitett optikat és zavardt iranyba
forgatja. A kornyezeti tényezok alapjan a nappali vagy az infrakamera végzi
az azonositast, sziikség esetén pedig végrehajthatd a vezérlés és/vagy a GNSS
zavarasa.

3 http://www.auds.com

Beliigyi Szemle, 2019/1. 145



A német Guardion® rendszert jellemzi jelenleg az egyik legbGségesebb al-
kotoelem-kinalat. A radidfrekvencias iranymérore, radarra, optikai és akusz-
tikus szenzorokra épiilo felderitést radios zavarassal, nagy teljesitményii
elektromagneses impulzuson alapulé mikodésképtelenné tétellel, valamint
kézi és gépjarmiire szerelhetd halovetdvel megvalositott elharitassal kombi-
naltak.

A Hologarde® rendszer felderitési szempontbdl szintén a radar, radiofrek-
vencias, valamint optikai szenzorok egységét alkalmazza.

Osszegzés

A dronok rendeltetésszer(i €s megfelelé hasznalata eléremutatd és modern al-
kalmazasi lehetdségeket teremt, mindamellett a védelmi szektornak nem sza-
bad megfeledkeznie a rosszindulatd alkalmazas lehet6ségér6l sem. Mar 1é-
teznek a dronok felderitésére alkalmas, hatékony eszkozrendszerek —
meglehetdsen borsos beszerzési aron —, de az alkalmazasuk a feladathoz il-
lesztett kiemelt tervez6-, el6készité munkat igényel. Mivel a dronok nagy se-
bessége miatt az adott beavatkozas idokritikus tevékenység, valamint az eset-
legesen okozott karok felismerése és meghatarozasa okan felelosségteljes
feladat, igy az elokészités, a sziikséges er6forrasok felmérése és a felkészii-
1és ugyszintén id6- és anyagiforras-igényes folyamat.

Az Nemzetbiztonsagi Szakszolgéalatot korlatozott mértékii radids
dronfelderitd és -elharito képesség jellemzi. Az észlel6képesség az Gszo-vi-
lagbajnoksagon mar bizonyitott: a rendezvények helyszinein tizenhét nap
alatt kilencvenkét dron miikodését észleltiik.

4 http://drohnenabwehr.de/en/home/
5 http://hologarde.com
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BALLA ZOLTAN

Utlevélfejlesztés a rendszervaltastél napjainkig

A polgari demokratikus atalakulas kovetkeztében 1989-1990-t61 elérhet6vé
valt sok olyan technoldgia, amely korabban COCOM-! listan szerepelt. Ezek
a technologiak, szabvanyrendszerek alapvetden megvaltoztattak az okmany-
fejlesztés technikai kornyezetét is.

A Nemzetkozi Polgari Repiilési Szervezet (International Civil Aviation
Organization; ICAO) normainak® megfeleld, gépi adatolvasasra valo attérés
miszaki megoldasaiban korszeriibb, védelmi modszereit tekintve sokkal ma-
gasabb szintil utlevélcsalad kibocsatasat tette sziikségessé. Az 1992. januar
1-jétél végrehajtott okmanycsere a magan-, a szolgalati és a diplomata-utle-
velet is érintette. A szemléletbeli (okmanycsaladban vald gondolkodas) és
technolégiai valtas kovetkeztében valamennyi emlitett okmany azonos alap-
anyagok felhasznalasaval, azonos miiszaki hattérrel és gondosan kidolgozott,
egységes védelmi rendszer alkalmazasaval késziilt, amely a hatarrendészeti
ellendrzést is megkonnyitette. A valtozas leginkabb az okmany kitdltésében
mutatkozott meg. A korabbi kézi kit6ltést matrixrendszerti okmanynyomtato-
val torténd kitoltés valtotta fel, amely meggyorsitotta az ttlevelek megsze-
mélyesitését, amire a hatarnyitas miatt jelentés mértékben megnovekedett ut-
levéligény miatt sziikség is volt.

1996-2004

A technikai és gazdasagi liberalizacié a nyomdatechnikai vallalkozasok szama-
nak ugrasszerti novekedésével jart. A vallalkozasokhoz érkezé megrendelések
mennyisége azonban nem kovette ezt a névekedést, igy tobben az okmanyha-
misitasban lattak meg a lehetdséget. Ennek kovetkeztében az 1992-ben kiadott,
els6 koztarsasagi cimeres utlevél timadhatésaga mar néhany év utan felszinre
keriilt. Az utlevélfiizet hatsé boritdjanak bels6 oldalara helyezett adatoldal ké-
nyelmes megoldas volt ugyan a hatardrizeti szervek szempontjabol, hiszen
azonnal ott tudtak az okmanyt kinyitni, ahol az adatok voltak, de a fényképcse-

1 Coordinating Committee for Multilateral Export Controls.
2 ICAO Doc. 9303
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re elleni védelem nem volt megoldott. A fényképcserét az adatbiztositd folia
melegitésével és felemelésével hajtottak végre. A hatardrizeti szervek sok eset-
ben ki tudtak sziirni a hamisitott okmanyokat annak alapjan, hogy a melegités
hatéséra a folia kis mértékben megnylt, hullimosodott. A szakértdi bizonyitas
azonban sokszor nehézségekbe titkozott.

A nemzetbiztonsagi szolgalatokrol sz6l6 1995. évi CXXV. térvény felha-
talmazasa alapjan megsziiletett a 86/1996. (V1. 14.) kormanyrendelet, amely
a biztonsagi okmanyok védelmével kapcsolatos feladatokat szabalyozta és az
okmanyvédelem, -kibocsatas és -feliigyelet vonatkozasaban hatosagi jogkort
adott a Nemzetbiztonsagi Szakszolgalat Szakértdi Intézetének. A kormany-
rendelet lehet6vé tette (teszi), hogy indokolt esetben a hatdsag sajat hataskor-
be vonja a biztonsagi okmanyok okmanyvédelmének teljes korti kidolgoza-
sat. Ennek alapjan — beliigyminiszteri engedéllyel — kezd6dott meg mar
1996-ban az 1998. szeptember 1-jétdl kibocsatott tjabb utlevélcsalad ok-
manyvédelmi fejlesztése is a szakért6i intézetben. Az 1 utlevél kidolgozasa-
ig is sziikség volt azonban arra, hogy megerdsitsék a fényképcsere elleni vé-
delmet. Erre a célra az 1997-ben bevezetett érvényesitd cimke szolgalt, amely
az utlevélbe beragasztva, de mar integraltan, lézergravirozassal megszemé-
lyesitve tartalmazta az arcképet, az ttlevél szamat és az érvényességi id6t.

A technologia fejlddésével 1épést tartva a Nemzetkozi Polgari Repiilési
Szervezet az altala ujrafogalmazott, az utlevelekre vonatkozo ajanlasaban a
beragasztott fénykép helyett az alapanyagba integralt arckép-megjelenitést
preferalta, ezért sziikség volt egy olyan modern technika meghonositasara,
amely az arcképet kozvetleniil az adatoldalban hozta létre.

Kiilonboz6 megszemélyesitési modszerek (ink-jet printelés, 1ézernyomta-
tas, termotranszfer-nyomtatas) hosszas tesztelése utan a valasztas a lézergra-
virozasra esett. A technika a kilencvenes évek kdzepén jelent meg, elsésorban
kartyaigazolvanyok megszemélyesitésére. (A 1ézergravirozasos okmanymeg-
személyesités elsé hazai alkalmazasa 1995 szeptemberében, a BM-kartyaok-
many-csaladdal [rend6rség, hatarérség, tlizoltosag, polgari védelem stb.] kez-
dodott.) A transzparens fedérétegekkel boritott fehér nyomathordozo
mianyag rétegeken, a fedoréteg alatt 1ézersugarral égetett képpontokat lehet
létrehozni anélkiil, hogy a feliileten sériilés keletkezne. Az égetés energidja-
tol fiiggden a keletkezd pontok a sziirke kiilonboz6 arnyalatait hozzak 1étre,
igy alakitva ki az arnyalatos arcképet. A fedoréteg alatt keletkezd képet csak
a fedé miianyag folia sériilésével lehet eltavolitani.

A technikai megoldas utlevélfiizetre torténd atiiltetése tobb orszagban is
megtortént, de mindegyik esetben egy vastag milanyag lap (flizet méretii mi-
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anyag kartya) alkotta az adatoldalt. A szakért6i intézet altal kidolgozott meg-
oldas ujdonsaga az volt, hogy a vastag (0,76 mm) mtianyag lap helyett vé-
kony (0,2 mm), 1ézergravirozhaté milanyag rétegekkel boritott biztonsagi pa-
pirbol allt az adatoldal. Ez a vilagon elséként alkalmazott moédszer
kombinalta a vizjeles biztonsagi papirok védelmi értékét a lézergravirozas
biztositotta arckép- és adatintegracios lehetéséggel, igy jelentdsen megnehe-
zitette a fényképcserés hamisitast. Els6 hazai okmanyként ez az utlevél tar-
talmazott egyedi grafikai kialakitasu Kinegram®-ot, azaz mozgo effektusokat
és egyéb védelmi megoldasokat tartalmazd, optikailag valtozo diffraktiv biz-
tonsagi elemet. Az igy kidolgozott, uj grafikai és védelmi megoldasokat fel-
vonultaté adatoldal sikerét bizonyitja, hogy 2001-ig egyetlen hamisitasi ki-
sérletet sem tartunk fel.

A szakértoi intézet a 2001-ben feltart 1ij hamisitasi modszer vizsgalata
alapjan modositotta az arcképvédelmet. Az adatoldal UV-gratikajat megval-
toztatva a vizsgalt hamisitasi modszer kisziirése a hatarforgalom-ellendrzés-
kor ismét egyszeriivé, gyorssa és biztonsagossa valt.

Az ttlevél-fiizetlapok (belivek) grafikailag, nyomdatechnikailag és ok-
manyvédelmi szempontbol csak kis eltérést mutattak az 1992-ben bevezetett
okmanyhoz képest, mert az ttlevél e részein nem volt statisztikailag kimutat-
hat6, mindéségileg relevans hamisitasi kisérlet.

2006-2017

A 2004. majus 1-jei unids csatlakozas utan a Nemzetbiztonsagi Szakszolga-
lat Szakért6i Intézete megkezdte az Europai Uni6 Tandcsanak rendelete’ altal
eldirt biztonsagi, valamint a formai kdvetelmények* alapjan az e-utlevél fej-
lesztését. A biometrikus azonositasra alkalmas okmanyok kibocsatasa a
2001. szeptember 11-i események kovetkeztében az Egyesiilt Allamok 4ltal
elinditott Visa Waiver program miatt valt sziikségessé. A program ugyanis ki-
mondta, hogy 2006-t6l a korabban vizummentességet élvezd orszagok azon
allampolgarai Iéphetnek csak be Amerikaba, akiknek biometrikus azonositas-
ra alkalmas utleveliik van.

Az elektronikus adatstruktura és az elektronikus adatok meghamisitasa el-
leni védelem szempontjabdl egységes, interoperabilis utlevélchip fejlesztése

3 2252/2004/EK rendelet
4 Council Resolution of 23 June 1981

Beliigyi Szemle, 2019/1. 149



a 6. cikk bizottsag® BIG® albizottsagaban folyt. A 6. cikk bizottsagban Ma-
gyarorszagot a szakértdi intézet szakértoi képviselik.

Az elektronikus adathordozd és a biometria alkalmazasanak alapvetd cél-
ja a személy és az Utlevél adatainak egyértelmii dsszerendelhetdsége volt. Az
Uj technologia alkalmazasa az tlevél hamisitas elleni védelmét is jelentdsen
megerdsitette, 1j védelmi megoldassal egészitette ki.

A hazai fejlesztés a teljes utlevélcsalad okmanyvédelmét, grafikai terve-
z¢ését, valamint az okmany biztonsagi alkatrészeinek kidolgozasat foglalta
magaban. Az utlevélcsalad bevezetésének iddpontja 2006. augusztus 29. volt.
Ekkortdl az utlevelek az Eurdpai Unid Bizottsaga hatarozatanak’ megfeleld,
biometrikus azonositd (arckép) tarolasara alkalmas radidfrekvencias® chipet
tartalmaztak, amit a boriton elhelyezett ICAO-chiplogd és a ,,Tudnivalok” ro-
vatban olvashato kezelési felhivas jelzett. A chipben tarolt adatokhoz valé jo-
gosult hozzaférést, az okmanyolvasoé és a chip kozotti radiofrekvencias kom-
munikacio illetéktelen lehallgatas elleni védelmét az tgynevezett alap
hozzaférés-ellendrzési eljaras (Basic Access Control; BAC) protokoll tette le-
het6vé. A chipben tarolt adatok hitelességét a kibocsatd orszag elektronikus
alaird tanusitvanya igazolja. A tanusitvanyok kibocsatasat, nyilvantartasat és
visszavonasat a Beliigyminisztérium Nyilvantartasok Vezetéséért Felel6s He-
lyettes Allamtitkarsag szervezeti rendszerében miikodé Orszagalaird tantisit-
vany hatosag (Country Signing Certificate Authority; CSCA) hatdsag végzi.
Az orszagok kozotti tanusitvanycsere eleinte diplomaciai Gton, késébb a
Nemzetkozi Polgari Repiilési Szervezet Nyilvanoskulcs-konyvtar (Public
Key Directory; PKD) rendszerén keresztiil valosult meg.

Az adatoldal teljes latvanyat, osszeallitasat, védelmi rendszerét, papirjat,
a laminalo folia domborgrafikajat, valamint a belivoldalak és a fiizetborito
grafikdjat és okmanyvédelmét a Nemzetbiztonsagi Szakszolgalat Szakértdi
Intézete tervezte. Az utlevélfiizetet el6allito Pénzjegynyomda Zrt. az el6zé-
kek metszetnyomtatott grafikajaval és az okmany teljes korii nyomdai kivite-
lezésével jarult hozza a sikeres kibocsatashoz.

A személyes és érvényességi adatok, az arckép és a gépi olvasasra alkal-
mas sav (Machine Readable Zone), az unio és a repiilési szervezet eldirasai-
nak megfeleléen helyezkedik el. Az adatoldalt boritd folia feliilete egyedi
présszerszammal domboritott, amely a bal szélen a koztarsasagi cimert, ko-

5 A tanacs 1683/95/EK rendelete 6. cikke alapjan felallitott szakért6i bizottsag.
6 Brussels Interoperability Group.

7 B(2006)2909 végleges Briisszel, 2006/V1/28 bizottsagi hatarozat.

8 ISO 14443
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zépen a Himnusz elsé versszakanak eredeti, kézzel irott szovegét is tartal-
mazza. A személyes adatok okmanyba integralasa a korabbi utlevél esetében
mar bevalt 1ézergravirozassal tortént, de modernebb, nagyobb felbontasa 1é-
zergravirozo6 alkalmazasaval.

Az e-utlevél chipje 2009. junius 28. Ota a tulajdonos két mutatoujjanak le-
nyomatat is tartalmazza. Az Eurdpai Uni6 Bizottsaganak emlitett hatdrozata
irja el6 annak sorrendjét is, hogy mely ujjak lenyomatat kell felvételezni ab-
ban az esetben, ha a mutatéujj(ak) nem alkalmasak ujjlenyomatminta-adasra.
Ez az érzékeny személyes adat azonban csak az erre felhatalmazott hatosag
szamara olvashato ki az adattarol6 chipbdl, ugyanis a chip addig nem adja ki
az ujjlenyomat-informaciot, amig meg nem gy6z6dott arr6l, hogy az olvaso-
nak megvan a sziikséges ellenérzo tanusitvanya. Az ellenérzo tanusitvanyok
kibocsatasat, nyilvantartasat és visszavonasat a BM Nyilvantartasok Vezeté-
séért Felelds Helyettes Allamtitkarsig szervezeti rendszerében mikddé
Orszagellen6rzd tanusitvany (Country Verifying Certificate Authority; CVCA)
hatdsag végzi.

Az ujjlenyomat-informacidhoz hozzaférést biztositdé protokoll, a kiter-
jesztett hozzaférés-ellendrzési eljaras (Extended Access Control; EAC) futta-
tasa a kiilfoldi és a magyar hatdsagok napi rendszerességii ellendrz6tanusit-
vany-cseréjéhez kotott, igy biztositva az ujjlenyomat-informaciohoz vald
hozzaférés-jogosultsag ellenérzésének folytonossagat és védve a radiofrek-
vencias kommunikacios csatornat az illetéktelen lehallgatastol, az adathala-
szattol. A napi szintii tanusitvanycsere érdekében a bizottsag® hatarozatban al-
lapitotta meg a sziikséges technikai feltételeket, az igynevezett SPOC (Single
Point of Contact) 1étrehozasara. A CSCA, CVCA és SPOC (egyiitt-)mikodése
nélkiil az ujjlenyomat biometrikusadat-kiolvasasa nem lehetséges a hatarat-
kel6helyeken. A magyar és kiilfoldi tanusitvanykibocsaté hatésagok harmo-
nikus egyiittmiikddése, az érvényes tanusitvanyok és naprakész tanusitvany-
visszavonasi listak elérhetdsége nélkiilozhetetlen.

Az alaptérvényben meghatarozott orszagnévvaltozas miatt 2012. marcius
1-jétol az utleveleket a korabbi Magyar Koztarsasag felirat helyett Magyar-
orszag felirattal allitjak ki. Az elsdre egyszeriinek tiind valtozas a gyartas so-
ran sok modositast igényelt, hiszen az orszagnév nemcsak az utlevél borito-
jan, hanem szamos nyomatban és biztonsagi elemben is megjelent, ezek
cseréje hosszabb elokészitést igényelt.

9 C(2009) 7476 végleges Briisszel, 2009. 10. 5.
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Az informatika hardver- és szoftvereszkozeinek rohamos fejlédése kovet-
keztében, a korabban biztonsagosnak itélt BAC hozzaférési protokoll feltor-
het6vé valt, ezért az unio eldirasanak' megfeleléen 2015. januar 1-jétél az el-
s6dleges biometrikus adat (az arckép) és a személyes adatok elektronikus
védelme megujult. Az e-ttlevelek radiofrekvencias chipjében tarolt adatok
védelmére mar a joval hatékonyabb védelmet nytjté kiegészité hozzaférés-
ellendrzési eljaras (Supplemental Access Control; SAC) alkalmazasara keriil
sor. A SAC protokoll lehetévé teszi a korabbi BAC hozzaférés-védelemmel
ellatott okmanyok kiolvasasat is, de a 2015. januar 1-je utan kiadott e-utleve-
lek esetében mar elsddlegesen a jelszoval hitelesitett kapcsolat-1étesitési elja-
rast (Password Authenticated Connection Establishment; PACE) alkalmazza.
A Nemzetkozi Polgari Repiilési Szervezet ajanlasa szerint 2018-t61 mar nem
sziikséges a SAC protokoll hasznalata, elegend6 tisztan a PACE alkalmazasa.

Napjainkban

A beliigyminiszter feladatszabasanak megfeleléen megkezdddtek a jelenlegi
e-utlevelet levalto okmany fejlesztési munkai. Kivételes helyzet, hogy a ki-
bocsatas megkezdése ota eltelt tizenkét év alatt a szakértdi intézetben vizsga-
latra megfordult magyar e-ttlevél-hamisitvanyok szama még a szazas nagy-
sagrendet sem érte el. A fejlesztések megkezdését — a korabbiaktol eltéréen —
nem a hamisitasok nagy szama indokolta. Felvetédik a kérdés: ha ilyen jo az
utleveliink okméanyvédelme, mi értelme tovabbfejleszteni?

El6szor is le kell szogezniink, hogy nincs hamisithatatlan okmany. Amit
ember megalkotott, azt masik (megfelelden felkésziilt) ember le tudja masol-
ni, meg tudja hamisitani kiilondsen akkor, ha arra megfelel? (fizet6képes) ke-
reslet mutatkozik. A magyar e-utlevél tobb mint szaz orszagba nyujtja az eld-
zetes vizumkényszer nélkiili beutazas lehetéségét, a schengeni ovezetben
szabad mozgast tesz lehet6vé, igy kellden értékes célpontja lehet a hamisi-
toknak. Az okmanyfejlesztés és okmanyhamisitas vonatkozasaban is értel-
mezhet6 a darwinizmus dinamizmusa. A leggyengébb valik aldozatul, jelen
esetben a hamisitas célpontjava, ezért ha nem akarsz aldozatta valni, akkor
fejlodj. A kornyezd orszagokban mar elkezdddott fejlesztési folyamatokkal
1épést kell tartanunk, kiilonben mi magunk valunk célpontta. Ne felejtsiik el
azt sem, hogy a ma tiz év érvényességgel kiadott utlevél 2028-ban jar le.

10 C(2013) 6181 végleges Briisszel, 2013. 9. 30.

152 Balla Zoltan: Utlevélfejlesztés a rendszervaltastol napjainkig



(Mas kérdés, hogy az informaciotechnologia, a digitalis képalkotasi techni-
kak, a reprodukcios technologiak gyors fejlddésének koraban van-e 1étjogo-
sultsaguk a tiz év érvényességgel kiadott okmanyoknak, figyelembe véve azt
is, hogy az arcazonositason alapulé ABC-kapuk [Automated Border Control,
automatikus hataratlépés-ellen6rz6 rendszer]| kezelni tudnak-e egy tizéves
oregedési folyamatot.)

A fejlesztés masik mozgatdja a biometrikus informaciot tartalmazé chipek
tarolokapacitasanak ¢és olvasasi sebességének novekedése. Az 1992. évi
LXVLI tv 29. § (12) bekezdése szerint ,, 4 polgar személyazonossdgat a sze-
mélyazonosito igazolvanyon tul az érvényes utlevéllel vagy kartyaformatumau
vezetdi engedéllyel igazolhatja”. Az e-utlevél-chip és az e-személyazonositd
igazolvany chipjének ,,tudasa” a fejlesztéssel azonos szintre hozhato. (A ve-
zet6i engedélybe is beépithetd chip, de hataratlépésre még EU-n beliil sem jo-
gosithat.) Az 0j e-utlevél igy lehetdvé teheti az elektronikus személyazonositd
igazolvannyal azonos szolgaltatasok biztositasat, az elektronikus kormanyza-
ti szolgaltatasok (e-gov) elérését és jogiigyletek online iigyintézését az elD
elektronikus hitelesités és eSIGN elektronikus aldiras funkcion keresztiil, to-
vabba eIDAS-" kompatibilis biztonsagos azonosito eszkozként is miikddhet.
Az allampolgarnak nem kellene mindkét okmanyt kivaltania (egyiket az uni-
on kiviili utazasokhoz, masikat az e-gov-iigyintézésekhez), hanem donthetne
arrol, melyik sziikséges szamara az adott élethelyzetben. Az utlevél érvényes-
ségi idejét ennek megfelelden célszerii lenne az e-személyazonositod igazol-
vannyal azonosan, hat évben meghatarozni.

A fejlesztés természetesen az Uj e-utlevél jovobeni kibocsatasaval sem fog
megallni. Példaként emlitheté az ICAO munkacsoportjaban (New Technolo-
gies Working Group; NTWG) folyé e-vizum- és e-hataratléptetobélyegzo-
fejlesztés. Uj technologiak, uj igények jelennek meg, amelyek egyiitt jarnak
a hamisitési tipusok megujulasaval is. A szakértéi munka soran tapasztaltak
nélkiilozhetetlenek a fejlesztdi feladatok teljesitéséhez, mert ezek szolgaltat-
jak a leghasznosabb informacidkat az adott okmany tdmadhat6sagarol.

11 910/2014/EU rendelet a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK rendelet hatalyon kiviil helyezé-
sérol.
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SOLTI ISTVAN

Fabol vaskarika?
A Szab6—Vissy-iligy hatasa
a nemzetbiztonsagi célu titkos informaciogyijtésre

2014. majus 13-4n az Eotvos Karoly Kozpolitikai Intézet két munkatarsa
(Szabé Maté és Vissy Beatrix) az Emberi jogok eurdpai egyezményének
(egyezmény) 34. cikke alapjan keresetet nyujtott be az Emberi Jogok Euro-
pai Birésagahoz (EJEB) az egyezmény 8. cikkének sérelmére hivatkozva. Az
el6terjesztok arra hivatkoztak, hogy a Terrorelharitasi Kozpont (TEK) a rend-
Orségrol szolo 1994. évi XXXIV. torvény (Rtv.) 7/E § (3) bekezdése szerinti
megfigyelésének akar indokolatlanul és a maganélet aranytalan sérelmével is
alanyai lehetnek, kiilondsen birdi kontroll hianyaban.'

A sérelmezett jogszabalyi hely értelmében a TEK az igazsagiigyért fele-
16s miniszter engedélyével az Nbtv. rendelkezései szerint titkos informacio-
gyijtést végezhet

— Magyarorszag nemzetbiztonsagi érdekei érvényesitésének elGsegitéshez,

aminek keretében megel6zi, felderiti és elharitja azokat a torekvéseket,
amelyek Magyarorszag teriiletén terrorcselekmény elkovetésére iranyul-
nak; illetve

— a kiilfoldon bajba jutott magyar allampolgarok mentéséhez, hazatérésének

elosegitéséhez, aminek keretében megszerzi, elemzi, értékeli és tovabbitja
a sziikséges kiilfoldre vonatkozo és kiilfoldi eredetii informaciokat.

Az idézett jogszabalyhelyre hivatkozassal a kérelmezok formailag a TEK-re
vonatkozd igazsagiigy-miniszteri engedélyezési eljaras ellen nyujtottak be
panaszt. Azonban az ligyben sziiletett itélet és az EJEB korabbi dontéseinek
ismeretében fontos hangstilyozni, hogy a birésag altal gorcsé ala vettek koz-
ponti kérdése nem szigortian a TEK eljarasara vonatkozo rendelkezések vol-
tak. Az EJEB ugyanis kozvetleniil a nemzetbiztonsagi szolgalatokrol szolo
1995. évi CXXV. torvény (Nbtv.) rendelkezéseit vizsgalta, vagyis a teljes

1 Szabo és Vissy kontra Magyarorszag-tigy (37138/14. sz. kérelem). 2016. januar 12-i itélet, 3. pont.
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nemzetbiztonsagi célu titkos informaciogyijtés eszkozeinek alkalmazasi el-
jarasairol és azok miniszteri engedélyhez kotottségérdl hozott hatarozatot.?

Szintén fontos megjegyezni, hogy a hatalyos hazai rendszer vizsgalataval
az EJEB nem csupan arra — a magyar sajt6 altal felkapott — kérdésre keresett
valaszt, hogy a nemzetbiztonsagi célu titkos informaciogytijtés igazsagiigyért
felel6s miniszter altali engedélyezése megfelel-e az egyezményben foglalt és
az EJEB korabbi itéleteiben kibontott kovetelményeknek. Vizsgalatanak tar-
gya a nemzetbiztonsagi célu titkos informaciogyiijtés magyar rendszerének
joval tobb elemére terjed ki. Az eljarasa befejezésekor jogerds itéletben arra
a kovetkeztetésre jutott, hogy: ,, Mivel az intézkedések kore gyakorlatilag
barkire kiterjedhet, mivel az intézkedések elrendelése teljes egészében a vég-
rehajto hatalom hatdaskorében torténik, mégpedig a szigoru sziikségesség el-
vének mérlegelése nélkiil, mivel a legujabb technologidk révén a Kormany
akar az intézkedés eredeti hatalyan kiviil es6 személyekrdl is kénnyedén és to-
megesen szerezhet adatokat, és mivel nemhogy birésagi, de semmilyen egyéb
hatékony jogorvoslati lehetéség nem biztositott, a Birosag arra a kévetkezte-
tésre jutott, hogy megsértették az Egyezmény 8. cikkét.””

Az idézett szOveg a hazai nemzetbiztonsagi célu titkos informaciogyjtés
tobb komponensét elhibazottnak tartja. E szerint a rendszerszintii szabalyo-
zas egyes jogintézményeinél a torvényesség (azon belill is az el6relathato-
sag), a sziikségesség és az ellendrizhetdség alapelveknek vald megfelelés le-
het problémas. Természetesen a megallapitasok megalapozottsagat lehet
vitatni, viszont megvaltoztatni nem. Az itélet jogerds és igy végrehajtando.*
Tekintettel arra, hogy Magyarorszag egyel6re nem modositotta a kifogéasolt
rendelkezéseket, a tanulményban megvizsgalom eldszor azokat a rendszerta-
ni komponenseket, amelyeket az EJEB hibasnak mondott ki, majd sorra ve-
szem azokat a rendelkezéseket, amelyek atalakitasaval az egyezménysértés
orvosolhato lehetne. A legvégén pedig azt is megvizsgalom, hogy a 2018. ju-
lius 1-jén hatalyba 1épd, jelenleg elfogadott rendszertani atalakitasok meny-
nyiben érintik az inkriminalt részeket.

2 Az Rtv.-ben felsorolt esetekben a TEK az Nbtv. szabélyai szerint végzi a titkos informaciogytijtést,
ami valamennyi nemzetbiztonsagi tigyben relevans.

3 Szabo és Vissy kontra Magyarorszag-iigy... i. m. 89. pont

4 Az EJEB az ligyben 2016. januar 12-én hozta meg az itéletet, amelynek Nagykamara elé vitelét kér-
te a magyar allam. A Nagykamara a magyar allam kérelmét 2016. junius 7-én elutasitotta, az itélet
végleges.
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Az el6relathatésag problematikaja’

A kérelmez6k beadvanyukban vitattak, hogy a bepanaszolt magyar jogsza-
balyok kellden pontosak és részletesek lennének ahhoz, hogy megfeleljenek
az elérelathatosag kivanalmainak. E kérdésben az EJEB részben fogadta el a
kérelmezok véleményét. Egyrészrol ugyanis ugy vélte, hogy a terrorcselek-
mények veszélye és a mentési miiveletek sziikségessége vilagos fogalmak.
Hangsulyozta, hogy az eldrelathatésag okan az allamok nem kotelesek a tit-
kos megfigyelés meginditasahoz sziikséges dontést kivaltd valamennyi hely-
zetet jogszabalyban részletesen felsorolni.

Masrészrdl viszont azt is hangstlyozta, hogy a nemzetbiztonsag teriiletén,
az onkényes beavatkozas kizarasahoz a torvényeknek vilagosan rogziteniiik
kell a hatosagok mérlegelési jogkoreinek hatalyat és gyakorlasanak modjait.
Megitélése szerint az Rtv. 7/E § (3) bekezdés alapjan Magyarorszagon barki
megfigyelhetd, mert az alkalmazasra hivott Nbtv. nem irja le a megfigyelhe-
té személyek korét, atfedés van a személyi kor meghatarozasa és a jogalapot
ad6 helyzetekre vonatkoz6 feltételek kozott.

Abban igazat adhatunk az itéletben foglaltaknak, hogy a magyar rendszer a
nemzetbiztonsagi céla titkos informacidgyiijtésbe vonhatd személyek korét
jogszabalyi szinten nem részletezi. Megelégszik azzal, hogy a nemzetbiztonsa-
gi célu titkos felderitésben érintett személyekkel szemben, pusztan az érintett-
ség okan, az egyedi ligyben, a titkos informaciogyijté eszkoz alkalmazasa iran-
ti engedélykérelemben kell név szerint megadni, vagy felismerhetéen koriilirni.
Az itélet szerint viszont problémas az ,,érintett” kifejezés. Az EJEB szerint e
kifejezésbe ,, barki beletartozhat, igy az allampolgdrok tomeges és korlatlan
megfigyeléséhez vezet it kikivezéseként is értelmezhetd ™. Ervelésében abbol
indult ki, hogy ,,a hatosagokat semmi sem kotelezi arra, hogy bizonyitsik az
»érintett« személy vagy személyek kozotti tényleges vagy feltételezett kapcsola-
tot és a terrorcselekmény megelézését — kiilondsen nem gy, hogy az lehetévé
tenné az engedélyezd szamdra szigoru sziikségesség elvének elemzését a célok
és az eszkozok vonatkozasaban ™. Nem fogadta el a magyar kormany érvelését,

5 Az eldrelathatosag az EJEB gyakorlatdban azt jelenti, hogy nemzeti jognak kell6en viligosnak kell
lennie ahhoz, hogy az allampolgérok részére megfeleléen jelezze, hogy milyen kériilmények kozott
¢s feltételek mellett jogosultak az allami hatosagok veliik szemben titkos informéciogyiijtést folytat-
ni. Viszont nem jelenti azt, hogy az egyén elére értesiil a hatosagok megfigyelésérdl, hogy igy ehhez
igazithassa a viselkedését. Lasd Case of Roman Zakharov v. Russia (Application no. 47143/06)
Judgment of 4 december 2015, 229. pont.

6 Szabo és Vissy kontra Magyarorszag-iigy... i. m. 67. pont

7 Uo.
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miszerint az Nbtv. megfelelden lesziikiti az ellenérzés ala vonhatok korét, az
érintetteket az azonositasukhoz sziikséges adatok megjelolésével kell feltiintet-
ni az engedélykérelemben. Igy kontrollaltan, elére behatarolt személlyel vagy
személyi korrel szemben lehet titkos informaciogyijtést folytatni, tehat az el-
lendrzés az eljaras soran jol kdriilhatarolt személyekre korlatozodik.

Az is kijelenthetd, hogy az EJEB megéllapitdsa nem meglepd. E kérdésre va-
lamennyi korabbi relevans itéletében azonos valaszt adott.* A téma hazai kutatoi’
¢és az Alkotmanybirdsag (Ab) tobb hatarozatdban' is utalt a hazai szabalyozas
ilyen jellegli hidnyossagara. Ennek ismeretében a jogalkotd valamiért mind ez
idaig nem kovette az elvi utmutatasokat és nem tartotta sziikségesnek j rendel-
kezések megalkotasat. Pedig, mint ahogy a kormany maga is hivatkozott ra az
EJEB elétti eljarasban, az engedélyezési szakasz gyakorlataban a jogszabalyban
meghatarozottaknal szigoribb kdvetelmények érvényesiilnek, amely gyakorla-
tot akér az altalanos részben is ki lehetne emelni. Eppen ezért megitélésem sze-
rint a jogszabalyok megfeleld modositdsa semmilyen presztizsveszteséggel,
vagy karos szakmai kovetkezménnyel nem jarna. Mar csak azért sem, mert a ki-
alakult gyakorlat atiiltetésérél lenne sz6. Ennek kovetkeztében mind a szabalyo-
zas, mind az egyedi eljarasok szintjén viszonylag egyszertien orvosolhato al-
problémardl beszélhetiink. Egy lehetséges megoldasként célszeriinek tartom az
Nbtv. 53. § szakaszanak kiegészitését azzal, hogy: a nemzetbiztonsagi szolgala-
tok feladataik teljesitése érdekében a titkos informaciogytjtés erdit, eszkozeit és
modszereit csak azokkal szemben alkalmazhatjak, akiknek az adott nemzetbiz-
tonsagi ligy kapcsan informacioik lehetnek, vagy akik nemzetbiztonsagi ligyben
kozvetleniil érintettek. Hasonloan azoknak az informaciogytijtéseknek a jog-
alapja is megteremthetd, ahol nincs az tiggyel kapcsolatba hozott, beazonositha-
t6 személy. Ekkor informaciogytijtés azokkal szemben lenne alkalmazhato, akik
a nemzetbiztonsagi tigyben indokoltan felmeriil6 helyiséggel kapcsolatba hoz-
hatok, az elektronikus hirkdzlési szolgaltatast igénybe veszik, illetve szamitas-
technikai eszkdzt hasznaljak. Tovabba, ha az engedély kotelezd tartalmi elemei
kozé bekertil, hogy az érintettséget igazold dokumentumokat és adatokat az en-
gedélykérelemnek tartalmaznia kell, akkor a magyar rendszertan az eldrelatha-
tosag valamennyi kovetelményének eleget tehetne.

8 Néhany kiragadott jelentésebb példa: az 1978-as Klass-iigy, az 1984-es Malone-iigy és a 2000-ben vé-
get éré Rotaru-igy.

9 Bejczi Alexa: Titkos informaciogylijtés vs. jogallam. PhD-értekezés. ELTE Allam- és Jogtudomanyi
Kar, Budapest, 2011; Gyurcs6 Judit: A titkos informaciogytjtés és titkos adatszerzés (Gijra)szabalyo-
zasahoz. Beliigyi Szemle, 2011/7-8., 126-151. o.; Dezs6 Lajos — Hajas Gabor: A nemzetbiztonsagi te-
vékenységre vonatkozo jogszabalyok: kommentar a gyakorlat szaméara. HVG-ORAC, Budapest, 2000

10 31/2001. (VIL 11.) AB hatérozat; 2/2007. (I. 24.) AB hatarozat
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A szigoru sziikségesség problematikaja

Az EJEB a hatalyos magyar szabalyozasnak a sziikségesség alapelvére vonat-
kozo rendelkezéseit sem tartotta megfelelének. Az Nbtv. 57. § (2) bekezdés b)
pontja kimondja ugyan, hogy az eldterjesztésnek tartalmaznia kell a titkos in-
formaciogytijtés sziikségességének indoklasat, de az EJEB arra az allaspontra
helyezkedett, miszerint: ,, 4 vonatkozo rendelkezéseket egyiitt olvasva azonban
a Birdsag nincs meggydzve arrdl, hogy a nemzetbiztonsagi feladatok meg-
valésitasa soran elérni kivant célok és felhasznalt eszkozok megfelels elemzése
lehetséges vagy garantalt. Ami azt illeti, pusztan az a kotelezettség, hogy a
hatésagoknak meg kell indokolniuk a kérelmiikben a titkos megfigyelés sziik-
ségességét, nem mindsiil a szigoru értelemben vett sziikségesség elemzésének.
Nincs olyan jogi garancia, amely arra kotelezné a TEK-et, hogy szolgaltasson
alatamaszto anyagokat vagy még inkabb kielégitd tényszerii alapot a titkos
informaciogytijtés engedélyezésére iranyulo kérelméhez, amelyek alapjan mar
meg lehetne vizsgalni a javasolt intézkedés sziikségességeét, raadasul a cél-
személyre vonatkozo egyéni gyanui alapjan.”" Az EJEB szerint tehat a magyar
szabalyozas nem biztositja a beavatkozas szigora sziikségességnek megfeleld
mérlegelését. Vagyis a jelenlegi megoldas, a kérelem indokolasi kotelezettsé-
gének elbirasa ehhez nem elegendd. Megfeleld az lenne, ha jogszabalyba fog-
laltan torténik meg annak megfogalmazasa, hogy a kérelmez6 koteles tények-
kel és dokumentumokkal alatamasztani az érintettel szembeni gyanut.

Az EJEB kovetkezetesen képviseli, hogy a titkos informaciogyijtés sajatos
jellege és az allampolgarok maganszférajanak megsértésére alkalmas modern
megfigyelési technologiak miatt, a sziikségesség kovetelményét két szempont-
bol is szigortian sziikségesként kell értelmezni. Mindezt a Szabo—Vissy-itélet-
ben is megfogalmazta: ,, Csak akkor lehet dsszhangban az Egyezménnyel, ha az
— dltalanos megfontoldasként — szigoruan sziikséges a demokratikus intézmények
védelméhez, valamint — konkrét megfontolasként — szigorvan sziikséges kulcs-
fontossagu informdciok megszerzéséhez egy adott miiveletben.”? Konzekvens
allaspontja szerint ugyanis a kovetelményeknek nem megfeleld szabalyozas le-
het6séget teremt a hatosagok visszaélésére.

A kormany védekezése szerint annak ellenére, hogy a jogszabaly csak indok-
lasi kotelezettséget ir eld, a kialakitott joggyakorlat rendezte a kérdést. A gya-
korlatban ugyanis az indoklasnak része az igényt alatdmaszté dokumentumok és
adatok csatolasa. A miniszternek lehetdsége van a relevans iratanyagba betekin-

11 Szabo és Vissy kontra Magyarorszag-iigy... i. m. 71. pont
12 Uo. 73. pont
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teni. Viszont az EJEB e kérdésben sem tartotta elegenddnek a magyar kormany
érvelését. Az itélet szerint ragaszkodik ahhoz, hogy a kérdés rendezése ne csu-
pan a joggyakorlat, hanem a jogszabalyok szintjén torténjen meg.

E tényez6 vonatkozasaban az a tanulsag vonhato le, hogy nem elegendd
rendszertani szinten a sziikségesség kdvetelményének megfeleld eljarasokat
folytatni, az egyes eljarasi szabalyokat jogszabalyba sziikségeltetik foglalni.
Ehhez minddssze annyi kell, hogy a jogalkotd az Nbtv. 57. § (2) bekezdésé-
ben az engedélykérelem kotelezd elemeit kiegésziti az igényt alatamasztd do-
kumentumokkal, valamint az 53. § modositasaval az engedélyezd szamara
eloirja a szigort sziikségesség két tényezdjének vizsgalatat. Mindez a kor-
many érvelésének tekintetében sem jelenthetne kiilonosebb eljarasi problé-
mat, mindossze a kialakult joggyakorlat jogszabalyba foglalasat.

Ezzel kapcsolatban hangsulyozni kivanom, hogy feltétleniil fontos lenne
altalanosan és nem kizardlag a kiilsé engedélyhez kotott eszkdzok alkalma-
zéasakor érvényesiteni a szigoru sziikségesség kovetelményeit. Ugyanis az
EJEB altal vizsgalt polémia nem csupan a miniszteri, hanem a nem engedély-
koteles eszkozok — kiilonosen az adatkérés, a konspiralt kdrnyezettanulmany,
a konspiralt figyelés, a nyilvanos helyen, vagy kiiltéren folytatott beszélgeté-
sek lehallgatasa — esetében is felvethetd. Jelen esetben ez a teriilet nem volt
targya a birdsagi eljarasnak. Azonban ha csak a kiils6 engedélyezés szabalyai-
nak modositasa torténik meg, akkor a belsé engedélyezési rendben alkalma-
zott eszkdzok esetében az EJEB altal kifogasolt polémia tovabbra is fennma-
rad. Mindez pedig sziikségtelen tamadasi feliiletet teremt a nemzetbiztonsagi
celu titkos informaciogyiijtés kapcsan.

A kiilsé engedélyhez kotott

titkos informaciégyiijtés engedélyezésének problematikaja

Az EJEB itélete a rendszertan legstlyosabb hibajat az ellenérzési mechaniz-
musok hianyaban latja."” Mindez abbol kovetkezik, hogy gyakorlataban a tit-
kos eszkdzok alkalmazhatosaganal kiilonds hangsulyt helyez a jogalapot sza-
vatolé normak mindségére és az Onkényesség megakadalyozasat szolgald
eljarasi garanciakra. Lényeges szempont az is, hogy a titkos eljarasok mind-

13 Esetjogaban az EJEB egyértelmiivé teszi, hogy a titkos informaciogytijtéssel szemben tamasztott ko-
vetelmények érvényesiilését mind az engedélyezés iddszakaban, mind a végrehajtas alatt, mind a vég-
rehajtas utan egyarant szavatolni kell. E tekintetben nem tesz kiilonbséget a nemzetbiztonsagi, a ren-
dészeti és a bliniildozési célbol végzett titkos informaciogytjtések kozott.
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harom szakaszat (az engedélyezést, a miiveletek végrehajtasat, a végrehajtast
kovetd utolagos kontrollt) 6nalldan vizsgalja. Tovabbi alaptétele, hogy a ga-
ranciélis kovetelményeket illetden nem tesz kiilonbséget a biliniildozési és a
nemzetbiztonsagi célbol alkalmazott titkos megfigyelések kozott.

Az engedélyezés tipusai koziil a birosagi engedélyezést preferalja. Véle-
ménye szerint azonban egy kiterjedt utélagos biroi ellendrzés ellenstlyozhat-
ja a nem biroi elézetes engedélyezés hidnyossagait. Azonban a médiéra ira-
nyuld titkos megfigyelés esetén csak az elézetes birdi engedélyezést tartja
elfogadhatonak. Nem bir6i engedélyezést kizarolag harom esetben ismer el:

1. Ha az engedélyezo kelléen fiiggetlen a végrehajtd hatalomtol.

2. Ha birésag az engedélyezé tevékenységét utolag ellendrzi.

3. Ha fiiggetlen szerv az engedélyezd tevékenységét utdlag ellendrzi.

Az engedélyezés kérdésében a magyar rendszer és az EJEB véleménye ko-
z6tt 1ényegi kiillonbség van, de — megitélésem szerint — nincs kibékithetetlen
ellentét. A magyar rendszer abbol indul ki, hogy a nemzetbiztonsagi célu tit-
kos informacidgyiijtés kizardlag az Nbtv. 74. § a) pontjaban meghatarozott
nemzetbiztonsagi érdek védelmében folytathato. Ez alapjan a biiniildozési
célu titkos informaciogyijtéstél élesen elhatarolhatd, hiszen a biincselek-
mény, mint viszonyitasi alap, hianyzik.

Ahogy az Ab a 2/2007. szam hatarozataban ramutatott, a biiniildozési cé-
10 titkos informaciogyiijtés esetén az érintettek alapjogainak sérelme és a biin-
tildozési érdek kozott, a nemzetbiztonsagi célu titkos informaciogytjtéskor a
biintetéeljarasi kovetkezményekkel nem feltétleniil egyiitt jaré nemzetbizton-
sagi érdek és az alapjogi sérelem kozott kell mérlegelni. Ezt megelézden a
31/2001. szdmu hatarozataban azt is megallapitotta, hogy a nemzetbiztonsagi
érdek védelme alkotmanyos cél és allami kotelezettség. Az orszag szuverenita-
sa ¢s alkotméanyos rendje a demokratikus jogallam miikddéséhez nélkiilozhe-
tetlen alapérték. A szuverenitas érvényre juttatasa, politikai, gazdasagi és hon-
védelmi érdekeinek megdvasa a szuverenitast, illetve az alkotmanyos rendet
sért6 vagy veszélyeztetd tevékenységek felderitése és elharitasa az allamnak az
alkotmanybol fakado kotelezettsége. A magyar allaspont szerint a nemzetbiz-
tonsagi érdek értékelésének kotelessége indokolja, hogy a nemzetbiztonsagi
célu titkos informaciogytijtéskor bird helyett a végrehajté hatalom politikai fe-
leldsséget viseld képviseldje, esetiinkben az igazsagligyért feleldés miniszter
jarjon el engedélyezbként.

Az igazsagiigyért felel6s miniszteri engedélyezésre 0sszefoglaldoan a ko-
vetkez6 indok hozhatok fel:
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— nemzetbiztonsagi érdek mérlegelése esetében az igazsagszolgaltatas szem-
pontjai méasodlagosak;

— a dontésben politikai szempontok is szerepet jatszanak;

— politikai felelsség keletkezik;

— a birok politikai felelossége fogalmilag kizart, az alaptorvény 26. § (1) be-
kezdése értelmében a birdk politikai tevékenységet nem folytathatnak;

— a nemzetbiztonsagi szolgéalatok miikodéséért egy interpellalhatdo miniszter-
nek, ezen keresztiil a kormanynak kell politikai feleldsséget viselnie;

— az igazsagligyért felelds miniszter a nemzetbiztonsagi szolgalatoktol fug-
getlen;

— dontéskor mérlegeli a nemzetbiztonsagi érdek és az alapjogi sérelem viszo-
nyat;

— képes elvégezni a beavatkozas szigoru sziikségességi tesztjét;

— az Nbtv. rendelkezésein til a jogallamisag alaptorvényben lefektetett alap-
elveinek a figyelembevételével koteles a dontését meghozni.

Ezzel szemben, az EJEB érvelése szerint, a titkos eszkozok alkalmazasanak
engedélyezését a nemzeti birdsagi szervezet rendszeréhez kapcsolédoan le-
het az egyezmény sérelme nélkiil megtenni. A végrehajt6 hatalmon beliil ki-
alakitott engedélyezési mechanizmus nem felel meg az ellendrzottség alap-
elvének. Az imént sorolt érvekkel szemben ugy itéli meg, hogy , ez a
feliigyelet — amely kimagasléan politikai jellegii, bar a TEK-t6l és a Beliigy-
minisztériumtol formalisan fiiggetlen igazsagiigyi miniszter latja el — lénye-
genél fogva nem képes biztositani, hogy a visszaélésnek kitett célok és eszko-
z0k szempontjabol értékeljék a szigoriu sziikségesség kovetelményét.
Kiilondsen figyelemre mélto e tekintetben, hogy bar a biztonsagi szolgalatok
a miniszternek kiildott eldterjesztésben kételesek ismertetni a titkos
informaciogyiijtés sziikségességét, ez az eljaras nem biztositja a szigoru sziik-
ségesség kovetelményének vizsgalatat, kiilonosen nem az érintett személyek
és helyszinek korét illetéen. "

A magyar allaspont realis értékeléséhez azt is hozza lehet tenni, hogy a
nemzetbiztonsagi szolgalatok a nemzetbiztonsagi célu titkos informaciogyiij-
tés keretében — egyes esetekben — kvazi bliniild6zési célu titkos informacio-
gyljtést folytatnak. Hiszen, ahogy Finszter Géza is bemutatja, a terrorcselek-
ményekkel kapcsolatos titkos felderitések jellegiiket tekintve kozelebb allnak
a biiniild6zési célu titkos felderitéshez, mint a nemzetbiztonsagihoz." A biin-

14 Szabo és Vissy kontra Magyarorszag-iigy... i. m. 75. pont
15 Finszter Géza: Biiniildozés és jogallam. Ugyészségi Szemle, 2016/1.
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tildozesi célu titkos informaciogytijtés esetében pedig nem allnak fenn olyan
¢lesen a politikai feleldsségre vonatkozo hivatkozasok.

Véleményem szerint a hazai rendszertan igényelt orvoslasa két modon tor-
ténhet meg. Az elsd megoldas egy &nalld, a TEK-re vonatkozoé 0j engedélye-
z¢ési rendszer kialakitasa, hiszen az itélet targya a TEK terrorcselekményekkel
kapcsolatos titkos eljarasa volt. A megoldas hatranya, hogy az itélet valojaban
az Nbtv. engedélyezési rendszerét mindsitette, ezért nemzetkozi forumok el6tt
tovabbra is tiamadhat6 maradna. A masik 0t az Nbtv. engedélyezési rendszeré-
nek feliilvizsgalata. Eredményeként akar meg is maradhat az igazsagiigyért fe-
lel6s miniszter engedélyezési joga, ha ennek ellendrzésére a végrehajtd hata-
lomtdl fiiggetlen ellendrzési mechanizmus felallitasara kertil sor.

A javaslatom az, hogy allitsanak fel egy haromfGs, a parlament altal va-
lasztott ellenérzo testiiletet, amelynek egy-egy tagjara az Orszagos Birdsagi
Hivatal, a legfébb ligyész és a kormany tegyen javaslatot, és legyen a parla-
ment nyilvanos iilése elotti éves beszamolasi kotelezettségiik. Tagjai kizard-
lag a biro6i kinevezés feltételeinek megfeleld személyek lehetnének, akiknek
megbizatasa legalabb hét évre szolna.

Fontosnak tartok az engedélyezés problematikajaba — hasonldan a sziiksé-
gességnél felvetettekhez — még egy szempontot beemelni, mégpedig a nem
kiils6/birdi engedélykoteles eszkozok esetét. Ezek kozott az eszk6zok kozott
ugyanis szintén talalhatok olyanok, amelyek az alapjogokat jelentés mérték-
ben sértik, de még az el6z8kben targyaltakhoz képest sincs semmilyen garan-
cialis elem az elrendelési eljarasba épitve.'* Megitélésem szerint ezek eseté-
ben is alkotmanyos aggalyok vethetdk fel.

A végrehajtas ellendrizhetdsége
és az utolagos kontroll problematikaja

Az EJEB hasonloan szigoru kovetelményeket fogalmaz meg a titkos infor-
maciogylijtés masodik szakaszanak, a végrehajtasnak az ellendrzésére. A
végrehajtd hatalomtdl és az engedélyezo szervtdl fiiggetlen feliigyeleti me-
chanizmus kialakitasat koveteli meg. A feliigyeleti szerv tevékenységének
nyilvanosan ellendrizhetének kell lennie, ennek hidnyaban alkalmatlannak
véli az dnkényes intézkedések elleni hatékony fellépésre.

16 Adatkérés, konspiralt kornyezettanulmany, konspiralt figyelés, beszélgetéslehallgatas.
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Ha megnézziik a magyar nemzetbiztonsagi célu titkos informaciogyjtés
rendszerét, azt latjuk, hogy tobbszintli végrehajtast ellendrz6 mechanizmust
is tartalmaz:

1. A nemzetbiztonsagi szolgalatok tevékenységével kapcsolatban barki pa-
naszt nyujthat be a feliigyelé miniszterhez, aki kételes a panaszt kivizsgal-
ni."” Az eredményrdl és a megtett intézkedésekrél harminc napon beliil ta-
jékoztatja a panaszost.

2. Az Orszaggyiilés a nemzetbiztonsagi szolgalatok parlamenti ellenérzését a

nemzetbiztonsagi bizottsag kozremiikodésével latja el.'® A bizottsag

a) tajékoztatast kérhet az igazsagiigyi minisztertl és a nemzetbiztonsagi
szolgalatokat iranyité miniszterekt6l, valamint a szolgalatok f6igazgatoi-
6l a kiilsé engedélyhez kotott titkos informaciogytijtésrél és a kivételes
engedélyezési eljarasokrol;

b) kivizsgalhatja a nemzetbiztonsagi szolgalatok jogellenes tevékenységére
utal6 panaszokat, a megéllapitasairdl tdjékoztatja az érintettet;

¢) ha valamely nemzetbiztonsagi szolgalat jogszabalyellenes vagy nem ren-
deltetésszerii tevékenységét feltételezi, vizsgalat lefolytatasara felkérhe-
ti a minisztert, aki a vizsgalat eredményérdl tajékoztatja a bizottsagot;

d) ténymegallapit6 vizsgalatot folytathat le, amelynek soran betekinthet a
nemzetbiztonsagi szolgalatok nyilvantartasaban 1évo, az adott tigyre vo-
natkozo iratokba, meghallgathatja a nemzetbiztonsagi szolgalatok mun-
katarsait;

e) ha barmely modon valamely nemzetbiztonsagi szolgalat jogszabalyelle-
nes vagy nem rendeltetésszerii mitkodését észleli, felhivhatja a minisz-
tert a sziikséges intézkedés megtételére, és kezdeményezheti a feleldsség
megvizsgalasat, a miniszter a vizsgalat eredményérdl tajékoztatja a
bizottsagot."”

. Barki adatkéréssel fordulhat a nemzetbiztonsagi szolgalatokhoz, hogy a
személyes adatai kezelésérdl tajékoztatast kérjen.”” A szolgélat a tajékozta-
tast nemzetbiztonsagi érdekekre hivatkozva megtagadhatja.”’ Erre az esetre
a biroi gyakorlat kimondta, hogy az adatot igényl6 elutasitott igényét biro-
sag elott érvényesitheti.”

(5]

17 Nbtv. 11. § (5) bek.

18 Nbtv. 14. § (1) bek.

19 Nbtv. 14. § (4) bek.

20 Az informacios onrendelkezési jogrol és az informacioszabadsagrol szol6 2011. évi CXII. torvény 14. §.
21 Nbtv. 48. § (1) bek.

22 EBH 2008.1872 szamu elvi dontés, Legfelsébb Birosag Pfv. IV. 20.871/2008.
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4. Az alapvetd jogok biztosa barki bejelentésére vizsgalhatja a rendvédelmi
szervek tevékenységét. Evente jelentést készit az Orszaggyiilésnek a kivizs-
galt esetekrdl, és felkérheti az Orszaggytilést adott tigy kivizsgalasara.”

Kijelenthetd, hogy a hazai kdzbenso ellenérzési mechanizmus tobb lehetdsé-
get is kinal. Ennek ellenére az EJEB szerint a magyar ellenérzési és jogorvos-
lati rendszer nem megfeleld. Ertékelése szerint az ellenérzési mechanizmus a
jogorvoslat lehetdségét nem adja meg azon érintettek szamara, akik a titkos
megfigyelésr6l nem értesiiltek. Megitélése szerint a problémat a miniszterek
kotelezo éves jelentési kotelezettsége sem sziinteti meg, mert ezek a jelenté-
sek a nyilvanossag szamara hozzaférhetetlenek. Hasonldan vélekedik a nem-
zetbiztonsagi bizottsag jogosultsagairol, ugyanis ,, kétségei maradtak afeldl,
hogy ez a vizsgalat jogorvoslatot szolgaltatna a titkos megfigyelés altal oko-
zott esetleges egyéni sérelmekre, illetve hatékonyan — tehat a miikodésre is
kiterjedden — ellendrizné a megfigyelést végzé szervek napi miikédéset,
kiilonésen, hogy a bizottsag lathatoan nem fér hozza a vonatkozo dokumen-
tumok részleteihez. E testiilet feliigyeleti kore tehat korlatozott.

Az Nbtv. 11. § (5) bekezdésében rogzitett panasztételi eljaras gyengeségét
az EJEB két tényez6ben latja. Az els6 kifogas, hogy az érintett allampolga-
rok nem értesiilnek a veliik szemben alkalmazott titkos megfigyelésekrdl, igy
modjuk sincs panasszal élni. A masodik kifogés, hogy a panaszt a belligymi-
niszter vizsgalja ki, aki nem mondhato kellden fliggetlennek.

Az utolsé érvet, az alapvetd jogok biztosa altal alkalmazhato ellen6rzési
jogosultsagot az EJEB azzal semlegesitette, hogy a kormany nem tudta cafol-
ni a kérelmezok allitasat™, miszerint az alapvetd jogok biztosa miikddése
alatt egyszer sem vizsgalt titkos megfigyeléssel kapcsolatos ligyet.

Mindezek eredményeképpen az utdlagos kontrollt illetéen az EJEB kove-
telményként allapitotta meg, hogy az érintetteket utdlag tajékoztatni sziiksé-
ges a titkos informaciogytijtés végrehajtasarol, ha a tajékoztatds a miivelet
céljat mar nem veszélyezteti. De a tdjékoztatasi kotelezettségre alternativ
megoldast is kinal. Megfelelonek latja a nemzeti rendszert, ha minden olyan
személy, aki alappal feltételezheti, hogy titkos informaciogytijtés alanya le-
het, egy erre a célra felallitott fiiggetlen testiilethez fordulhat az aggalyai ki-
vizsgalasa érdekében. Feltétel, hogy a fliggetlen testiilet joghatosaga nem

23 A alapvetd jogok biztosarol szol6 2011. évi CXI. torvény 18. § f) pont.

24 Szabo és Vissy kontra Magyarorszag-tigy... i. m. 82. pont

25 A kérelmezdk benyujtottak az Alapvetd Jogok Biztosanak Hivatala altal 2014. julius 9-én adott nyi-
latkozatot, amely szerint soha nem inditott vizsgélatot titkos megfigyeléssel kapcsolatban.
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fligghet az érintett személy értesitésétdl (barki panaszt tehet, aki kozvetett
érintettségét igazolni tudja) és az érintettnek nem kell bizonyitania valamely
megfigyelésben valo kozvetlen érintettségét. Vagyis barki, aki attol tarthat,
hogy titkos eszkdzoket alkalmaznak vele szemben, egy speciélis, a kormany-
tol fiiggetlen testiilethez fordulhat az aggélyai kivizsgalasa érdekében.”

A magyar rendszer ezzel teljesen ellentétes allaspontot képvisel. A szolga-
latok szinte elképzelhetetlennek tartanak olyan helyzetet, amikor az értesité-
si kovetelménynek eleget lehetne tenni.”” De egyeldre a fiiggetlen ellen6rzd
szerv felallitasa is elmaradt, holott véleményem szerint a magyar rendszer
esetében a végrehajtas ellendrizhetdségére ez lehetne megfeleld megoldas.
Az EJEB altal kifogésolt ellenérzési mechanizmusok megfeleld atalakitasa a
magyar rendszert nem boritana fel. Valamelyest megemelné a szolgalatok ad-
minisztracios feladatait, de megfeleld eljarasi rend kidolgozasa esetén nem
jar a szolgalatok tevékenységének ellehetetlenitésével. Konkrét megoldas-
ként akar az angol (kiilon specializalt bir6i testiilet), akar a holland példat ko-
vetve (az adatvédelmi ombudsman ellendrzési jogainak kiszélesitésével) ki-
alakithat olyan hatékony és az egyezményt nem sértd eljarasi rend, amely a
nemzetbiztonsagi és rendvédelmi szolgalatok szamara is elfogadhatd. Mind-
ezt pedig az érintettek kozvetlen tajékoztatasa nélkil.

Osszegzés

Osszegzésként megallapithatd, hogy az EJEB az évtizedek alatt kialakitott
gyakorlatanak megfelelden vizsgalta az elé keriil6 magyar jogszabalyokat és
itélete nem tartalmazott meglepetéseket. Viszont az is igazolhatd, hogy az
igényelt véltoztatasok nem jelentenek megoldhatatlan feladatot a magyar
nemzetbiztonsagi szféra szamara, hiszen a joggyakorlat szinte valamennyi te-
rilleten kialakitotta mar a sziikkséges mechanizmusokat. Ahol pedig még a
gyakorlat sem alakult ki, ott politikai konszenzussal é¢s megfelel6 jogalkotas-
sal a jogintézmények zokkendmentesen felallithatok lennének.

26 Case of Kennedy v. the United Kingdom (Application no. 26839/05), Judgment of 18 May 2010.

27 A tajékoztatasi kotelezettség folyamatos titkoz€si pont a jogvédo és a szakmai szervezetek kozott. Az
is kijelenthetd, hogy a két szemlélet kozott az ellentét kibékithetetlennek tiinik. Az EJEB itéleteiben
mondja ki a kotelez6 értesités bevezetését, amit a szakmai képviseletek folyamatosan vitatnak. Meg-
itélésem szerint az alapveté probléma az, hogy az EJEB nem veszi figyelembe, hogy a szolgalatok tit-
kos eljarasai egy-egy konkrét iigy befejezésével nem érnek véget, hanem csupan nyugvo allapotba ke-
riilnek, és a késébbiekben barmikor ujraindulhatnak. A felderité szervek nem latjak elére és nem is
tudhatjak eldre, hogy az adott eljarasuk negativ eredménye mennyire ad itmutatést a jovore.
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